الملخص
يقدم هذا البحث نهجًا متعدد الجوانب لاكتشاف ومنع برمجيات حصان طروادة للوصول عن بُعد (RAT) من خلال تقنيات الهندسة العكسية والدفاعات المؤتمتة. يعتمد التحليل على الفحص الساكن والديناميكي لفهم بنية البرمجية الخبيثة وآليات استمرارها واتصالاتها مع خوادم التحكم والسيطرة (C2). تم استخدام أدوات متقدمة للأمن السيبراني مثل Wireshark وProcess Monitor وRegshot لمراقبة التعديلات على النظام وتحليل حركة المرور الشبكية.
[bookmark: _GoBack]ولتحقيق الكشف في الوقت الفعلي، تم دمج التحليل المؤتمت عبر واجهات برمجية (APIs) مثل VirusTotal لاستخراج المؤشرات الخبيثة. كما تم إنشاء قواعد مخصصة لنظام كشف التسلل (Snort) ونشرها تلقائيًا ضمن جدار حماية pfSense لحظر حركة المرور الضارة المتعلقة بـ RAT. يوضح هذا النهج كيف يمكن دمج التحليل اليدوي مع الأتمتة لتعزيز أمن الشبكات، ويوفر إستراتيجية مرنة وقابلة للتطوير لمكافحة تهديدات البرمجيات الخبيثة المتطورة.

