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 ىجاءالإ

 مي كحبيبة قمبي التي كانت سبب دخػلي لمساجدتيخ فمػلاىا لسا أكسمت الصخيق رحسيا اللهألى إ
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 لى خالاتي المػاتي مشحغ مغ الحشاف ما لا يقجر بثسغ  كلا يسكغ جشيوإ

 السخىع الحؼ يذفي مغ كل جخح كغَ ك  معيغمػاتي لع أعخؼ الحدف اللى صجيقاتي كرفيقات دربي إ

العصاء ككاف كشد مغ  حيث تجربت بو كتتمسحت فيو ،ستاذ عبج السجيج أبػ عجػرمكتب الأ أسخة لىإ

 مجاؿ السحاماة ككاف بسثابة مكتبة عمسية لكل مغ يقرجهفي العمسي  كالاجتياد
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 الذكخ

الحسجُ لِله لأفّ أرزاقَشا في خدائشِو، كنَػاصيشا بيجِه، كالتجبيخَ تجبيخُه، الحسجُ لِله أفّ الأمخَ أمخُه لا أمخَ عبادِه، 

 .رحسةَ مخمػقاتِو، كاليِباتِ كالعَصايا كمُّيا مشوُ لا مِغ سِػاه كالخحسةَ رحستُو لا 

أشكخ مذخفي د. فادؼ شجيج لإشخافو عمى رسالتي حيث كاف معصاء كلع يبخل عمى بأؼ معمػمة احتجتيا 

 أثشاء دراستي مستشة لو كثيخاً.

سػؼ يقجمو مغ  اة لسي عزػية لجشة السشاقذة متصمعكسا أشكخ أعزاء لجشة السشاقذة لقبػليع السذاركة ف

 نرح كارشاد .
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 الإقخار

 أنا السػقع أدناه مقجـ الخسالة التي تحسل عشػاف:

 جخائم الاعتجاء عمى البيانات الذخرية 
 

أقخ بأف ما اشتسمت عميو ىحه الخسالة ىي نتاج جيجؼ الخاص، باستثشاء ما تست الإشارة اليو حيثسا 

قجـ مغ قبل لشيل أية درجة أك لقب عمسي أك بحثي مشيا لع يُ كرد، كأف ىحه الخسالة ككل أك أؼ جدء 

 لجػ أية مؤسدة تعميسية أك بحثية أخخػ.

 

‌_____________________________________  اسم الظالب:

‌_____________________________________ التهقيع:

‌_____________________________________ التاريخ:

 
 

                                                    

 

 

 



 و‌

 فيخس السحتهيات

 ج  .............................................................................................. الإىجاء

 د  ................................................................................................ الذكخ

 ق  ............................................................................................... الإقخار

 ك  ..................................................................................... فيخس السحتػيات

 ح  ............................................................................................. السمخز

 1 .............................................................................................. السقجمة

 3 ........................................................................................ أىسية الجراسة

 4 ....................................................................................... أىجاؼ الجراسة

 5 ..................................................................................... محجدات الجراسة

 5 ........................................................................................ مشيج الجراسة

 5 ..................................................................................... الجراسات الدابقة

 7 ...................................................................................... إشكالية الجراسة

 8 ....................................................................................... مخصط الجراسة

 9 ........................................... حساية البيانات الذخرية مغ الاعتجاء عمييا :الفرل الأكؿ

 9 ............................................................ السبحث الأكؿ : مالية البيانات الذخرية

 9 .................................................... السصمب الأكؿ: تعخيف البيانات الذخرية كأنػاعيا

 12 ................................................................ الفخع الأكؿ: أنػاع البيانات الذخرية

 15 ................................. سغ قانػف خاص لحساية  البيانات الذخرية  السصمب الثاني: أىسية

 17 ......................................... السبحث الثاني : الأساس القانػني لحساية البيانات الذخرية

 18 ....................................... لمبيانات الذخرية السصمب الأكؿ: الشرػص القانػنية السشطسة

 18 ....................... الفخع الأكؿ: الشرػص القانػنية السشطسة لمبيانات الذخرية عمى مدتػػ محمي

 23 ....................... الفخع الثاني: الشرػص القانػنية السشطسة لمبيانات الذخرية عمى مدتػػ دكلي

 26 ................. السصمب الثاني: الالتدامات التي تقع عمى الجيات السشػط بيا جسع البيانات الذخرية



 ز‌

 26 ....................................................الفخع الأكؿ : الجية الستحكسة بالبيانات الذخرية

 28 ...................................................... الفخع الثاني: الجية السعالجة لمبيانات الذخرية

 35 .........................................قػاعج الحساية السقخرة لمبيانات الذخرية خخؽ  :الفرل الثاني

 37 ................................ السبحث الأكؿ : جخائع الاعتجاء عمى البيانات الذخرية داخل الجكلة.

السصمب الأكؿ: الشرػص العقابية التي تتعمق بجخائع الاعتجاء عمى البيانات الذخرية كفق التذخيع 
 39 .................................. الفمدصيشي(الفمدصيشي )قانػف الجخائع الالكتخكنية، قانػف الاترالات 

 40 ................................. الفخع الأكؿ: حساية البيانات الذخرية بالشرػص القانػنية السباشخة .

 45 ............................................... الفخع الأكؿ : صػر الاعتجاء عمى البيانات الذخرية.

 51 .......................... الفخع الثاني : جخائع الاعتجاء عمى البيانات الذخرية كفق التذخيع الفخندي.

 55 ............................. نات الذخرية.الفخع الثاني : شخؽ الحساية مغ جخائع الاعتجاء عمى البيا

 56 .......... الفخع الأكؿ : نرائح كارشادات كقائية لمقارغ برفتو يدتخجـ البيانات الذخرية بذكل يػمي

 66 ............................ السبحث الثاني : جخائع الاعتجاء عمى البيانات الذخرية خارج إقميع الجكلة

 67 ............. السصمب الأكؿ: شخؽ ارتكاب جخائع الاعتجاء عمى البيانات الذخرية عمى الرعيج الجكلي

 77 ................. السصمب الثاني : كيفية ملاحقة مختكبػ جخائع الاعتجاء عمى البيانات الذخرية دكلياَ.

 83 ............................................................................................. الخاتسة

 83 .............................................................................................. الشتائج

 84 .......................................................................................... التػصيات

 87 ..................................................................................... السخاجع العمسية

Abstract ........................................................................................... b 

 

 

 

  



 ح‌
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 عجادإ
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 السمخص

إف جخائع الاعتجاء عمى البيانات الذخرية أصبحت جخائع العرخ، كيعتبخ مػضػع جخائع الاعتجاء عمى 

البيانات الذخرية مغ السػاضيع الججيجة نػعاً ما، حيث أف قميلًا مغ الجكؿ لاحطت خصػرة السػضػع 

ة لحلظ انقدست كتشبيت لو عغ شخيق سغ قػانيغ تحسي البيانات الذخرية كتجخـ الاعتجاء عمييا كنتيج

الجكؿ إلى ثلاثة أقداـ، القدع الأكؿ سغ تذخيعاً خاصاً لجخائع الاعتجاء عمى البيانات الذخرية مثل 

التذخيع الفخندي، كالقدع الثاني كضع نراً تذخيعياً خاصاً بجخائع الإعتجاء عمى البيانات الذخرية كلكشو 

بيانات الذخرية جسيعيا مثل فمدصيغ، أما جاء نز تشطيسي كغيخ كاؼ لتغصية جخائع الاعتجاء عمى ال

القدع الثالث فمع يذخع أؼ تذخيع لحساية البيانات الذخرية بل اكتفى في حاؿ كقػع أؼ اعتجاء عمى 

البيانات الذخرية فقج غصى ىحا السػضػع عغ شخيق التذخيعات الدارية داخل الجكؿ مثل قانػف الجخائع 

مغ القػانيغ ذات العلاقة، كتكسغ الأىسية العمسية التي عالجتيا الإلكتخكنية كقانػف الاترالات كغيخىا 

الخسالة أنيا تصخقت لجخائع الاعتجاء عمى البيانات الذخرية مشيا استخاؽ الدسع، كالتذييخ، كتدجيل كنقل 

محادثات خاصة، كالتقاط صػر غيخ مذخكعة، كبالتالي استخجاميا بذكل مديء، حيث أنو أصبح 

تكشػلػجية الحجيثة كبالأخز اليػاتف الحكية  يديل عسمية الػصػؿ  إلى السمفات  استخجاـ الػسائل ال

الخاصة مشيا الكاميخا كالشرػص كتدجيل الرػت كغيخىا كبالتالي تذكل اعتجاءاً عمى البيانات الذخرية،  

 .بحيث يتع استخجاـ ىحه البيانات لتحقيق أرباح مادية مغ قبل الذخكات



 ط‌

حتخـ حقػؽ الإنداف كخرػصيتو لابج مغ سغ تذخيع خاص بجخائع الاعتجاء عمى لتكػف دكلتشا متصػرة كت

البيانات الذخرية يشز عمى الجخائع التي يسكغ أف تقع عمى البيانات الذخرية كمغ أجل إيجاد تذخيع 

مسيد لا مانع مغ تصبيق فكخة الخبط الأكاديسي لمتحجيج بجقة الجخائع التي يسكغ أف تقع عمى البيانات 

خرية كما ىي العقػبات الخادعة كالتي تؤلع الجاني، كمغ العقػبات الخادعة التي يسكغ سشيا بالتذخيعات الذ

لتحقيق ردع لمجشاة ىي عجـ الاكتفاء بالغخامات السالية كذلظ لأف الأرباح السالية التي سػؼ تعػد عمى 

الي عقػبة حجب السػقع أك الذخز مغ الاعتجاء عمى البيانات الذخرية أكبخ بكثيخ مغ الغخامة كبالت

الإغلاؽ الكمي أك الجدئي حققت ردعاً أكبخ، كمغ الاقتخاحات التي يسكغ تصبيقيا الداـ  أصحاب الذخكات 

كمقجمي الخجمات في حاؿ كقع اختخاؽ لأؼ مغ البيانات الذخرية الخاصة بالسػاششيغ أك السػضفيغ 

       ساعة. 72إخصار صاحب الذأف خلاؿ 

 .، قانػف الاترالاتات الذخرية، الجخائع الإلكتخكنيةالبيان السفتاحية:الكمسات 
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قدمة م  ال
بالحياة اليػمية بذكل كبيخ مغ خلاؿ  فخادالأساسية التي يدتخجميا الأتعتبخ البيانات الذخرية مغ الأمػر 

معمػمات عغ شخرو بسا فييا  بحيث يقجـ السػاشغ ،التعامل مع الذخكات أك أصحاب السرانع أك غيخىع

 ،فخادي تعتبخ جدء مغ خرػصية الأىالحالة الرحية ك ك  ،الحالة الاجتساعيةك  الجشذ ،ك  ،الدكغك  ،العسخ

يسكغ أف  بالتالي ،مغ الخجمات ىانتخنت كغيخ خجمة الإرػؿ عمى خجمات معيشة مثل كيقجميا بيجؼ الح

 اصصشاع ،الجخػؿ غيخ السرخح فيوك ، الرفة كانتحاؿ ،ساءة استخجاـ ىحه البيانات سػاء مغ سخقةإيتع 

البشكية كبصاقة الجفع ربط البيانات الذخرية بسحتػػ غيخ أخلاقي، سخقة البيانات  ،الحدابات الذخرية

لحساية خرػصية السػاشغ ؛ ك  (9102)صيادؼ،  تذييخالأك  ،ي عسمية نربلكتخكني، كالسداعجة فالإ

حساية البيانات  قخار مجمذ الػزراء بخرػصمجسػعة مغ القػانيغ مغ أجل ىحا الغخض مشيا  سشت

  ، قانػف الاترالات.انػف مكافحة الجخائع الالكتخكنية، قك الذخرية 

فجأت ىحه القػانيغ  ، ىحه الخرػصية كػف الجستػر قج كفل ىحا الحق كأكج عميو احتخاـكقج كفمت القػانيغ 

أك  الذخرية بجسع البيانات لتحسي ىحه الخرػصية مغ خلاؿ فخض التدامات عمى الجية السخػلة

خصاره إنو  ك ذإلا بإجـ جسع ىحه البيانات ػؽ لأصحاب ىحه البيشات مشيا عقكالشز عمى حمعالجتيا، 

، ككحلظ يجب أف يكػف جسع ىحه جة التي سػؼ تحفع فييا البياناتكالس ،بالغخض التي جسعت لأجمو

دأؿ قانػناً كيكػف أماـ جخيسة كإلا سػؼ يُ  ،البيانات لأغخاض مذخكعة كملائسة لمغخض التي جسعت لأجمو

)القانػف الأساسي الفمدصيشي السعجؿ لدشة  قج نز عمييا القانػف كفق مبجأ لا جخيسة كلا عقػبة إلا بشز

9112).           

خيبيا خاصة أنو في ىحه البيانات كتد اختخاؽأف يتع  كاف سبب في تصػر التكشػلػجي الكبيخ الأف كسا  

كحلظ تشطيف مدخح الجخيسة  ،الجخػؿ بذكل أسخع ليحه البيانات يكػف متاح لمسجخـ فزاء الانتخنت

كبالتالي أصبح ىشاؾ اعتخاؼ بالجليل الخقسي بحيث أصبح يقجـ لشيابة ك السحكسة كىشاؾ  ،كالخخكج مشيا

 . (9102)الحارث ـ.،  معايخ محجدة للأخح بو
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فسشيا مغ   ،مثل فخندا لػضع قانػف خاص لحساية البيانات الذخرية كقج لجأت الكثيخ مغ الجكؿ حجيثاً 

دكغ، كضع  تعخيفاً لمبيانات الذخرية حيث عخفيا أنيا البيانات التي تيع الذخز كتذكل بياناً لو مثل ال

، السدتػػ العسخ، مكاف الإقامة، الخأؼ الدياسي، الرحة العقمية، الرحة الشفدية، الجخل الذيخؼ 

نذخىا عمى كجو العسػـ إلا  يا أكالاقترادؼ، كغيخىا مغ البيانات  التي لا يخغب الذخز بالإفراح عش

البيانات الذخرية ك البيانات الذخرية العادية ىشاؾ فخؽ بيغ ، ك (9102)الحارث ك الصػيخيقي،  بإذنو

 أغمبالحداسة مثل التػجيو الدياسي كبالتالي رفع مدتػػ الحساية لسثل ىحه البيانات مع الإشارة إلى أف 

 ذ فقط لمسػاششيغ بل للأجانب أيزاً.الحساية لي تكفم القػانيغ

كبخرػص التصػر التاريخي لسػضػع حساية البيانات الذخرية مغ الاعتجاء، نجج أف السجتسعات الغخبية 

كخاصة مغ ناحية كضع تذخيعات تدعى لحساية ، لحساية ىحا السػضػع قبل السجتسعات الذخقية تقج التفت

كضع حجكد قج  كالتي كاف بسػجبيا 0901الحق في الخرػصية كمغ ىحه الػثائق كثيقة السانغا كارتا عاـ 

  كبعج ذلظ 0191عذخ في ألسانيا عاـ  الاثشيالجكلة، ثع تصػر الأمخ لسػاد  لتحكع الدمصات الدياسية في

ثػرة الفخندية، كبعج ذلظ لكػليجة  0822نداف عاـ ؿ حقػؽ الإندية حػ علاف الجسعية الػششية الفخ إ جاء 

 احتخاـكىحه الشرػص أكجت عمى  0820عاـ صجرت شخيعة الحقػؽ في الػلايات الستحجة الأمخيكية 

كيذتخػ كمع تتصػر الشرػص  يباع خرػصية كحقػؽ الانداف بعج ما كاف الانداف يعامل معاممة الدمعة

جأت لدغ قػانيغ تحسي حق لانداف كخرػصيتو أما بخرػص الجكؿ العخبية فمازداد احتخاـ حقػؽ ا

لخرػصية أك حساية البيانات اق لا أنيا في بجاية الأمخ لع ترجر تذخيعات تشز عمى حإالانداف 

الذخرية بذكل صخيح أك كاضح انسا جاء في دساتيخىا نز عمى كفالة حق الذخز في الحخية 

ف لحياة السػاشغ حخمة يحسييا إخؼ في السادة خسذ كاربعيغ مشو " السرالذخرية كمثاؿ ذلظ الجستػر 

نداف حخمتيا فلا يجػز تعخض عمى" أف لخرػصية الإ 28القانػف" كالجستػر القصخؼ نز فيو في السادة 

سختو أك مدكشو أك مخاسلاتو أك أؼ تجخلات تسذ شخفو أخز لأؼ تجخل في خرػصيتو أك شؤكف أؼ ش

لأحكاـ القانػف كبالكيفية السشرػص عمييا فيو"، كبعج ذلظ تصػرت قػانيغ حساية  أك سسعتو إلا كفقاً 
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يع يحسي البيانات الذخرية كػنيا دراؾ الجكؿ لزخكرة كجػد تذخ إالبيانات الذخرية بتصػر الدمغ كب

صبحت تدتخجـ بذكل أكبخ كخرػصاً أف الإنتخنت ككسائل الاترالات الالكتخكنية أصبحت تدتخجـ أ

 .(9190)فجع،  عبذكل أسخ 

 أىسية الجراسة

 أىسية نغخية:

تكسغ في بياف كجيات الشطخ في ضخكرة حساية البيانات الذخرية، حيث أف ىشاؾ بعس مغ كجيات 

دراج قانػف خاص لحساية البيانات إتبشى كجية نطخ قائسة عمى ضخكرة  فالسذخع الفخندي السختمفة الشطخ

لى عجـ سغ قانػف يحسى البيانات الذخرية إلشطخ الأخخػ فقج لجأت بعس الجكؿ أما كجية ا ،الذخرية

مثل قانػف الجخائع الالكتخكنية كىحا ما تبشاه  أخخػ  لى قػانيغ كششيةإشجت كيجخـ الاعتجاء عمييا بل است

لبيانات دراج قانػف لحساية اإعغ شخيق  أخخػ جسعت بيغ الجيتاف كىشاؾ دكؿ  ، السذخع العخاقي

لى قػانيغ أخخػ مثل قانػف إلمبيات يتع المجػء  الذخرية كفي حاؿ لع يغصي ىحا القانػف حساية كافية

ػع حيث سغ قخار صادر عغ مجمذ الػزراء نطع مػض الجخائع الالكتخكنية  كخيخ مثاؿ عمى ذلظ فمدصيغ

عمى البيانات الذخرية يتع  كفي حاؿ كقع اعتجاءعمى مادة كاحجة  حساية البيانات الذخرية لكشو احتػػ 

، كسػؼ تبيغ الباحثة كجية نطخىا مغ خلاؿ ىحه  ف الجخائع الالكتخكنية كقانػف الاترالاتالمجػء لقانػ 

  الجراسة. 

 : أىسية عسمية

حيث أنو في  ،ىسية الجراسة مغ الشاحية العسمية في أنيا عالجت أمػر حياتية نعيذيا بذكل يػميكسغ أ ت

 ،تذييخالك  ،نتعخض لسزايقات في حياتشا اليػمية لبيشاتشا الذخرية مشيا استخاؽ الدسع حيافكثيخ مغ الأ

صبح استخجاـ الػسائل أحيث أنو  ،كبالتالي استخجاميا بذكل مديء ،كتدجيل كنقل محادثات خاصة

اميخا الخاصة مشيا الك لى السمفات إ الػصػؿ يديل عسمية  كبالأخز اليػاتف الحكية  التكشػلػجية الحجيثة

في حاؿ  ومع العمع أنأؼ تدييل عسمية الػصػؿ لمبيانات الذخرية  كالشرػص كتدجيل الرػت كغيخىا
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تع استخجاـ بحيث ي  ،اعتجاء عمى البيانات الذخريةتع استغلاؿ ىحه البيانات دكف اذف صاحبيا نكػف أماـ 

لدغ قانػف لحساية البيانات  رباح مادية مغ قبل الذخكات كبالتالي جاءت الحاجةىحه البيانات لتحقيق أ

     الذخرية.

 ،كالبشػؾ ،قخاضؤسدات الإلى الػاقع العسمي نجج أف بياناتشا الخاصة أكثخ مغ يدتخجميا ىي مإ كبالاشلاع

بالتالي  ،لتػفيخ خجمات مثل الانتخنت ؛عغ شخيق مشح تخخيز لذخكاتكالخجمات  ،الاترالاتكمؤسدات 

حه بحيث  تبحث ى ،نتخنتخاصة خجمات الإىشاؾ معايخ لالتداـ ىحه الذخكات بحفع البيانات الذخرية 

                                                                                    .الجراسة في مجػ التداـ ىحه الذخكات كالسؤسدات بالحفاظ عمى البيانات الذخرية لمفخد

الشرػص التي تجخـ الاعتجاء عمى البيانات الذخرية كفق مبجأ  في بياف كمعخفةكسا تبحث ىحه الجراسة 

جخائع مغ الشاحية الجكلية كػنيا كحلظ تصخقت الباحثة لسػضػع ىحه ال ،لا عقػبة كلا جخيسة إلا بشز

عمييا لتجخيع الاعتجاء  الارتكازالتي يتع  بياف الشرػص القانػنيةكبالتالي  ،صبحت جخائع عابخة لمقاراتأ

 .                                                                 التي جخمت ىحه الاعتجاء الاتفاقياتكماىي  ،دكلياً عمى البيانات الذخرية 

 أهذاف الذراسة
 . مالية البيانات الذخريةتػضيح  .0

ك أالجكلة  قميع إ التي يتع ارتكابيا سػاء داخل الاعتجاء عمى البيانات الذخرية  جخائعبياف أنػاع  .9

 .ك دكلياً ا التي تغصييا داخمياً كالقػانيغ  قميع الجكلةإخارج  كانت الجخيسة

 .ىسية حساية البيانات الذخرية مغ العبثأ تػضيح  .2

 ةجيات عام خاصة أك كاتء شخ ت سػاناالتي تقع عمى الجيات التي تجسع ىحه البيا الالتداماتبياف  .4

 . حراءدكائخ الإ مثل

، كما ىي الػسائل التي يسكغ اعتسادىا شخؽ حساية بياناتشا الذخرية مغ الاعتجاءتػضيح ما ىي  .1

  .لحساية بياناتشا الذخرية 
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 بياف الشرػص القانػنية التي نطست مػضػع حساية البيانات الذخرية. .6

 محذدات الذراسة

القخار بقانػف بذأف الجخائع ف الحجكد السػضػعية في ىحه الجراسة تكسغ في إالسحجدات السػضػعية: 

كالقخار الرادر ، ، 0226لدشة  2الفمدصيشييغ رقع  الاترالات، كقانػف 9102لدشة  01نية رقع لكتخك الإ

، مغ خلاؿ دراسة الشرػص 9102لدشة  2البيشات الذخرية  رقع عغ مجمذ الػزراء بخرػص حساية 

لى إىحه الشرػص، كسا تصخقت الباحثة  بتجخيع الاعتجاء عمى البيانات الذخرية كتحميل التي تتعمق

نداف الأكربية لحقػؽ الإ الاتفاقيةمثل  الاتفاقيات الجكلية التي حفطت حق الانداف بحفع بيانتو الذخرية

تشجت عمييا ىحه ، كما ىي القػانيغ التي اس9106كالشطاـ الأكربي العاـ لحساية البيانات الذخرية  0211

 .                                                                                      كغصت الجراسة القػانيغ كالقخارات الدارية في الزفة الغخبية الاتفاقيات 

 منهج الذراسة

استخجمت الباحثة السشيج الػصفي التحميمي مغ خلاؿ تحميل الشرػص التي تجخـ الاعتجاء عمى البيانات 

السشيج السقارف كذلظ استخشجت الباحثة بالذخرية، كدراستيا لسعخفة غاية السذخع مغ كراء التجخيع، ككحلظ 

حساية خرػصية ككيفية  ،القػانيغ  في الجكؿ الأخخػ مثل القانػف الفخندي عمى  الاشلاعخلاؿ  مغ

كتػضيح أنػاع الجخائع التي يسكغ أف تقع عمى البيانات  الذخرية كتجخيع الاعتجاء عمييا البيانات

التي كضعتيا القػانيغ السختمفة عمى الجية الستحكسة  تالذخرية كشخؽ الحساية مشيا كبياف الالتداما

 .كالسعالجة لمبيانات 

 الذراسات السابقة

  :الجراسات الدابقة التي تشاكلت السػضػع بسا يميتسثمت أبخز 

قدع القانػف الجشائي كمية : حخمة الحياة الخاصة عبخ الانتخنت انتياك، عجنان الاستاذسهزان  .0

تحجثت ىحه الخسالة عغ حق الخرػصية   ،9102العجد الثالث  92، السجمج الحقػؽ جامعة دمذق
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سصة اكمغ ثع تشاكلت الاعتجاء عمى الحياة الخاصة بػ  ،كؿالخاصة في الجانب الأ كحخمة الحياة

 .نتخنت كالشرػص القانػنية التي تجخـ الاعتجاء عمى حخمة الحياة الخاصةالػسائل الحجيثة مثل الإ

انتياك خرهصية السعمهمات الستجاولة عمى مهاقع التهاصل الاجتساعي التي ، الدعبيد. مخوان  .9

تحجثت الخسالة عغ صػر ، ربج الأردفإ .ردنيفي التذخيع ال  يختكبيا الدوجين ضج بعزيم البعض

انتياؾ خرػصية السعمػمات الستجاكلة عمى مػاقع التػاصل الاجتساعي كفق قانػف العقػبات الأردني 

عغ صػر انتياؾ خرػصية السعمػمات الستجاكلة عمى مػاقع التػاصل الاجتساعي  كتحجثت أيزاً 

كفق قانػف الجخائع الالكتخكنية كفي نياية الخسالة تحجثت عغ دكر العلاقات الدكجية في تبخيخ جخائع 

 انتياؾ خرػصية السعمػمات الستجاكلة عمى مػاقع التػاصل الاجتساعي.               

الهىاب لامي، جخيسة انتياك الخرهصية عبخ الهسائل الالكتخونية في التذخيع بارق مشتغخ عبج  .2

تحجثت  9108كسط أيار كمية الحقػؽ جامعة الذخؽ الأ )دراسة مقارنة(، قدم القانهن العام، الاردني

الخسالة عغ تعخيف الحياة الخاصة في الفقو كالقزاء كالقػانيغ الػضعية كبياف مفيػـ الحياة الخاصة 

يج نصاؽ كمجاؿ الخرػصية عبخ الانتخنت كحلظ تصخقت الخسالة لمحساية الجكلية لمحق في كتحج

كبياف مػقف التذخيعات السقارنة مثل العخاقي  ، الحياة الخاصة كبياف صػر انتياؾ ىحا الحق

كالاردني في حساية الحياة الخاصة كقج بيشت الجراسة أيزاً لسػضػع حخية الػصػؿ لمسعمػمات في 

 التقشي.العرخ 

)في ضل  أسساء عمي سالم رشيج الذامدي، جخائم الاعتجاء عمى حخمة الحياة الخاصة للأشخاص .4

بذأف مكافحة جخائع تقشية السعمػمات( دراسة مقارنة، جامعة  9109لدشة  1السخسػـ بقانػف رقع 

تحجثت الجراسة عغ محل الدمػؾ  9102الإمارات العخبية الستحجة، كمية القانػف، قدع القانػف العاـ 

الجخمي كالخكغ السادؼ كشخكط تحققو في جخائع الاعتجاء عمى خرػصية الأشخاص كمحل الدمػؾ 

كتحجثت أيزاً محل الدمػؾ الجخمي  كالاترالاتؼ لتجخيع الستعمق بالسحادثات الجخمي كالخكغ الساد
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باحة إالرػر كتحجثت أيزاً عغ أسباب ث ك كالخكغ السادؼ لتجخيع الستعمق بتعجيل أك معالجة الأحادي

 الاعتجاء عمى خرػصية الأشخاص.

كأىسية  ،قج تسيدت ىحه الجراسة عغ الجارسات الدابقة في أنيا تحجثت عغ تعخيف البيانات الذخرية

التي تقع عمى الجية السشاط بيا جسع  الالتداماتبالإضافة إلى  ،حفطيا عمى صعيج السػاشغ كخرػصيتو

، كأنػاعيا، الباحثة إلى مػضػع جخائع الاعتجاء عمى البيانات الذخرية تصخقتكمغ ثع  ،ريةالبيانات الذخ

، قانػف التجارة، لكتخكنيةقانػف الجخائع الإ، قخار مجمذ الػزراء لمبيانات الذخريةكالحساية التذخيعية )

ت ناالاعتجاء عمى البيالى شخؽ الحساية مغ جخائع إالباحثة  كتصخقت، قانػف الاترالات الفمدصيشي (

مغ  الجكليعمى السدتػػ سػضػع جخائع البيانات الذخرية صخقت الباحثة لكفي نياية الجراسة ت ،الذخرية

خلاليا تجخيع  الجكلية التي يسكغ مغ كالاتفاقاتكالدشج القانػني  ،حيث شبيعتيا ككيفية ارتكابيا كملاحقتيا

             ت الذخرية.           الاعتجاء عمى البيانا

 إشكالية الذراسة

 الجدائية  الحساية القانػنيةكفاية مجػ ما  تتسثل في خلاؿ ىحه الجراسة اشكالية عامة سػؼ تعالج الباحثة مغ

كتفخع عغ ىحه  ؟ قع عمييا في التذخيعات الدارية في فمدصيغءات تاعتجا ةلمبيانات الذخرية مغ أي

 : شكالية العجيج مغ التداؤلات الإ

 الذخرية ؟ اناتليو البيما  .0

ما ىي الالتدامات التي تقع عمى الجية السشػط بيا جسع البيانات الذخرية؛ لكي لا يتذكل اعتجاء  .9

  .عمى ىحه البيانات ؟

سػاء تع ارتكابيا عمى مدتػػ محمي أك  جخائع الاعتجاء عمى البيانات الذخرية كأنػاع تػضيح شبيعة .2

 .؟عمى مدتػػ دكلي

 .التي تجخـ الاعتجاء عمى البيانات الذخرية ؟ك  الدارية في فمدصيغ  ذخيعيةما ىي الشرػص الت .4
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 مخطط الذراسة

مغ خلاؿ بياف حساية البيانات الذخرية مغ الاعتجاء  ،شكالية العامةالإ سػؼ تقػـ الباحثة بالإجابة عغ

عمييا في الفرل الأكؿ، كمغ ثع البحث في خخؽ قػاعج الحساية السقخرة لمبيانات الذخرية في الفرل 

 الثاني.
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 لفرل الولا

 عمييا  حساية البيانات الذخرية من الاعتجاء

بأؼ عمييا أك الاعتجاء عمييا  الاشلاعر الخاصة بالإنداف كالتي يحطخ تعتبخ البيانات الذخرية مغ الأمػ 

عمى الخسائل أك السحادثات أك استخاؽ الدسع أك نقل السحادثات  الاعتجاء، سػاء الاعتجاء نػع مغ أنػاع

كغيخىا،  كبسخاجعة مخاحل التجخيع التذخيعي لجخائع الاعتجاء عمى البيانات الذخرية نجج أف السذخع بجأ 

ػر التكشػلػجي الدخيع عغ شخيق التص لىإ كجاء ذلظ استشاداً  ،سػضػع البيانات الذخريةبالاىتساـ ب حجيثاً 

، ىجاؼ تجارية دكف مػافقة أصحابياحيث بجأت الذخكات العالسية تدتغل البيانات الذخرية لأ ،نتخنتالإ

كغيخىا  مثل الجعايات الانتخابية ىحه البيانات لخجمة مرالحيات تدتغل الجيات الدياسية التي بجأ ككحلظ

كلكي نفيع مػضػع حساية البيانات الذخرية مغ الاعتجاء عمييا سػؼ نتصخؽ لسػضػع مالية البيانات 

 الذخرية في السبحث الأكؿ كالأساس القانػني لحساية البيانات الذخرية في السبحث الثاني.

 السبحث الول: ماهية البيانات الذخرية

تدجيل الرػت، السكالسات ، الذخرية مغ الأمػر الخاصة بالإنداف مثل الرػر الخاصةتعتبخ البيانات 

مغ  انات لا يخغب بتحػيل ىحه البي أك حتى السعشػؼ  لصبيعيالذخز ا كبالتالي  كغيخىا  ،اصةالخ

كسػؼ  ىشا جاءت عمة تجخيع الاعتجاء عمى ىحه البيانات،مغ لى عامة يصمع عمييا جسيع الشاس ك إخاصة 

أىسية حفع البيانات ك تجرس الباحثة في ىحا السبحث تعخيف البيانات الذخرية كأنػاعيا في السصمب الأكؿ، 

                           .في السصمب الثاني الذخرية

 وأنهاعيا  السظمب الول: تعخيف البيانات الذخرية

 ،خخيغعمييا مغ قبل الأ الاشلاعمػر التي تخرو كالتي لا يجػز تعتبخ الحياة الخاصة بالإنداف مغ الأك 

فقج  ، القجـ  حمش الحياة الخاصة مػجػد احتخاـة الحياة الخاصة للإنداف نجج أف كبالاشلاع عمى كاقع حساي

كانو لا بجػز  ،عغ آداب الحياة الخاصة حجثشاكجل الكثيخ مغ الآيات جاءت لتكرد في كتاب الله عد 
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 ، قاؿ تعالىالاستئحافذف مغ أصحابيا أؼ إعمى لى الأماكغ الخاصة بالأفخاد إلا بعج الحرػؿ إالجخػؿ 

‌ی‌ئىی‌ئى‌ئى‌ئې‌ئې‌ئې‌ئۈ‌ئۈ‌ئۆ‌ئۆ‌ئۇ‌ئۇ‌ئيئو: في كتابو الكخيع 

‌ٺ‌ٺ‌ڀ‌ڀ‌ڀڀ‌پ‌پ‌پ‌پ‌ٻ‌ٻ‌ٻ‌ٻ‌ٱ‌ئم‌ئح‌ئج‌ی‌ی

‌ڄ‌ڄ‌ڄ‌ڦ‌ڦ‌ڦ‌ڦ‌ڤ‌ڤ‌ڤ‌ڤ‌ٹ‌ٹ‌ٹ‌ٹ‌ٿٿ‌ٿ‌ٿ‌ٺٺ

سػرة الشػر مغ القخاف الكخيع أية رقع  صجؽ الله العطيع چئى‌چ‌چ‌چ‌ڃ‌ڃ‌ڃ‌ڄڃ

                                                                               .)الشػر( 96،98،92

سلامي، حيث تع حيث تلاحع الباحثة بأف البيانات الذخرية للإنداف ىي محل حساية في التذخيع الإك 

، حيث أف دخػؿ السداكغ مغ شأنو أف استئحافغ خلاؿ تحخيع دخػؿ السداكغ بجكف تمظ البيانات محساية 

، كبالتالي  يكذف الخرػصية مغ البيانات كالأمػر التي لا يخغب الذخز بأف يصمع عمييا عسػمية الشاس

سشازؿ ل مى ضخكرة الاستئحاف قبل الجخػؿسلاـ حخيراً عمى حفع خرػصية الأفخاد حيث نز عجاء الإ

كيشعكذ ذلظ عمى كل ما يتعمق بسا ىػ خاص مغ رسائل أك أحاديث خاصة بالأفخاد بالتالي الأخخيغ 

  . ضخكرة احتخاـ ىحه الخرػصية كحفطيا مغ الاعتجاء

 ومش 08كىحا ما أكج عميو العيج الجكلي حيث جاء في السادة كقج ضيخت ىحه الحساية في الصابع الجكلي 

سختو أك بيتو أك في خرػصيتو أك شؤكف أ يو القانػف مغ التجخل أك السداسمغ حق كل شخز أف يحس"

)العيج الجكلي لمحقػؽ السجنية كالدياسية " مخاسلاتو كلا لأؼ حسلات غيخ قانػنية تسذ شخفو أك سسعتو 

كلع  ،العسػـ عغ الحياة الخاصةبػجو  ػ الباحثة أف العيج الجكلي تحجثتخ  كلكغ  .(0266، 08السادة 

حيث أنو لع يتحجث عغ حق  ،يجخل بأؼ تفريل بخرػص جخائع الاعتجاء عمى البيانات الذخرية

كشخكط استخجامو أك تبعيات الاعتجاء عميو كغيخىا مغ الأمػر بل كاف حجيثو  ،الخرػصية كعغ عشاصخه

              .بػجو العسػـ دكف أؼ تخريز
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لمبيانات ذات مغ الاتفاقية الأكركبية بذأف حساية الأشخاص مغ السعالجات الآلية  2كسا نرت السادة 

معمػمات "بأنيا  البيانات الذخرية عخفت حيث 0220يشايخ عاـ  92السػقعة في ، الصبيعة الذخرية

السادة  0211)الاتفاقية الأكربية لحقػؽ الانداف  ج"ك تختبط بذخز شبيعي محجد أك قابل لمتحجيأتتعمق 

2)  .                  

 2149كمغ التصبيقات العسمية لحفع الحياة الخاصة كضخكرة احتخاميا حكع محكسة الشقس السرخية رقع 

في قزية قياـ محمد رمزاف، كىػ مغشي مذيػر في مرخ قاـ بالتقاط صػرة في الصائخة كضيخ فييا قبصاف 

بسثل ىحه الفعل خصأ ـ ذف صاحبيا، كبالتالي اعتبخت السحكسة  الكياإالصائخة كتع نذخ ىحه الرػرة دكف 

ت الأخح بالأذف ذا سبب ضخر، كقزت السحكسة أنو يجب بسثل ىحه الحالاإالتعػيس  ويدتحق صاحب

س صاحب محكسة الشقس عمى مبجأ تعػي استقختذف الزسشي تفديخ ضيق، كبالتالي الرخيح كتفديخ الإ

حلظ حكست السحكسة بأف كك، ذف صاحبيا تعػيزاً يتفق مع الزخر الػاقعإالرػرة في حاؿ نذخىا دكف 

ف محمد ذف الشذخ حيث جاء في حيثيات القخار أف محكسة الشقس رفزت شعغ الفشاإذف الترػيخ لا يذسل إ

ذخز الحؼ نذخ محمد رمزاف ممميػف جشيو ل 6التي ألدمتو بجفع  الاقتراديةرمزاف عمى حكع السحكسة 

دبية التي لحقت بو، حيث قاـ رمزاف بشذخ صػرتو في كبيشة الصائخة تعػيزاُ عغ الأضخار السادية  كالأ

ىحه الرػرة في مقصع عمى اليػتيػب كتدبب ذلظ بإقالة الصيار مغ كضيفتو كحخمانو مغ الصيخاف مجػ 

كىشا السحكسة  . (9199)عخب نيػز،  الرػرة دكف نذخىا بالتقاط ج كاف الصيار قج سسح لو الحياة، كق

حيث حجدت بذكل صخيح أف السػافقة عمى التقاط  ،قخارىا بذكل كاضح عمى احتخاـ الخرػصيةانرب 

سػافقة لا بج مغ أف تكػف صػرة مع شخز ما لا يعشي السػافقة عمى نذخىا ككضحت السحكسة أف ال

اقع ف السػافقة الزسشية لا بج مغ تفديخىا تفديخاً ضيقاً كيحدب التعػيس بشاءً عمى الزخر الػ صخيحة كأ

                                  سػاء مادؼ أك معشػؼ اك كمييسا.
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  أنهاع البيانات الذخرية  الفخع الول:

بحيث تكػف البيانات الذخرية الستذابية في حقل  ،يسكغ ترشيف البيانات الذخرية عمى أنيا حقػؿ

كلكغ الحيغ قامػا بترشيف  ،كالقػانيغ كالتذخيعات لع تتصخؽ لسػضػع أنػاع البيانات الذخرية ،كاحج

لتدييل التعامل معيا كستقػـ الباحثة بتػضيح أنػاع البيانات  ؛البيانات الذخرية ىع الفقياء كالعمساء

 .          (9199)مػقع الجديخة ،  الذخرية بذكل تقخيبي

يتزح بأف ىشاؾ فخؽ بيغ التي تتعمق بالبيانات الذخرية الشرػص القانػنية الاشلاع عمى  كمغ خلاؿ

البيانات كالسعمػمات ىػ أف البيانات كالتي ليا مرصمح آخخ،  كىػ السجخلات ) السادة الخاـ لمسعمػمات(، 

فاشسة، العسخ  الاسع تكػف مدتقمة مثلاً  سػاء تع تدجيميا بالحاضخ أك بالساضي أك بالسدتقبل، ك يسكغ أف

 مغ معالجة البيانات أؼ السخخجات، استخلاصياات ىي الشاتجة السفيجة التي يتع أما السعمػم ،98

  ،98السعمػمات ىي البيانات التي تع استخلاصيا كمعالجتيا لمحرػؿ عمى الفائجة مشيا مثاؿ أحسج، ك 

تخخج لشا معمػمات  لتربح بالذكل التالي  يا كمعالجتيا كتشطيس يتع قصخ، اليشجسة، ىحه بيانات عسمية

 . (9102)بياـ،  عاماً  98أحسج ىػ ميشجس يعسل في قصخ كيبمغ مغ العسخ 

لبيانات الذخرية لا كما يؤكج ىحا الفخؽ ىػ ما تػصمت اليو محكسة العجؿ الأكربية حيث قزت: أف ا

لعسمية أك لا اذا كاف ىحا البياف يؤثخ عمى حق صاحبو بالخرػصية سػاء في حياتو اإتعتبخ شخرية 

)الحسيج د.،  سع الذخز لجػ الجية الستحكسة لا يعتبخ بالزخكرة بياف شخريأالذخرية كبالتالي ذكخ 

 . (9112قخار لسحكسة العجؿ الأكربية في قزية ديػراف ضج ىيئة الخجمات السالية، 

كيعتبخ برسة الإصبع مغ البيانات الذخرية كىحا ما جاء بقخار لسحكسة العجؿ الأكركبية، حيث كضحت 

السحكسة أف برسات الأصابع ىي بيانات فخيجة عغ الأشخاص، كىي بيانات تدسح بتحجيج ىػية الذخز 

حيث  ،لمحرػؿ عمى جػاز سفخبجقة، كجاء قخار محكسة العجؿ الأكربية بشاءً عمى دعػػ أقاميا السجعي 

صبع كلكشو رفس، كبالشتيجة تػجو إجػاز كشمبت مشو ىحه الجية برسات قجـ شمب لمحرػؿ عمى ىحا ال
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)الحسيج  لو اً برساتو التي تعتبخ بياناً شخري إلى محكسة العجؿ الأكركبية التي قزت أنو غيخ ممدـ بتقجيع

كتخػ الباحثة أف السحكسة ىشا كانت  .(9104الجكلية قزية شػارز ضج بػشاـ، د.، قخار لسحكسة العجؿ 

صائبة في قخارىا كػف برسات الأصابع بيانات شخرية يتختب عمى حرػؿ الغيخ عميو ضخر قج يقع 

عمى صاحب الذأف؛ لأنو يسكغ أف يكػف قج ربط العجيج مغ كمسات السخكر أك أقفاؿ البيت ببرسة الإصبع 

   مشحيا لمغيخ.  أك خدائغ مالية كبالتالي يقع عميو ضخر في حاؿ تع

ؼ السذخع الفخندي البيانات الذخرية بأنيا البيانات التي تداعج في التعخؼ عمى الأشخاص كقج عخَ  

كيكػف ذلظ بذكل مباشخ أك غيخ مباشخ، سػاء خزعت ىحه البيانات لمسعالجة مغ قبل شخز شبيعي أك 

 .(9199رية، )الحساية القانػنية لمبيانات الذخمعشػؼ 

ك أنذخىا لا تقع أؼ مدؤكلية جشائية ذا تع إالتي  العامةتسيد البيانات الذخرية عغ غيخىا مغ البيانات لك 

مجنيو عمى الشاشخ ىي أف البيانات الذخرية تتعمق بذخز معيغ أك بسعيذة محجدة أك بسػاضيع حداسة 

التي يسخ بيا  كالاجتساعية الاقتراديةساء الجيشي كالدياسي، كالطخكؼ مثل الحالة الرحية، الانت

مثل  لآخخقائسة البيانات الذخرية مسكغ أف تختمف مغ شخز  بالإضافة إلى أف  ،الذخريغ

الذخريات الدياسية يعتبخ مكاف الدكغ قج يكػف بياف شخري أك تعخضو لحالة صحية معيشة بياف 

كبالتالي  و كتختب ضخر عمى نذخ ىحه البيانات عمى السدتػػ الجكؿعش بالإفراحشخري أخخ لا يخغب 

مع العمع أنو في حاؿ تختمف مدتػيات الحساية مغ شخز لآخخ كحدب الطخكؼ السحيصة بالذخز، 

أفرح عشيا  لأنوشار حسايو البيانات الذخرية إخخج مغ نذخز بسذاركو بياناتو لمعسػـ ىشا سسح ال

)مكتب حساية البيانات التابعة للاتحاد الجكلي لجسعيات الرميب  نػنية عشياكبالتالي زالت الحساية القا

 . الاحسخ كاليلاؿ الاحسخ.(
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 ع البيانات الذخرية الكثخ انتذار  الفخع الثاني : أنها

 :(9190)مػقع الجديخة،  هاع لمبيانات الذخرية وىي كالتاليبعج الجراسة والبحث وججت الباحثة عذخة أن

، الاسعككيانو مثل  ،بيانات تتعمق بذخز السدتخجـ أؼ البيانات التي تتعمق بالتعخيف عغ شخرو .0

                                                                                                              .العشػاف، تاريخ السيلاد

سػاءً الدياسية أك الاجتساعية  ،البيانات الدمػكية: كىي البيانات التي تعشى بدمػؾ الذخز كنذاشاتو .9

كيتع الحرػؿ عمى ىحه البيانات في الػقت الحالي مغ خلاؿ تتبع سمػؾ  ،ىاأك الاقترادية كغيخ 

تػاصل الاجتساعي باعتبارىا شخيقة أسخع في الحرػؿ عمى البيانات الذخز مغ خلاؿ مػاقع ال

                                                                                                                                              .  (Dynamics  ،9192) بجاية مغ مخاقبة حخكة الساكس إلى أؼ التصبيقات أك السػاقع الأكثخ زيارة

بيانات السػقع الجغخافي حيث قج يقػـ الكثيخ مغ الأشخاص بتحجيج مػاقعيع الجغخافية كبالتالي يكػنػا  .2

ككحلظ يقجـ  ، كغيخىا مغ التصبيقات ،قج قجمػا بياناً عغ مػقعيع مغ خلاؿ تحجيج الجي بي اس

نتخنت عغ شخيق تحجيج و لمحرػؿ عمى خجمات معيشة مثل الإبياناً لسػقعو مغ خلاؿ رغبت الذخز

 .                                                                  (aws, 2023) مكاف الدكغ لسػضفي الخجمة

كبيخ مغ خلاؿ قياـ الذخز بالتفاعل مع بيانات عغ رغبات الأشخاص : كىحا يطيخ بذكل  .4

لتدػيق في تحجيج مغ ىػ كىحه البيانات تداعج شخكات ا ،مشتجات معيشة كتخصيو لسشتجات أخخػ 

كثخ شمباً أك أكثخ شخاء كبالتالي ىشا ىحه البيانات يسكغ استغلاليا اقترادياً مغ قبل السشتج الأ

 .       (9192)ريادة أعساؿ ، السشتجيغ دكف رغبة الذخز بالإفراح عشيا 

البيانات الذخرية التي يتع الحرػؿ عمييا مغ خلاؿ التصبيقات السختمفة : كتطيخ ىحه البيانات مغ  .1

لباحثة كسػؼ تتصخؽ ا ، خلاؿ السػافقة عمى استخجاـ التصبيق لرػر الياتف كغيخىا مغ السحتػيات

                           . ه الأفعاؿإلى مجػ قانػنية ىح
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البيانات الذخرية الدائجة : كىحا الشػع يطيخ بذكل كبيخ مغ خلاؿ قياـ الأشخاص بالإفراح عشيا  .6

، الجخل الذيخؼ، كجية الدفخ، عي مثل اليػاياتبذكل مبالغ فيو عمى مػاقع التػاصل الاجتسا

                       . تفاصيل الحياة الذخرية ككحلظ الدكجية

بيانات يتع تقجيسيا بدبب جيل السدتخجـ أك عغ شخيق الخصأ : كىحه البيانات يتع الحرػؿ عمييا  .8

عجادات فتكػف ية أك عغ شخيق الخصأ مثل خانة الإعغ شخيق جيل الأشخاص بالتصػرات التكشػلػج

كبالتالي يسكغ استغلاليا ، جعل رقع الياتف أك صػر شخرية عامة كليدت خاصة مثلاً  ،عامة

                   يجيج أك أؼ جخيسة أخخػ.    بت

بيانات خاصة )ممف خاص( : كتكػف ىحه البيانات مغ خلاؿ تػفخ عجد أكبخ مغ البيانات عغ  .2

، خخػ أبسمف كاحج كمغ ثع بيعيا لذخكات  كبالتالي يسكغ قياـ الذخكات بتجسيعيا ،الذخز الػاحج

                  دو .كبالتالي الاستغلاؿ السادؼ دكف مػافقة الذخز نف

ا، فيي متشػعة ككثيخة، كقج كججت الباحثة أف ىشاؾ الكثيخ مغ البيانات الذخرية التي يسكغ ترشيفي

يجاد أنػاع ججيجة مخافقة لمتصػر التكشػلػجي الدخيع، كىشا إلى أنيا في تصػر مدتجج فيسكغ إبالإضافة 

استخجماً دكف حرخىا عشج ىحا كثخ انتذارً أك الأكثخ بعخض أنػاع البيانات الذخرية الأ قامت الباحثة

 الحج.

 البيانات الذخرية حساية خاص لقانهن سن   السظمب الثاني: أىسية

لذخز أؼ بيانات خاصة تختبط التعخؼ عمى اف البيانات الذخرية ىي البيانات التي  يسكغ مغ خلاليا إ

تعمق ا بػجو عاـ كلع يجخل بأؼ تفاصيل كلكغ كفمي ساسي كفل الخرػصيةالقانػف الأ، يةالذخربيػيتو 

لرجكر قانػف خاص  ىشاؾ حاجة ممحةفي التكشػلػجيا  كالاقتراد جعل   التصػر الكبيخ كمع ، بيا

القائع عمى  الاحتياؿلحساية الأفخاد مغ  ك ،ػصية الفخد مغ خلاؿ ىحا القانػف لمحفاظ عمى خر  ؛بالبيانات

                                                                  .  (9190)الذسخؼ،  تياؿ العابخ لمقاراتخاصة الاحالبيانات الذخرية ك 



16 

كبعج قياـ الباحثة بالبحث كالتحخؼ عغ كيفية استغلاؿ البيانات الذخرية كججت أف استغلاليا يكػف بعجة 

مميػف مدتخجـ نتيجة تدخيب  28ايقاع ضخر عمى  ياالتي تع فيقزية فيدبػؾ  مثاؿ ذلظ ك  ،صػر

، كتكسغ فكخة سخقة البيانات الذخرية للاستجػابذلظ تع دعػة مؤسذ الذخكة مارؾ كعمى أثخ ، بياناتيع

نخاه بػاقعشا ىػ الإعلانات كمثاؿ كخيخ مثاؿ كاضح ك  ، مغ خلاؿ استغلاؿ التكشػلػجيا الالكتخكنية الحكية

مامو مغ خلاؿ ربط أعلانات الخاصة بالكتب بالطيػر ء الكتب فتبجأ الإيسيل لذخاذلظ شخز ما 

كلع يقترخ الأمخ عمى  ،فخاد مغ خلاؿ الاترالات كاليػاتف الحكيةالأ اىتساـلسعخفة  ؛التكشػلػجيا الحكية

العمع  مع  ،الذخرية بل تعجػ الأمخ لسػضػع تذػيو الرػر لبيشات الذخرية كاستغلاليا تجارياً سخقة ا

شخز مدتأجخ شقة أك أؼ عقار كيفاجئ باتراؿ  بيانات الذخرية مثلاً بالأنو يػجج أشخاص متخبريغ 

كبالتالي حرل عمى السعمػمة ىحه،  لحىغ مغ أيغ فيتبادؿ ارات تعخض عميو شقة لمبيع مغ شخكات لمعق

)أىسية حفع  كمغ ىحه الثغخات تخمق جخائع الاعتجاء عمى البيانات الذخريةشا يتع استغلاؿ البيانات ى

                                                                          .(9102البيانات الذخرية ، 

التذخيعي نتيجة الحاجة لدغ  الافتقارضل  العسػـ في الذخرية فيلبيشات الحساية قانػف سغ  كتأتي أىسية

قانػني لحساية  لتػفيخ ضسافجخائع الالكتخكنية؛ بالإضافة إلى قانػف ال ، قانػف يتػاكب مع التكشػلػجيا

ليتػاكب مع التذخيعات الاجشبية كالتي سبقتشا في ككحلظ الأمخ ت الذخرية لمسػاششيغ كالسؤسدات؛ البيانا

في  أيزاً  البيانات الذخرية حسايةكتأتي أىسية قانػف  ،البيانات الذخريةكضع تذخيع خاص لحساية 

كػنو قانػف يدعى لتشطيع استخجاـ الجية التي تتحكع بالبيانات جسعيا، مجة حفطيا، الأشخاص السخػلػف 

  .                                                       (9191)أىسية قانػف حساية البيانات الذخرية، بالاشلاع عمييا 

كػف كلكػف التكشػلػجيا أصبحت ليا القجرة عمى جسع معمػمات متعجدة كمغ ثع ربصيا ببعزيا البعس لت

 قانػف سغ كىشا تكسغ فائجة  ، أف تسذ بخرػصية السػاشغ مسكغ كبالتالي  بياف كاضح عغ شخز معيغ

مغ عجة جيات أىسيا كضع  هحيث يأتي دكر بيحسي الخرػصية حيث  ،يةالبيانات الذخر حسايةل
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خرػصية مثل الحؼ أصبح لو جياز الياتف خرػصية لمبيانات أك الأجيدة التي تتحكع بالبيانات مثل 

فة بالإضا ، بأذف صاحبولا إمػجػد فيو ؼ بياف استخجاـ أأؼ شخز  علا يدتصيحيث خرػصية السشدؿ 

حكع بالبيانات يخزع ع استخجاـ البيانات أؼ الستيشط حساية البيانات الذخرية لقانػف سغ إلى أف 

البيانات الذخرية في أنو  لحساية  قانػف  لدغ كىشالظ أىسية أخخػ  ، لزػابط معيشة لا يدتصيع أف يتجاكزىا

 يداعج في الاستثسار كػف أف شخكات الخجمات كغيخىا تحتاج لسثل ىحا القانػف لتشطيع تعامميا مع

                      .                                                                 )اكدتخ نيػز( ككحلظ السػاششيغ الأخخػ الذخكات 

 لبيانات الذخرية الساس القانهني لحساية ا السبحث الثاني :

 ،البيات الذخرية عجة جيات مشيا حائد البيانات الذخريةقخار مجمذ الػزراء الخاص بحساية خاشب 

مبيانات مجية السعالج لكأما بالشدبة لكىػ الذخز أك الجية التي تحفع أك تجسع البيانات الذخرية لجييا 

مغ  ىاكغيخ  يفيال تختيبيا، إعادة صياغتيا، تكيكىي الجية التي تتػلى معالجة البيانات مث ،الذخرية

، الباحثة لتعخيف كل مشيع عمى حجا ، حيث تصخقت البيانات الذخريةة إلى الستحكع بكبالإضاف، الأمػر

الذخرية الفمدصيشي أنو لع البيانات قخار مجمذ الػزراء الخاص بحساية لى إجت الباحثة بالخجػع كقج كج

عمى  التداماتكضع  ،بل كضع مرصمحات عامة ليحه الجياتؼ تفريل بخرػص ىحه الجيات أيجخل ب

، كسػؼ تتصخؽ الباحثة لتعخيف )مدار( ىحه الجيات لكغ دكف تخريز بل جاء عمى كجو العسػـ

لتػضيح الجية السعالجة  الانتقاؿكسة بالبيانات الذخرية كمغ ثع كتػضيح ما السقرػد بالجية الستح

يث ، حيغالجيتما تع كتابتو عغ  قخاءةغ بعج ييث أف القارغ سػؼ يسيد بيغ الجيتلمبيانات الذخرية، ح

لى مصمبيغ جاء في السصمب الأكؿ: الشرػص القانػنية السشطسة لمبيانات إقامت الباحثة بتقديع الجراسة 

سػؼ نتحجث فيو عغ الالتدامات التي تقع عمى الجيات السشػط بيا جسع الذخرية، كالسصمب الثاني 

   البيانات الذخرية.
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 الشرهص القانهنية السشغسة لمبيانات الذخريةالسظمب الول: 

نية عمى مدتػػ لى نرػص قانػ إية كتشطيسيا تقدع الشرػص القانػنية الستعمقة بحساية البيانات الذخر 

ت لتػفيخ حساية البيانا إلييا الاستشادكنرػص يسكغ   في الفخع الأكؿ كغيخىا ،الاترالاتمحمي مثل قانػف 

يانات الذخرية مثل  الاتفاقية الجكلية الستعمقة بحساية الب الاتفاقياتالذخرية عمى مدتػػ دكلي مثل 

          .في الفخع الثاني  (GDPR)كربي لحساية البيانات الذخرية لشطاـ الأكا 0211كركبية عاـ الأ

 محميالفخع الول: الشرهص القانهنية السشغسة لمبيانات الذخرية عمى مدتهى 

الباحثة في ايجاد كتحميل الشرػص القانػنية التي تتعمق  اىتساـاية البيانات الذخرية كانت محػر ف حسإ

بقػاعج الحساية كقج كججت الباحثة أنو ىشاؾ قػاعج قانػنية نرت عمى الحساية بذكل صخيح كىشاؾ قػاعج 

 ف نبجأ بالشرػص السباشخة.سبذكل ضسشي ك 

 0202 لدشة 2حساية البيانات الفمدظيشي رقم : قخار مجمذ الهزراء لأولا  

 ػفيخ حساية لمبيانات الخاصةتعغ شخيق  حساية البيانات الذخريةقخار مجمذ الػزراء الخاص بجاء دكر  

فخاد، كالتي كفمتيا الجساتيخ، كػنيا تشجرج تػازف بيغ حساية حقػؽ الأ اد كػف حساية ىحه البيانات يحققلأفخ با

عمى ىحه  الاشلاعالجكؿ كالذخكات التي تخغب في  الخرػصية، كما بيغ مرالحضسغ الحق في 

  .)الخفاعي( لتحقيق التػازف بيغ الجيتيغ كبالتالي جاء ،البيانات

 9102لدشة  2رقع قخار مجمذ الػزراء الخاص بحساية البيات الذخرية مغ  حيث جاء في السادة الأكلى

حطخ استخجاـ البيانات الذخرية الخاصة بالسػاششيغ  بخرػص البيانات الذخرية الخاصة بالسػاششيغ،

ذف لأغخاض تجارية دكف الحرػؿ عمى الإمغ قبل الذخكات كالسؤسدات السحتفطة بالبيانات الذخرية 

بذاف حساية البيانات الذخرية  9102لدشة  2)قخار مجمذ الػزراء رقع  السدبق مغ أصحاب ىحه البيانات

 .(9102، 0السادة
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يشقرو الكثيخ مغ قخار مجمذ الػزراء الخاص بحساية البيات الذخرية نطخؼ كباحثة  ةلكغ مغ كجي

 : الأمػر كيعاني مغ الشقز في مػاضيع عجيجة أىسيا

، بل اكتفى بحطخ لأنو قخار مجمذ كزراء  لع يتصخؽ لسػضػع الجخائع التي تختكب بحق البيانات .0

استخجاـ البيانات الذخرية مغ قبل الذخكات كالسؤسدات دكف الحرػؿ عمى اذف مدبق لاستخجاميا 

               .لأغخاض تجارية مع العمع أف قانػف العقػبات الفمدصيشي لع يتحجث عغ ىحه الجخائع كحلظ

ات الذخرية، بل تخؾ الأمخ لمفقياء كلع يحجد الجية الستحكع السذخع الفمدصيشي لع يزع تعخيفاً لمبيان .9

 .كالسعالجة لمبيشات  كحلظ لع  يحجد السحكسة السخترة بشطخ جخائع البيانات الذخرية

ذخرية، كالجخائع الػاقعة عمييا لع يتصخؽ السذخع لأمػر عجيج مشيا عسمية معالجة البيانات ال .2

  .تياعمى معالج الاعتخاضكفي حاؿ  كانتياكيا

ف عسمية الجسع مثلا أف تكػ  ، لع يحجد لمجيات السخترة بجسع البيانات الذخرية شخكط لجسعيا   .4

عمى  بيحه البيانات بل كضع التداـ بديط ججاً  الاحتفاظكمجة  ،ذف صاحبياإلأغخاض مذخكعة، كب

  .لا بسػافقة أصحابياإالبيانات الذخرية لأغخاض تجارية الذخكات، كىػ عجـ استخجاـ 

لمبيانات الذخرية الستعمقة بالصفل أك  قخار مجمذ الػزراء الخاص بحساية البيات الذخريةلع يتصخؽ  .1

  .فاقج الأىمية أك السجشػف،  كبالتالي يعاني مغ قرػر في كثيخ مغ السػاضيع

لسػاششيغ التي تع نقميا لسػضػع اقخار مجمذ الػزراء الخاص بحساية البيات الذخرية كلع يتصخؽ  .6

ذخز الاعتبارؼ في الاعتجاء عمى ملمسدؤكلية الجشائية لأيزاً شبية دكف مػافقتيع، كلع يتصخؽ لجكؿ اج

 .البيانات الذخرية للأفخاد

كبالتالي لا بج مغ أف يقػـ السذخع بعلاج ىحا الشقز، عغ شخيق سغ تذخيع يتصخؽ ليحه السػاضيع ؛ لكي 

 يكػف تذخيع شامل كمعالج لػضع البيانات الذخرية كمشاسب لمتصػر التكشػلػجي الدخيع .    
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 0229لدشة  2قانهن الاترالات الفمدظيشي رقم  ثالثا :

الدارؼ في فمدصيغ، كتػضيح الشرػص القانػنية التي تتعمق  الاترالات ػؼ تقػـ الباحثة بجراسة قانػف س

ف ببجايتو نطع أالباحثة بعج دراسة ىحا القانػف  بالبيانات الذخرية كجخائع الاعتجاء عمييا، حيث كججت

ك اللاسمكية، أل سػاء عغ شخيق الذبكات الدمكية مػضػع البيانات التي يتع تبادليا عبخ كسائل التػاص

 .ثع عالج القانػف بذكل عاـ مػضػع الاعتجاء عمى البيانات، ككضع لكل جخيسة عقػبة مشاسبة لياكمغ 

  :فسن الشاحية التشغيسية لمقانهن ومعالجتو لسهضهع البيانات الذخرية وججت الباحثة التالي

في  الدمكية كاللاسمكية، كقج أكج القانػف عمى مػضػع الدخية الاترالاتػف يزع كيذسل أكلًا: كىػ قان

ػف كىحا لا بحجكد القانإيث لا يجػز انتياؾ ىحه الخرػصية تحتػيو مغ بيانات خاصة، بح االاترالات لس

      .(0226، 4السادة  0226لدشة  2)قانػف الاترالات الفمدصيشي رقع مشو  2ما جاء في السادة 

ثانياً: قج كضح القانػف أف مغ مياـ كزارة الاترالات لا يقترخ فقط ضبط عسمية تبادؿ البيانات عبخ 

 بالاتجاه الجكلي الاتراؿػلى الػزارة أيزاً  عسمية ضبط الاترالات الدمكية كاللاسمكية في فمدصيغ،  بل تت

كىشا أعصى القانػف لػزارة الاترالات ، (1السادة  0226لدشة  2)قانػف الاترالات الفمدصيشي رقع 

سدتػػ دكلي؛ كذلظ مغ أجل تػفيخ حساية لمستج يبل  يصلاحية الزبط ليذ فقط عمى السدتػػ السحم

 كتشطيع عسمية تبادؿ البيانات عبخ شبكات التػاصل.

السػجات الخاديػية كالأجيدة الستعمقة فييا، :  كضح القانػف أف مغ صلاحيات كزارة الاترالات مخاقبة ثالثاً 

 الجكلية الستعمقة بالسػضػع كالاتفاقياتالقػانيغ الدارية في فمدصيغ  كالتي تعسل عمى نقميا، كذلظ ضسغ

الػزارة حق ، كىشا لع يعصي القانػف (01فقخة  8، السادة 0226لدشة  2)قانػف الاترالات الفمدصيشي رقع 

مفتػح في مخاقبة السػجات الخاديػية كالأجيدة الستعمقة بيا؛ كذلظ مغ باب حساية حق الخرػصية مغ 

كخخؽ ىحا الحق مغ قبل الذخكات بحجة أف القانػف أعصى ىحا الحق كسسح بو، كبالتالي قيج  ،عدفتال

 عمييا فمدصيغ.لتي كقعت قيات الجكلية اعسمية السخاقبة بالقػاليغ الدارية داخل الجكلة كالاتفا



21 

كالسقرػد بالسػجات الخاديػية : كىي مػجات تدتخجـ لشقل كافة أنػاع السعمػمات، حيث مشح مئة عاـ 

ى كقتشا الحالي الحؼ أصبحت فيو البيانات إلة بيغ الشاس كبجأكا باستخجاميا ضيخت الاترالات اللاسمكي

كجسيع ىحه الػسائل تدتخجـ مػجات  ، كالبمػتػث كشبكات الجيل الثالث كالخابع تشقل عغ شخيق الػايف فاؼ

الخاديػية لشقل البيانات، بحيث أنيا مػجات كيخبائية كمغشاشيدية، كليحا الدبب تدسى بالسػجات 

 إشعاعاتتدسى مػجات كيخكمغشاشيدية، كىي  الكيخكمغشاشيدية، بحيث تصمق السػجات الخاديػية مػجات

بدخعة الزػء، مع العمع أف  سػجاتال تشتقل ىحهف بالسقارنة بالإشعاع الشػكؼ، ك نداخة عمى الإغيخ خصي

مغ نقط  تشقلىحه السػجات اليػاء لتمعجات شخكات الاترالات في ىحا السجاؿ مكمفة لمغاية، كتدتخجـ 

                          .السدمسػف ( فمع كثائقي متخجع مغ قبل الباحثػف – –)مػجات الخاديػ  لأخخػ 

كيقرج بعسمية  ،كتشطيع السػجات اللاسمكية، : قج حجد القانػف عمى الػزارة تشطيع التخددات الػششيةرابعاً 

حساية حيث يكػف عمى الػزارة  ، ميغ كصػليا دكف أؼ اعتجاء عمى البيانات السخسمة مغ خلالياأالتشطيع ت

أك ححؼ أك اتلاؼ أك ير تذػ قج يقع عمى البيانات مغ  اعتجاءخددات( مغ أؼ )الت ياً لاسمكالبيانات السشقػلة 

، السادة 0226لدشة  2) قانػف الاترالات الفمدصيشي رقع  سخقة كغيخىا مغ أكجو الاعتجاء غيخ السذخكع

تذغيل أيجؼ عاممة لجييا الكفاءة العالية ل الاترالاتدعى الػزارة أؼ كزارة لتػفيخ الحساية تك ؛ مشو( 02

)مػقػع كزارة الاترالات كتكشػلػجيا  لبيات الذخرية خلاؿ عسمية نقميا كارساليا كتبادلياا بتػفيخ الحساية

العاممة لجػ الػزارة عغ ، كلا تتػقف الػزارة عشج ىحا الحج بل تدعى لتصػيخ الأيجؼ (9101السعمػمات ، 

 لى تكخيع السػضفيغ الشاجحيغ لتذجيعيع عمى تصػيخ الحاتإجكرات كتصػيخ الخبخات كبالإضافة شخيق ال

  .(9106)مػقػع الاترالات كتكشػلػجيا السعمػمات ككزارة الاترالات، 

كضع القانػف فرل خاص لسخاقبة تشطيع تعامل شخكات الاترالات مع السػاششيغ، حيث كضع  خامداً:

بسػجب ىحا القانػف التدامات عمى الذخكات أؼ )السخخريغ(؛ كذلظ مغ أجل حساية السدتفيجيغ أؼ ضبط 

لذخكات كضع بسػجب ذلظ التداـ عمى اك العلاقة التي تخبط الجية السخخرة مع السدتفيجيغ )السػاششيغ(،  
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)قانػف  وبيا السدتفيج لذكػػ عغ اعتجاءات كقعت عمي رة بفتح قدع لذكاكػ، بحيث يتقجـالسخخ

خصػة جيجة مغ قبل الػزارة؛ خ ، كىحه الخصػة تعتب(12، السادة 0226لدشة  2الاترالات الفمدصيشي رقع 

تلاؼ إاستخاؽ الدسع عمى السكالسات أك  في بعس الأحياف قج يقع مخالفات مغ السػضفيغ سػاء لأنو

حا السػضػع في بجايتو عغ كلكغ يسكغ تجارؾ ى ،ضخر بو إلحاؽكبالتالي  ،لمفخد ميسةبيانات شخرية 

ي أزمة لجخػؿ فمغ التػجو لمقزاء كا مػزارة نفديا كتقجيع الذكػػ بجلاىحه السادة مغ خلاؿ التػجو ل شخيق

يسكغ معالجة ىحه السخالفة بأسخع الصخؽ  ، ك بالتالي بيحه الخصػةجخاءاتشػؿ التقاضي كشػؿ فتخة الإ

 كبػقت أقل.

كضع  مغ أجلج، كذلظ بشاءً عمى شمب مشو، : كيحق لمػزارة مخاقبة الاترالات الخاصة بالسدتفيسادساً   

قج تكػف مكالسات تيجفو لإزعاجو أك لجيو شظ أف ىاتفو مخاقب   ما ىاتفو تحت السخاقبة لتعخضو لسذكمة

جخاءات التي الخصي كغيخىا مغ الإ جخاءات  تبجأ بالإنحارإى الػزارة معالجة السػضػع بسػجب بحيث تتػل

الاترالات الفمدصيشي )قانػف  ذكخىا القانػف التي قج تشتيي بالتػجو لمقزاء لخفع شكػػ مغ صاحب الذأف

  .فقخة ج( 69السادة  0226لدشة  2رقع 

كية، بحيث يحق ليا : أعصى القانػف لػزارة الاترالات الكياـ بعسل التفتير عمى السحصات اللاسمسابعاً 

، كخاصة في ت مخالفة لمقانػف مغ خلالياعجيدة كليا ضبط ىحه الأجيدة اذا كقعمى الأ التفتيرالخقابة ك 

)قانػف الاترالات  التصػر التكشػلػجي الدخيع الحؼ أنتج العجيج مغ الأجيدة التي تدتعسل بالتشرتضل 

  .مشو.(88، السادة 0226لدشة  2الفمدصيشي رقع 

كجػد أجيدة تعسل  اكتذاؼية الزبط كالتفتير، كذلظ في حاؿ : أعصى القانػف لسػضفي الػزارة صلاحثامشاً 

حيث ، أك كجػد أؼ مخالفة قج نز عمييا القانػف  الاترالاتر البيانات السخسمة عبخ كسائل عمى تذػي

لدشة  2) قانػف الاترالات الفمدصيشي رقع  أعصى القانػف لسػضفي كزارة الاترالات صفة الزبط القزائي

 .مشو.( 22، السادة 0226
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الباحثة أف القانػف كاف جيجاً بتشطيع مػضػع تشاقل البيانات كالسعمػمات عبخ كسائل التػاصل؛ كػنو تخػ 

نطع ىحا السػضػع في بجاية القانػف، كمغ ثع كضع فرلًا تحجث فيو عغ عجة جخائع مسكغ أف يتع ارتكابيا 

سػؼ تحكخىع ، ريةلبعس جخائع الاعتجاء عمى البيانات الذخ صخؽ ات التػاصل،  كقج تعغ شخيق شبك

 . الباحثة خلاؿ الجراسة 

كيسكغ أف يتع ارتكاب جخائع تتعمق بالبيانات الذخرية كلا يقترخ تأثيخىا عمى الأشخاص فقط، بل يستج   

بإصجار قخار يتزسغ حجب  ليؤثخ عمى الأمغ القػمي، كمغ الأمثمة عمى ذلظ قياـ محكسة صمح راـ الله

السػاقع بشذخ صػر، أفلاـ، عبارات، أرقاـ، مغ شأنيا التأثيخ عمى لكتخكني، حيث قامت ىحه إمػقع  12

الأمغ القػمي في الجكلة كالشطاـ العاـ، كالآداب العامة، كأسدت السحكسة قخارىا عمى قانػف الجخائع 

مشو، ككاف قخارىا قج صجر بشاء عمى شمب قجـ مغ  22بشاء عمى السادة  9102لدشة  01الالكتخكنية رقع 

اـ أك أحج مداعجيو، حيث جخػ حجب ىحه السػاقع دفعة كاحجة كتع محاكسة صحفييغ عمى الشائب الع

)قخار لسحكسة صمح راـ الله بذأف الجخائع الالكتخكنية كحجب مػاقع  عسميع الرحفي كقزايا الشذخ

  . (9102الالكتخكنية، 

 الفخع الثاني: الشرهص القانهنية السشغسة لمبيانات الذخرية عمى مدتهى دولي

مشػو أنػو  ٤١حيػث جػاء فػي السػادة  عمى احتخاـ الخرػصية،  كج العيج الجكلي في كثيخ مغ نرػص مػادهأ

نطخ القزايا أماـ القزاء ىي عمشية، كلكغ يسكغ أف تكػف سخية؛ كلحلظ حفاضاً عمى حخمػة الحيػاة الخاصػة 

لأشخاؼ الجعػػ كبالإضافة إلى الكثيخ مغ السػاد التي أكجت عمى احتخاـ خرػصية الفخد مشيػا مػا جػاء فػي 

ػز التجخل في حياة أؼ شخز الخاصة سػاءً خرػصػيتو أك أمػػر ايزاً فيسا معشى السادة لا يج 08السادة 

اسختو أك بيتو أك السحادثات الدػخية أك أؼ ترػخؼ غيػخ قػانػني قػج يػؤدؼ إلػى انتيػاؾ حياتػو الخاصػة، كمػغ 

حػػق كػػل شػػخز حفػػع ىػػحه الحقػػػؽ مػػغ أؼ انتيػػػاؾ قػػج يقػػع كأكػػج العيػػج أيزػػاً عمػػى حخيػػة الأديػػػاف كالآراء 
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)العيػج الػجكلي الخػاص بػالحقػؽ السجنيػة  02-02كالأمغ كالشطاـ كالرحة في السػػاد  الدياسية كحخية التعبيخ

  . (02-02-08-04السػاد  0266كالدياسية 

روما -اتفاقية حساية حقهق الاندان في نظاق مجمذ أوروبا -الوربية لحقهق الاندان الاتفاقية: أولا  
 0292في نهفسبخ 

الاتفاقية الأكركبية لحقػؽ الانداف عمى عجة مػاد في مزسػنيا تكفل حساية الحياة الخاصة كقج نرت 

لشطاـ الأساس حيث كانت  ،كالاتفاقياتلكثيخ مغ القػانيغ  انصلاؽد، كقج كانت ىحه الاتفاقية نقصة بالأفخا

لحياة الخاصة الأكربي لحساية البيانات الذخرية،  حيث جاء في مػادىا ما نز عمى احتخاـ حقػؽ ا

العامة في الجكلة  مدمصةخاصة كالسخاسلات،  كلا يجػز لكالعائمية كاحتخاـ حخمة السدكغ كالسحادثات ال

الشطاـ العاـ، ، مى ضخكرة ممحة مثل الأمغعلا كفقاً لمقانػف،  كذلظ بشاءً إانتياؾ أؼ مغ ىحه الحقػؽ 

كأكجت الاتفاقية عمى ضخكرة ، ماف لسػاششيياياسة العامة في الجكلة كتحقيق الأالآداب العامة، ضبط الد

 00-01-2-2التعبيخ كحخية عقج الاجتساعات الدخية في السػادك احتخاـ حخية الأدياف كالخأؼ كالتفكيخ 

ركما في نػفسبخ -اتفاقية حساية حقػؽ الانداف في نصاؽ مجمذ أكركبا -)الاتفاقية الأكربية لحقػؽ الانداف

0211.). 

 :الشغام الوربي لحساية البيانات الذخرية .ثانيا  

بخيل إ 98-682/9106قانػف رقع  GDPRمادة كيخترخ الشطاـ بالخمد التالي  22يتكػف الشطاـ مغ 

ا كيصبق ىحا القانػف ضسغ نصاؽ ، كيتعمق القانػف بحساية البيانات الذخرية كحخية نقميا كمعالجتي9106

كربي في حاؿ الأ الاتحادق ىحا القانػف عمى عزػ ليذ مغ الجغخافي،  كيسكغ أف يشصبكربي الأ الاتحاد

كقج عخؼ الشطاـ البيانات الذخرية،  ، عزاءبق فيو قانػف الجكؿ الأشخاؼ بسكاف يشصكاف مػجػد أحج الأ

كمغ الأمػر الجيجة ججاً أف الشطاـ  ،ككضع تعخيفات لراحب البيانات كالستحكع بالبيانات كالسعالج لمبيانات

كضع تعخيفات شاممة لكل مغ لو علاقة باستخجاـ البيانات الذخرية، كحتى كضع تعخيف لعسمية خخؽ 

البيانات الذخرية كعخؼ ما يدسى بالبيانات الػراثية كالبيانات البيػمتخية كالبيانات الستعمقة بالرحة كعالج 
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مشو أنو في حاؿ كجػد أكثخ مغ  06حيث نز في السادة ، زػالشطاـ مذكمة كجػد شخكة بأكثخ مغ ع

شار الجغخافي حاؿ كجػد السخكد الخئيدي ضسغ الإ عزػ ضسغ مؤسدة فأف تصبيق الشطاـ يكػف في

لمبيانات الذخرية ما يكػف ضسغ يخزع  الاتحاددارتيا الخئيذ في إ، كفي حاؿ لع يكغ مخكد للاتحاد

 .                                                                                                 )د.مرصفى(ت ضسغ الاتحاد نذصة الستعمقة بسعالجة البياناالأ

كربي كعمى الأ الاتحادنذأت داخل أعمى السشطسات التي  GDPRكتشصبق اللائحة العامة لحساية البيانات 

 كركبيمعالجتيا بأفخاد داخل الاتحاد الأىحه البيانات تتعمق  تالسشذأة خارج الاتحاد ما دامالسشطسات 

                                                                                                        . (aws ،مػقع)

 : (aws)مػقع  كقج أقخت اللائحة عجت حقػؽ أساسية مشيا

فخاد الحق لمفخد عمى الذخكات لاستخجاـ بيانات الأ كيعشي ىحا الحق كضع التداـالحق في السػافقة:  .0

                                                              بإصجار السػافقة الرخيحة، أما بخرػص الدكػت فلا يعتبخ ذلظ مػافقة عمى استخجاـ البيانات.                                         

خخػ، كذلظ حدب رغباتيع مثل الحرػؿ أذخكات فخاد بشقل بياناتيع لقخ الشطاـ بحق الأأالقابمية لشقل:  .9

 عمى خجمة مغايخ لمخجمة التي تقجميا الذخكة السػججة عشجىع بياناتيع.         

مكانية تقجيع الفخد بصمب بسدح بياناتو الذخرية السػجػدة إكيشز ىحا الحق عمى  الحق في السحػ: .2

        .لجػ الذخكة

لحق لسػاششيغ أكربييغ عصت فيو اأ كربية حكع أجاء ىحا الحق نتيجة اصجار محكسة الحق في الشدياف: . 4

ؼ شخكة أزاء الخقسي، كفي حاؿ عجـ التداـ ؼ بيانات لا يخدكف تقجيسيا كربصيا في الفأالحق بسدح 

مغ ؜ ٪١لى إخامة ترل تتعامل مع البيانات الذخرية لمسدتخجميغ بتعميسات الشطاـ،  يتع فخض غ

 لى عذخيغ مميػف يػرك.          إك فخض غخامات مالية ترل أػقية لتجاكؿ الذخكة الكيع الد

كبيخ  اً نو احجث تغيخ أإلا عميو قج يعتقج الذخز أنو لع يؤثخ كثيخاً عمى الػاقع،   الاشلاعكىحا الشطاـ عشج 

نو كضع التدامات عمى عسمية جسع كمعالجة كتخديغ البيانات الذخرية، أعسل الذخكات، حيث  عمى 
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فخاد كػف ؼ انتياؾ لبيانات الأأـ كقػع عجخ في نسط عسل ىحه الذخكات لزساف تغيخ كبيحجث تالي الكب

حه الالتدامات، معخفة البيانات كبيخة، كمغ أبخز ى اتؼ اعتجاءأامات التي سػؼ تفخض في حاؿ كقػع الغخ 

كذف عشيا كنذخ ثقافة الحفاظ كتحجيج السدؤكؿ عشيا كتذفيخ البيانات التي لا تخغب الذخكة بال دارتياإك 

 .                        (9199)سيج،  مغ كخرػصية البيانات في الذخكةأعمى 

السػجج فييا أصحاب ىحه كمغ القزايا العسمية بخرػص  حطخ نقل  البيانات الذخرية مغ الػلاية 

حيث ، كربية ضج فيذ بػؾشخيسد شكػػ أماـ محكسة العجؿ الأ البيانات، حيث قجـ محامي يجعى ماكذ

كركبي مغ أكركبا إلى الػلايات الستحجة الأمخيكي، الأ الاتحادبيانات السحامي كمػاششي بشقل قاـ فيذ بػؾ 

 كالاتحاد ةالبيانات مغ الػلايات الستحجة الأمخيكي كبسػجب ذلظ حكست السحكسة بإلغاء العسل باتفاقية نقل

ألف جشيو استخليشي  91111كربي؛ نتيجة لدخية كشبيعة ىحه البيانات كحكست السحكسة أيزاً ب الأ

)الحسيج د.، قخار لسحكسة العجؿ الاكركبية بخرػص قزية ماكدذخيسد ضج مخكد  عيجكتعػيس لمس

                                .(9102البيانات الايخلشجية، حساية 

     : الالتدامات التي تقع عمى الجيات السشهط بيا جسع البيانات الذخريةالثانيالسظمب 

لى مػضػع الالتدامات التي تقع عمى الجية السشػط بيا جسع البيات إة في ىحا السصمب سػؼ تتصخؽ الباحث

حراء أك ك جيات حكػمية عامة مثل دكائخ الإكانت ىحه الجيات خاصة مثل الذخكات أالذخرية سػاء 

 الذخرية  كذلظ في الفخع الأكؿ الحؼ يتصخؽ لمجية الستحكسة بالبيانات ىاالػزارات مثل كزارة الرحة كغيخ 

 كالفخع الثاني تصخقت فيو الباحثة لمجية السعالجة لمبيانات الذخرية.

 الذخريةالستحكسة بالبيانات الول : الجية فخع ال

يدسى  ساجج أنيا لع تزع تعخيف لحساية البيانات الذخرية نالسختمفة الستعمقة ب تذخيعاتلمكبخجػع الباحثة 

لستحكع : " ىػ أؼ إنسا ىي أمػر فشية تخكت لأصحاب الخبخة كقج عخفت ا ، الستحكع أك السعالج لمبيانات

 ،يكػف لو بحكع أك بصبيعة عسمو، الحق في الحرػؿ عمى البيانات الذخرية اعتبارؼ شخز شبيعي  أك 
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 كتحجيج شخيقة كأسمػب كمعاييخ الاحتفاظ بيا، أك معالجتيا كالتحكع فييا شبقاً لمغخض السحجد أك نذاشو"

                                                        . (9199)فتحي، كل ما تخيج معخفتو عغ شخكط معالجة البيانات الذخرية ، 

عغ جيات تػصف بجيات متحكسة بالبيانات الذخرية عمى أثخ البحث كالتحخؼ مغ قبل الباحثة 

البيانات حيث التقيت بأحج العامميغ في مجاؿ  ، استصاعت جسع بعس السعمػمات عغ ىحا السػضػع

لذخائح ابيع  يتػلى شخرية مغ السػاششيغ لتدميسيع الذخائح ) خج بياناتالذخرية كىػ شخز يتػلى أ

ز يتػلى جسع البيانات الذخرية مغ خلاؿ قياـ السػاشغ أك الذخاليػاتف كحدـ الانتخنت ( كأفاد أنو 

الخباعي، رقع اليػية،  الاسعنات شخرية عغ نفدو مثل نتخنت بتقجيع بياإالحؼ يخيج شخاء شخيحة أك حدمة 

أف يتع تدجيل  سػد، حيث أضاؼ الديج محولدكغ، تػقيع الذخز السذتخؼ لذخيح، مكاف اتاريخ السيلاد

ثع يتع نقل ىحه البيانات إلى بخنامج مدكد مغ  ،ىحه البيانات عمى شمب خارجي مصبػع مغ الذخكة باليج

كأضاؼ أف أؼ شخيحة يدجل ليا رقع  ،قبل الذخكة يصمق عميو بخنامج فػرؼ يخسل إلى الذخكة بعجىا

تدمدمي )باركػد( كىحه الذخيحة كالتي تحسل بيانات معيشة لكل شخز يكػف محجد عمييا أنيا تع بيعيا مغ 

حيث نػه الديج محسػد أنو يسكغ أف يتع استغلاؿ البيانات بصخيقة غيخ  ،نقصة بيع محجدة أؼ محل البيع

خز ة ىػية ششخاص لا يسمكػف صفة أك شخز قاـ بدخقأعغ شخيق شخاء شخائح عغ شخيق مذخكعة 

كبالتالي يدتصيع انتحاؿ شخرية صاحب اليػية كارتكاب جخائع  ،سسوأأخخ كيخيج تدجيل الذخيحة عمى 

مغ خلاليا كىشا يقع التداـ عمى صاحب السحل التجارؼ بالتحخؼ كالتأكج مغ صاحب اليػية قبل بيع أؼ 

ع علاجيا مغ قبل شخيحة لأؼ شخز كأضاؼ الديج محسػد أنو في فمدصيغ يػجج ثغخة يجب أف يت

أشيخ أك أكثخ يتع  ٦كىي أنو بعج قياـ الذخز بذخاء شخيحة معيشة كتخكت ىحه الذخيحة لسجة  ، الذخكات

أف الأشخاص  كبيخة بالبيانات الذخرية كىي كبالتالي ىشاؾ مذكمة  ،شخحيا بالأسػاؽ كتباع مخة أخخػ 

التي  ىاب ك الجي ميل كغيخ أػؾ كاتذ انات الذخرية مثل الفاسبيخبصػف الذخيحة بأشياء تتعمق بالبي

بالتالي يػصي الديج محسػد قبل قياـ الذخكة بصخح الذخيحة  ، تحتػؼ عمى صػر شخرية كبيانات خاصة
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لا بج مغ قياـ صاحب الذخيحة بتقجيع شمب بإلغاء شخيحتو كشمب بيعيا قبل قياـ الذخكة مغ تمقاء نفديا 

           . (9199)قاسع،  سذكمة اعتجاء عمى بيشات شخريةكبالتالي الػقػع ب ببيعيا كشخحيا للأسػاؽ

 الثاني: الجية السعالجة لمبيانات الذخرية الفخع

 ، ككحلظ الأمخ بالشدبة إلى مرصمح معالج البيانات الذخرية فالسذخع ىشا تخؾ تعخيفو إلى أصحاب الخبخة

بأنو "أؼ شخز شبيعي أك اعتبارؼ مختز بصبيعة عسمو، بسعالجة البيانات الذخرية لرالحو  خؼفقج عُ 

)فتحي، كل ما تخيج معخفتو عغ شخكط معالجة البيانات  أك لرالح الستحكع بالاتفاؽ معو كفقاً لتعميساتو"

 .                         (9199الذخرية، 

يخ في يتعجيل أك تغ عسمية  محكسة العجؿ الجكلية بقخار ليا أف أعساؿ معالجة البيانات ىيكصخحت 

أ تعجيل عمييا، كقياـ خ البيانات الذخرية، كيسكغ أف يتع عسل معالجة لمبيانات الذخرية دكف أف يص

ياـ محخؾ يعتبخ أيزاً مغ قبيل السعالجة كمثاؿ ذلظ ق للأفخادمحخؾ البحث بإتاحة البيانات الذخرية 

البحث بتخديغ كتدجيل كتشطيع بيانات شخرية بصخيقة مشيجو كتمقائية كمدتسخة كىحا كمو يعتبخ مغ قبيل 

)الحسيج د.، قخار لسحكسة العجؿ الجكلية بخرػص قزية جػجل اسبانيا ضج مخكد حساية  السعالجة

 .(9102البيانات الاسباني ، 

كججت الباحثة أف يتع تشطيع البيانات  ، كالتحخؼ عغ مػضػع معالجة البيانات الذخريةكبعج البحث 

لتدييل التعامل معيا في بصاقة تدسى بصاقة تعخيفية كىحه البصاقة جاءت فييا الذخكة عغ  ؛ الذخرية

ل إلى بحيث يتع تجسيع ىحه البيانات كمغ ثع تخس، شخيق تعميسات لتدييل التعامل مع البيانات الذخرية

يتع الاحتفاظ فييا لسجة معيشة بحيث يتع ترشيف ىحه  ، كمقخ الذخكة لحفطيا في ما يدسى الأرشيف

سعالج البيانات الذخرية أف يتػلى علاجيا كيسكغ ل ، البيانات إلى عجة ترشيفات بتدييل التعامل معيا

البياف عغ شخيق ترحيح في حاؿ كقع خصأ بالاسع فيتػلى السعالج معالجة ىحا  مثلافي حاؿ كجػد خمل 

ذخكة لإدارة كىحه التعميسات تشدجع مع ما يدسى سياسة ال ، الاسع بسا يتساشى مع الاسع السحكػر باليػية
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شارة إلى أف كل مػضف يػقع عمى تعيج بخرػص البيانات الذخرية يتعيج فيو ىحه البيانات كمع الإ

فراح عشيا أك نذخىا إلا ذخرية لا يتع الإىحه البيانات ال بالحفاظ عمى البيانات الذخرية بحيث أف

                                                                                                      .(9199)فارس،  بصمب مغ الشيابة أك السحكسة

 ،قانػني يػضح التدامات الجية الستحكسة أك السعالجة لمبياناتكبعج قياـ الباحثة بالبحث ممياً لإيجاد نز 

حيث أف  ،كىشا تخػ الباحثة أف ىحا ضعف تشطيسي في فمدصيغ ،  كججت نرػص قانػنية بسػاد مختمفة

كاف مغ السدتحدغ أف يتع تشطيع الأمػر الستعمقة بالبيانات الذخرية بقانػف كاضح كممع كليذ لكل مغ 

كقخارات  لقػانيغ الستعمقة بالبيانات الذخرية يجب عميو أف يبحث في عجة قػانيغيخغب بالاشلاع عمى ا

الحؼ تع سشو لمبيانات الذخرية بعج  قخار مجمذ الػزراء ، بالإضافة إلى أفصادرة عغ مجمذ الػزراء 

دراستو يتدع بالزعف، حيث أف لع يتصخؽ إلى  مػاضيع متشػعة تيع البيانات الذخرية مثل مػضػع 

جخائع الاعتجاء عمى البيانات الذخرية أك مجة الاحتفاظ بالبيانات الذخرية مغ قبل الستحكع أك السعالج، 

 ، ات الذخرية بذكل مباشخ أك غيخ مباشخ ليجؼ تجارؼ حيث تصخؽ لسػضػع كاحج كىػ استخجاـ البيان

كىشا سػؼ تقػـ الباحثة بالتصخؽ لسػضػع الالتداـ التي تقع عمى الجيات السشػط بيا جسع البيانات 

                 .ذات العلاقةكالقخارات الذخرية كذلظ بالخجػع لمقػانيغ 

قػانيغ كضعت التدامات عمى الجية الستحكع كبعج البحث ممياً كججت الباحثة أنو ىشاؾ كثيخ مغ ال

ػف نيا اندجست لحجٍ ما مع شبيعة كل قانأكلكغ ىحه الالتدامات اتدست  ، كالسعالجة لمبيانات الذخرية

كلكغ تذج الباحثة  ، )قخار مجمذ الػزراء الخاص بحساية البيات الذخرية (كالسػضػع الحؼ جاء ليشطسو 

القػانيغ التي سػؼ  هالبيانات الذخرية باعتبار أف ىح عمى مػقفيا بخرػص كضع قانػف شامل لسػضػع

ضل حيث أنو في  ،كسا يجب كلكغ ليذ، تعخضيا الباحثة كفمت الخرػصية بخرػص البيانات الذخرية

يكفل بذكل كجػد قانػف خاص بالبيانات الذخرية الأكؿ  أفزل كذلظ لدببيغ شسل يكػف كجػد قانػف أ

مغ الشاحية  لتذخيعمع اديل التعامل يأف كجػد قانػف خاص  الثاني الدببك  ، فخدأشسل حق الخرػصية لم
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 ذا ما احتاج ذلظ بجلاً إأصحاب الحق الخجػع لمقانػف نفدو كغيخه مغ  مفخدحيث أنو يكػف أسيل ل التشطيسية 

 .                                                                             )قػانيغ حساية البيانات الذخرية( انػنيمغ التذتت بأكثخ مغ نز ق

التي كضعت التدامات عمى الجية الستحكع كالجية  كالقخارات ىشا سػؼ تعخض الباحثة بعس القػانيغ

            السعالجة لمبيانات الذخرية.                                                                    

  الستعمق بالبيانات الذخرية الخاصة بالسهاطشين 0202( لدشة 2ولا : قخار مجمذ الهزراء رقم )أ

لأغخاض تجارية دكف الحرػؿ عمى  شو حطخ استخجاـ البيانات الذخريةالأكلى م حيث جاء في السادة

الستعمق بالبيانات الذخرية الخاصة  9102( لدشة 2)قخار مجمذ الػزراء رقع ) مدبق مغ صاحبيا  ذفإ

حطخ السذخع أؼ استعساؿ أك استغلاؿ  اء نز السادة صخيح كليذ مبيع، ، حيث ج(0بالسػاششيغ،السادة

 ذف مدبق مغ صاحبيا، كتلاحع الباحثة أنو مغ كاقعإذخرية لأىجاؼ تجارية دكف الحرػؿ لمبيانات ال

التي تػفخ خجمات معيشة لمسػاششيغ كلأغخاض  ػ نتخنت كالذخكات الأخخ الحاؿ أف السادة تخاشب شخكات الإ

في تعاملاتيا عمى البيانات الذخرية لمسػاششيغ  ذكل أساسيميا كبسػجبو تختكد بتجارية، حيث بصبيعة عس

                                                                          ذف مدبق لحلظ.إامل مع ىحه البيانات الحرػؿ عمى متعلكبالتالي شخط أساسي 

 .                            بذأن السعاملات الالكتخونية  0202( لدشة 09ثانيا : قخار بقانهن رقم )

آليات كمجد  أنو عمى كزارة الاترالات كتكشػلػجيا السعمػمات تحجيج  القخارحيث جاء بالسادة الدادسة مغ 

الالكتخكنية السادة بذأف السعاملات  9108( لدشة 01)قخار بقانػف رقع ) كشخكط حفع البيانات الالكتخكنية

عغ إصجار  التي جاء فييا تػضيح أف سمصة الشقج مدؤكلة  20لى نص السادة إ وبالإضافة ،مشو.( 6

كتخديغ  الاحتفاظ   للأمػاؿ بسا في ذلظ  لتشطيع أعساؿ التحػيل الالكتخكني جخاءات اللازمة كالإ التعميسات 

كفي    )مغ( لإشخاؼ سمصة الشقج؛ بتعاملات السؤسدات الخاضعةكالبيانات الالكتخكنية الخاصة  الدجلات 

مغ  رغب بالحرػؿ عمى رخرة  عمى الذخز مقجـ البيانات في حاؿ   نرػص السػاد كضع التداـ 

عقػبة حبذ مجة  كإلا يتختب عمى ذلظ  ؼ تغيخ بالبيانات الذخريةأرة الاترالات يجب عميو اخصارىا بكزا



31 

( مغ 41كذلظ في السادة )  العقػبتاف بإحجػلفيغ ديشار أك اعغ  ستة أشيخ كبغخامة لا تديج  لا تديج عغ

                                             القانػف.

 .                              بذأن الجخائم الالكتخونية 0202( لدشة 02: قخار بقانهن رقم )ثالثا  

التي تداعج في كذف   تدكيج الجيات السخترة بسعمػمات السذتخؾ  :0تحجث عغ التداـ مدكد الخجمة 

حجب رابط أك محتػػ أك تصبيق عمى   :9بشاءً عمى شمب مغ الشيابة أك السحكسة السخترة   الحكيقة،

مع مخاعات الإجخاءات الػاردة ، لييا مغ الجيات القزائيةإكنية بشاءً عمى الأكامخ الرادرة الذبكة الالكتخ 

الاحتفاظ بسعمػمات السذتخؾ لسجة لا تقل عغ ثلاثة سشػات لغاية ما  2مغ ىحا القخار بقانػف  22السادة في 

التعاكف كمداعجة الجيات السخترة كبشاءً عمى قخار قاضي السحكسة السخترة في  4( 0كرد في الفقخة )

( لدشة 01)قخار بقانػف رقع ) السؤقت بيا كالاحتفاظخكنية لسعمػمات أك البيانات الالكتجسع أك تدجيل ا

                                                                                                 . مشو.( 21بذأف الجخائع الالكتخكنية، السادة  9102

بالحرػؿ عمى   قانػف التي أعصت صلاحية لمشيابة العامةالقخار بمغ ذات  (22إلى السادة ) وبالإضافة

ر أك البيانات الستعمقة الأجيدة أك الأدكات أك الػسائل أك البيانات أك السعمػمات الإلكتخكنية أك بيانات السخك 

)قخار بقانػف رقع  ةلكتخكنيبالجخيسة الإ ت السذتخؾ ذات الرمةأك  بسدتعسمييا أك معمػما الاترالاتبحخكة 

  :مشو.( 22بذأف الجخائع الالكتخكنية السادة  9102( لدشة 01)

ذف بالزبط كالتحفع عمى كامل نطاـ السعمػمات أك جدء مشو أك أؼ كسيمة مغ كسائل لمشيابة العامة الإ -9"

 .                            تداعج عمى كذف الحكيقة تكشػلػجيا السعمػمات التي مغ شأنيا أف

ذا لع يكغ الزبط كالتحفع عمى كامل نطاـ السعمػمات أك جدء مشو أك أؼ كسيمة مغ كسائل تكشػلػجيا إ -2

 .                                                                                     السعمػمات
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يتعيغ حفاضاً عمى أدلة الجخيسة استعساؿ كافة الػسائل ، جخاء الزبط كالتحفع برفة فعميةإذا استحاؿ إ -4

  .                      السشاسبة لسشع الػصػؿ كالشفاذ إلى البيانات السخدنة بشطاـ السعمػمات

ئل الفشية الزخكرية لمحفاظ عمى سلامة السزبػط الستحفع عميو، بسا في ذلظ الػسا الاحتياشاتتتخح  -1

 .         "لحساية محتػاىا

التجابيخ المدمة  اتخاذمزسػنيا أنو عمى الجيات السخترة مشو التي جاء في  (29لى السادة )إبالإضافة 

لكتخكنية السحفػضة عمى الأجيدة التي مى سلامة البيانات كالسعمػمات الإجخاءات الزخكرية لمحفاظ عكالإ

 لى حيغ صجكر الأمخ مغ قبل الجيات القزائية السخترةإتخجميا ىحه الجيات لأغخاض الحفع تد

                                                                             .)الالكتخكنية(

ىشاؾ انتقاد فيسا يتعمق بتجسيع البيانات الذخرية مغ قبل الجيات السدؤكلة عغ جسعيا سػاء قامت ىحه 

ليا تأثيخ كبيخ عمى مػضػع  لأنياالجيات بجسعيا أك تخديشيا أك تحميميا أك استخجاميا أك مذاركتيا كذلظ 

كمغ الصخؽ التي  للانتياكاتات لكتخكنية يعخض ىحه البيانالأماف كبالتالي حجكث الجخائع الإالخرػصية ك 

خصار صاحب ىحه البيانات في إ اشتخاطفمبيغ لتقميل مغ ىحه الجخائع ىي لييا بعس الجكؿ مثل الإلجأت 

             .(unodc ،9190) حاؿ خخقيا بأسخع كقت

 .بذأن السحافغة عمى سخية السعمهمات  0222( لدشة 0: تعميسات رقم )رابعا  

عمييا  الاشلاعكالتي تحجثت عغ اعتبار البيانات كالدجلات التالية داخمة لجػ الييئة كلا يجػز  9السادة  

سبيل السثاؿ  لا  ىعمى نطاـ التجاكؿ كالتي تذسل عم إلا مغ قبل السػضفيغ السختريغ مغ خلاؿ دخػليع

ستعمقة بحجع أكامخ البيع كالذخاء الخاصة بالعسلاء أك محفطة الذخكة الحرخ، ما يمي :أ_ السعمػمات ال

_ السعمػمات كالبيانات ٢السجخمة مغ قبل الأعزاء. ب_ السعمػمات الستعمقة بالتجاكؿ كحدابات العسلاء.

التي يصمع عمييا مػضفػ الييئة السخترػف مغ خلاؿ استخجاميع لشطاـ مخكد الإيجاع كالتحػيل كالتي تذسل 

 السدتثشاةالسعمػمات الستعمقة بعسميات الخىغ كالحجد كالتحػلات  -سبيل السثاؿ لا الحرخ، ما يمي :أ  عمى
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السعمػمات  -تعاملاتيع جالسعمػمات الخاصة بأسساء الستعامميغ بالأكراؽ السالية كحجع  -مغ التجاكؿ ب

لخاصة بذخكات الأكراؽ السالية. السعمػمات ا -الخاصة بأسساء مالكي الأكراؽ السالية كمقجار ممكيتيع . د

السعمػمات  -السعمػمات الخاصة بالحافع الأميغ .ز -السعمػمات الخاصة بالذخكات السجرجة. ك -ق

السعمػمات كالبيانات كالػثائق التي تحرل عمييا الييئة مغ خلاؿ عسميات  -2الخاصة ببشظ التدػية.

 9112( لدشة 0)تعميسات رقع ) الأكراؽ السالية كالدػؽ مى شخكات عالإشخاؼ كالخقابة كالتحقيق كالتفتير 

 .                                               مغ( 1بذأف السحافطة عمى سخية السعمػمات، السادة 

ة لمسدتثسخيغ كتتزسغ البيانات الدخية جسيع البيانات الغيخ عامة كىحه البيانات قج تكػف ذات قيسة بالشدب

أك الجيات الخارجية ككسا ذكخت الباحثة أف ىشاؾ التدامات تقع عمى الجيات التي تحتفع بيحه البيانات 

خدنة ك بيانات مألكتخكنية إت كالحفاظ عمى سخيتيا سػاء كانت كتقع عمييع مدؤكلية حساية ىحه البيانا

شلاقو بل يسكغ في بعس الحالات إيو أف ىحا الالتداـ لا يؤخح عمى شارة البذكل يجكؼ كلكغ مسا بججر الإ

تبادؿ ىحه البيانات مع أعزاء الفخيق لإنجاز ميسة معيشة داخل الذخكة أؼ أف متصمبات العسل تتصمب 

)بيانات حساية  شار العسلإفراح عشيا لغيخ البيانات ضسغ الفخيق كلا يجػز الإذلظ كبالتالي تبقى ىحه 

 .كأمغ السعمػمات قػاعج الدمػؾ السيشي (

التي كضعت التدامات عمى الجية الستحكسة كالجية  كالقخارات كىشا قامت الباحثة بعخض بعس القػانيغ

مع العمع أنو يػجج الكثيخ مغ القػانيغ كالقخارات بقانػف تحجثت عغ ىحا  ،السعالجة لمبيانات الذخرية

الباحثة بعخض بعس ىحه القػانيغ كالقخارات بقانػف  اكتفتكلكغ لا يسكغ عخضيا جسيعًا لحلظ  ،السػضػع

، كتخػ الباحثة أنو )القػانيغ التي كضعت حساية لمبيانات الذخرية كنطست مػضػعيا.( عمى سبيل السثاؿ

الجيات الستحكسة كالسعالجة لمبيانات الذخرية لابج مغ تجخل السذخع ككضع تذخيع عاـ يػضح التدامات 

ت مغ أجميا مثل التي أصجرىا السذخع لسعالجة جخائع معيشة شخع كالقخارات مغ التػجو لمقػانيغ الأخخػ  بجلاً 

لكتخكنية كلدبب أخخ يتسثل في أنو ليذ في كل مخة يقع اعتجاء عمى البيانات الذخرية قانػف الجخائع الإ
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لأساس غيخ مخترة كلدبب ثالث مثل قانػف الجخائع الالكتخكنية كغيخىا التي ىي با نمجأ لقػانيغ مذابية

                                                                                  تشطيع تذخيعي بخرػص ىحا السػضػع.يجاد إكىػ 

القانػنية بخرػص جخائع البيانات  كبخرػص القزاء الفمدصيشي فأنو ما زاؿ يختكد في تصبيقو لمشرػص

ي كالشرػص عمى الػاقع العسم بالاشلاعحيث بعج قياـ الباحثة  ،الذخرية عمى قانػف الجخائع الالكتخكنية

  .دانة بشاء عميياالقانػنية التي يتع الإ
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 الفرل الثاني 

 خخق قهاعج الحساية السقخرة لمبيانات الذخرية 

لتسيدىا عغ باقي تعخيفاً بجايةً لمحجيث عغ جخائع الاعتجاء عمى البيانات الذخرية لابج مغ كصفيا كصفاً 

الجخائع، فيي جخائع تختمف بصبيعتيا عغ الجخائع التقميجية مثل الدخقة كالخصف كالقتل باعتبارىا جخائع يتع 

ىحه البيانات، عمساً أنو يسكغ أف يتع  تخاؽاخشػلػجية حجيثة تداعج الجاني عمى ارتكابيا بالغالب بػسائل تك

لا أنو إتلافيا بصخيقة تقميجية إكمغ ثع  ارتكابيا بػسائل تقميجية مثل لجػء الجاني لدخقة البيانات الذخرية

نطسة مغ خلاؿ السػاقع كالأ اختخاقيا حالياً يتع المجػء إلى استخجاـ الػسائل التكشػلػجية الحجيثة كالعسل عمى

الجشاة ليحه  حيث يمجأ ،(9102)شحاتو، دركير، ك سالع ،  بيانات شخرية خاصة بالأفخادالتي تزع 

حيث أف مغ الرعب عمى الذخشة إمداؾ أدلة إدانة ضجه كالكثيخ مغ السسيدات  ، كػنيا أسخع  ؛الصخؽ 

، بحيث أف الػاقع العسمي يفخض )جخائع الانتخنت مقاؿ( تديل عمى الجاني ارتكابيا بػسائل تكشػلػجية

حيث أصبحت الػزارات كالسكاتب كالسؤسدات تعتسج عمى حفع البيانات الذخرية بصخيقة تكشػلػجية  ،نفدو

                                                                   عغ شخيق أجيدة التكشػلػجيا كالقميل مغ السؤسدات ما يعتسج عمى حفع البيانات بصخيقة تقميجية.            

حيث  ،كقج يكػف الجافع الشفدي أك ما يدسى جشػف العطسة الدبب كراء الاعتجاء عمى البيانات الذخرية

في مخيمتو مثل الديصخة  ةؼ نفديىجاأ ضيار نفدو أك تحقيق إإلى يدعى الذخز مغ خلاؿ ىحا الاعتجاء 

                                           .(9102)سعيج ؼ.،  عمى شخكة معيشة أك الانتقاـ كغيخىا مغ الأىجاؼ

ضيخ مرصمح يدسى أمغ السعمػمات أك أمغ البيانات أؼ حفطيا مغ أؼ اعتجاء قج يقع عمييا سػاء كقج 

خػؿ غيخ الاعتجاء مغ داخل الجكؿ أك خارجيا، كقج تعجدت شخؽ الاعتجاء عمى البيانات مشيا الجكاف ىحا 

ى ىحه البيانات بيانات لإضافة لإيا أك بسحتػاىا أك إتلافيا أك احجاث تغيخ فيإالسذخكع ليحه البيانات ك 

مسا يجعل عسمية نقميا في غاية الرعػبة أك قياـ الجشاة خلاؿ  ، في ىحه البيانات لحجاث خمإكىسية أك 

تلافيا أك احجاث تغيخ عمييا أك عسل تخخيب بالشطاـ الحافع ليحه إية نقل ىحه البيانات باعتخاضيا ك عسم
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تلاؼ ىحه البيانات أك إلأغخاض متشػعة قج تكػف شخرية أك البيانات أك الكياـ بدخقة ىحه البيانات 

البيانات لتحقيق أىجاؼ مادية كغيخىا مغ اكجو الاعتجاء التي سػؼ تتصخؽ ليع الباحثة خلاؿ استغلاؿ ىحه 

 . (9104)محمد،  الجراسة

شارة إلى أنو لكياـ ىحه الجخائع يجب أف عمى البيانات الذخرية لابج مغ الإكبخرػص جخائع الاعتجاء   

كليدت بيانات عامة متػفخة في يج الجسيع، أؼ تمظ البيانات التي  ، شخريةتكػف ىحه البيانات بيشات 

نذخىا تيجيج لحياتو الخاصة، كبالإضافة تٌعتبخ  يةاحبيا عسميعتخض صاحبيا عمى نذخىا، حيث يعتبخ ص

خخػ بجكف أؼ مبخر أيعيا أك تخديشيا أك نقميا لجيات البيانات التي يعتخض صاحبيا عمى عسمية تجس

فخاد لحساية بياناتيع الذخرية عغ شخيق شخكات أمغ سبب مذخكع، كقج يمجأ كثيخ مغ الأ كقانػني أ

متخررة لحساية ىحه البيانات مغ الاختخاؽ أك انتياؾ الخرػصية مغ قبل الغيخ كػف بياناتيع بيانات 

عمى السعمػمات الالكتخكنية ذات  )شحتو، تجخيع الاعتجاء مغ نذخىا أك استغلاليا اً خاصة كحداسة خػف

  .                                                                                      (9102الصابع الذخري بيغ الػاقع كالسأمػؿ، 

كللإشارة إلى مػضػع البيانات الذخرية الستعمقة بالحالة الرحية لمسخيس باعتبارىا بيانات شخرية 

جخل ضسغ البيانات الخاصة فقج أصبح في كقتشا الحالي كل مخيس لجيو ممف خاص يحفع فيو بياناتو ت

شباء لتدييل التعامل مع السخيس خ ىحه البيانات مخجع لكثيخ مغ الأكتعتب ، بسخضو ةالذخرية الستعمق

بالتالي يجب حساية ىحه البيانات مغ أؼ اعتجاء قج يقع عمييا كػنيا بيانات حداسة  ، كتذخيز مخضو

ف نذخ بعس البيانات الذخرية قج أبالإضافة إلى ، مذخزليمجأ ليا الأشباء لػضع العلاج السشاسب 

مغ  هكخيخ مثاؿ عمى ذلظ فايخكس كػركنا أك غيخ  ، مغ الاشخاص في التعامل مع العاـ يػقعو في مذكمة

صيب بسخض كلا يخغب بإعلاـ أأك قج يكػف  الأمخاض السعجية بحيث قج بكػف شخز مشبػذ اجتساعياً 

          .ماـ الشاسألى احخاجو إمخ خاص بو قج يؤدؼ نذخه أبسخضو أك لعامة ا
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كىحا ما فعمتو  ،عمى البيانات الذخرية كافياً لمجػء السذخع لتجخيع كل ىحه الاعتجاءات اً كىحا كاف سبب

أغمب تذخيعات دكؿ العالع بحيث جخمت الجخػؿ غيخ السذخع لمبيانات الذخرية ككل صػر الاعتجاء 

 ، كقجلجخائع الاعتجاء عمى البيانات الذخرية اً محجد اً التذخيعات لع تزع تعخيفأغمب  عمييا، عمساً أف

لى قدساف فبعس التذخيعات إة الاعتجاء عمى البيانات الذخري الفقياء بخرػص تعخيف جخائع انقدع

عجـ حرخ الأفعاؿ التي تذكل جخيسة  -0كذلظ لعجة أسباب مشيا :  ؛تبشت مػقف عجـ كضع تعخيف معيغ

كػف جخائع الاعتجاء عمى  -9اعتجاء عمى البيانات الذخرية بشز قانػني كحرخىا بشصاؽ تصبيق محجد 

استغلاؿ التكشمػجيا فييا، بالتالي ىي جخائع متشػعة ف يتع أذخرية ضسغ جخائع الانتخنت كيسكغ البيانات ال

ع ججيجة مشيا مع التصػر التكشػلػجي الدخيع، كبالتالي ا ػ أنكيسكغ أف يتع تصػيخ  ،ر مع الدمغلتصػ  ةكقابم

ستشاداً لسبجأ لا جخيسة كلا ااة مغ العقاب في حاؿ حرخىا يسكغ أف تكػف كسيمة ليخكب الكثيخ مغ الجش

جد ليحه الجخائع كمثاؿ ذلظ فخندا، ى العكذ لجأ بعس السذخعيغ بػضع تعخيف محعقػبة الا بشز كعم

                   .                                                 (9190)الجرياني،  كالكػيت كسػريا

 الجولة. جخائم الاعتجاء عمى البيانات الذخرية داخلالسبحث الول :  

جاءت الحاجة إلى سغ تذخيع يجخـ الاعتجاء عمى البيانات الذخرية؛ نتيجة لجػء الأفخاد إلى تبادؿ 

سػاء عغ شخيق السعاملات التجارية أك الالكتخكنية أك الذخكات التي تقجـ  يبياناتيع الذخرية بذكل يػم

الذخرية  عإلى إيجاع بياناتي داالأفخ فقج يمجأ بعس  ،خجمات معيشة، ككحلظ الأمخ عشج شمب سمع معيشة

)كاقع  لابج مغ كضع حساية تذخيعية لحساية ىحه البيانات الذخرية اليكبالت، متجار أصحاب ىحه الدمعل

الخرػصية كحساية البيانات الخقسية في فمدصيغ، دراسة أشمقيا السخكد العخبي لتصػيخ الاعلاـ الاجتساعي 

، ككحلظ الأمخ (9190دراسي حػؿ قزية الخرػصية كحساية البيانات الخقسية لمفمدصيشييغ، خلاؿ يػـ 

فيسا يخز السػضفيغ العامميغ لجػ الذخكات، حيث يقػمػا بإيجاع بياناتيع الذخرية لأصحاب ىحه 

كمغ ىشا جاءت الحاجة لدغ قانػف حساية  ،الذخكات، كبالتالي يسكغ أف تتعخض ىحه البيانات لاعتجاءات
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)شيخة ش.، :بخنامج الحساية الجشائية لمبيانات الذخرية  البيانات الذخرية مغ جسيع أكجو الاعتجاء عمييا

                 .في معاملات التجارة الالكتخكنية (

لصبيعي، فيسكغ أف يتع ارتكابيا مغ قبل الذخز كجخائع البيانات الذخرية لا تقترخ عمى الذخز ا

السعشػؼ كلكغ ىشاؾ عجة شخكط مشيا: أف يكػف الجخـ الحؼ ارتكبو الذخز السعشػؼ ضسغ الجخائع 

السشرػص عمييا في القانػف، كذلظ كفق مبجأ شخعية الجخائع كالعقػبات، حيث أنو لابج مغ أف يذيخ الشز 

ة يكػف ذلظ في الجخائع الاقترادية، كالذخط الثاني ىػ أف تكػف القانػف لػضع الذخز السعشػؼ كبالعاد

الجخيسة قج ارتكبت بػاسصة أحج أعزاؤه أك مسثمي الذخز السعشػؼ، حيث يكػف الذخز السعشػؼ قج 

حجد أشخاص ليقػمػا بالأعساؿ الخاصة فيو، كبالتالي تقػـ السدؤكلية الجشائية عغ شخيق ىؤلاء الاشخاص، 

 ، لذخكة كالترخؼ كالتكمع مغ خلاليع، كيكػف ارتكاب الجخيسة لحداب ىحه الذخكةحيث يكػف ادارة ا

كبالتالي اذا ارتكبت الجخيسة مغ قبل اشخاص لا يسمكػف الترخؼ اك الادارة فيشا لا يدأؿ الذخز 

السعشػؼ عشيا، كالذخط الأخيخ ىػ أف تختكب ىحه الجخيسة لحداب الذخز السعشػؼ أؼ تعػد عمى 

تكػف ربح الذخز السعشػؼ بفػائج ك مرالح كأرباح كلا تقترخ الفائجة عمى الأمػر السادية، فيسكغ أف 

معشػؼ، كمغ الفػائج التي حققيا السذخع مغ ايقاع السدؤكلية الجشائية عمى الذخز السعشػؼ ىي تدييل 

ميسة الادعاء ففي الاثبات يكفي اثبات انعجاـ الػفاء بالػاجبات السمقى عمى الذخز السعشػؼ مثل لػائح 

 .(9104)دكجاؾ،  مع الاخح بعيغ الاعتبار بصبيعة كل جخيسة

كجخائع الاعتجاء عمى البيانات الذخرية قج يتع ارتكابيا داخل إقميع الجكلة أك خارج اقميع الجكلة، سػؼ تبجأ 

الباحثة بجارسة ىحه الجخائع داخل اقميع الجكلة نفديا، حيث سػؼ تػضح صػر الاعتجاء عمى البيانات 

ة في الفخع الثاني لجخائع الاعتجاء عمى البيانات الذخرية الذخرية في الفخع الأكؿ كحلظ تصخقت الباحث

كفق التذخيع الفخندي، كمغ ثع أتى دكر الشرػص التذخيعية السشطسة لسػضػع البيانات الذخرية حيث 

الشرػص العقابية التي تتعمق بجخائع الاعتجاء عمى البيانات الذخرية درست الباحثة في السصمب الأكؿ 
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قانػف الاترالات الفمدصيشي( كمغ ثع تصخقت ، ) قانػف الجخائع الالكتخكنية،شي كفق التذخيع الفمدصي

نات الذخرية في السصمب الثاني، كمغ ثع جاء الباحثة لسػضع شخؽ الحساية مغ جخائع الاعتجاء عمى البيا

 .الحؼ تصخؽ لجخائع الاعتجاء عمى البيانات الذخرية خارج اقميع الجكلة دكر السبحث الثاني 

السظمب الول: الشرهص العقابية التي تتعمق بجخائم الاعتجاء عمى البيانات الذخرية وفق التذخيع 

 الفمدظيشي( الاترالاتن الجخائم الالكتخونية، قانهن الفمدظيشي )قانه

سػؼ تقػـ الباحثة في ىحا السصمب بالتصخؽ لأبخز القػانيغ التي تحجثت عغ حساية البيانات الذخرية في 

كجخمت الاعتجاء عمييا ككحلظ سػؼ تحكخ أكجو الشقز ككضع الحمػؿ البجيمة لسعالجة الشقز فمدصيغ 

 التذخيعي بعج استقخاء الشرػص التذخيعية.                                    

كقج أكردت بعس التذخيعات استثشاءات عمى جخائع الاعتجاء عمى البيانات الذخرية بحيث سسحت 

يانات كبجكف اذف صاحبيا كيكػف ذلظ في حالات حجدىا القانػف ككاف لمسذخع غاية مغ بالتعخض ليحه الب

اتحات التعخض ليحه البيانات سػؼ تتحجث عشيا الباحثة، حيث أجاز السذخع التعخض لمبيانات الذخرية 

التعخض  كذلظ لسشع كقػع جخيسة أك لتتبع مختكبييا ككذفيع كلكغ لمكياـ بيحه السيسة لابج مغ أف يكػف ىحا

بشاءً عمى قخار قزائي أك أمخ مغ السجعي العاـ، اذا كاف التعخض لمبيانات الذخرية جاء بشاءً عمى 

تذخيع صادر أك تشفيحاً ليحا التذخيع أك بشاءً عمى قخار صادر مغ السحكسة، اذا كاف التعخض لمبيانات 

متاحة لمجسيػر، كحلظ الأمخ  الذخرية مغ أجل انقاذ حياة شخز ما، اذا كانت ىحه البيانات الذخرية

يدسح بالتعخض لمبيانات الذخرية اذا كاف لأىجاؼ احرائية أك تاريخية اك عمسية، اذا كاف عخض 

البيشات الذخرية مغ أجل تشفيح عقج لمحرػؿ عمى خجمة أك سمعة ككانت البيانات الذخرية ضخكرية 

مغ مذخكع القانػف الخاص بحساية   01لمحرػؿ عمى الدمعة اك الخجمة كىاذا ما أكجت عميو السادة

)مذخكع قانػف حساية البيانات الذخرية الاردني السعخكض عمى المجشة  البيانات الذخرية الاردني

 .                         مشو( 01الػزارية السادة 
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 .بالشرهص القانهنية السباشخة  الفخع الول: حساية البيانات الذخرية

كلع يكغ تجسي  9102لدشة  2الشز القانػني السباشخ كاف قخار مجمذ الػزراء رقع  كلا بج مغ الاشارة إلى

 جاء لتشطيع تعامل الذخكات مع البيانات الذخرية تحجثت عشو سابقاً.

 بالشرهص القانهنية الغيخ مباشخة: حساية البيانات الذخرية الفخع الثاني

كجج نرػص قانػنية خاصة تحسي ضل عجـ بعج الغدك التكشػلػجي لجسيع أنحاء العالع كفي  إف

كلسػاجية تمظ السذكمة لجأت  ،الخرػصية أك بالأحخػ تختز بجخائع الاعتجاء عمى البيانات الذخرية

بعس الجكؿ مثل فخندا إلى نز تذخيع خاص كمدتقل لحساية البيانات الذخرية ككحلظ تػنذ كقصخ 

شاؾ بعس الجكؿ لع تقع بدغ تذخيع خاص لحساية البيانات الذخرية بل كضعت نرػص في قػانيغ كى

مذابو مثل قانػف الجخائع الالكتخكنية مثل دكلة عساف أما الرشف الثالث فقج لجأت فيو الجكؿ لحساية 

ىحا ما البيانات الذخرية بسػجب تذخيعات متعجدة تحتػؼ عمى نرػص قانػنية تحسى الحياة الخاصة ك 

 .(9102)راشج،  فعمو التذخيع الفمدصيشي

كقج استفادت كثيخ مغ الجكؿ مغ الػثائق كالاتفاقيات الجكلية بخرػص سغ تذخيعات خاصة بحساية 

البيانات الذخرية حيث قجر ذلظ بحػاؿ اربعة كاربعيغ دكلة، كمع العمع أف كثيخ مغ الجكؿ تبحؿ جيجاً 

عمى جسع البيانات  قيػداً مع العمع أف أغمب الجكؿ كضعت يل الشطاـ القائع لسػاكبة التصػر الخقسي لتعج

خ الغخض الا بأذف مغ الذخز السعشي، يالذخرية بحجكد الغخض التي جسعت مغ أجمو كلا يجػز تغي

كحلظ أف الجكؿ التي لع تدغ تذخيع خاص لحساية البيانات الذخرية اجتيجت فييا السحاكع بتػسيع تصبيق 

كردت في الشرػص الخاصة بحساية الحياة الخاصة أك أسشجت في تصبيقيا إلى نرػص قانػنية خاصة 

الاشارة إلى أف الجكؿ التي كضعت تذخيع خاص لحساية دكلية كانت قج كقعت عمييا، كلابج مغ اتفاقيات 

البيانات الذخرية بخلاؼ الجكؿ العخبية بذكل عاـ قامت بأنذاء ىيئات مدتقمة؛ لتداعج في تػفيخ حساية 

أكبخ لمبيانات الذخرية كذلظ عغ شخيق التػفيق بيغ الشرػص القانػنية كمػضػع حساية البيانات 

 .)جيػر( الذخرية مغ الانتياؾ
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 .0202لدشة  02قانهن الجخائم الالكتخونية رقم 

قامت الباحثة بقخاءة قانػف الجخائع الالكتخكنية الدارؼ في فمدصيغ، كدراسة الشقاط التي تتعمق بالبيانات 

  الذخرية ككججت التالي:                                                                       

سمية الجخػؿ عسجاً إلى مػقع تحجث القانػف عغ الجخائع التي تختكب بحق البيانات الذخرية، فجخـ ع -0

أك شبكة أك نطاـ يحتػؼ عمي بيانات خاصة، ككحلظ جخـ الجخػؿ بسػجب ترخيح كمغ ثع تجاكز ىحا 

الترخيح، كقج لجأ السذخع إلى رفع سقف العقػبة في حاؿ تختب عمى الجخل اعتجاء فعمي، كيكػف 

خىا أك الحاؽ ضخر بالسدتخجميغ أك ، نذتغييخىاالاعتجاء أما بححؼ البيانات أك شصبيا أك اتلافيا، 

السذخع لع يحجد صػر الاعتجاء عمي سبيل الحرخ بل عمى سبيل السثاؿ  السدتفيجيغ، كنخػ ىشا أف

حيث ذكخ عبارة ما يمحق ضخر بالسدتفيج أك السدتخجـ، كسػاء كاف ضخر مادؼ  أك معشػؼ كقاـ 

كقج  عتجاء عمى بيانات تخز الحكػمةالسذخع أيزاً مخة أخخػ بخفع سقف العقػبة اذا ارتكب ىحا الا

بالحبذ مجة لا تقل عغ سشة، أك بغخامة لا تقل عغ ألف ديشار أردني، كلا تديج عمى  السذخع  عاقب

 4ـ بذأف الجخائع الالكتخكنية السادة 9102( لدشة 01) قخار بقانػف رقع )ثلاثة آلاؼ ديشار أردني، 

 .                                                                                         مشو(

عاقب السذخع أيزاً عمى الكياـ بالاعتخاض اك التشرت عمى البيانات كالسعمػمات السخسل عبخ  -9

جة لا كضع السذخع عقػبة الحبذ م كسائل التكشػلػجيا أك عسمية تدجيل ىحه البيانات دكف كجو حق

( 01)قخار بقانػف رقع ) .تقل عغ سشة أك بغخامة مغ الف إلى ثلاثة ألاؼ ديشار أك بكمى العقػبتيغ

                                      مشو( 8ـ بذأف الجخائع الالكتخكنية السادة 9102لدشة 

الذخرية السذفخة أك الاعتجاء الحؼ يقع عمى الاعتجاء عمى البيانات عمى عاقب السذخع أيزاً   -2

 ءةبقخاإلى ىحه الشقصة حيث قامت الباحثة  بالالتفاتالتػقيع الالكتخكني، كقج كاف السذخع مػفقاً 

 نرػص قانػنية بالجكؿ السجاكرة،  كلع تحكخ ىحه الشرػص مػضػع التذفيخ كالتػقيع الالكتخكني
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ة أك بغخامة مغ الف إلى ثلاثة ألاؼ ديشار أك بكمى كضع السذخع عقػبة الحبذ مجة لا تقل عغ سش

 .             مشو.( 2ـ بذأف الجخائع الالكتخكنية السادة 9102( لدشة 01)قخار بقانػف رقع )العقػبتيغ 

يدتصيع سػػ يقرج بالتذفيخ قياـ السخسل بأرساؿ معمػمات الى السخسل اليو، كلكغ ىحه السعمػمات لا 

عغ الغيخ أؼ سخية ؛ كذلظ لحساية  حجػبةا، أؼ أف السعمػمات مذفخة كمالسخسل كالسخسل اليو قخاءتي

 .                                         )ملاح(قج يقع عمييا الحؼ البيانات مغ الدخقة أك غيخىا مغ الاعتجاء 

أؼ ىػ مخدف أؼ بجؿ الامزاء  "ىػ تػقيع عادؼ، كلكغ عغ شخيق الاجيدة الحجيثةالتػقيع الالكتخكني: 

)جامعة  يتع التػقيع الإلكتخكني، كقج لجأت الجكلة الى استخجامو، ككحلظ شخكات التاميغ كغيخىا" كؼ اليج

                                              .                                                     اكتػبخ (

ىل لو حجية: لو حجية كقج اعتسجتو محكسة الشقس كجاء نتيجة اعتخاؼ السحكسة بالسحخرات الالكتخكنية 

امخيكا كمػؿ في مرخ، حيث تحسل نفذ حجية التػقيع  مغكالتي تحسل تػاقيع الكتخكنية بيغ اميلات 

 العادؼ، لكغ لا بج مغ تحقق شخكط حجدىا القانػف مغ ضسشيا ارتباط التػقيع بالسػقع كغيخىا مغ الذخكط

 .                                                                              )بدادة(

جخـ السذخع أيزاً في قانػف الجخائع الالكتخكنية الكياـ باستخجاـ شبكة الكتخكنية أك كسائل تعامل الكتخكنية 

مغ قانػف الجخائع  ١الفقخة في بالػصػؿ الى البيانات كايقاع اعتجاء عمييا،  كضسغ نز السادة نفدو 

)قخار بقانػف رقع  مرالح ويقكبيجؼ تح الالكتخكنية،  حيث جخـ السذخع الكياـ بالاعتجاء عمى بيانات الغيخ

 .                                         مشو( 09ـ بذأف الجخائع الالكتخكنية السادة 9102( لدشة 01)

مغ قانػف الجخائع الالكتخكنية قج لخرت جخائع الاعتجاء عمى البيانات الذخرية، حيث كضحت  99السادة 

تجخيع الاعتجاء عمى الخرػصية،  كذلظ بجكف ترخيح قانػني أك اذف مغ صاحب الذخز حيث جاء 

بالسادة تجخيع التجخل التعدفي في خرػصيات الاخخيغ، كالفقخة الثانية مغ القانػف جخمت عسمية نذخ 



43 

دجيلات بيانات خاصة، كقج كضحت الباحثة ىحه البيانات الذخرية في بجاية الجراسة، سػاء مغ صػر، ت

بحيث اذا لع يػافق صاحبيا يكػف  ،صػت، مخاسلات خاصة، أؼ بيانات خاصة حتى لػ كانت صحيحة

سػؼ نتحجث ىشا عغ جخيسة يدتشج ك السادة،  ىحه الجاني  ضسغ دائخة التجخيع كتتصبق عميو احكاـفعل 

لزعف التذخيع صاحب  أنو  تحجثشا مدبقاً كقج الييا القزاء الفمدصيشي بذكل كبيخ بالتصبيقات العسمية 

لحلظ يتع المجػء ليحا القانػف كىحه  ؛الاختراص الأصيل في التجخيع كىػ قانػف حساية البيانات الذخرية

الفقخة الثانية نرت عمى حطخ انذاء مػقع أك تصبيق أك حداب إلكتخكني أك نذخ ك السادة بالأخز 

أما بخرػص  ي مثل فيدبػؾ أك تػيتخ،معمػمات عمى الذبكة الالكتخكنية أك كسائل التػاصل الاجتساع

بإنذاء مػقع أك تصبيق أك حداب الكتخكني عمى الذبكة  -0يتسثل بالكياـ ب  فيػ الخكغ السادؼ

الالكتخكنية مثل حداب فيدبػؾ أك تػيتخ أك  أؼ حداب عمى مػاقع التػاصل الاجتساعي كذلظ مغ أجل 

ية سػاء كانت تتعمق بالسجشي عميو بذكل نذخ بيانات شخرية مثل صػر أخبار تدجيلات صػت أك مخئ

ؼ يذكل تجخل خارؽ بالحياة الذخرية حتى لػ كانت البيانات خ مباشخ أك مدجمة لو كبالتالي ىحا التر

القرج العاـ الستسثل بالعمع كالارادة أؼ  عمى التي تع نذخىا صحيحة، أما بخرػص الخكغ السعشػؼ فيقػـ

بحياتو الخاصة كاتجاه ارادة الجاني  وية خاصة بالسجشي عميو كتعمقعمع الجاني بأنو قياـ نذخ بيانات شخر

كضع السذخع ، لتحقيق ىحا الفعل عغ شخيق نذخ ىحه البيانات عبخ الحداب الالكتخكني الخاص بالجاني

ليحه  عقػبة الحبذ مجة لا تقل عغ سشة أك بغخامة مغ الف إلى ثلاثة ألاؼ ديشار أك بكمى العقػبتيغ

  .مشو.( 99ـ بذأف الجخائع الالكتخكنية السادة 9102( لدشة 01)قخار بقانػف رقع ) .الجخيسة 

  0229لدشة  2الات الفمدظيشي رقم قانهن الاتر

سػؼ تقػـ الباحثة بجراسة قانػف الاترالات الدارؼ في فمدصيغ، كتػضيح الشرػص القانػنية التي تتعمق 

مغ القانػف عمى حفع سخية الاترالات  4بالبيانات الذخرية كجخائع الاعتجاء عمييا، حيث نرت السادة 

الحبذ مجة لا بة ككضع عقػ  نرت عمى جخيسة الشذخ كالتحخيس 26عمى الاراضي الفمدصيشية كالسادة 

خ يتحجثت عغ جخيسة التغي29كالسادة ( ديشار أك بكمتا العقػبتيغ 211تديج عغ سشة أك بغخامة لا تديج عغ )
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ككضع السذخكع عقػبة الحبذ مجة لا تقل عغ شيخ كلا تديج عغ ستة  في محتػػ الخسائل كالتحخيس عميو

تحجثت عغ  22كالسادة  ( ديشار أك بكمتا العقػبتيغ911أشيخ أك بغخامة لا تقل عغ شيخ كلا تديج عغ )

ككضع السذخع عقػبة ىحه الجخيسة بالحبذ مجة لا تديج عغ ستة أشيخ أك  جخيسة كتع الخسائل كالعبث فييا

  ،سػؼ تػضح الباحثة ىحا السػضػع خلاؿ الجراسةك  تديج عغ ألف ديشار أك بكمتا العقػبتيغبغخامة لا 

حيث كججت الباحثة بعج دراسة ىحا القانػف نطع مػضػع البيانات التي يتع تبادليا عبخ كسائل التػاصل 

عتجاء عمى سػاء عغ شخيق الذبكات الدمكية اك اللاسمكية، كمغ ثع عالج القانػف بذكل عاـ مػضػع الا

                                                         البيانات، ككضع لكل جخيسة عقػبة مشاسبة ليا .                                                  

فرل خاص لمحجيث عغ الجخائع كالعقػبات  0226لدشة  2كقج كضع قانػف الاترالات الفمدصيشي رقع 

أف تقع خلاؿ عسميات الاتراؿ كالتػاصل التي تجخػ بيغ الشاس،  كلكغ الباحثة سػؼ تتصػؽ التي يسكغ 

  .لسػضػع الجخائع التي يسكغ الاستشاد الييا لتجخيع الاعتجاء عمى البيانات الذخرية 

 أكلًا: جخيسة الشذخ كالتحخيس.

بحكع كضيفتو،  كمغ ثع قاـ  تقع ىحه الجخيسة في حاؿ قياـ الجاني بشذخ أك اشاعة أك مزسػف حرل عميو

بتدجيمو، استغل مػقعو الػضيفي كقاـ بارتكاب جخيسة الشذخ كالتحخيس، كىشا كاف السذخع كاضحاً في 

 .                                                                        مشو.( 26السادة 0226لدشة 2)قانػف الاترالات الفمدصيشي رقع تحجيج ىحه الجخيسة 

 . خ في محتػػ الخسائل أك التحخيس عميويثانياً: التغي

تقػـ ىحه الجخيسة في حاؿ قياـ الجاني باعتخاض الخسائل كالسعمػمات كالبيانات السخسمة عبخ شبكات 

)قانػف الاترالات الفمدصيشي  السحتػػ أك شصبو أك تغيخه احىخ محتػاىا أك ححؼ يكالكياـ بتغي التػاصل، 

  .مشو( 29السادة  0226لدشة 2رقع 
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  ثالثاً: كتع الخسائل أك رفس نقميا أك العبث بالبيانات.

حيث قاـ تقػـ ىحه الجخيسة في حاؿ رفس الذخز السفخكض عميو الكياـ بشقل البيانات بسػجب القانػف، 

بكتسيا كلع يشقميا أك قاـ بإفذاء محتػػ رسائل خاصة بأحج السذتخكيغ أك عبث فييا أك ححفيا أؼ مارس 

 2)قانػف الاترالات الفمدصيشي رقع  أكجو الاعتجاء عمى البيانات الذخرية الخاصة بالسذتخكيغ.

 مشو( 22السادة  0226لدشة

البيانات كالسعمػمات عبخ كسائل التػاصل؛ كػنو  نقلتخػ الباحثة أف القانػف ىشا كاف جيجاً بتشطيع مػضػع 

نطع ىحا السػضػع في بجاية القانػف، كمغ ثع كضع فرلًا تحجث فيو عغ عجة جخائع مسكغ أف يتع ارتكابيا 

لبعس جخائع الاعتجاء عمى البيانات الذخرية، كقج ذكختيع تصخؽ غ شخيق شبكات التػاصل،  كقج ع

 الباحثة في ىحا البشج.                                                               

بعس الشرػص الغيخ مباشخة التي تخز مػضػع حساية البيانات الذخرية بحكخ كىشا قج قامت الباحثة  

رية كقانػف ت الحؼ نطع بعس الشقاط التي تختز بالبيانات الذخمغ الاعتجاء مثل قانػف الاترالا

 الجخائع الالكتخكنية

 السظمب الثاني: جخائم الاعتجاء عمى البيانات الذخرية في التذخيعات الخخى وطخق الحساية مشيا

 الاعتجاء عمى البيانات الذخرية.صهر الفخع الول : 

البيانات الذخرية التي يسكغ كقػعيا مغ قبل السػضف سػؼ تتصخؽ الباحثة لجخائع الاعتجاء عمى 

السدؤكؿ عغ البيانات الذخرية بسػجب عسمو في الفخع الأكؿ كالاعتجاءات التي قج تقع عمى البيانات 

كضحت نرػص  تب قانػنيةالذخرية في الحياة العامة كقج تصخقت الباحثة لمقانػف الفخندي عغ شخيق كُ 

           .  سػضػعالتي تحجثت عغ ىحا ال السػاد
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 أولا : اعتجاءات تقع من قبل السهعف السدؤول عن البيانات الذخرية بسهجب عسمو.

انات الذخرية مغ قبل السػضف كلكغ الشرػص سػؼ تتصخؽ الباحثة للاعتجاءات التي تقع عمى البي

ششية أؼ صادرة في فمدصيغ؛ كذلظ نتيجة ليدت نرػص ك تتصخؽ ليا الباحثة ىشا  التذخيعية التي سػؼ

أنساط مغ صػر ىحه الجخائع كفق التذخيعات شقز التذخيعي في ىحا السجاؿ، لحلظ سػؼ تعخض الباحثة ال

 . السختمفة

)شيخة ش.، حساية الخرػصية في  جخيسة عجـ اتخاذ الاجخاءات الأكلية لإجخاء معالجة البيانات -0
 .(9100السالية الاسلامية،  السعاملات

يقػـ الخكغ السادؼ في ىحه الجخيسة عشج قياـ السػضف بإجخاء معالجة الكتخكنية لمبيانات الاسسية،  كلكغ 

دكف اتخاذ الاجخاءات الأكلية التي نز عمييا القانػف كأكجب القانػف اجخاءىا قبل الكياـ بعسمية السعالجة 

نتيجة اىساؿ أك تقاعذ، كبخرػص الخكغ السعشػؼ فقج ساكػ السذخع  كذلظ الالكتخكنية لمبيانات الاسسية

مغ  06-996نفذ العقػبة كىي الحبذ أك الغخامة كىحا ما جاء في السادة بيغ الخصأ كالعسج أؼ كضع 

 .قانػف العقػبات الفخندي 

 بحاتية الذخز.مع الاشارة الى أف ىحه البيشات لابج مغ أف تكػف متعمقة بكيشػنة الذخز أؼ متعمقة 

كتذسل عسمية معالج البيانات : كل اجخاء يتع مغ خلالو تشطيع ىحه البيانات سػاء مغ عسمية جسع أك نقل 

أك نذخ أك حفع أك تدجيل أك تشطيع أك تعجيل أك محػ أك اتلاؼ أك اغلاؽ أك الكذف عشيا أك كضع 

أك تشطيع أك تدييل عسمية الػصل إلى خ لمػصػؿ إلييا كغيخىا مغ العسميات التي تيجؼ إلى معالجة ييمعا

)ىجيج،،  ىحه البيانات مغ قبل أصحاب الذأف، كجسيع ىحه العسميات تشجرج ضسغ معالجة البيانات

9118)   . 
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 .(9108الذخؽ، )مػقع  جخيسة عجـ اتخاذ الاحتياشات اللازمة لحساية البيانات السعالجة -9

بسػجب كضيفتو إلى عجـ اتخاذ الاحتياشات  السؤتسغ خيسة عمى قياـ السػضفيقػـ الخكغ السادؼ في ىحه الج

اللازمة لحساية البيانات الذخرية كبالتالي ايقاع ضخر كبيخ بالاشلاع عمى ىحه البيانات الحؼ بجكره يؤدؼ 

الى احجاث  ضخر عمى الحياة الخاصة سػاء أكاف الزخر عمى شكل تخديغ أك استعساؿ بيانات شخرية 

 ،ت شخرية دكف اذف أك افذاء بيانات شخرية دكف اذفأك كاف الزخر عمى شكل تخديغ بيانا

كبخرػص الخكغ السعشػؼ فأف السذخع الفخندي عاقب عمى حجكث الخكغ السادؼ كلع يذتخط لمعقاب 

)شيخة ش.، بخنامج الحساية الجشائية لمبيانات الذخرية ، حجكث ضخر فعمي كساكػ بيغ الخصأ ك العسج

 .لتجارة الالكتخكنية (في معاملات ا

لع تذتخط الشرػص القانػنية لكياـ جخيسة الاعتجاء عمى البيانات الذخرية أف تكػف ىحه البيانات سخية 

بل يكفي أف لا يخغب الذخز بشذخىا أك يمحق بو ضخر اذا تع نذخىا أك الاشلاع عمييا دكف   بصبيعتيا،

 .(9108 )الدعبي ا.، مػافقتو

)شيخة ش.، بخنامج الحساية الجشائية لمبيانات الذخرية في  جخيسة السعالجة غيخ السذخكعة لمبيانات -2
 .معاملات التجارة الالكتخكنية (

تقػـ ىحه الجخيسة مغ خلاؿ قياـ الجاني بعسميات السعالجة الالكتخكنية لمبيانات الذخرية مغ خلاؿ 

ححؼ أك محػ ىحه البيانات، كتقع ىحه الجخيسة اما بػصػؿ  ية يل أك التعجيل أك الاضافة أك عسمتدجال

الجاني لجياز الحاسػب كاترالو بو مادية كمغ ثع الكياـ بيحه العسميات أك مغ خلاؿ استغلاؿ التكشػلػجيا 

ة دكف تخخيز مع العمع خ عمى البيانات الذخرييكالػصػؿ غيخ السذخع ليحه البيانات، كثع احجاث تغي

ؿ ليحه البيانات دكف ق نتيجة جخمية أؼ يسكغ كقػعيا في حاؿ تع الجخػ يانيا جخيسة لا تتصمب تحق

 ،ف لع يدتصيع الجاني الحاؽ ضخر ببيانات السجشي عميو، كبخرػص الخكغ السعشػؼ إتخخيز حتى ك 

 كىحه الجخيسة أيزاً نز عمييا السذخع الفخندي حيث تقػـ ىحه الجخيسة عمى القرج العاـ اؼ العمع كالارادة

 .(9108)الدعبي ع.،  مغ قانػف العقػبات الفخندي02-996في السادة 
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 .بصخيقة غيخ مذخكعة جخيسة حفع بيانات شخرية أك تتعمق بساض أشخاص مرشفيغ -4

بيانات شخرية بصخيقة غيخ مذخكعة مثل يقػـ الخكغ السادؼ في ىحه الجخيسة عمى تدجيل كحفع حيث 

أما الخكغ السعشػؼ فيقػـ عمى اتجاه ارادة الجاني إلى  ،الغر اك التجليذ أك تخديغ بيانات محطػر حفطيا

الكياـ بالفعل رغع عمسو بحطخ حفع ىحه البيانات كتدجيميا كىي مغ الجخائع العسجية كلا يعتج بالباعث في 

مغ قانػف 02-996كىحا ما جاء في السادة  يا عغ شخيق الاىساؿ اك الديػىحه الجخيسة كلا يترػر ارتكاب

)الدعبي ع.، حق الخرػصية: جخيسة التدجيل كالحفع غيخ السذخكع لمبيانات  العقػبات الفخندي

  .الذخرية(

)الدعبي ع.، بخنامج الحساية الجشائية لمبيانات  جخيسة حفع بيانات شخرية خارج الػقت السخرز -1
 .الذخرية في معاملات التجارة الالكتخكنية (

الخكغ السادؼ في ىحه الجخيسة عمى أساس قياـ السػضف بحفع بيانات شخرية حرل عمييا بسػجب أسذ 

حجكد كضيفتو كبالتالي تجاكز  ،الاحتفاظ بيحه البيانات بعج انتياء الػقت السخرزقاـ بكضيفتو كمغ ثع 

أما بخرػص الخكغ السعشػؼ فأف السذخع ىشا ساكػ بيغ العسج كالخصأ كادرج  كضيفتو بعج استغلالو لشفػذ

)شيخة ش.، بخنامج مغ قانػف العقػبات الفخندي 91-996كىحا ما جاء في السادة  لكل مشيع العقػبة نفديا

 .مبيانات الذخرية في معاملات التجارة الالكتخكنية (الحساية الجشائية ل

قج اشارت الباحثة مدبقاً الى أف أغمب التذخيعات لع تزع مفيػـ محجد لمبيانات الذخرية، كبالتالي ك 

الأمخ متخكؾ لدمصة القاضي )قاضي السػضػع( دكف مخاقبة محكسة الشقس، الا أف محكسة الشقس تخاقب 

كيحكع القاضي بشاءً عمى الػقائع السعخكضة أمامو لتحجيج ما اذا كاف ىحا الفعل يجخل في تدبيب الاحكاـ، 

كىحا لع يكغ مػجػد قبل  ،ضسغ نصاؽ التجخيع أـ لا،  كمثاؿ ذلظ اعتبار الخقع الدخؼ لمياتف بياف شخري

ي لا يسكغ تصػر التكشػلػجيا كلع يكغ مغ ضسغ نصاؽ التجخيع بل دخل نتيجة التقجـ التكشػلػجي كبالتال

 .حرخىا بتعخيف معيغ
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 .(9106)مرصفى،  يخ الغخض السحجد لجسع البيانات الاسسيةيجخيسة تغ -6

 ، سعت مغ أجمو البيانات الذخريةخ الغخض الحؼ جُ يتغي أساس عمىالسادؼ في ىحه الجخيسة  يقػـ الخكغ

كذلظ لغخض محجد مثل  ؛حيث في بادغ الأمخ قبل جسع البيانات الذخرية يػافق أصحابيا عمى تقجيسيا

يخ لا أف السػضف السدؤكؿ عغ جسع ىحه البيانات غَ إخجمة معيشة مثل خجمات الاترالات الحرػؿ عمى 

كبالتالي  ،سياسيةخخػ مثل بيع ىحه البيانات لأىجاؼ تجارية أك أالغخض مغ جسعيا كاستخجمو لسأرب 

كبخرػص الخكغ السعشػؼ فأف السذخع الفخندي عاقب عمى حجكث  انتياؾ سخية كخرػصية ىحه البيانات

كىحا ما جاء في السادة  الخكغ السادؼ كلع يذتخط لمعقاب حجكث ضخر فعمي كساكػ بيغ الخصأ ك العسج

  .(9199مخاجع جامعية،  )مػقع مغ قانػف العقػبات الفخندي996-91

ضسغ البيانات  ميعالاشخاص أك عسميع أك مرجر دخ البيانات التي تتعمق بأمػاؿ اعتباريسكغ ك 

بل يسكغ أف  الذخرية، كلا يقترخ الأمخ عمى البيانات التي تتعمق بالحياة الخاص بالفخد اؼ بذخريتو

)شحتو، تجخيع الاعتجاء عمى السعمػمات الالكتخكنية ذات الصابع الذخري  تستج لمػضع السالي لمذخز

 .(9102بيغ الػاقع كالسأمػؿ، 

)شحتو، : تجخيع الاعتجاء عمى السعمػمات  فذاء البيانات الذخرية بسا يزخ صاحب الذأفإجخيسة  -8

 .(9102مػؿ، الالكتخكنية ذات الصابع الذخري بيغ الػاقع كالسأ

كياـ السػضف السدؤكؿ عغ البيانات الذخرية سػاء كاف مدؤكلًا عغ بالخكغ السادؼ في ىحه الجخيسة يتسثل 

و قاـ عمييا بحكع عسمو أؼ مدؤكؿ عغ الحفاظ عمييا إلا أن الاشلاعا أك معالجتيا أك تشطيسييا أك جسعي

فراح عشيا لجيات غيخ مرخح بالقانػف الافراح عشيا أك قاـ بالإفراح عشيا بإفذاء ىحه البيانات أك الإ

دكف مػافق صاحب ىحه البيانات، كبخرػص الخكغ السعشػؼ فأف السذخع الفخندي عاقب عمى حجكث 

 .(9190)عمي، الخكغ السادؼ كلع يذتخط لمعقاب حجكث ضخر فعمي كساكػ بيغ الخصأ كالقرج 
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كلا يذتخط أف يكػف ىشاؾ ضخر مادؼ ، مع الاشارة إلى أف لخفع الجعػػ يكفي لتأسيديا كقػع ضخر معشػؼ 

مغ 99-996كىحا ما جاء في السادة  بسجخد الاشلاع عمى ىحه البيانات الزخر السعشػؼ  ممسػس بحيث يقع

ة الجشائية لمبيانات الذخرية في معاملات التجارة )شيخة ش.، بخنامج الحسايقانػف العقػبات الفخندي 

انتياؾ البيانات الخرػصية لمعامميغ كعجـ  احتخاـالأمثمة التصبيكية عمى ضخكرة  كمغ .الالكتخكنية (

العسل القصخية أنو لا يحق لراحب العسل مخاقبة السخاسلات  محكسةقزت ،  حيث الذخرية للأفخاد

كفق شخكط معيشة كبعج الحرػؿ عمى مػافقة  استثشائيةلا في ضخكؼ إ السػضفيغالذخرية التي يقػـ بيا 

السػضف، كاعتبخت السحكسة أيزاً مػافقة السػضف عمى الخقابة خػفاً مغ الفيخكسات لا تعتبخ مػافقة مغ 

أجل الخقابة العيشية، كلا يػجج ما يبخر مخاقبة مخاسلات البخيج الالكتخكني لمسػضف كجسع السعمػمات 

 .(9199، 21/2)قخار محكسة العسل القصخية، رقع السمف  كاستخجاميا بل يعتبخ ذلظ انتياكاً لمخرػصية

 التي قج تقع عمى البيانات الذخرية في الحياة العامة. الاعتجاءاتثانيا : صهر 

 ذف الذخز كدكف صفة قانػنية.إتخديغ بيانات شخرية بجكف  .0

 لحاؽ الزخر بالغيخ.إنذخ ىحه البيانات بقرج  .9

)شيخة ش.، بخنامج  ىساؿ أك قمة الاحتخازت الذخرية بصخيقة خاشئة نتيجة الإاستعساؿ البيانا .2

 الحساية الجشائية لمبيانات الذخرية في معاملات التجارة الالكتخكنية (

مجخائع لكسػؼ تتصخؽ خلاؿ الجراسة ، عمى البيانات الذخرية للاعتجاءكىشا قامت الباحثة بعخض صػر 

كما ىي  ، كمػقف التذخيع الفمدصيشي مغ ىحه الاعتجاء، كالانطسة ، التي نرت عمييا التذخيعات

 الشرػص التي تحكع ىحه الجخائع.

الخاصة لا يقترخ عمى  في تعخيفيا لمحياة الخاصة: أف مفيػـ الحياةالتخكية كجاء في قخار لمسحكسة العميا 

حياة الذخز كخرػصيتو بعيجاً عغ العيغ، كلا عمى الأمػر التي لا يتع مذاركتيا مع الاخخيغ خمف 

بيانات التي لا يخغب ل يستج ليذسل جسيع ما يتعمق بالحياة الخاصة كالبلأبػاب السغمقة بيغ أربع ججراف، ا
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ي الدساح بتدجيل صػت أك صػرة ة عامة لا يعشالتػاجج في مشصق ،خخيغ، كبشاءً عمى ذلظبسعخفتيا الأ

شياء التي يفعميا الذخز في الأماكغ العامة لا يخيج أف يعخفيا كمغ ضسغ احتخاـ الخرػصية أف الأ

 الأخخيغ، كبالتالي الحياة الخاصة غيخ محجدة بشصاؽ البيئة السادية كمكانة الذخز في السجتسع بل يجب

كياتو كمػافقتو كمثاؿ عمى ذلظ، قياـ الستيع بالتقاط صػر لمعامة مغ خ الجسيػر كسمػ يمعايعات أيزاً مخا 

نداء كفتيات كتخكيد الكاميخا كالرػر عمى خرػصيتيغ الجدجية دكف مػافقتيغ، في أعسار مختمفة كأثشاء 

لمخرػصية كأف صػر الشداء  اً ، كىشا اعتبخت فعل الستيع انتياكفي الذارع، مثل الػجو كالخكبتيغ  مخكرىغ

كفي حكع آخخ ، قج لا يخدف أف يعمع بيا اخخكف عغ شخيق الستيع كاعتبخت السحكسة مشتيكاً لمخرػصية 

كبيغ زكجتو  ثبات العلاقة بيشولإ يال اً ليا اعتبخت قياـ الستيع بارتجاء قبعة كملاحقة الزحية كالتقاط صػر 

 متخ انتياكاً لمخرػصية.91عمى الخصيف مغ مدافة لشداء  خخ اعتبار التقاط صػرأيعشبخ جخيسة، كقخار 

 .(tck ،9199 024)قخار لمسحكسة العميا التخكية، جخيسة انتياؾ الحياة الخاصة 

 نات الذخرية وفق التذخيع الفخندي.الفخع الثاني : جخائم الاعتجاء عمى البيا

  جخيسة التقاعذ عغ الإجخاءات السبجئية لسعالجة البيانات:  -0

دكات معيشة أميات التي يتع تشفيحىا باستخجاـ ك مجسػعة مغ العسأجخاء عسميات إكيقرج بسعالجة البيانات: 

ليتع عسل تشطيع أك جسع أك تخديغ أك تدجيل أك تحجيثات أك ححؼ أؼ عسميات تدتيجؼ معالجة ىحه 

                                           .)سياسة الخرػصية لمبيانات الذخرية( التعامل معياالبيانات لتدييل 

 ؛يتحقق الخكغ السادؼ فييا في حاؿ فخض القانػف التدامات مبجئية عمى الذخز الستػلي معالجة البيانات

أما الخكغ السعشػؼ فيقػـ في حاؿ تحقق القرج العاـ أك   ،لع يقع بيا، ك قبل عسمية السعالجة لحسايتيا 

 ؼ ساكػ السذخع ىشا بالسدؤكلية الجشائية في حاؿ الخصأ أك القرج العاـ الستسثل بالعمع كالارادةأ ،الخصأ

 . ()شيخة ش.، بخنامج الحساية الجشائية لمبيانات الذخرية في معاملات التجارة الالكتخكنية 
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شخيق شخاص عغ باب اليخكب مغ العقاب مغ قبل الأ ىحه الخصػة لأغلاؽ أتخححثة أف السذخع كتخػ البا

                                                    .الجشائيةكيشفي مدؤكليتو  الخصأ أؼ أف ييخب الذخز مغ السدؤكلية بحجة الخصأغلاؽ باب إ 

 جخيسة تغيخ الغخض مغ جسع البيانات الذخرية:  -9

تغيخ الغخض اك الغاية مغ معالجة البيانات الذخرية أؼ اليجؼ مغ معالجة اذا تع تقع ىحه الجخيسة 

رل عمى البيانات الذخرية برػرة مذخكعة كمغ ثع غيخ العخض مغ جسعيا كخيخ مثاؿ البيانات أؼ  تحً 

الكذف عغ ثخكة صاحب ىحه البيانات كبخرػص الخكغ السعشػؼ عمى ذلظ استغلاؿ ىحه البيانات بيجؼ 

 .(9102)عػدة،  لمبػاعث الالتفاتفانو يقػـ عمى القرج الجشائي العاـ أؼ العمع كالارادة دكف 

ث أف الػسائل يكتخػ الباحثة أف جخائع البيانات الذخرية تعتبخ جخائع مخافقة لمتصػر التكشػلػجي، بح

بالتالي في حاؿ حرخ السذخع ىحه الجخائع بشػع معيغ ك التكشػلػجية تعتبخ عامل مداعج بذكل كبيخ ليا، 

يدتجج مشيا لأنو باخترار لا  احاً لسفسغ السدتحدغ أف يتخؾ الباب مفتػ  ،مشيا يكػف قج جانب الرػاب

  يانات.                                                                                           عمى ىحه الب ةيسكغ ضبصيا بشز تذخيعي يحرخ فيو الجخائع الػاقع

 ،الجخػؿ غيخ السذخكع لشطاـ السعمػماتي مغمغ أجل تسكيشو ؛ كقج يمجأ الجاني إلى عجة شخؽ ككسائل

شخيق تذغيل جياز الحاسب عغ اؿ ذلظ مث، فبعس الأحياف قج يتسكغ الجاني مغ الجخػؿ ببداشة كسخعة

لإتساـ عسمية الجخػؿ أك فظ ىحه الذيفخة  ؛الالي أك قج يحتاج لبحؿ جيج مثل الحرػؿ عمى شيفخة خاصة

كمغ ثع اختخاؽ نصاـ  ،لى الحاسب الاليإجل الجخػؿ ؛ مغ أبخامج فايخكسيو استخجاـ ةكمغ الصخؽ الجارج

الجخائع خارج نصاؽ الجكلة كتختمف أىجاؼ الجاني  السعمػمات كقج ساعجت التكشػلػجيا في تشفيح مثل ىحه

طاـ السعمػماتي أك قج يكػف ىجفو الش اختخاؽضيار إمغ في دكلة معيشة ك ضيار ضعف الأإ وفقج يكػف ىجف

اختخاؽ ىحا الشطاـ مغ  زالة تمظ السعمػمات أك تجميخىا أك قج يكػف ىجفو ىػ تشفيح جخيسة أخخػ بعج التسكغإ

  .(9102)الحسجاني، 
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شخاص في دبي بعج قيامو بإساءة استخجاـ حج الأيكية عمى ذلظ تػجيو ىحه التيسة لأمثاؿ التصبكمغ الأ

مغ كدخ كمسة و تخجاـ بخنامج قخصشة تسكغ مغ خلالالانتخنت لأغخاض غيخ مذخكعة، حيث قاـ باس

ماكغ غيخ مرخح بالجخػؿ الييا كقاـ بشدخ العجيج كالجخػؿ لأ للإيرالاتدة الإمارات السخكر لسػضف مؤس

 .(9102)القاسسي،  مغ كمسات السخكر الخاصة بالسػضفيغ كالعجيج مغ البيانات الذخرية الخاصة فييع

يعمع أف الجاني أؼ كىػ العمع كالارادة  ، ـ ىحه الجخيسة عمى القرج العاـما بخرػص الخكغ السعشػؼ: تقػ أ

كلا تتصمب ، كلا  تقع الجخيسة خصأً  ، ذف مغ صاحبياإككحلظ لع يحرل عمى  ،أنو يجخل عمى نطاـ معيغ

                                      (9190)الدعبي ـ.، كىي مغ الجخائع السقرػدةػعيا، قرج خاص لػق

اختخاؽ لمبيانات أك  باعتخاضالجيات السقجمة لمخجمات الكياـ أنو يحطخ عمى  كقج قخرت السحكسة

، كالاعتخاض يذسل كل مذاىجة لمبيانات الذخرية أك السعمػمات أك الحرػؿ عمييا بغخض الذخرية

خ السدار أك اعادة تػجيو البيانات دكف يخ السحتػػ أك التعصيل أك التشرت أك ندخ أك تغييالتشرت أك تغي

كدكف مبخر مذخكع كالاختخاؽ يذسل الجخػؿ غيخ السذخكع كالغيخ مرخح فيو  ااذف صخيح مغ صاحبي

 .(9191)الجػاد،  كالسخالف لأحكاـ التخخيز أؼ الجخػؿ بصخيقة غيخ مذخكعة

الاعتجاء عمى البيانات  بسػضػعكبعج إشلاع الباحثة عمى كثيخ مغ الأبحاث كالجراسات الدابقة الستعمقة 

بسدسيات  كاختلاؼتشػع كبيخ في دائخة التجخيع  خخػ كانت داخمة فيالتذخيعات الأف كججت أ ،الذخرية

 ،اً يعية عغ الجكؿ الستقجمة تكشػلػجيتختمف الشرػص التذخ  ،كحلظ بجكؿ العالع الثالث ،كأنػاع ىحه الجخائع

لحلظ لجأت الباحثة لحكخ عمى أنػاع الجخائع؛ عكذ ذلظ التذخيعات في كل مغ البمجيغ تختمف كيشأف بحيث 

، كذلظ لعجة التذخيعات بأغمبلجخائع الاعتجاء عمى البيانات الذخرية الأساسية مشيا كالسػجػدة  عأنػ 

 .كتابة جسيع أنػاع ىحه الجخائع في رسالة كاحجة أسباب مشيا أنو لا يسكغ

ع ارتكابيا ، بل يسكغ أف يتفقط عمى الأفخاد العاديغ كجخائع الاعتجاء عمى البيانات الذخرية لا تقترخ

نطسة الخاصة طسة الخاصة بالجكلة أك الأنلجكلة، بحيث يتع الاعتجاء عمى الأبحق أشخاص عامميغ با
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اتلافيا أك تجميخىا أك في بعس ما بغخض سخقة بيانات أك إتبارية عامة بالجكلة، كيكػف ذلظ اع ذخرياتل

كمغ ثع  ،قة كمسة السخكر لشطاـ معيغ مثلا ىحا الشطاـ يتعمق بالأشخاص السػقفيغحياف يمجأ الجاني لدخ الأ

ميداف )نطاـ تابع لسجمذ القزاء بخنامج كخيخ مثاؿ عمى ذلظ  محتػاىا خيتجميخ ىحه البيانات أك تغي

بيجؼ حساية  ؛خ البيانات الذخرية السػجػدة فييايخ ضبػط الجمدات كتغييفقج يمجأ الجاني لتغي ، الأعمى(

يخ بيانات معيشة بسا يخجـ مرالح يكحلظ قج يتع اختخاؽ الشطاـ الخاص بجياز معيغ كتغ ،شخز معيغ

شخاص الحيغ سػؼ يتع اشلاؽ سخاحيع بعس السػقفيغ ضسغ قائسة الأ اسعضع مثل ك  ،شخرية لمجاني

                                                        .(9190)الدعيج،  بيجؼ اليخكب مغ العقػبة

لجخيسة عمى قياـ الجاني نطسة السعمػماتية الخاصة بالجكلة: يقػـ الخكغ السادؼ في ىحه االاعتجاء عمى الأ

ك غيخىا مغ الصخؽ جكلة سػاء باختخاقو أك عغ شخيق القخصشة أملى الشطاـ السعمػماتي التابع لإبالجخػؿ 

ىحا خ في البقاء في الشطاـ كسػاء كاف سكبقى مدت ،ؿ عغ شخيق الخصأػ جخكقج يكػف ال ذخكعةغيخ الس

، كقج شجد السذخع في العقػبة السدتحقة عمى الجاني عاـ  فييا اعتبارؼ الشطاـ لحداب الجكلة أك شخز 

بالجكلة  لبيانات الخاصةيخ في محتػػ اغاء أك تغيإلميخ أك ححؼ أك في حاؿ تختب عمى فعل الجخػؿ تج

)البجكؼ، ، ماىي عقػبة الاعتجاء عمى الأنطسة السعمػماتية  حيث شجد ىشا العقػبة في أغمب التذخيعات

                                               .(9199لجكلة، 

حج أنطسة أك بيانات تابعة لأاء كانت كتخػ الباحثة أف الاعتجاء عمى البيانات الخاصة في الجكلة سػ 

كليحا الدبب كسع السذخع دائخة التجخيع بحيث أف بسجخد دخػؿ  ؛السدؤكليغ فييا تعتبخ مغ الجخائع الحداسة

ف قج دخل في دائخة التجخيع، بالبقاء فيو يكػ ستسخار كا ،غيخ مذخكع لمشطاـ أك دخل بالخصأدخػؿ  الذخز

ز بترخيح إلى الشطاـ كانتيى ترخيحو كاستسخ بالجخػؿ إليو، بالإضافة إلى أنو في حاؿ دخل الذخ اً أيز

 يكػف أيزاً ضسغ دائخة التجخيع، ككاف السذخع مػفقاً في ذلظ كػف نطاـ الجكلة يعبخ عغ قػتيا كثقة
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كبيانات الاشخاص العالسيغ فييا محسية يكػف ذلظ دليل كاضح عمى  ياناتياالسػاشغ فييا ككمسا كانت ب

             قػتيا كالعكذ صحيح.

كمغ الأمثمة عمى ذلظ القزية التي حكست بيا السحكسة الادارية العميا في مجمذ الجكلة كالتي قزت 

اني حكست عميو بخفس مغ كضيفتو بإدانة الستيع الصاعغ كحكست عميو بالفرل مغ الخجمة، كالستيع الث

ف الستيع الأكؿ قاـ باختخاؽ أجيدة الحاسب الآلي لبعس العامميغ سدتػػ الادنى مباشخة كذلظ لأإلى ال

الآلي، سخية البيانات كالستيع الثاني ىػ مغ زكده بكمسة السخكر الخاصة بالحاسب  انتياؾبالييئة، كبالتالي 

أك اختخاؽ البيانات الحكػمية كأف حساية البيانات كأسخار الجكلة ىي  الاعتخاضكأكجت السحكسة عمى حطخ 

غ مدائل الأمغ القػمي؛ كذلظ لحفع استقلاؿ كاستقخار الأمغ القػمي ككحجتو كسلامة أراضيو، كتع اثبات م

 تجدديوستو عغ شخيق استخجاـ بخامج تع الستيع جخيأالجليل الخقسي كليذ الػرقي بحيث التيسة عغ شخيق 

كىارد دسظ لحفع مغ جيازه لمحرػؿ عمى بيانات مغ أجيدة أخخػ، كاستخجـ الجاني فلاش ميسػرؼ 

البيانات الدخية، كتبيغ كجػد عسميات اختخاؽ عمى الجياز الحؼ يعسل عميو حيث اختخؽ نطاـ معمػماتي 

ت تحيث ثب ،لحداب الجكلة، كأكجت السحكسة أف دفع الصاعغ بعجـ كجػد سشجات كرقية بحػزتو ليذ بسحمو

اختخاقو لحدابات تحتػؼ عمي بيانات  كذفت الجخيسة عع شخيقكتع عميو عغ شخيق الجليل الخقسي  التيسة

ف الفعل الحؼ تديب فيو يا أف العقاب جاء لتحقيق الخدع لأسخية خاصة بالجكلة، كأكجت السحكسة في حكس

)علاء،  فييا كبالتالي يدتحق أشج العقاب الاستقخار ة مى اقتراد الجكلة كيؤدؼ إلى زعدعالصاعغ يؤثخ ع

9199) .                                        

 .: طخق الحساية من جخائم الاعتجاء عمى البيانات الذخريةالفخع الثاني 

يعتبخ ىحا السػضػع مغ أىع السػاضيع التي يجب أف يمتفت  ،بخرػص مػضػع حساية البيانات الذخرية

خخػ بذكل دكرؼ أك ىحه البيانات كيقجميا لمجيات الأ ف الذخز نفدو يتعامل معكذلظ لأ ؛ليا الأشخاص
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كبالتالي لا بج مغ أف يكػف ىشاؾ شخؽ لحساية ىحه البيانات كىحا ما سػؼ تعخضو  ،بالأحخػ بذكل يػمي

  الباحثة في ىحا السصمب.                                                          

                        لمقارئ برفتو يدتخجم البيانات الذخرية بذكل يهميية وقائ وارشادات الفخع الول : نرائح

 ةإلى استخجاـ كسائل تكشػلػجي ةلجأ بعس أصحاب الذخكات الكبخػ أك أصحاب السذاريع الكبيخ  .0

كبغس  ،(9108)دريدك،  العسل الاخخػ لسخاقبة العامميغ ةػضع عمى جياز الحاسػب أك أجيد تُ 

أـ لا، لا بج مغ أف يكػف الذخز ححر كلا يجخل  يكاف قانػن ىحاالشطخ ىل ترخؼ صاحب العسل 

كلى كمشع استغلاؿ ىحه بالجرجة الأتو أجل حساي كذلظ مغ ؛بياناتو الذخرية في أؼ مكاف يعسل فيو

 البيانات مغ قبل الغيخ.                                                                                                 

شخاص الحيغ شبيعة عسميع تكػف عمى شكل فخؽ الانتباه لشقصة ميسة كخرػصاً الأ شخاصكلابج للأ .9

تي تديل انجاز الدخيعة كالة يع كاستخجاـ الػسائل التكشػلػجيالدخ كلأنشا بعرخ التقجـ التكشػلػجي 

قل جيج فقج ضيخت عمى الداحة حجيثاً مػاقع لمتػاصل بيغ الأشخاص الحيغ أالعسل بأسخع كقت ك 

كغيخىا مغ البخامج التي  goggle hangout slack كمغ ىحه البخامج ، يعسمػف بخكح الفخيق

 لبياناتيعتاحة الأشخاص إ كبالتالي لابج مغ الححر كعجـ، الػاحج لتبادؿ الخسائل لمفخيق خررت

ة استخخاجيا بأؼ كىحا بدبب أف ىحه البخامج تحتفع بالخسائل كيسكغ اعاد، الذخرية في ىحه السػاقع

أثشاء )بخنامج جػجيل ىشجػتذ، ىػ بخنامج صشعتو الذخكات لتدييل التػاصل كانجاز السياـ  كقت

العسل كفخيق حيث سيل عسمية التػاصل مع الأفخاد بجؿ مغ اجخاء السكالسات بيغ بعزيع البعس، 

  .كحلظ يػجج يو ميدة مفيجة كيحفع الخسائل الستبادلة بيغ العامميغ.(

حيث لجأت في  ،فيي البقاء عمى عشرخ الححر عشج استخجاـ كسائل التكشػلػجيا الثالثة،أما الشريحة  .2

اباتيع عغ شخيق حدابات لى حدإاستجراج الأفخاد عغ شخيق الجخػؿ لى إلأخيخة العرابات ا الآكنة

كمغ ثع يصمب الجاني بيانات شخرية مغ  ، الفخد بخبح مبمغ كبيخ أك سيارة أك ذىب ـياكإيكىسية 

سخقت  كمغ ثع ، يسيل أك فيدبػؾإخصيجه بالبشظ أك الباسػرد لحداب السجشي عميو لتحػيل السبمغ ل
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أشياء لا تفعميا  8)،  عمى بيشات شخرية كمغ ثع تيجيجه بيحه البيانات وحدابو بالبشظ أك حرػل

 .                 (9102عمى مػاقع التػاصل الاجتساعي، 

بعس الجشاة ليو إىػ شمب  يمجأ ، خيخةأيزاً دارج في الفتخة الأأخخ لى مػضػع إكلا بج مغ الاشارة  .4

كيكػف ذلظ بعج شمب  ، جياز الذخز السخاد الجخػؿ اليويق بخنامج يتيح التحكع عغ بعج بعغ شخ 

ف لأ ؛كلكغ لا بج مغ الححر لأنو في الػاقع يجخل لدخقة بيانات خاصة ،ذف مغ صاحب الجيازالإ

شارة الإيججر  البيانات الذخرية كلكغ استغلاؿذخز التحكع عغ بعج كمغ ثع مىحا  البخنامج يتيح ل

ساح ليحه الذخكات كبالتالي لا مانع مغ الد ،أيزاً شخكات الجعع الفشي موتدتخج أف ىحه البخامجإلى 

 الغخض مغ دخػليا لمجياز.                                          كفةكػنيا تكػف معخ 

امج بخ ارجية ك التكشػلػجيا كاستخجاـ بخامج تحسي الجياز مغ التيجيجات الخ مجاراتلا مانع مغ  .1

 .                                             (9102)حساية الكسبيػتخ مغ الفيخكسات،  مكافحة الفيخكسات التي قج تكػف مػجػدة عمى الجياز

السرجر الخئيدي لخرػصية الأشخاص أؼ شبكة الانتخنت ذاتيا لأنيا شارة إلى حساية لا بج مغ الإ .6

كمسة  حساية ىحه الذبكات عغ شخيق كضعكلا بج مغ  ،ر دخػؿ لكثيخ مغ الستصفميغقج تكػف مرج

لى إشخاص الحيغ يخغبػف بالجخػؿ شع دخل السختخقيغ أك غيخىع مغ الألس ؛لذبكة الانتخنت مخكر

 .                                                                                                  (9102)نرائح ذىبية لحساية البيانات الذخرية،  الذبكة

حيث قج يمجأ الذخز  ،الاجتساعية الخرػصية عبخ كسائل التػاصل لا بج مغ الححر مغ مذارك .8

مغ قبل  استغلالياشخيق الخصأ مغ ثع يقع في مذكمة  إلى مذاركة خرػصيتو كبياناتو الذخرية عغ

شخاص بسذاركة عشج قياـ الأ كقج حجث ذلظ فعلاً  ،أشخاص قج يكػنػا يتريجكا لسثل ىحه السػاقف

ككقت لحىاب لمعسل مثل مكاف الدكغ، كقت ا الاجتساعييع الذخرية عبخ مػاقع التػاصل بيانات

الأمػاؿ كمرادر الجخل السسمػكة لذخز كغيخىا مغ ، رقع الياتف الخجػع مشو، الخاتب الذيخؼ،

بحيث قج يتع استغلاليا لسخاقبة الذخز كسخقتو أك قج يدتخجـ الجاني الػسائل  ، البيانات الذخرية
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كبالتالي الأمػر  ،يخىاتلاؼ بياناتو الخاصة كتجمإية كالجخػؿ لأنطسة خاصة بالذخز ك التكشػلػج

 .                                                                  (9104)مػسى،  شاسمالخاصة لا يجب عخضيا ل

حفع البيانات الذخرية العادية بل يستج السػضػع  مىيقترخ مػضػع حفع الحياة الخاصة علا  .2

كيتع  ،مثل فيدبػؾ الاجتساعيشخاص عبخ مػاقع التػاصل التي يذاركيا الأ ثيخ مغ البياناتلك

ف ىحه لأ ؛استغلاليا دكف عمسيع كمشيا تحخكات الذخز مثل الدفخ كالعػدة مشو كالسػقع الجغخافي 

 أك خخكجو مغ بيتو أثشاء غياب الذخز عغ بيتو اسخقة قج يذشي ميةبعساعج الجاني البيانات تد

                                            .(9102)قػاعج أساسية لحساية بياناتظ عمة شبكة التػاصل الاجتساعي، 

؛ لأنيا بيانات تاريخ السيلاد، عشػاف السشدؿ  لا بج مغ تجشب نذخ بيانات أخخػ مثل محل العسل، .2

 ؼ لحطة مسكغ أف يتع استغلاليا.                                                         شخرية بأ

كحلظ الأمخ في مػاقع التػاصل الاجتساعي تطيخ ىشاؾ العجيج مغ التصبيقات أك الألعاب أثشاء ترفح  .01

 ،خكتيجؼ ىحه التصبيقات لدخقة البيانات الذخرية بذكل أك بأخ، صفحات التػاصل الاجتساعي

شفاؿ تغلاؿ ىحه التصبيقات باستجراج الأكبالتالي لابج مغ الححر كعجـ التعاشي معيا، بحيث يسكغ اس

العسخ، مكاف  كقت العػدة مغ السجرسة، كقت الجكاـ،  اناتيع الذخرية مثل اسع السجرسة،كاستغلاؿ بي

ات في تدييل عسمية البيانات تداىع ىحه البيان استغلاؿ ىحه، كبالتالي بعج الدكغ، الصػؿ، الػزف 

                                                                                        ارتكاب جخائع اخخػ لمجاني.

ستغلاؿ لى اإق اليجايا كالسدابقات التي تيجؼ كلا بج مغ الححر مغ مػضػع استغلاؿ الشاس عغ شخي .00

كلاسيسا أف  ،كلى كمغ ثع فتح باب لارتكاب ما يخغب الجاني مغ ارتكابو أالبيانات الذخرية بجرجة 

لاليا يتع معخفة ،  حيث مغ خالسشتذخة بذكل كبيخ تبجأ عغ شخيق البيانات الذخرية الاحتياؿجخائع 

  شخاص الحيغ يسمكػف الساؿ مغ غيخىع.                                مغ ىع الأ
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ضع كمسة مخكر مسيدة صعب الذخرية لا بج مغ قياـ الذخز بػ كلتحريغ كحساية البيانات  .09

تعسل عمى تخسيغ كمسة السخكر كمغ  افتخاضيةنتج عغ التقجـ التكشػلػجي أنطسة كذلظ لأنو ؛ اختخاقيا

 .                                       بالتالي لا بج مغ الححر مغ ىحه الشقصة، ك ثع الجخػؿ عمى الشطاـ

كلا ، كلا بج مغ أف تكػف كمسة السخكر صعبة التخسيغ ، اليػاتف الشقالة مىكمسة مخكر عككحلظ كضع  .02

 ،مغ متاجخ التصبيقات الخسسية كالسػثػؽ بيا فقط تشديل الألعاب بحيث يتع  بج مغ أخح الحيط كالححر

كفي حاؿ رغب الذخز بإصلاح ىاتف مسكغ أف يمجأ لصخيقة تشديل بخامج خاصة تتػلى ححؼ 

كفي حاؿ رغب بالاحتفاظ بيحه البيانات مسكغ اف يقػـ  ، الياتف مىت الذخرية السػججة عالبيانا

ككحلظ لا بج مغ الححر مغ فتح الخكابط  ،كمغ ثع استخجاـ بخنامج معيغ لححفيا ،بشقميا لبخنامج آخخ

  .         (9190)القادر،  السجيػلة

صمب الػصػؿ لمكاميخا الخاصة بالذخز تتكجػد بعس التصبيقات التي  ،أيزاً كمسا يجب الححر مشو  .04

كبالتالي لا بج  ،أك السيكخكفػف أك تدجيل الرػت أك استجيػ الرػر كغيخىا مغ البيانات الذخرية

استغلاؿ )كيف تسشع التصبيقات مغ  تعخض لوتبيانات الذخرية مغ أؼ اختخاؽ قج مغ حساية ال

 .(9199بياناتظ، 

حج البشػؾ أك السؤسدات شخيقة انتحاؿ الذخرية لأاستخجاـ بيانات الذخرية مكمغ كسائل التدمل ل .01

مبيانات الذخرية عغ للى التدمل إشخاص مشتحمي الذخريات بحيث يمجأ ىؤلاء الأ ،أك كبار التجار

)الاحتياؿ الإلكتخكني... مػاجية مع  شخيق ركابط معيشة بيجؼ سخقة البيانات الذخرية للأفخاد

                             .(9102التيجيجات الديبخانية في قصخ، 

صمب ىحا البخنامج تبحيث ي ،لديادة الأماف كحفع الخرػصية ؛يسكغ استخجاـ بخامج ذات تقشيات عالية .06

صبع أك برسة العيغ أك صػرة الباسػرد مثل برسة الإ لىإق مغ ىػيتظ بالإضافة يتحقمنسػذج آخخ ل

كقج لجأت لو الجكؿ في مػاجية  ،ككل ىحا لحفع البيانات الذخرية مغ العبث ،اليػية الذخرية

بحيث يحرل  ،جائحة كػركنا كمغ أجل حفع البيانات الذخرية لمسخيس اك السذتبو بإصابتو



60 

)مػقع كزارة الرحة  ية الذخريةضافة اليػ إز عمى نتيجة فحرو لمسخض عغ شخيق الذخ

 .                     (9199الفمدصيشي، 

يث كىي خجمة لتعديد الخرػصية بح ،الجخػؿ إلى خانت أنذصتي قياـ الذخز بعج استخجاـ جػجل .08

نذصة كبالتالي يسكغ مدح الأنذصة التي دخمت عمييا كقست بيا تحتػؼ ىحه الخانة عمى جسيع الأ

 ،كبيحه الخصػة لغ تتسكغ شخكة جػجل مغ الحرػؿ عمى بياناتشا الخاصة بكل الأكقات ،التي قاـ بيا

)عشتخ، كيفية حساية البيانات الذخرية بخصػات حيث كفخت ىحه الخجمة شخكة جػجل نفديا 

 .                                                                              (9102بديصة، 

 مثل ،كىشاؾ شخيقة أخخػ لحساية البيانات الذخرية ىي استخجاـ محخكات بحث أخخػ غيخ جػجل .02

Duck go  بحث تحفع الخرػصية حيث أف ىحا التصبيق يحفع الخرػصية بذكل  ،بحث محخؾ

)عشتخ، كيفية حساية  علانات السدعجةكيسشع الإ ،أكبخ كمغ مسيداتو مشع تعقب أؼ مغ السدتفيجيغ

 .         (9102البيانات الذخرية بخصػات بديصة ، 

نكػف قج قجمشا كع كبيخ مغ بياناتشا  اجتساعيػقع تػاصل أك مكل مػقع نجخل عميو سػاء مػقع تدػؽ 

كلأىسية حساية البيانات الذخرية لجأت بعس الجكؿ مثل فخندا، بمجيكا، الدػيج، الشسدا  ؛الذخرية

كشكمت ىيئة يكػف دكرىا كضع قػاعج  ،كغيخىا مغ الجكؿ لػضع نطاـ لحساية البيانات الذخرية

كىحه الييئة تكػف مدتقمة كتتكػف مغ  ،ة كنقل البيانات الذخريةجسع كاستخجاـ كمعالجلتشطيسية 

قزاة كمحاميغ كمتخرريغ كأعزاء مشتخبيغ يكػف دكرىع ضساف حساية بيانات الشاس السػجػدة 

بحيث تداعج ىحه الييئة بحساية بياناتشا  ،بالػزارات كالييئات كالسؤسدات كالذخكات العامة كالخاصة

                                                                          .(9106)حساية البيانات الذخرية،  الذخرية

أف يصمع عمى سياسة  ،مغ الصخؽ التي يسكغ لمفخد العادؼ استخجاميا لحساية بياناتو الذخرية .02

 حا التصبيقالػصػؿ عجـ الدساح لي عجاداتإ كفي  ،الخرػصية قبل الجخػؿ لأؼ مػقع أك تصبيق
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)أعجدنا في سجايا سياسة أك السػقع الخاص بظ ك حتى محتػػ الياتف  الاتراؿى جيات إلبالػصػؿ 

 .                                         (٢٢٢٤حساية البيانات الذخرية ؛ لمسحافطة عمى خرػصية الأفخاد في كل السياديغ 

العسل عمى ححؼ البيانات   ،كمغ الصخؽ الأخخػ التي يسكغ المجػء ليا لحامية البيانات الذخرية .91

كمسكغ  ،عارتو لأحج الأفخادإ جياز في حاؿ رغب الذخز ببيعو أك الذخرية السػجػدة عمى ال

كمسكغ التحقق مغ الذخكة السرشعة لمجياز  ،يةاستخجاـ بخامج تأتي ميستيا بححؼ البيانات الذخر

كيسكغ مغ أجل عسمية تدييل  ،بخرػص مػضػع حفع البيانات الذخرية ككيفية ححفيا عغ الجياز

أما بالشدبة  ،مشو كالاستفادةلى مػقع الذخكة إيسكغ الخجػع  ،ححؼ البيانات السخدنة عمى الجياز

لأجيدة الياتف الشقاؿ فيسكغ ازالة بصاقة التخديغ كححؼ سجلات الياتف كتدجيلات الرػت ككل ما 

                                      .                                         (9102)نرخ، كإجخاءات كقائية لحساية الذخز كحساية حياتو الخاصة  يتعمق بالبيانات الذخرية

كذلظ مغ خلاؿ السخاقبة العامة  ،كلا بج مغ قياـ الجكلة بالتجخل بسػضػع حساية البيانات الذخرية .90

كلا بج مغ قياـ  ،كالتأكيج عمى الامتثاؿ لمقػانيغ كالاتفاقيات الجكلية التي ركدت عمى احتخاـ الخرػصية

 كالتأكج أف البيانات الذخرية لجييا محسيةشخكات الاترالات، الجكؿ مغ فخض رقابة عامة عمى 

                                                                                                                 .(9108)مجمة العمػـ الاندانية العجد الدابع الجدء، 

كتكػف ىحه الييئة مكػنة مغ محاميغ كمدتذاريغ  ،ىيئة لحساية البيانات الذخرية للأفخادنذاء إ .99

كمغ السسكغ أف تقػـ الجكلة  ،ستابعة مػضػع حساية البيانات الذخريةلكذلظ  ؛كأعزاء مشتخبيغ

ـ الاندانية العجد )مجمة العمػ  فذاؤىاإة بخرػص البيانات الذخرية كتجشب بعسل دكرات تثكيفي

                                  .(0الدابع الجدء

التي قج تقع عمى بياناتو  الاعتجاءاتأساليب يسكغ مغ خلاليا تفادؼ  ةكيسكغ لجػء الذخز لعج .92

، عغ شخيق كسائل الاتراؿ كالتػاصل الالكتخكنية مشيا كسائل فشية انتجتيا التكشػلػجيا ،الذخرية

كنطاـ السخشحات  ،كنطاـ تحخيخ العشػاف ،الػسائل استخجاـ أنطسة مشيا نطاـ كذف الجخلاءكمغ ىحه 

                                                                                                .)ناصخ، حساية البيانات الذخرية لسدتخجمي شبكات التػاصل الاجتساعي( لكتخكنيةالإ
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التأكيج عمى معخفة الذخز الحؼ سػؼ يقجـ بياناتو لذخكة معيشة بالغخض الحؼ جسعت لا بج مغ  .94

كىحا ما نرت عميو  خصاره بالغخض الحؼ جسعت بياناتو مغ أجمو، أؼ عمى الذخكة إ بياناتو مغ أجمو

مغ القانػف الخاص بحساية البيانات  ١٤حيث جاء في السادة ،مثل القانػف العساني ،أغمب التذخيعات

الذخرية "يجػز لأؼ جية حكػمية أك مقجـ خجمات ترجيق أف يجسع بيانات شخرية مباشخة مغ 

كذلظ لغخض   لذخز؛بعج السػافقة الرخيحة ليحا ا ،مغ غيخه الذخز الحؼ تجسع عشو البيانات أك

كلا يجػز جسع البيانات أك معالجتيا أك استخجاميا ،  أك السحافطة عمييا أك تدييل ذلظاصجار شيادة 

كبالتالي حجدت السادة  ، خيحة لذخز السجسػع عشو البيانات"لأؼ غخض آخخ دكف السػافقة الر

بعس الاستثشاءات مشيا  مع كجػد  ،القانػنية برخيح العبارة شخط مػافقة الذخز صاحب البيانات

لأغخاض الاحراء  مصمػبة اذا كانت ىحه البيانات ضخكرية لكذف جخيسة أك مثلا ىحه البيانات

)ناصخ، حساية البيانات الذخرية لسدتخجمي  كالزخيبة بالجكلة حيث جخت العادة عمى التحخؼ عشيا

 .                                                                                            شبكات التػاصل الاجتساعي(

ىي ضساف سخية البيانات الذخرية: بحيث يقع التداـ عمى الذخكات السقجمة  الأخخػ كالصخيقة  .91

ىساؿ بحفطيا كعجـ الإ ،لحفع سخية البيانات الذخرية ؛مشيةأجمات الاترالات الكياـ بإجخاءات لخ

كىحا ما  ،لا بسػافقة صاحبياإأك نقميا لذخكات أخخػ  ءىاافذإأف لا يتع نذخىا أك يتيا ضسغ حساكمغ 

)ناصخ، حساية البيانات  كج عميو السذخع في تذخيعات أغمب الجكؿ مغ ضسشيا التذخيع العسانيأ

 .                       الذخرية لسدتخجمي شبكات التػاصل الاجتساعي(

ف التصػر كذلظ لأ ؛كلع يحكخىا برخيح العبارة أؼ أنو تخكيا مفتػحة ،كالسذخع ىشا لع يحجد الإجخاءات

جخاءات مغ خلاؿ استخجاـ أنطسة مثل تذفيخ البيانات أك كتكػف ىحه الإ ،هالتكشػلػجي لا يسكغ حرخ 

كعة لا يػجج مزادة لمفيخكسات كأؼ شخؽ أخخػ مذخ شارية لحساية البيانات أك بخامج الججراف شخيقة ال

أك خرػصياتيع كبشفذ الػقت تحسي البيانات الذخرية كاشتخط السذخع  خيغفييا تعجؼ عمى الاخ
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 ماف لجػ السػاشغ كػف ىحه البيانات يجب حفطيا كعجـ التذييخ فيياكذلظ لتحقيق الأ ؛ىشا الدخية

                                                                                                             .نات الذخرية لسدتخجمي شبكات التػاصل الاجتساعي()ناصخ، حساية البيا

، قياـ الذخكات بالإجخاءات اللازمة لحساية البيانات الذخرية ىي بحؿ عشاية أف شارة إلىلا بج مغ الإ

كبالتالي تكػف الذخكة مدؤكلة عغ أؼ اعتجاء يقع عمى البيانات الذخرية في ذ تحقيق نتيجة، كلي

)ناصخ، حساية البيانات الذخرية  حاؿ كجػد خصأ مغ الذخكة نفديا أك أحج العامميغ فييا

                                                                    .                                             .لسدتخجمي شبكات التػاصل الاجتساعي(

مغ الأنطسة التي يسكغ استخجاميا لحساية البيانات الذخرية في دكؿ الخميج كالتي أثبت فعاليتيا   .96

سيدات ىحا الشطاـ يسكغ لجسيع الجكؿ كمغ م international privacy Protection policyلشطاـ ا

التي تخغب في حساية البيانات الذخرية لسػاششييا تفعيمو عغ شخيق استخجامو بالػزارات مثل كزارة 

حيث أف  ،ية فعاليتوحيث أثبت مغ خلاؿ التجخبة العسم، التجارة أك الرحة أك غيخىا مغ الػزارات

حيث يقػـ في مبجأه  ،الشطاـ متفق كمشدجع مع الشرػص القانػنية الستعمقة بحساية البيانات الذخرية

كتحجيج اليػية الذخرية كالبيانات الذخرية  ،عمى تحجيج الزػابط الستعمقة بحساية ىحه البيانات

سخية البيانات الذخرية عمى حفع الشطاـ يقػـ ك  ،كحسايتيا لعسلاء الػزارة التي تدتخجـ ىحا الشطاـ

 اذا رغب إلابيانات شخرية عغ أؼ مػاشغ الكىحا الشطاـ لا يقػـ بجسع  ،التي يقجميا السػاشغ لمػزارة

 ،كيصمع السػاشغ عمى شخكط ىحا الشطاـ قبل تقجيع أؼ بيانات عغ شخرو ، بشفدو بتقجيسيا لمػزارة

ماف عمى التي يسكغ مغ خلاليا زيادة الأ ئلكيكفل جسيع الػسا، كيحفع ىحا الشطاـ البيانات الذخرية

جخاءات السشاسبة لحساية البيانات التجابيخ كالإ اتخاذكمغ ضسغ مياـ ىحا الشطاـ  ، البيانات الذخرية

كيعسل ىحا الشطاـ عمى استخجاـ الػسائل السدتحجثة كالستصػرة لحفع كحساية البيانات  ،الذخرية

كيتسثل عسل ىحا  اـ لحفع البيانات الذخرية للأفخاد،كتجريب السػضفيغ عمى ىحا الشط ،الذخرية

الخاص بالسدتخجـ كتاريخ ككقت ip يكػف لكل مدتخجـ اسع ككمسة مخكر كيتع حفع اؿ 0:ب  شطاـال

 .                                                                           )مػقع كزارة التجارة _الدعػدية ( الديارة كالعشػاف



64 

كىحا السمف يحتػؼ  ،كعشج زيارة السػقع يحفع ممف صغيخ عمى القخص الرمب الخاص بجياز الدائخ .98

 وعمى معمػمات نرية تتيح لمسػقع الحؼ حفطت عميو أف يدتخجعيا عشجما يحتاجيا كمع السلاحطة أن

تكػف حفع بياناتو الذخرية كتقجيع أفزل الخجمات  ، عشج استخجاـ ىحا الشطاـ مغ قبل الػزارات

كيسكغ أف يتع تبادؿ البيانات الذخرية لمسػاشغ ما   ،الحكػمية لمسػاشغ ىي الغاية الأساسية لشطاـ

غيخ  كليذ مع أؼ جيات اخخػ  ،بيغ الػزارات عغ شخيق ىحا الشطاـ لتدييل مبجأ عسل الػزارات

)مػقع كزارة التجارة  حكػمية مع العمع أنو في حاؿ تبادؿ البيانات يكػف ذلظ بعج مػافقة الذخز

             ._الدعػدية (

 ومن ضسن مسيدات ىحا الشغام:                                                                        

 انات أخخػ لمسػاششيغ.البيانات الذخرية لمسػاشغ كيزسغ عجـ تعارضيا مع بيأنو يشطع  (0

كىػ ، كىػ اليجؼ الحؼ أستخجـ الشطاـ بالأساس مغ أجمو ،جسع البيانات يكػف ليجؼ كاضح كصخيح (9

تحقيق السرمحة العامة دكف الحاؽ أؼ ضخر سػاء مادؼ أك معشػؼ بسرالح الػزارات أك مرالح 

                                                                            الأفخاد كخرػصياتيع. 

فأنو بحلظ يديل عسل السػضفيغ العاميغ بالػزارات  ،كبسا أف الشطاـ يحفع البيانات الذخرية لمسػاشغ (2

شخيقة أسيل كأسخع في تقجيع  كبالتالي ،الػصػؿ إلى البيانات الذخرية لمسػاشغ حاجتيع عشج

 الخجمات.                                                                                        

كيدعى كحلظ لتصػيخ نفدو باتباع ما انتجتو  ،ييتع الشطاـ بحفع البيانات الذخرية لمسػاششيغ (4

كأيزاً يتػلى  ،ض حساية البيانات الذخريةالتكشػلػجيا مغ كسائل حجيثة يسكغ استخجاميا لأغخا

 الشطاـ بالكياـ بالتخمز مغ البيانات الذخرية كفق آلية معيشة.                                          

ذخرية يؤخح بعيغ الاعتبار في استخجاـ الشطاـ القانػف الدارؼ بالجكلة الستعمق بحساية البيانات ال (1

 الجكلة. عميو كالاتفاقيات السػقعة
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شار إبادغ الأخلاقية العامة ضسغ الساة خاعيتع معشج مذاركة البيانات الذخرية مع أؼ جيات أخخػ  (6

)مػقع كزارة التجارة  كحسايتيا مغ أؼ اعتجاء العجالة كالأمانة في حفع البيانات الذخرية

                                                  .(_الدعػدية

 الباحثة بعج الاطلاع عمى مختمف النغسة التي أنتجتيا التكشهلهجيا العجيج من الشتائج أىسيا:وقج وججت 

مخيكا كغيخىا أالاكركبي ك  الاتحادفالأنطسة السػجػدة في دكؿ  ،نطسة تختمف مغ دكؿ لأخخػ أف ىحه الأ (0

كىحا يعتسج بذكل أساسي عمى مجػ تصػر  ، نطسة السػجػدة في دكؿ الخميج مثلاً تختمف عغ الأ

لحساية الذخريات  ؛مع العمع أنو كثيخ مغ الجكؿ الستصػرة تدتخجـ ىحه الأنطسة الجكلة تكشػلػجياً 

كعادة ما يتع بيع ىحه  ، العدكخية الكبخػ لجييا كأغمب ىحه الجكؿ تخفي ىحه الأنطسة عغ الجكؿ الأخخػ 

   أكثخ حساية فيتع بيع القجيع مشيا.كايجاد أنطسة  ،الأنطسة بعج استيلاكيا

لابج مغ أف تخاعي عجة  ،عشج قياـ الجكؿ بذخاء نطاـ معيغ لحساية البيانات الذخرية لسػاششييا (9

السػقعة  كالاتفاقاتكبالإضافة إلى السعاىجات  ،مػاضيع مشيا القػانيغ كالتذخيعات الدارية داخل الجكلة

أك ، الشطاـ لأمػر احتخمتيا الجكلة ضسغ اتفاقية دكلية حتى لا نكػف بثغخة انتياؾ ؛عمييا الجكلة

بالتالي لابج مغ أف يكػف ىشاؾ اندجاـ بيغ الشطاـ كالشرػص القانػنية ك  ،نرػص تذخيعية سارية فييا

 الستعمقة بحساية البيانات الذخرية.    

انطسة حساية البيانات الذخرية ككيف يتع اخفاؤىا  رػصتقػـ بو الجكؿ بخما كقج ذكخت الباحثة  (2

يجاد حل ىػ أف تقػـ الجكلة نفديا عغ إالباحثة أف لتجاكز ىحه الشقصة ك  كبالتالي تخػ  ،عغ الغيخ

كىشا نكػف قج حرمشا عمى فائجتشا  ،أنطسة حساية تشاسب الجكلةبإنتاج شخيق تشسية مػاردىا البذخية 

مجكؿ الأخخػ بخػص شخاء الأنطسة مشيا كالثانية: ىي ضساف أكثخ لالأكلى :ىي التخمز مغ التبعية 

كػنو لا يػجج ضساف أف يكػف ىشاؾ تجدذ عغ شخيق الشطاـ الحؼ تع  ؛حساية لمبيانات الذخرية

كالفائجة الثالثة ىي :تذغيل الأيجؼ العاممة في الجكؿ كتعديد كزرع الثقة لجػ الأيجؼ العاممة بأنو  ،بيعو
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لى دكؿ أخخػ إالعقػؿ الحكية  خةكضساف عجـ ىج  ،الػششية بالأيجؼ العاممةالجكلة  ءيتع بشا يسكغ أف

 كاستغلاليع ىشاؾ .                                                                                  

الكافية ة بخ يا لابج مغ كضع أشخاص لجييع الخعشجما تقػـ الجكلة بتبشي نطاـ معيغ داخل كزارات (4

ػضفيغ لأخح دكرات خارج البلاد كلا مانع مغ قياـ الجكلة بإرساؿ الس ،بالتعامل مع ىحه الأنطسة

 مغ خبخات الجكؿ الستقجمة.   للاستفادة

 م الجولةقميإخارج  البيانات الذخريةالاعتجاء عمى جخائم  السبحث الثاني:

أما بيغ السػاششيغ أنفديع ، كيسكغ أف يتع  ،جخائع البيانات الذخرية يسكغ أف يتع ارتكابيا داخل الجكؿ

بحيث يتع استغلاؿ البيانات ، الاعتجاء عمى ىحه البيانات مغ قبل الذخاكات التي تػفخ خجمات التػاصل

خخ يسكغ أف يتع كفي الصخؼ الأ ،خيحة مغ أصحابياالذخرية لأغخاض تجارية دكف السػافقة الر

لأغخاض سياسية مثل التجدذ، سخقة  ؛يات خارج الجكؿالاعتجاء عمى البيانات الذخرية مغ قبل ج

كقج خىا عمى مػاقع التػاصل الاجتساعي، بيانات شخرية لأشخاص ذكؼ اعتبار بالجكلة كفزحيا كنذ

ضيار إبخئيذ كحجات عدكخية كنذخىا بيجؼ حيث تع سخقة بيانات شخرية خاصة  ،حجثت مخارًا كتكخاراً 

عمى البيانات الذخرية  الاعتجاء، كقج يتع (9106)مصخ،  بياناتياضعف الجكلة كقجرتيا عمى حساية 

كػف ذلظ مغ خلاؿ بحيث ي ،عغ شخيق استغلاؿ مػضػع البيانات الذخرية الخاصة بالأشفاؿ دكلياً 

كسيمت عسمية التدمل ليؤلاء  ،مػضػع البيانات الذخرية في ارتكاب جخائسيا استغمتمشطسات ارىابية 

، كقج يتع الاعتجاء عمى البيانات الذخرية خارج الجكلة عغ شخيق قياـ (9190)مػقع الانتخبػؿ،  الأشفاؿ

دكف الحرػؿ عمى السػافقة مغ  ، الذخكات الكبخػ العالسية ببيع البيانات الذخرية لذخكات اخخػ 

تيع صاحبيا ببيع بيانات الأفخاد لذخكة أخخػ كاستغلاؿ حرل ىحا بذخكة فيدبػؾ حيث أ، كقج أصحابيا

خلاؿ ليحه القزية كحكع بعج ذلظ بجفع غخامة سػؼ تتصخؽ الباحثة  ،كجخت محاكستو ،ىحه البيانات مادية

تي اىتست كالسعاىجات الجكلية ال الاتفاقياتاً خلاؿ الجراسة لسػضػع الجراسة، كسػؼ تتصخؽ الباحثة أيز

      .  (9102مميار دكلار في يػـ كاحج،  002)فيدبػؾ تخدخ  الاعتجاءبسػضػع حساية البيانات الذخرية 
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سػؼ تتحجث الباحثة في ىحا السبحث عغ جخائع الاعتجاء عمى البيانات الذخرية خارج اقميع الجكلة ك   

ع الدشج الجكلي ككيفية ارتكابيا كملاحقتيا في السصمب الأكؿ، كمغ ثمغ حيث شبيعتيا عمى الرعيج 

تجخيع الاعتجاء عمى البيانات الذخرية، كفي الفخع  االجكلية التي يسكغ مغ خلالي كالاتفاقاتالقانػني 

كفي الفخع  0211الأكؿ تحجثت الباحثة عغ الاتفاقية الأكركبية الستعمقة بحقػؽ الانداف)ركما( نػفسبخ 

 ني اختتست الباحثة بالشطاـ الاكربي لحساية البيانات الذخرية.الثا

 عمى الرعيج الجوليطخق ارتكاب جخائم الاعتجاء عمى البيانات الذخرية  :السظمب الول

كبخاصة أف ىشاؾ كثيخ مغ الجكؿ لا ، اعتجاءات عمي البيانات الذخرية ارتكابفي  ػف قج ابجع السجخم

فقج مارسػا أسػاء أنػاع  ،جخائع الاعتجاء عمى البيانات الذخرية يػجج لجييا نرػص تذخيعية تغصي

القارات، حيث لجأ البعس  خفقط داخل حجكد الجكؿ بل امتج عب ليذالاعتجاء كخاصة أنو أصبح الاعتجاء 

لاستغلاؿ ضعف اللاجئيغ الدػريغ حيث لجأ الكثيخ مغ الأشخاص لدخقة البيانات الذخرية للاجئيغ عغ 

مغ خلاؿ استغلاؿ بياناتيع الذخرية مثل أرقاـ ىػاتف، جػازات سفخ،  ايختكبػنيئع لع جخا ليع ةشخيق ندب

يت الكثيخ مغ حيث كجُ  ،ىػ الستيع الأكؿ اللاجئيكػف  كتمقائياً  ،بحيث قامػا بفتح خصػط كارتكاب جخائع

مبػا كشُ  ،الذخريةالتيع لأصحاب ىؤلاء البيانات مثل الشرب، كالاحتياؿ مغ خلاؿ استغلاؿ بياناتيع 

،  8/9/9190)سخقة البيانات الذخرية ....سػريػف ضحايا انتياؾ الخرػصية في تخكيا لمقزاء 

9190)                  .  

الجخائع التقميجية سػاء مغ خلاؿ لجخائع الاعتجاء عمى البيانات الذخرية شبيعة خاصة تختمف عغ ك 

لمجشاة لارتكاب مثل ىحه  كثخ استعسالاً ة الأالػسائل التكشػلػجية ىي الػسيم يحيث في الػقت الحال ،دكاتياأ

تلاؼ بيانات شخرية مدجمة لجػ أرشيف شخكة إكغ ارتكابيا بػسائل تقميجية مثل الجخائع مع العمع أنو يس

كلا يقف الأمخ عشج اختلاؼ ، كلكغ بصخيقة تقميجية أؼ عمى الػرؽ كليذ ع جياز أك نطاـ معيغ ،أك كزارة

كحلظ شبيعتيا تختمف عغ جخائع البيانات الذخرية التي ، جخائع البيانات الذخرية داخل الجكلة فقط
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لاجئيغ أك استغلاؿ البيانات الذخرية لدخقة الأعزاء لتختكب دكلياً مثل استغلاؿ البيانات الذخرية 

البيانات الذخرية للأشفاؿ أك أؼ فئة ميسذة أك رىابية التي تدتغل سخقة كحلظ السشطسات الإ ،للاجئيغ

)خزخ،  كسػؼ تتصخؽ الباحثة ليحه الأمػر خلاؿ الجراسة اً لارتكاب جخائع كاستغلاليع مادي ؛ضعيفة

9190).                                                                                                                                             

نتخنت سمبيات مع الأسف استغل الجشاة الإيجابيات ك إجتو التكشػلػجيا الحجيثة كاف لو كلأف كل ما أنت 

 الاكتذاؼكما يسيدىا صعػبة  ،لارتكاب جخائع الاعتجاء عمى البيانات الذخرية حتى عمى الرعيج الجكلي

كبالتالي مذكمة امتثالو ، حيث يكػف الجاني مغ دكلة أخخػ  ،كتحريل أدلة للإدانة كخرػصاً بيحه الحاؿ

بالتالي أصبح السػضػع ك ، الجاني عمى تجميخ أدلتو كخاصة أنو خارج حجكد دكلتو ةكثانياً قجر  ،أماـ القزاء

لكتخكنية الغيخ تع استخجاـ الشبزات الإحيث ي ،كثالثاً محػ الآثار السادية بعج ارتكاب الجخيسة ،أكثخ سيػلة

نطسة ككحلظ بخامج كفيخكسات تختخؽ الأ ،أك بأخخػ  ةمخئية لتدمل كالاعتجاء عمى البيانات الذخرية بصخيق

ىحه مذكمة أماـ كبالتالي  ،كمغ ثع يقع الاعتجاء عمى البيانات الذخرية كتتمف جسيع آثار ىحا الفايخكس

كما يسيد جخائع الاعتجاء عمى البيانات  ،الجاني ليذ مغ داخل الجكلة ثبات كخاص أفالقزاء مغ حيث الإ

فقج يجخل الجاني كيشفح  ،الذخرية اذا ما تع ارتكابيا مغ شخؼ خارج الجكلة أف الشذاط الجخمي غيخ مخئي

عسميتو كيخفي الآثار كمغ ثع بعج فتخة مغ الدمغ يسكغ أف يتع اكتذاؼ سخقة ىحه البيانات أك الاعتجاء 

سف الذجيج أف شبيعة كخامداً مع الأ ،كلكغ بعج فتخة قج يكتذف صاحبيا ىحا الاعتجاء أك لا، يياعم

ي يتع تجريبو تجريب دكلي شتحتاج إلى كادر تقتاً جاء عمى البيانات الذخرية دكليارتكاب جخائع الاعت

يحتاج ميدانية مادية مغ لسػاكبة ما انتجتو كل دكلة مغ أنطسة لحساية البيانات الذخرية لسػاششييا كىحا 

في حاؿ  وكسادساً مغ الأمػر التي تختمف فييا شبيعة الاعتجاء عمى البيانات الذخرية دكلياً أن ، الجكلة

بتيا فييا فأنو يسذ اعتبارىا كىيكقع الاعتجاء فعمياً عمى أحج مدؤكلي الجكلة أك أحج السؤسدات الكبخػ 

كي لا تؤثخ عمى مكانة  ؛الاسف بالعادة يتع اخفاء ىحه الجخائع كبالتالي مع ،الجكؿ الأخخػ  ـككيشػنتيا أما

لا اذا تع نذخ إتمجأ الكثيخ مغ الجكؿ لا خفائيا الجكلة كمحل اعتبارىا بخرػص سيصختيا أك سيادتيا ف
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 ، لفزح ضعف الجكلة التي تع الاعتجاء عمييا كالديصخة عمييا ؛ ارتكاب ىحه الجخائع مغ قبل الجكلة السعتجية

تالي ىحه الجخائع في حاؿ تع ارتكابيا عمى مدتػػ دكلي ليذ بسػضػع سيل عمى الجكلة نفديا مغ كبال

      .)عيذة(حيث السلاحقة أك جسع الأدلة أك الكبس عمى الجشاة 

الشاحية  ىحا السصمب سػؼ تتحجث الباحثة عغ ارتكاب جخائع الاعتجاء عمى البيانات الذخرية مغفي 

بصخيقتيغ الأكلى بذكل تقميجؼ دكلي يتع  ف ارتكاب مثل ىحه الجخائع عمى مدتػػ أالجكلية، كججت الباحثة 

 الأكلى: ةسػؼ تبجأ الباحثة بالصخيق ،كالثاني عغ شخيق الػسائل التكشػلػجية

 لهسائل التقميجية لارتكاب جخائم الاعتجاء عمى البيانات الذخرية عمى مدتهى دولي الظخيقة الولى: ا

)تجارة  تجار بالأعزاءخيسة الإالجخائع التي تعتسج بذكل كبيخ عمى البيانات الذخرية ىي جكمغ 

بقرج زرع أعزاء الأعزاء: ىي تجارة بالأعزاء البذخية أك الاندجة أك أجداء أخخػ مغ الجدع 

الجيات الزعيفة بالسجتسع مثل اللاجئيغ الحيغ  استغلاؿالأسف كغالباً ما يتع مع  ،لأشخاص أخخيغ(

الحيغ ىاجخكا بصخيقة لقسة العير ككحلظ السياجخيغ  بيجؼ الحرػؿ عمى ؛ يمجؤكف إلى بيع أعزاؤىع

؛ معيذة أفزل مغ الجكلة التي كانػا فييالجأكا إلى دكؿ أجشبية بيجؼ الحرػؿ عمى مدتػػ غيخ شخعية ك 

سف يتع شخعية كمع الأغيخ اللجأ الكثيخ إلى استخجاـ اليجخة  ؛ىجخة شخعية ترخيح  عمىكلعجـ حرػليع 

، لدمصات لتخحيميع إلى بلادىع الأصميةا عخبار عشيبالإ عبحيث يتع تيجيجى ،استغلاليع نتيجة ضعفيع

كلكي يشفحكا تجار بالأعزاء إلى استغلاليع، الإ يمجأ سساسخةكبالتالي ىع جيات مدتزعفة بالسجتسع ك 

 فأف ىحه الجخيسة تعتسج بذكل أساسي عمى استغلاؿ البيانات الذخرية مغ حيث عسخ الذخز يعجخائس

كىل يعاني مغ  ؟، ك نػع الجـ كىل لجيو مخض كراثي ، أـ لا جيةكمكاف سكشو كىل لجيو أمخاض جد

كبالتالي ىحه البيانات الذخرية ميسة لإتساـ  ، كبالإضافة إلى كزف ىحا الذخز كشػلو ؟، الدسشة

لأشخاص آخخيغ بعج مصابقة بياناتيع الذخرية مع البيانات كذلظ لتدييل عسمية بيع العزػ  ؛الجخيسة

يػجج  ةكييث أف الػلايات الستحجة الأمخيح ،ابي الاستيتاركىحه الجخيسة لا يسكغ  ،الذخرية لمسجشي عميو



70 

شخز يشتطخكف أعزاء تدرع ليع كيشتطخ السخيس الحؼ يحتاج زراعة العزػ في  21111حػالي بيا 

ففي  ،كلا يقترخ الػضع عمى أمخيكا فقط توسشػات كنرف لمحرػؿ عمى عزػ صالح لدراع٤الستػسط 

 41111يا يػجج ب أكركباألسانيا ىشاؾ ثلاث أشخاص يػمياً يتػفػف كىع يشتطخكف أعزاء لدراعتيا ك 

ككحلظ ىشاؾ أشخاص يشتطخكف أعزاء بذخية لاستخجاميا بالدحخ كمع مخيس يشتطخكف زراعة كمى، 

ج كرد في تقخيخ أف كػف ىحه الفئات ضعيفة قج يتع استغلاؿ فقخىا كحاجتيا الساسة لمساؿ كق ؛الأسف

ع م تعاممتغ الري و في احجػ السخات أففي تقخيخ أخخ أن ك ،لف سػرؼ قامػا ببيع كلاىعأ 02111

كمغ الػسائل التي يتع فييا استغلاؿ البيانات الذخرية في  ،محكػـ بالإعجاـ بأخح أعزاؤه كبيعياسجيغ 

الجكلة لمتجار بالأعزاء ىػ قياـ الذخز بالتػجو لعلاج معيغ في السدتذفيات كيقجـ بياناتو الذخرية 

أعزائو كلكغ يكتذف الأمخ بعج فتخة سف يتع سخقة كمغ ثع مع الأ ، لإجخاء عسميات أك فحػصات معيشة

ك تعخضو لحادث فيكتذف الأمخ كلكغ بػقت متأخخ، كحلظ أغ الدمغ عغ شخيق قيامو بفحز أخخ م

السشطسات الإرىابية مثل داعر لجأت إلى استخجاـ البيانات الذخرية لمسرابيغ الحيغ يقعػا تحت قبزتيع 

كقج أشارت الجراسات أف تجارة الأعزاء سػؼ  كبالتالي ىحا مرجر تسػيل لمسشطسة، ،كسخقة أعزاؤىع

بالتالي ىؤلاء السخضى قج ك ىػ زيادة عسخ السخيس نتيجة التقجـ الصبي  ؛تديج مع الػقت لعجة أسباب أىسيا

ـ ػ يق تصػيخ  زراعة الأعزاء التي تقعمع أف يقمب السػازيغ عغ شخ مكلكغ مسكغ ل ،يحتاجػف أعزاء بذخية

كبالتالي حل مذكمة الاتجار  ،عة مشو لدراعة عزػ لود خيتع أخح  عمى أف السخيس نفدو يسكغ أف

                                                      .(9191)حكيقة سخقة الأعزاء ماذا تعشي ،  بالأعزاء البذخية

مػججة مشح القجـ حيث تمجأ فييا الجكؿ لجسع كمغ الصخؽ التقميجية لجسع البيانات الذخرية كىحه الصخيقة 

دارية بالجكلة كبسػجب ىحه القػانيغ إمػر أبغخض تشطيع  ؛بيانات مػاششييا بسػجب قػانيغ تقػـ بدشيا

الجكؿ عمى كع ىائل مغ البيانات الذخرية مثل الجخل لكل مػاشغ، الإقامة، عجد أفخاد الأسخة،  لتحر

 ،الأملاؾ، الحالة الاجتساعية ك استيلاؾ الكيخباء كالسياه كتدتفيج الجكلة مغ ىحه البيانات استفادة كبخػ 

 لاؿ ىحه البيانات كصخ باستغيكسغ الخك ، كتداعجىا في عسمية جشي الزخائب حيث تداعج عمى تشطيسيا
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 ؛عتجاء عمييا سػاء مغ الحكػمة نفديا أك اختخاقيا مغ شخؼ ثاني سػاء مغ داخل الجكلة أك خارجياالا

ػمة عجـ الدكػت عغ كبالتالي عمى الحك ،لخديشة الحكػمةلجخائع أك سخقات أك عسميات نيب  كذلظ تشفيحاً 

كلا بج مغ قياـ الجكلة  ،حساية البيانات الذخريةكافة الػسائل كالتجابيخ اللازمة ل كاتخاذىحا السػضػع 

مع لحساية البيانات الذخرية لسػاششييا حتى لا تقع بسذاكل  ؛ بالاشلاع عمى أحجث الػسائل الحجيثة

)اشتية ك اياس خصيب، كاقع  جخاءات اللازمة لحساية البيانات الذخريةالسػاششيغ نتيجة عجـ اتخاذ الإ

 .                           (9190الخرػصية كحساية البيانات الخقسية في فمدصيغ، 

تسثل كفي بجاية جخائع الاعتجاء عمى البيانات الذخرية كانت البجاية عغ شخيق كسائل بديصة مشيا ت

بيانات مغ سخقتيا أك تجميخىا أك كمغ ثع ايقاع الاعتجاء عمى ىحه ال ،ليبالجخػؿ إلى نطاـ الحاسب الأ

كبالتالي بصخيقة تقميجية دكف استخجاـ كسائل حجيثة متل بخامج فيخكسات أك  ،تلافيا أك خخبذتيا أك ححفياإ

              .                                                        (9199)ميلاد، الجخائع الالكتخكنية ،  غيخىا

، عمى حقػؽ السؤلف الاستيلاءتجاء عمى البيانات الذخرية ىي كمغ الػسائل التقميجية أيزاً كتسثل اع

 مغ صاحبيا أك بصباعتيا أك تدػيقيا أك استغلاليا بأؼ ذفإة ما كتبو السؤلف الأصمي دكف بحيث يتع سخق

 .                                                                                                 )ميلاد، الجخائع الالكتخكنية ( لى مػضػع السمكية الفكخيةإ الالتفاتدكف  صػرة

عغ شخيق كسائل  اً الاعتجاء عمى ىحه البيانات دكلي جخائع لارتكابا عغ استغلاؿ البيانات الذخرية أم

لبيانات الذخرية كاستغلاليا فقج تع استغلاؿ ما انتجتو التكشػلػجيا لدخقة ا ،تكشػلػجيا حجيثة كليدت تقميجية

حيث أف ىحه الأجيدة سػاء الياتف أك الديارة أك جياز التمفاز كأجيدة قياس الصاقة كشاشات  ،اً مادي

غخاض تخجـ استغلاليا لأيتع الأشفاؿ تخدف كع كبيخ عغ بياناتشا الذخرية دكف مػافقتشا السدبقة ك 

بل دكؿ أخخػ مغ ق أك لأفخاد معيشة أك قج يتع استغلاؿ ىحه البيانات سياسياً  اتالسرمحة الذخرية لذخك

كمغ الأمثمة عمى ذلظ استغلاؿ الديارات الذخرية لمسػاشغ لدخقة البيانات الذخرية كارساليا لذخكة 
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كبالتالي تدتفيج شخكات  أك مذغػؿ أك ىادغلا ك ستخجـ السخآة أا الدائق تأميغ مثل الدخعة أك اذا كاف

                                                     .تجاه السؤمغ االتأميغ مغ ىحه البيانات في التيخب مغ مدؤكليتي

عغ شخيق الثلاجة ىي كمغ الػسائل التكشػلػجية الحجيثة التي تخدف بيانات شخرية عغ السدتخجـ أيزاَ 

يقترخ السػضػع إلى ىحا  كلع ، سبػعياً أكسية السذخكبات التي يتع شخبيا  عغ خبار صاحب العسل مثلاً إ

 بالآراءا لدخقة بيانات شخرية تتعمق الجكؿ نفديبتػجييات سياسية مغ إلى الذخكات الكبخػ  امتجالحج بل 

انات لغ يأتي كقج يطغ الذخز أف ىحه البي ، عغ الأفخاد الدياسة أك مدتػػ الجخل كغيخىا مغ البيانات

 استغلالياذخز يسكغ بعجىا الكياـ بجسع ىحه البيانات لتكػيغ صػرة كاضحة عغ ال لا أفإمشيا فائجة 

فزل حيث تعسل عمى تكػيغ ما يدسى شبيو رقسي يخدف بيانات شخرية كاممة عغ الفخد كمغ برػرة أ

بحيث يسكغ  ،لأغخاض جسع البيانات الذخرية ىي متاجخ التدػؽ  ،الػسائل التي يسكغ استخجاميا

لاؿ تدػيق لذخز ما يصمبو لذخكات عسل تدػيق بشاءً عمى البيانات الذخرية التي تع جسعيا مغ خ

كحلظ مسكغ  ،أـ لا اذا ما كانت مذتخياتظ عمييا اشارة استفياـ بتفقج كيسكغ بشاءً عمى ذلظ قياـ الذخشة 

 لاف الذبيو الخقسي يػحي بعجـ الدجاد.     ؛لمبشػؾ رفس مشحظ قخض

 ، لذبيو الخقسيمذكمة اخخػ بسػضػع أف تكػف البيانات الذخرية التي جسعت كخدنت في اتكسغ ىشاؾ ك 

كلابج مغ سغ قانػف يػقف ىحا  ،ىحا استغلاؿ كاضح لمبيانات الذخرية الحالاتىي خاشئة كفي جسيع 

                                          عمى الديصخة عمى بياناتو.                                                               ذخز قجرةمكأف يكػف لكذلظ لتػفيخ الحساية لمبيانات الذخرية  ؛الانتياؾ

، كمغ الػسائل الحجيثة التي يدتخجميا الجشاة لتشفيح اعتجاء عمى البيانات الذخرية ىي شبكة الانتخنت

 ةالجخػؿ لذبكث يتع حي ، حيث تداىع بذكل كبيخ في مداعجة الجشاة بالاعتجاء عمى البيانات الذخرية

كمغ ثع سخقة البيانات الذخرية السػجػدة فييا أك تعصيميا أك تجميخىا كبعجىا يخخج الجشاة دكف  الجكلية

نتخنت عمييا كيدتخجـ الإ الاستيلاءىحه البيانات لجيات أخخػ بعج  كيسكغ أف يتع بيع ،تخؾ دليل كرائيع

كبالتالي العسل عمى  ،الساليأيزاً في استغلاؿ البيانات الذخرية للأفخاد مادياً كذلظ بعج معخفة مدتػاىع 
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اختخاؽ حداباتيع السػجػدة بالبشػؾ كمغ الأمثل الأكثخ شيخة استخجاـ الياكخ كسخقة الأمػاؿ السػجػدة في 

التي  يدتخجميا الجشاة لتحريل أكبخ قجر  الاجتساعيةإلى حدابات أخخػ كمغ السػاقع  البشظ كتحػيميا

يث يػجج فييا مئات مغ السذتخكيغ السدجميغ بياناتيع ىػ مػقع تػتخ ح ،مسكغ مغ البيانات الذخرية

ككحلظ السلايغ مغ الأفخاد غيخ السذتخكيغ يجخمػف بذكل يػمي عمى ىحا السػقع تاركيغ كرائيع  ، الذخرية

               . (9191)ميجؼ،  بياناتيع الذخرية

ىي ، في جسع كتحميل البيانات الذخرية ةكالسدتخجمة حالياً بكثخ كمغ الػسائل التي انتجتيا التكشػلػجيا 

عغ شخيق جسع بيانات بذكل كبيخ  ياكتقػـ ىحه التقشية بعسم، ((cookies(ممفات تعخيف الارتباط )الكػكيد

الخاص بالسدتخجـ، السػاقع التي زارىا،  ip عغ مدتخجمي الانتخنت مثل نػع الجياز السدتخجـ، رقع

اماكغ التدػؽ، الأماكغ الجغخافية التي يتخدد عمييا، كمذتخياتو، كمدتػػ دخمو، رقع الياتف، أك اليػايات، 

كالكثيخ مغ السدتخجميغ لذبكات  ،بصاقة الاتساف كالكثيخ مغ البيانات الذخرية التي يسكغ جسعيا

فقة عمى ذلظ كبالتالي كليذ لجييع السػا، الانتخنت لا يعمسػا بأنو يتع جسع بياناتيع الذخرية بيحه الصخيقة

كانسا يجخػ استخجاميا كالاستفادة مشيا تجارياً مغ قبل الذخكات  ،لا يتع جسع ىحه البيانات مغ غيخ سبب

حيث مغ أكجو استغلاؿ ىحه البيانات ىي بث اعلانات كفق ىحه البيانات كبالتالي استغلاؿ تجارؼ  ،الكبخػ 

)اشتية ك الخصيب ، كاقع الخرػصية كحساية البيانات الخقسية في فمدصيغ،  دكف مػافقة صاحب الذأف

9190).             

كمغ الػسائل أيزاً التي تداىع بجسع البيانات الذخرية بذكل سخيع ىػ استخجاـ اليػاتف السحسػلة 

حرمت عمييا عغ شخيق علاناتيا عمى مػاقع جغخافية إ مذخكات الكبخػ التجارية بث لحيث يسكغ  ،الحكية

يػر السدتيجؼ كاحتياجاتو قياـ الاشخاص بسذاركة ىحه البيانات عمى مػاقع التػاصل الاجتساعي كفق الجس

يتشاسب مع  فييا علافالإبحيث يكػف تختمف عغ كبار الدغ يكػف ليع علانات إ بث ليع يتع شفاؿ مثلا الأ

لى استخجاـ بخامج إالأمخ  امتجفقج  ،فقط ات التجاريةعلانالعسخية كلع يتػقف الأمخ عشج الإ احتياجات الفئة
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حيث بعج جسع البيانات الذخرية  ،تسييجاً لجخائع الاحتياؿ كالشرب ؛الياكخ لدخقة البيانات الذخرية

ى للاحتياؿ عم الستعمقة بأرصجة الأشخاص بالبشػؾ كمدتػاىع الاقترادؼ بعجىا تأتي مخحمة بث اعلاف

تع استخجاـ بخامج الياكخ في ي حيث ذخريةال وؿ أك تيجيجه بشذخ بياناتاكسخقة ما لجيو مغ أمػ  الفخد

التيجيج بشذخىا أك بيعيا حتى لػ كاف الجاني بجكلة  عمى العجيج مغ البيانات الذخرية كمغ ثع الحرػؿ 

كمغ الأمػر السدتججة  فيسكغ أف يصمب مشو تحػيميا لجكلة السػجج فييا الجاني ،كالسجشي عميو بجكلة أخخػ 

ىػ لجػء الذخكات الجكلية الكبخػ لبيع ىحه البيانات  ،عمى الداحة الجكلية بخرػص البيانات الذخرية

لكي تقػـ الذخكة  ؛ الذخرية لمسدتخجميغ لذخكات أخخػ بسبالغ كبيخة كدكف مػافقة أصحاب ىحه البيانات

                         .(9190)الخصيب،  لأغخاض أخخػ  التي اشتخت ىحه البيانات بالاستفادة مشيا تجارياً أك

ىي قزية بيع كتدخيب البيانات  ،ةالأخيخ  الآكنةكالتي عسمت ضجة كبيخة في  كمغ القزايا السذيػرة

الذخرية السخدنة لجػ شخكة فيذ بػؾ، كقج جخت محاكسة صاحب شخكة فيذ بػؾ في الكػنجخس مع 

العمع أنو في بجاية إجخاءات السحاكسة قج دافع عغ السػضفيغ العامميغ بالذخكة  بحجة أنو ليذ لجيو عمع 

جخػ تدخيب بيانات شخرية لأكثخ مغ حيث لتالي ككانت إجخاءات القزية كا بتػرط السػضفيغ بالتدخيب، 

مميػف مدتخجـ ككاف التدخيب لذخكة استذارات سياسية مقخىا في الػلايات الستحجة الأمخيكييغ )كامبخج  82

 فيايتو الانتخابية التي جخت ج تخامب خلاؿ دعالمداعجة لجكن تككانت ىحه الذخكة قج قجم ،أنالتيكا(

حيث كاف  ،رؾ مؤسذ شخكة فيذ بػؾ بتخميز نفدو مغ ىحه القزيةكخلاؿ الجمدات فذل ما، 9106

يتيخب مغ الأسئمة السػجو لو خلاؿ إجخاءات السحاكسة فسخة يقػؿ بأنو ليذ لجيو معمػمات حػؿ تػرط 

 ،، كقج كاف مػقف مارؾ مؤسذ فيذ بػؾ حخجاً السػضػعكمخػ أخخػ يشفي ىحا  خ،السػضفيغ بيحا الأم

خيخة الأ الآكنة حيث ضيخت شائعة في  ،يانات الذخرية بػقت صعبتدخيب الب ةحيث جاءت قزي

ككاف ىشاؾ شائعة تتعمق بتجدذ شخكة  ، تقزي بتجخل الخكس بالانتخابات الخئاسية لمػلايات الامخيكية

فيذ بػؾ عمى السكالسات الياتفية كرسائل السدتخجميغ لجييع، كأثشاء جمدات السحاكسة كجيت لسارؾ 

 28العجيج مغ الأسئمة أىسيا كيف كانت شبيعة تعامل السػضفيغ  مع الذخكة السدؤكلة عغ تدخيب بيانات 
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كاف مػضفػ ذا ما إلا يعمع نو أكقج أجاب مارؾ  ، ج تخامبالنمميػف مدتخجـ لرالح الحسمة الانتخابية لجك 

ج تخامب مع الالخئاسية لجكن الانتخاباتبأنو قج قجـ السداعجة لحسمة  اعتخؼكلكغ الذخكة متػرشيغ أـ لا، 

ذا ما إكتع سؤالو  ، ترخيحو بأف السداعجة كانت مثل الصخؽ الأخخػ التي تداعج بيا الحسلات الانتخابية

حاؿ في ساعة  89ة فيذ بػؾ سػؼ تجعع قانػف يجبخ عمى إعلاـ السدتخجمػف في غزػف كانت شخك

نو لا مانع لجيو كقج كجو لجيو سؤاؿ أخخ حػؿ فذل أكصخح مارؾ بسػجب ىحا الدؤاؿ  ، اختخاؽ بياناتيع

حيث يػجج فييا تحخيس ضج السدمسيغ حيث تع نذخ الكثيخ  ، فيذ بػؾ في مػاجية ما حجث في ميانسار

حجث في يف رد مارؾ ذكياً حيث أجاب أف ما كلكغ كا ، السشذػرات التي تجعػ لقتل صحفي مدمع مغ

كأضاؼ أنو يػضف  ،الاعتجاءاتبحؿ الكثيخ مغ الجيج لػقف ىحه ميانسار ىي مأساة كبخػ كنحتاج إلى 

 كخالية، الحدابات التي تجعػ لم إزالةب كاف عسميع مخرز العذخات مغ مخاجعيغ محتػػ المغة البػرمية

ل لتداـ بسعشى الخرػصية كخاصة في ضلابج مغ الا وكخلاؿ جمدات السحاكسة كضح الكػنجخس فييا أن

كلابج مغ قياـ شخكة فيذ بػؾ بتصػيخ شخؽ كأساليب لتعديد  ، عمى شبكة فيذ بػؾ الخكسي الشذاط

بيانات  تدخيب بخرػص اعتحارهالخئيذ التشفيحؼ لذخكة فيذ بػؾ  كقج قجـ ،خ الخرػصيةيمعاي

في الأحجاث  الجكرلحؼ لعبو فيذ بػؾ حيث كذف عغ كبالسقابل حاكؿ مارؾ تػضيح دكر ا ،السدتخجميغ

 ،كالكػارث التي كاجيت العالع في الفتخات الأخيخة، كقج صخح مارؾ باعتخاؼ لو خلاؿ جمدات السحاكسة

ككحلظ تقريخه في الحج مغ  ،حيث اعتحر عغ التقريخ الحؼ حجث بخرػص تدخيبات البيانات الذخرية

كقاؿ أنو مدؤكؿ عسا حجث كاعتحر  ،بالانتخاباتبار الدائفة كالتجخل الأجشبي مشذػرات الكخالية كنذخ الأخ

 ،لعجـ تكخار الفعل ىحا مخة أخخػ  ؛عغ ذلظ كقج أضاؼ أنيع في شخكة فيذ بػؾ قج درسػا خصػات ججيجة

ػقف كعجـ أف الذخكة سػؼ تعسل خصػات ججيجة لكقج أخصخت الذخكة السدتخجميغ الستزخريغ كأكضح 

اية جخاء السحاكسة كاف ىشاؾ مجسػعة مغ الذباف يحسمػف يافصات تصالب بحسإتكخار ىحا الفعل كخلاؿ 

عبخ حدابو الخسسي عمى  هليذ فقط أماـ الكػنجخس بل نذخ  اعتحارات الخرػصية، ككاف مارؾ قج قجـ 

بخيصانيا،  ك فية حيث نذخىا في صحف كرقية ميسة في أمخيكاكخلاؿ مقابلات تمفديػنية كصح ، فيذ بػؾ
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مميار دكلار  11مميار خدارة شخرية ك 01مميار ) 61ككانت خدائخ فيذ بػؾ كالتالي ما يديج عغ 

 أفككذف  ،كجاءت ىحه الخدارة بعج خخكج شاب كشجؼ عغ صستو ،تخاجع في الكيسة التدػيكية لمسػقع

 ، مميػف مدتخجـ كمع العمع أنو تع استغلاليا خلاؿ الفتخة الانتخابية 11خصأ ما تدبب بتدخيب بيانات 

كىحا الذاب يعسل في شخكة كامبخيجج انتالتيظ، كىي شخكة تحميل بيانات بخيصانية تدتغل البيانات عغ 

لإعلانات كدعاية كفق ميػؿ الأفخاد  ؛شخيق معخفة ميػؿ الأفخاد كاىتساماتيع كعسل عسمية تدػيق

كتقػـ بسيسة الػسيط بيغ السدتيمظ كالسعمغ كمع العمع أف الذخكة تػضف الكثيخ مغ خبخاء عمع  كاىتساماتيع 

 .                   (9102)حػاس،  مغ الأرباح الشفذ كخبخاء التدػيق الخقسي لتحقيق أكبخ قجر مسكغ

لتدػية قزية انتياؾ  ؛ خسدة مميار دكلار كقج كافقت الذخكة عمى دفع أكبخ غخامة مالية قجرت ب

السدتخجـ  ا أخخػ مثل خاصية التعخؼ عمى كجوخرػصية السدتخجميغ كاتدع التحقيق ليذسل قزاي

                                                             .)مػقع عخب نيػس ( كجيوخلاؿ التعخؼ عمى كبالتالي تحجيج ىػيتو مغ 

كلكشيا أثبت قجرتيا عمى جسع البيانات الذخرية  ،كمغ شخؽ جسع البيانات الذخرية التقميجية في أصميا

نيا مغ أفزل كالػسائل التي تحجت أالذخرية للأفخاد الا أنيا أثبت  رغع  ايجاد شخؽ لحساية البيانات

ىي قخصشة البيانات الذخرية كىحا ما أشار لو الاستاذ ليفي مغ خلاؿ مؤلفاتو في عالع  ،التكشػلػجيا

أنطسة الحاسب الآلي يفتح  إلى عمى أساسيغ الأكؿ أف الجخػؿيقػـ أف عسل القخاصشة  كقج كضح ،القخصشة

 قيػد أك شخكط كالسبجأ الثاني يقػـ عمى أف يتع جسع السعمػمات دكف أؼ ،الأفق لمفخد حػؿ استكذاؼ العالع

 ،يكػف دكف أؼ مػانع بحيث يكػف ىشاؾ فخيق كبعج أف يتع جسع البيانات يتع تقديسيا بيشيع ،الاختخاؽ عمى

كاثبات الديصخة عمى ما  ،بقيخ الشطاـ كالتفػؽ عميو كتحقيق مكاسب مادية كاقترادية الاحتفاؿكبعجىا يتع 

 .     (9199جامعة السخقب،  -)ميلاد، الجخائع الالكتخكنية لحاؽ ضخر بجيات معيشةإالتكشػلػجيا ك نتجتو أ
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 أما الظخيقة الثانية عن طخيق الهسائل الحجيثة:

ية ار لمبيانات الاسسىي استغلاؿ التجُ  ، كمغ الػسائل الحجيثة التي تيجؼ إلى استغلاؿ البيانات الذخرية

كذلظ لتػجيو الجعايات التجارية بشاءً عمى ما تع جسعو مغ ميػؿ  ؛نتخنتالإكالعشاكيغ الالكتخكنية عبخ 

 ،بحيث يتع الحرػؿ عمى البيانات الذخرية عغ شخيق تتبع رغبات السدتخجميغ ،كرغبات السدتيمكيغ

حيث مغ  ،الاترالاتبختػكػلات  استخجاـفي تػفيخ بيانات شخرية كبيخة ىي كمغ الػسائل التي تداعج 

ككحلظ عشػاف اؿ  ،الحاسػب ةخلاؿ ىحا التصبيق يتع ضخ الكثيخ مغ البيانات الذخرية الستشقمة عبخ أجيد 

 كمغ الأنطسة الحجيثة أيزاً ما يدسى بالكعظ السحمي ،الاؼ بي يداعج بتػفيخ بيانات عغ عشػاف السدتخجـ

co   الاستيلاكيات يتع تحجيج شكل السيػؿ كبسػجب ىحه البيانارساليا لسػاقع تجارية، كبعجىا حيث يتع 

كبعج جسع ىحه  ،حيث يعسل ىحا البخنامج عمى جسع معمػمات خاصة عغ الستعامميغ، kissكمغ ثع ارساؿ 

علانات لا تؤثخ فقط مغ ناحية تحقيق ازعاج سدتخجـ كىحه الإالالبيانات يتع الجعاية كفق ميػؿ 

كبالتالي لابج مغ تػفيخ آليات لػقف مثل  ،بل يتسجد الأمخ إعاقة شبكة الاترالات أحياناً  ، لمسدتخجميغ

شخكات كبخػ تختز في عسميا في  ىحه الاعتجاءات عمى البيانات الذخرية كخاصة في ضل ضيػر

 .                              )أعداف( تجار بالبيانات الذخريةالإ

 .كيفية ملاحقة مختكبه جخائم الاعتجاء عمى البيانات الذخرية دوليا  : السظمب الثاني 

تعتبخ جخائع الاعتجاء عمى البيانات الذخرية مغ ناحية دكلية جخائع تختمف في شبيعتيا عغ الجخائع 

تختمف في عجة  كتختمف أيزاً في حاؿ تع ارتكابيا داخل الجكلة نفديا، فكػف الجخيسة دكلية ىشا ،التقميجية

جعميا أسيل لمػصػؿ  كالانتخنت  ،أكجو مشيا أنيا عابخة لمقارات كليدت محرػرة بشصاؽ جغخافي معيغ

كبالتالي امتجت ىحه الجخائع عبخ القارات كبالعادة يكػف الجاني في دكلة كالسجشي عميو في دكلة  ،كالتػاصل

مثل تدخيب بيانات بذكل عذػائي كقج يقع ضخر يتػزع عمى أكثخ مغ شخز في دكؿ معيشة  ،أخخػ 

بالتالي الأشخاص الستزخريغ ىشا مغ دكؿ متعجدة كعشجما نكػف أماـ جخيسة دكلية  ،سدتخجمي فيذ بػؾل

كبالإضافة لمشرػص القانػنية كقج  ،عابخة لمقارات نزع صػب أعيششا أنشا نكػف أماـ اختلاؼ بالثقافات
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بالسقابل الجكلة الأخخػ غيخ مػقعة كخاصة أنيا  اتفاقيةلجاني أك السجشي عميو مػقعة عمى تكػف دكلة ا

التي كفيخكسات كمغ سمبياتيا كالأمػر  دكات مثل أسمحة أنسا أنطسة كبخامجأجخائع ناعسة لا تتصمب عشف أك 

بحيث لا يسكغ تتبع برسات الجاني أك دلائل تخكيا في  ،تجعل اثباتيا أمخاً صعباً ىػ صعػبة اثباتيا

بل الجليل الالكتخكني سيل التخمز مشو في زمغ  ،لسديا تعقصخات مغ الجـ أك أدكات  سة مثلمدخح الجخي

كبالإضافة إلى قجـ  ،بالإضافة إلى أف أكثخ الجكؿ لجييا ضعف تكشػلػجي في ىحا السجاؿ ، قريخ

ا مغ بلاغ عشييزاً لسثل ىحه الجخائع ىػ عجـ الإكمغ الدمبيات أ ،الشرػص القانػنية السشطسة ليحه الجخائع

فعل السجتسع تجاىو  ةخػفاً مغ الفزيحة أؼ الخػؼ مغ ردضجه الجخيسة  ارتكب حؼ تع ذخز القبل ال

 ،ختخؽ أمع الأسف لا يعمع بأف نطامو قج  أك قج يتع ارتكابيا كتدخيب البيانات الذخرية كالسجشي عميو

بل يجب  ،ف شخراً عادياً بالإضافة إلى أف الذخز السدؤكؿ عغ ملاحقة ىحه الجخائع لا بج مغ أف لا يكػ 

كمغ الأمػر  ، أف يكػف شخز لجيو مدتػػ ذكاء عالي كػف الجاني أصلًا مدبقاً يكػف لجيو ميارات عالية

التي تجعل ملاحقة جخائع الاعتجاء عمى البيانات الذخرية صعبة ىي أف الفئات السدتيجفة في كثيخ مغ 

ىحه الرعػبات التي تػاجو الدمصات في ملاحقة بحيث يتع استغلاليع كبالتالي  ،الأحياف ىع الأشفاؿ

لية ملاحقتيا أكسػؼ تبيغ الباحثة  ،مختكبي جخائع الاعتجاء عمى البيانات الذخرية مغ الشاحية الجكلية

 .                                                                                                (9101)سعادات، خلاؿ الجراسة 

لا في بعس الجخائع السحكػرة إلا يتقيج بػسائل معيشة بالإثبات تختمف عغ سمصات القاضي السجني فيػ ك 

 ،كلو أف يرجر الأحكاـ بشاءً عمى قشاعتو ،كلو الحخية كحلظ في كزف البيشة ،بالقانػف مثل جخيسة الدنا

كىحا الجليل كػف لجػ القاضي  ،كمسكغ أف يرجر حكع بالبخاءة أك الإدانة بشاءً عمى دليل قجـ في الجعػػ 

ليل كجخائع دانة أك البخاءة بشاءً عمى ىحا الجرجر الإتكبالتالي ارتاح لو ضسيخه ك  ،عقيجة كقشاعة معيشة

كانسا قج نحتاج إلى تقشية معيشة في  ،يا ليا آلية معيشة فالجليل فييا ليذ مادياً ثباتإالبيانات الذخرية في 

كخاصة أف جخائع الاعتجاء عمى البيانات الذخرية تتع عغ شخيق محػ  ، نتخنتكالإ مجاؿ الحاسب الآلي

لكغ السذخع لع يحجد شخؽ معيشة للأثبات ك  ك، خ أرقاـ أك بيانات مغ الدجلات السخررة لحفطيايأك تغي
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لكتخكنية إلذخرية أف مختكبيا يدتخجـ نبزات السذكمة في كذف جخائع الاعتجاء عمى البيانات ا تكسغ

 الجليل ستخلاصلا كمسكغ لمسحكسة الاستعانة بالخبخاء الفشييغ ، غيخ مخئية لمعبث لإخفاء الجليل بدخعة

الجليل  اختفاءقاضي عميو أف يمتفت لسػضػع سخعة كلكغ لابج مغ الاشارة إلى أف ال ،الفشي في ىحه الجخائع

كبالتالي لابج مغ الدخعة بالإجخاءات، كتختكد جخائع الاعتجاء عمى البيانات الذخرية في اثباتيا بذكل 

 الافتخاضياؼ الجليل السأخػذ مغ العالع  بالإضافة إلى الأدلة الأخخػ إلى ما يدسى الجليل الخقسي ،أساسي

ليل السأخػذ مغ أجيد الحاسب الآلي في شكل مجلات كنبزات مغشاشيدية أك كلو تعخيف أخخ "الج

كيخبائية مسكغ تجسيعيا كتحميميا باستخجاـ بخامج كتصبيقات تكشػلػجية خاصة" الجليل الخقسي يقجـ 

كما يسيد  ،أما عمى شكل رمػز أك صػر أك أصػات أك أشكاؿ أك رسػـ تعبخ عغ فكخ أك قػؿ ،معمػمات

مغ ىحا  كللاستفادةأيزاً دليل يدتخخج مغ الآلة  دليل غيخ ممسػس بل ىػ وي ليذ فقط أنالجليل الخقس

جليل الخقسي ثلاث أنػاع الأكؿ مالجليل لابج مغ كجػد أنطسة تختز بتجسيع ىحا الجليل كتشطيسو  كتثبيتو، كل

كالثاني مخخجات  ،مخخجات ذات شبيعة كرقية تدجل فييا البيانات كالسعمػمات عمى الػرؽ مثل الصابعات

ذات شبيعة الكتخكنية تخدف السعمػمات بجؿ مغ تخديشيا عمى الػرؽ مثل الذخيط السغشاشيدي كالأكراؽ 

كالشػع الأخيخ ىي مخخجات مخئية معخكضة بػاسصة شاشة حاسب آلي بحيث يتع عخض  ،السغشاشيدية

دليل يكػف  حيث انتاجيتو بالإثباتنػاع الجليل الخقسي مغ أعالجة آلياً عمى شاشة خاصة، أما البيانات الس

ليكػف دليل لمثبات مثل الدجلات السػجػدة بالحاسب الألي نفدو أك يتع انذأكه في الحاسب  ،معج مدبقاً 

نسا تخكو إأيزاً  إنذاهالأساس في الحاسب الألي كلع يتع أما الشػع الأخخ فيػ دليل غيخ مػجػد ب ،الألي

أف يقػـ الجاني بإرساؿ كبالتالي يتع التحفع عميو قبل  ، رغبتو بتخكوالجاني في مدخح الجخيسة الخقسي دكف 

                            . )اكاديسية التحكسيع الجكلي لمسدتذاريغ العخب( الشطاـ كتجميخه لاختخاؽفيخكسات 

غالباً ما يتع استخجاـ التكشػلػجيا ة كخاصة مغ ناحية دكلي ،كلأف جخائع الاعتجاء عمى البيانات الذخرية

كلكغ الجليل الفشي يجب أف يكػف قج استػفى  ،ثبات الجعػػ إلي جسع الجليل الفشي ىػ أساس في بالتاك  ،فييا

نفدو خػفاً مغ أف يتعخض  لجليلكىحه الذخكط حساية  ،شخكط معيشة لقبػلو بالجعػػ أؼ ليكػف مشتجاً فييا
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كخاصة أف الدخعة ىي أمخ ضخكرؼ لحفع الجليل كأغمب الجكؿ  ،غيخ مشتج خ محتػاه أك جعمويالجليل لتغي

كقج نرت عمى شخكط لقبػلو في الجعػػ مشيا أف يتع  ، ع الجليل الفشي في ىحه الجخائعػ قج تشبيت لسػض

كأف يتع السحافطة عمى الجليل أؼ تخديغ  ،لمجليل الجشائي أؼ الجية السخخجة لمجليل ةتحجيج الجية السقجم

كحفطيا برػرتيا الأصمية التي تع  ،الإثباتفي  ويحتػؼ عميو مغ اثبات بصخيقة تحفع الجليل لاستخجامما 

كأف تكػف البيئة السحفػضة فييا  ،الاختخاؽرػرة تحسي الجليل مغ التمف أك استخخاج الجليل بشاءً عمييا ب

 .         )أكاديسية التحكيع الجكلي لمسدتذاريغ العخب( كاختراص كفاءةآمشة كالقائسيغ عمى حفطيا ذك 

ؽ  066/02ائي رقع كقج كاف لمسحكسة الميبية رأؼ في ىحا السجاؿ حيث جاء في حكسيا في الصعغ الجش

لاف  لخبيخ رأيو الفشي؛أف تخػض في صسيع السدائل الفشية التي أبجؼ فييا ا الاستئشاؼ"ليذ لسحكسة 

يتصمب مشو أف يزع في الاعتبار  إدراكيائل الفشية التي يتعحر عميو استعانة القاضي بأىل الخبخة في السدا

لأف استعانة القاضي بأىل الخبخة  لتي أبجػ فييا الخبيخ رأيو الفشي؛رأؼ الخبخاء فيسا يتعمق بالسدائل الفشية ا

شو أف يزع بالاعتبار رأؼ الخبخاء فيسا يتعمق بالسدائل في السدائل الفشية التي يتعحر عميو ادراكيا يتصمب م

رقع الصعغ –) شعغ جشائي صادر عغ السحكسة الميبية  الفشية كألا يصخح رأييع إلا لأسباب سائغة مقبػلة"

          .لسحكسة الاستئشاؼ بخرػص استعانة القاضي بالسدائل الفشية( 066/02

 جخائم الاعتجاء عمى البيانات الذخرية دوليا :تقجيم الجليل الالكتخوني في  :الولالفخع 

عغ الجليل الالكتخكني كضػابط تقجيسو للأثبات في الجعػػ  صياكثيخ مغ التذخيعات تحجثت في نرػ ال

ككسا ذكخت الباحثة عمى  ،متحخيف بذكل أكبخ مغ الجليل التقميجؼلكخاصة أف الجليل الإلكتخكني عخضة 

حفع الجليل كحساية محتػاه ما يمدـ مغ أجل ضساف  الأشخاص السخػلػف بجسع الأدلة الالكتخكنية عسل كل

 ةالإلكتخكني الأدلةداخل الجكلة يعالج مػضػع جسع كلابج أف يكػف ىشاؾ نز تذخيعي  ،لأكبخ فتخة مسكشة

لأمع الستحجة السعشي بجخائع السخجرات، كالجخيسة كقج تحجث عغ ىحا السػضػع مكتب ا ،مغ خارج الجكلة

ضيار الحق أف تدغ نرػص تذخيعية إفي سبيل تحقيق العجالة ك  مجكؿلانية، حيث جاء فيو أنو يجػز الديبخ 
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أيزاً صلاحية التحقيق الخاص الحؼ  جكؿمكل، تسشح مغ خلاليا لمدمصات الػششية تشفيح قػانيغ ذات صمة

جسيع  الرلاحية باتخاذتحقيق العاـ الحؼ يكػف في الفزاء الديبخاني كليا كحلظ ال ،يذسل حجكد الجكلة

التجابيخ كالاجخاءات القانػنية المدمة لجسع الأدلة الالكتخكنية مغ ىحا الفزاء أؼ مسارسة تحميل التحكيقات 

مغ حيث ت تعاكف في ىحا السجاؿ ققكىحا عاد بأىسية كبخػ لجػ الجكؿ كالجيات التي ح ،الجشائية عغ بعج

كىحه  ، لكتخكنيةثباتية الإػ مغ حيث اتاحة الػصػؿ للأدلة الإحيث عاد ذلظ بفائجة كبخ  ،جسع الأدلة

كلحلظ لػقف الجخائع الديبخانية كعمساً أف  ،السبادغ التي أكجت عمييا الأمع الستحجة حيث أعجىا مجمذ أكربا

بحيث  ،مع التذخيع الػششي داخل الجكلة ىحه السبادغ ىي مخنة كيسكغ أف يتع تصبيقيا في أؼ بمج كدمجيا

أنيا شجعت تصبيق القػانيغ  ،أنيا أكجت في أحج جػانبيا عمى احتخاـ حقػؽ السػاششيغ كمغ مبادئيا أيزاً 

ت لإنذاء كدع ،كضعت إجخاءات لتحقيق تعاكف متبادؿ ،كضعت مبادغ لتدييل التعاكف كتبادؿ السعمػمات

مع الستحجة ضخكرة كضع جياز مػر التي أشارت إلييا مبادغ الألأفخاد كمغ اشخكات لحساية خرػصية الأ

كمغ الحمػؿ التي قجمتيا الأمع الستحجة ىي تجعيع  ، للاحتفاظ بالأدلة الالكتخكنية ؛تخديغ الكتخكنية

عمى البيانات الذخرية في  الاعتجاءكمغ السذاكل التي تػاجو جخائع الذخكات مع أفخقة البحث العمسي، 

ف ىشاؾ في أغمب الأحياف تأخخ ىي في حاؿ شمب دليل مغ كلاية أخخػ يكػ  ،ع الأدلةملاحقتيا كجس

ككحلظ  ، ككحلظ عجـ الالتداـ بتقجيع الجليل كخاصة في حاؿ كػف الجاني ىػ أحج مػاششييا ،بالاستجابة

نات يااختلاؼ الشطع القانػنية مغ دكلة لأخخػ فقج تخػ دكلة أف الفعل لا يذكل جخيسة اعتجاء عمى الب

نو ىشاؾ ما يدسى نسط اعتجاء عمى البيانات الذخرية مع العمع أ يعتبخ خخػ أالذخرية بالسقابل في دكلة 

لغخض  ؛في جسع الأدلة كىػ ما يدسى بالركػؾ الثشائية ةكذلظ لمسداعج ،سسي بيغ الجكؿر تعاكني غيخ 

كلكغ مع الأسف الاستجابة لصمبات السداعجة القانػنية  ،جكؿمل ةلجغخافياالحرػؿ عمى دليل خارج الحجكد 

كمسكغ أف تتجاكز ىحه السجة الفتخة الدمشية  ،يػـ 011خد عمييا مبخرػص الجخائع الديبخانية تدتغخؽ ل

خ يكمغ الدمبيات أيزاً أف شػؿ ىحه السجة يسكغ لمجشاة تغي ،السحجدة لاحتفاظ مقجمي الخجمات بالبيانات

تلافو إإجخاءات معيشة لحفع الجليل كعجـ كبالتالي لابج أف تقػـ الجكلة ب ،حفو بذكل نيائيملامح الجليل أك ح
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الجكلية التي تحجثت عغ التعاكف في تحقيق تبادؿ الأدلة  الاتفاقياتغ قبل الغيخ، كىشاؾ العجيج مغ م

ثشائية أك اتفاقيات مع با، مع العمع أنو مسكغ لجكلة المجػء لعقج اتفاقيات ك الجشائية مثل اتفاقية مجمذ أكر 

لتبادؿ الأدلة القانػنية في حاؿ الاحتياج  ليا كذلظ بسػجب نرػص الاتفاقية التي يتع  ؛أكثخ مغ دكؿ

)مؤتسخ الأشخاؼ في اتفاقية الأمع الستحجة لسكافحة الجخيسة السشطسة غيخ  الاتفاؽ عمييا بيغ الأشخاؼ

 .  ( 9101السعشي بالتعاكف فيشاالفخيق العامل -الػششية

عمى الذخكات التي تعسل بسعالجة البيانات الذخرية، حيث نتج  ات تقع كمغ القزايا التي تثبت التدام

فخض مفػض ىامبخج لحساية البيانات  M and H hennes and mauritz عغ عجـ التداـ شخكة 

بخرػص  اخخؽ الذخكة لالتداماتي ة نتيجةمميػف عمى الذخك ٤،،٤الذخرية كحخية السعمػمات غخامة 

بدجلات لسػضفييا تحتػؼ عمى بيانات خرػصية  ياالذخرية لسػضفييا؛ كذلظ نتيجة احتفاض البيانات

في ىحه البيانات تع لفتخة زمشية شػيمة، مع  الاحتفاظع عسل السػضفيغ، كحلظ يكاستخجاـ ىحه البيانات في تقي

ذف نتيجة خصأ فشي في ف السػضػع قج كُ ألع يكغ لمسػضفيغ عمع بو ك بيانات العمع أف الاحتفاظ بيحه ال

حػاسيب الذخكة مسا جعل ىحه البيانات متاحة لعجة ساعات كبالتالي نتيجة ليحه الأسباب جاء حكع 

ضج مخكد حساية البيانات كحخية  h and m)قخار لسحكة العجؿ الاكركبية بخرػص قزية  السحكسة

 .( h and m v. Data protection commissioner of hamburgالسعمػمات بيامبخج 
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 الخاتسة

كعمى الخغع مغ صعػبة السػضػع كػنو  ،البيانات الذخرية ىي جخائع العرخالاعتجاء عمى تعتبخ جخائع 

مػضػع ججيج كالقميل مغ الجكؿ التي تشبيت لخصػرة السػضػع مغ حيث سغ تذخيعات تكفل حساية خاصة 

شخح السػضػع بصخيقة سمدة يفيسيا  أف الباحثة حاكلت بكل مجيػدىا لاإ ،لمبيانات الذخرية لمسػاششيغ

 الاتحادؿ الجراسة أف دكؿ الجخائع، كقج ضيخ مغ خلا القارغ ككضع حمػؿ فشية كتذخيعية لمحج مغ ىحه

كبالتالي لا مانع مغ  ،قػانيغ كفيمة بتػفيخ الحساية اقة لحل ىحه السذكمة مغ خلاؿ ىي كانت الدب كبيكر الأ

ا يلائع التصػرات التكشػلػجية الجاخمية بس يااستعانة الجكؿ كمشيا فمدصيغ بيحه التذخيعات لتحديغ تذخيعات

 حساية البيانات الذخرية للأفخاد سػاء عمى مدتػػ كششي أك دكلي.نقاذ ك كلإ

 كفي الخاتسة نزع بيغ يجؼ القارغ جسمة مغ الشتائج كالتػصيات التي كذفت عشيا الجراسة:

 الشتائج

، لع يقف استغلاؿ البيانات الذخرية عشج حج كششي أك جغخافي معيغ بل أصبح يستج لشصاؽ دكلي .0

كمع  ،التكشػلػجية خجمة كبيخ لمجشاة لتدييل الديصخة عمى البيانات الذخريةبحيث قجمت الػسائل 

حيث أصبحت ىحه  ،الأسف أصبحت الػسائل التي ندتخجميا بذكل يػمي مثل الياتف أك الديارة

كبالتالي لابج  ،الأجيدة تحسل كع كبيخ مغ بياناتشا الذخرية كيتع استغميا عغ شخيق ىحه الأجيدة

                   يصة كالححر مغ ما يدسى التكشػلػجيا الخفية كسمبياتيا عمى حياتشا.مغ رفع مدتػػ الح

فقط فقج امتج في   ،لع يقف الأمخ عمى جخائع الاعتجاء عمى البيانات الذخرية مغ قبل الأفخاد .9

 خخػ ليتع استغلالياأمغ بيانات شخرية لذخكات  لى قياـ الذخكات ببيع ما جسعتوإالأخيخة  الأكافِ 

 دكؿخخ للاعتجاء يتسثل بكياـ الجكؿ سػاء الجكلة نفديا أك ألى كجو إ كبالإضافة ،مادية كتجارية

تشطع ىحا السػضػع ل ؛كبالتالي نحغ بحاجة لتذكيل لجشة كششية ،أخخػ بالتجدذ عمى بيانات الأفخاد

       دكلي .كسغ قػانيغ تتساشى مع التكشػلػجيا كتتػلى ضبط كحساية بيانات الأفخاد عمى مدتػػ 
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جخائع  الاعتجاء عمى البيانات الذخرية قج تتع بػسائل تقميجية كىي قميل ما تحجث مثل التدمل  .2

صبحت أحيث ، كىحه الأساليب يسكغ بديػلة اكتذاؼ فاعميا ، تلاؼ السمفات السػجػدةإك  لأرشيف

ا مثل الكاميخات حسايتيعادة الػزارات كالجيات التي لجييا بيانات شخرية تدتخجـ كسائل حجيثة ل

، دلةمداؾ بالفاعل كجسع الألرعػبة الإ ؛ كثخ خصخاً أجية كىحه خخػ ىي الػسائل التكشػلػ كالصخؽ الأ

شخاص مختريغ بيحا السجاؿ أالجة ىحا السػضػع عغ شخيق تخريز جكلة معمكبالتالي يسكغ ل

                                                               كتدكيجىع بالجكرات التي تديج مغ كفاءتيع. 

كججت الباحثة أف الجكلة السعشية بحساية البيانات الذخرية لسػاششييا مغ أؼ اعتجاء قامت كسارعت  .4

بي ككانت قج ك الأكر  الاتحادخرػصية ىحه البيانات مثل دكؿ  بعسل اتفاقيات تيتع بسػضػع احتخاـ

كقج كانت مػفقة في ذلظ كػف  ،ة عمى الذخكات السشتيكة ليحه البياناتفخضت غخامات كبيخ 

الذخكات الكبخػ كالتي تزع بيانات مميارات السػاششيغ مثل جػجل انتيكت ككقع مشيا اعتجاءات 

دكؿ كبالتالي سارعت لحساية مػششييا بخلاؼ  ،عمى البيانات الذخرية مثل البيع كالتدخيب كغيخىا

ف لعسل اتفاقية دكلية أك نطاـ يحسي البيانات الذخرية لى حج الأإلع تدعى العالع الثالث التي 

 يع كاستغلاؿ بياناتيع. لكبالتالي لابج مغ تحخؾ رؤساء ىحه الجكؿ لػقف استغلا ،لسػاششييا

يخ مغ السرصمحات حيث جاء شاملًا ككاضحاً حيث عخؼ الكث ،الأكربي كفاءتو الاتحاداثبت نطاـ  .9

كمغ الشاحية العسمية ، شار الجغخافي الحؼ يصبق عميو ىحا الشطاـاؼ كالإشخ الغامزة ككضح الأ

                                 حقق رادع لجػ كثيخ مغ الذخكات الكبخػ لحساية البيانات الذخرية .       

 التهصيات

فمدصيغ ة الدارؼ في حساية البيانات الذخريب القخار بقانػف الخاصشلاع الباحثة عمى إبعج  .0

، كضح أبذكل  ةنو لابج مغ قياـ الجكلة بدغ تذخيع كاضحأكججت  ،خخػ ذات العلاقةكالقػانيغ الأ

يػجج بو نقز بكثيخ مغ الأمػر مثل لع يحجد كلع يتصخؽ لسػضػع جخائع الاعتجاء عمى البيانات  حيث
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يصبق عمييا شخاؼ التي سػؼ كل الجيات الخاضعة لمقانػف أؼ الأكحلظ لع يػضح بذ ،الذخرية

 مكثيخ مغ نقاط الزعف قج ذكختيع الباحثة مدبقاُ.لبالإضافة  ،القانػف 

جي لػ ػ ف مػضػع الجراسة تعتسج بذكل كبيخ عمى التقجـ التكشكذلظ لأ ؛تصبيق فكخة الخبط الأكاديسي .9

ساليب الحجيثة كالسدتججة كىحه عادة ما يكػف الاتجاه عمى الأ كالاشلاعكضخكرة ملاحقة ىحا التصػر 

                                      الاكاديسي مصمع عمييا لجراستيا كضع حمػؿ لدػؽ العسل.

ص ىحا السػضػع كػنو رػ مغ عسل دكرات تثكيفية لمسجتسع بخلا يػجج ما يسشع مغ قياـ الجكلة  .2

     لا عشج البعس.إ بخرػصومػضػع ججيج كالكثيخ مغ الشاس تغفل عشو كلا يػجج ثقافة عامة لجيشا 

مغ حيث تبادؿ السعمػمات مع الدمصات السعشية أثشاء  ضع قيػد عمى مقجمي الخجمات لابج مغ ك  .4

لييا كالسجة الدمشية كمخاعات ما يدسى الدبب إنػع البيانات التي يجػز الػصػؿ  التحقيق مثل

                     ؼ مغ قبل أجيدة جادة في الجكلة مثل القزاء كالشيابة العامة.اشخ إك  ،السحتسل

كمغ الأمػر التي يسكغ أف تخفف مغ ضخر الاعتجاء عمى البيانات الذخرية أك يخفف مغ ضخر  .1

في اختخاقيا ك قج يقع بعج عسمية الاعتجاء ىػ سغ قانػف يجبخ الذخكات التي لجييا بيانات شخرية 

في حاؿ كقع الاختخاؽ عمى أحج الحدابات السدجل فييا  نولأ ؛علاـ السدتخجميغ بيحا الاختخاؽإ 

سخع لمحدابات أحساية بذكل خخ بأقفاؿ أك تػفيخ أصاحبيا ضخر  يتلافىبيانات شخرية قج 

                                                                                                     .الأخخػ 

لكي يتساشى مع  ؛مػر مشيا مخكنة ىحا القانػف أف تخاعي عجة أقانػف لابج  عشج قياـ الجكلة بدغ .6

نػاع ججيجة أتججة التي تتصػر كيطيخ كػنيا مغ الجخائع السد ؛التصػر الدخيع كعجـ حرخ ىحه الجخائع

                                                                         .مشيا مع التقجـ التكشػلػجي 

ف فخض غخامة مالية عمى الذخكات التي تختكب جخائع أالعقػبات الخادعة كججت الباحثة  بخرػص .8

ف الأرباح التي تجشييا ىحا كذلظ لأ ؛تعتجؼ عمى البيانات الذخرية فييا ىي عقػبة غيخ رادعة

علانات تجارية تخجـ إ يبيا لجعع عسمية انتخابية اك ضخ غ بيع ىحه البيانات اك تدخ الذخكات سػاء م
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غيخ رادعة الغخامة كبالتالي عقػبة ، ضعاؼ الغخامةأرباح قج تفػؽ كبالتالي الأ، مرالح شخكات كبخػ 

 ، سحب ترخيح الذخكة ل أكسغ العكقف ع غلاؽ جدئي أكإ مثل بعقػبات غيخىا  كتػصي الباحثة

                                                                 كبخ لسختكبي ىحه الجخائع .أكبالتالي ردع 

لحساية البيانات  الأكركبيلشطاـ الاتحاد  الانزساـجج في نفديا لجييا القجرة عمى يسكغ لأؼ دكلة ت .2

كفاءتو عمى الداحة الجكلية كحلظ كجج أف ىحا الشطاـ كذلظ لأ ، الذخرية السدارعة في الانزساـ لو

يانات الذخرية لحيغ عسل نطاـ لدبب اخخ كىػ عجـ كجػد بجيل يداكػ كفاءة ىحا الشطاـ لحساية الب

                                                     حساية البيانات الذخرية عمى مدتػػ دكلي . ػفخي
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 السخاجع العمسية

 .1996لدشة  3الفمدصيشي رقع قانػف الاترالات  

 بذأف الجخائع الالكتخكنية. 2018( لدشة 10قخار بقانػف رقع )

 (.1996لدشة  ) 3قانػف الاترالات الفمدصيشي رقع 

 (.1966العيج الجكلي لمحقػؽ السجنية كالدياسية. )

 (.2019بذأف حساية البيانات الذخرية. ) 2019لدشة  3قخار مجمذ الػزراء رقع 

ركما في نػفسبخ -اتفاقية حساية حقػؽ الانداف في نصاؽ مجمذ أكركبا -الاتفاقية الأكربية لحقػؽ الانداف

1950.  

 . 2003-القانػف الأساسي الفمدصيشي السعجؿ لدشة

 بذأف السعاملات الالكتخكنية. 2017( لدشة 15قخار بقانػف رقع )

 ض عمى المجشة الػزارية.مذخكع قانػف حساية البيانات الذخرية الاردني السعخك 

 بذأف السحافطة عمى سخية السعمػمات.  2008( لدشة 1تعميسات رقع )

ـ، نطاـ العقػبات كالغخامات عمى الستعامميغ في قصاع الأكراؽ 2008( لدشة 3قخار مجمذ الػزراء رقع )

 السالية في.

 ة بالسػاششيغ.الستعمق بالبيانات الذخرية الخاص 2019( لدشة 3قخار مجمذ الػزراء رقع )
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 السخاجع

، مغ كل 2022، 10 18. تاريخ الاستخداد ، 53671قخار لمسحكسة العدكخية في بئخ الدبع، رقع السمف 

 الحق.

  فمع كثائقي متخجع مغ قبل الباحثػف السدمسػف .–الجد الأكؿ –مػجات الخاديػ 

 مػقع كزارة التجارة _ الدعػدية.، مغ 2022، 9 3. تاريخ الاستخداد مػقع كزارة التجارة 

لسحكسة الاستئشاؼ بخرػص استعانة  166/18رقع الصعغ –شعغ جشائي صادر عغ السحكسة الميبية 

 القاضي بالسدائل الفشية.

 ، مغ مػقع كػانتخؼ، .2022، 10 11. تاريخ الاستخداد سياسة الخرػصية لمبيانات الذخرية

(. تع الاستخداد مغ ميارات الاترالات 2015، 9 9. )مػمات مػقػع كزارة الاترالات كتكشػلػجيا السع

 كالتػاصل .

، 6 1. )تكخيع مػضفييا السذاركيغ في نجاح فعاليات اليػـ العالسي للاترالات كمجتسعالسعمػمات 

 (. تع الاستخداد مغ مػقػع الاترالات كتكشػلػجيا السعمػتػكزارة الاترالات.2016

 .https://youtu.be/BmgSSe-35L(. تع الاستخداد مغ 2016. )حساية البيانات الذخرية 

 (. تع الاستخداد مغ مػقع كغ أمشاً.2018. )قػاعج أساسية لحساية بياناتظ عمة شبكة التػاصل الاجتساعي

 (. تع الاستخداد مغ مػقع الجديخة.2019، 11 22. )أشياء لا تفعميا عمى مػاقع التػاصل الاجتساعي 7  

(. تع الاستخداد مغ 2019فبخايخ،  4. )ني... مػاجية مع التيجيجات الديبخانية في قصخالاحتياؿ الإلكتخك 

 مػقع العخبي الججيج.
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 (. تع الاستخداد مغ مػقع مايكخكسفت.2019، 10 13. )حساية الكسبيػتخ مغ الفيخكسات

 الجديخة.(. تع الاستخداد مغ مػقع 2019، 7 27. )مميار دكلار في يػـ كاحج 119فيدبػؾ تخدخ 

 (.2019) قخار لسحكسة صمح راـ الله بذأنالجخائع الالكتخكنية كحجب مػاقع الالكتخكنية .

 (. تع الاستخداد مغ مػقع الغج.2019، 10 13. )نرائح ذىبية لحساية البيانات الذخرية

 2022، 6 4(. تاريخ الاستخداد 2019نػفسبخ،  9. )يػتيػب 

 2022، 6 5(. تاريخ الاستخداد 2020يشايخ،  26. )الذخريةأىسية قانػف حساية البيانات 

 (. تع الاستخداد مغ يػتيػب.2020، 10 29. )حكيقة سخقة الأعزاء ماذا تعشي 

unodc( .2021. تع الاستخداد مغ سمدمة الػحجات التعميسية الجامعية الجخيسة الالكتخكنية .) 

، 2 7. ) 7/2/2021لخرػصية في تخكيا سخقة البيانات الذخرية ....سػريػف ضحايا انتياؾ ا

 (. تع الاستخداد مغ يػتيػب.2021

كاقع الخرػصية كحساية البيانات الخقسية في فمدصيغ، دراسة أشمقيا السخكد العخبي لتصػيخ الاعلاـ 

الاجتساعي خلاؿ يػـ دراسي حػؿ قزية الخرػصية كحساية البيانات الخقسية لمفمدصيشييغ. 

(2021.) 

 .مخاجع جامعية (. 2022تدتيجؼ السػاقع الالكتخكنية. ) الجخائع التي

 (. 2022الحساية القانػنية لمبيانات الذخرية. )

 (. تع الاستخداد مغ مػقع كل الحق.2022، 10 8. )90/8قخار بسحكسة العسل القصخية، رقع السمف 
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(. تع الاستخداد 12 10 ،2022. )tck ٤٤١قخار لمسحكسة العميا التخكية، جخيسة انتياؾ الحياة الخاصة  

 .mgcمغ مػقع 

، مغ 2022، 10 22(. تاريخ الاستخداد 2022فبخايخ،  4. )كيف تسشع التصبيقات مغ استغلاؿ بياناتظ

 مػقع العخبية.

. تع ىل ليسا أؼ فائجة أك قيسة، –التػقيع الالكتخكني كالسحخر)السدتشج( الالكتخكني أ. مايكل بدادة. 

 .https://youtu.be/Azbw0ut712Aالاستخداد مغ رابط 

جخائع الجخػؿ كالبقاء غيخ السذخكع في نطاـ السعالجة الالية لمسعصيات (. 2018ابخاليع القاسسي. )

في شأف جخائع تقشية السعمػمات  2021( لدشة 5الالكتخكنية كفقاً لمسخسػـ بقانػف اتحادؼ رقع )

 الامارات . كتعجيلاتو(، .

 الافذاء غيخ السذخكع لمبيانات الذخرية، كتاب بعشػاف حق الخرػصية.جخيسة (. 2017احسج الدعبي. )

جخائع الاعتجاء عمى سلامة شبكات كانطسة كتقشيات السعمػمات (. 2021أشخؼ محمد سعيج الجرياني. )

2021 

أعجدنا في سجايا سياسة حساية البيانات الذخرية ؛ لمسحافطة عمى خرػصية الأفخاد في كل السياديغ 

 .https://youtu.be/2K9RGrXz7Tkلاستخداد مغ تع ا 2021

 اكاديسية التحكسيع الجكلي لمسدتذاريغ العخب. لجخيسة الالكتخكنية.

 .مجيشة نرخأكاديسية التحكيع الجكلي لمسدتذاريغ العخب. لجخيسة الالكتخكنية . 

الاجتساعي في  الحساية القانػنية لمبيانات الذخرية عمى مػاقع التػاصل(. 2021أكخـ سميساف فجع. )

 القانػف القصخؼ كالقانػف السقارف.
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 ، مغ يػتيػب.2022، 6 5. تاريخ الاستخداد شخح أىسية قانػف حساية البيانات الذخرية اكدتخ نيػز. 

 حساية البيانات الذخرية لسدتخجمي شبكات التػاصل الاجتساعي رسالة ماجدتيخ .الاء بشت سعيج. 

 عساف.

 ات الذخرية لسدتخجمي شبكات التػاصل الاجتساعي.حساية البيانالاء ناصخ. . 

 مخجع سابق.الاستاذ شػؿ بغ شيخة. 

 .27،28،29سػرة الشػر الاية القخاف الكخيع. 

 . تع الاستخداد مغ مقاـ.القػانيغ التي كضعت حساية لمبيانات الذخرية كنطست مػضػعيا

 الاستخداد مغ مػقع اؼ سي ار سي.. تع حساية البيانات الذخريةالمجشة الجكلية لمرميب الاحسخ. 

 كيف اقتحست الدخية بالعرخ الخقسي.–الذيفخة –الذيفخة . –تعخيب عبج الالاه ملاح -السؤلف ستيفغ لايفي

 الذيفخة كيف اقتحست الدخية بالعرخ الخقسي.تعخيب عبج الالاه ملاح. -السؤلف ستيفغ لايفي

 .6/5مجمة الاقتراد كالسدتيمظ العجد لكتخكني. أميغ أعداف. حساية البيانات الذخرية لمسدتيمظ الا

تشطيع كادارة السعمػمات الذخرية،السؤتسخ العالسي الأكاديسي (. 2018أميغ الحارث، ك محمد الصػيخيقي. )

 تخكيا. الجكلي التاسع.

لتػفيخ اياد الخفاعي. قانػف حساية البيانات في دكلة فمدصيغ بيغ استغلاؿ البياناتجكف رقابة كبيغ قػانيغ 

 .1الحساية . ص

 (. أنػاع الجخائع الالكتخكنية.2022ايساف الحيارؼ. )
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 الحبذ كالغخامة عقػبة افذاء البيانات الذخرية الحداسة.(. 2021ايساف عمي. )

(. البيانات الذخرية ما مجػ أىسية حسايتيا كىل مغ تذخيع؟ 2019كانػف الثاني،  25ايسانا صيادؼ. )

 .1صفحة 

شجػتذ، ىػ بخنامج صشعتو الذخكات لتدييل التػاصل كانجاز السياـ أثشاء العسل كفخيق بخنامج جػجيل ى

حيث سيل عسمية التػاصل مع الأفخاد بجؿ مغ اجخاء السكالسات بيغ بعزيع البعس، كحلظ 

 .يػجج يو ميدة مفيجة كيحفع الخسائل الستبادلة بيغ العامميغ

 عمػماتية بيغ تحجيات التقشية كالػاقع القانػني.الحق في الخرػصية الس(. 2016بغ قارة مرصفى. )

مجػ تػافق أحكاـ جخائع أنطسة السعمػمات في القانػف الاردني مع الاحكاـ العامة بياء فيسي الكبجي. 

 لمجخيسة.

 2022، 11 26. تاريخ الاستخداد بيانات حساية كأمغ السعمػمات قػاعج الدمػؾ السيشي

ء البذخية أك الاندجة أك أجداء أخخػ مغ الجدع بقرج زرع أعزاء تجارة الأعزاء: ىي تجارة بالأعزا

 .أخخػ 

 . تع الاستخداد مغ حساة الحق.جخائع الأنتخنت مقاؿ

 عمى احسج الدعبي.حق الخرػصية: جخيسة التدجيل كالحفع غيخ السذخكع لمبيانات الذخرية. 

 حساية البيانات الذخرية لسدتخجمي شبكات التػاصل الاجتساعي.

. سخقة البيانات الذخرية سخيػف ضحايا انتياؾ الخرػصية في تخكيا(. 2021فبخايخ،  7خزخ. )حسدة 

 تع الاستخداد مغ مػقع العخبي الججيج.
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، 10 16. تاريخ الاستخداد تذكيظ الخرػصية عمى مػاقع التػاصل(. 2014ديدسبخ،  16خالج مػسى. )

2022 

 الجمفة. ة كصػرىا.الصبيعية الخاصة لمجخيسة الالكتخكنيخمػد عيذة. 

قخار لسحكسة العجؿ الاكركبية بخرػص قزية ماكدذخيسد ضج مخكد (. 2013د حدغ عبج الحسيج. )

 حساية البيانات الايخلشجية.

قخار لسحكسة العجؿ الجكلية بخرػص قزية جػجل اسبانيا ضج مخكد (. 2013د حدغ عبج الحسيج. )

 حساية البيانات الاسباني .

 2022، 6 4. تاريخ الاستخداد يػتيػب(. 2021، 9 16د ماجج الذسخؼ. )

 قخار لسحكسة العجؿ الأكربية في قزية ديػراف ضج ىيئة الخجمات السالية.(. 2003د. حدغ عبج الحسيج. )

 قخار لسحكسة العجؿ الجكلية قزية شػارز ضج بػشاـ.(. 2014د. حدغ عبج الحسيج. )

 السذخكع إلى الشطاـ السعمػماتي في القانػف القصخؼ: .جخيسة الجخػؿ غيخ (. 2019د. خالج الحسجاني. )

 قصخ.

الجخائع الساسة بحخمة الحياة الخاصة التي تقع عبخ كسائل تقشية السعمػمات د. عػدة يػسف سميساف. 

 الحجيثة.

 فمدصيغ. الجخيسة الالكتخكنية.(. 2016د. كامل مصخ. )

 السشرػرة. كانطسة كتقشية السعمػمات .جخائع الاعتجاء عمى سلامة شبكات د.أشخؼ الدعيج، 
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تصػر الدياسة التذخيعية في مجاؿ مكافحة جخائع تقشية السعمػمات )دراسة تحميمية (. 2021د.حاتع بصيخ. )

 مقارنة(.

حكع قزائي لمسحكسة الادارية العميا السرخية يكذف عغ مجسػعة مغ أنػاع (. 2020د.عمي الجػاد. )

 تكبيا السػضفيغ، .الجخائع الالكتخكنية التي يخ 

 الجخائع الساسة بحخمة الحياة الخاصة التي تقع عبخ كسائل تقشية السعمػمات الحجيثة.د.عػدة سميساف. 

 الخافجيغ.

 حساية الخرػصية السعمػماتية لمسدتخجـ عبخ شبكات مػاقع التػاصل الاجتساعي.د.محمد السعجاكؼ. 

اكلة عمى مػاقع التػاصل الاجتساعي التي يختكبيا انتياؾ خرػصية السعمػمات الستجد.مخكاف الدعبي.. 

 الدكجيغ ضج بعزيع البعس في التذخيع الاردني .

 GDPRاللائحة العامة لحساية البيانات لاتحاد الأكربي البخلساف كالسػفػضية الاكربية د.مرصفى عبيج. 

 .5-1مػسػعة العمػـ القانػنية السػاد 

 لسات كالتقاط الرػر بيغ التجخيع كالاباحة.التشرت عمى السكا(. 2014رمدؼ بػشية. )

 2022، 5 29. تاريخ الاستخداد يػتيػب(. 2019، 10 13ركاف بياـ. )

. تع الاستخداد مغ كسائل التكشػلػجيا التي تخاقبشا في مكاف العسل، (. 2017حديخاف،  20رياف دريدك. )

 مػقع عخب نيػز.

التفاصيل الكاممة لسحاكسة مؤسذ فيذ بػؾ (. 2018مؤنذ حػاس. )-اسخاء حدشي -زيشب عبج السشعع 

 بالكػنجخس.
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 :بخنامج الحساية الجشائية لمبيانات الذخرية في معاملات التجارة الالكتخكنية .شػؿ بغ شيخة. 

 حساية الخرػصية في السعاملات السالية الاسلامية.(. 2011شػؿ بغ شيخة. )

 لذخرية في معاملات التجارة الالكتخكنية.بخنامج الحساية الجشائية لمبيانات اشػؿ بغ شيخة. 

السدؤكلية الجشائية للأشخاص الاعتبارية عغ جخيسة السداس بأنطسة (. 2014صلاح الجيغ دكجاؾ. )

 السعالجة الالية لمسعصيات.

 حساية بيانات الأفخاد الذخرية عبخ شبكة الانتخنت.ضخغاـ فاضل.. 

 ة البيانات الذخرية في العرخ الخقسي، دراسة مقارنة.الحساية القانػنية لخرػصي(. 2019شارؽ راشج. )

 القاىخة.

 .1(. نصاؽ جخائع قانػف حساية البيانات الذخرية. صفحة 2020شو الحرخؼ. )

عخب لسحكسة الشقس السرخية بخرػص قزية محمد رمزاف .  9542(. قخار رقع 2022عخب نيػز. )

 .نيػز

 الالكتخكنية لمبيانات الذخرية دكف تخخيز، .جخيسة السعالجة (. 2017عمى الدعبي. )

 بخنامج الحساية الجشائية لمبيانات الذخرية في معاملات التجارة الالكتخكنية .عمي الدعبي. 

 حق الخرػصية: جخيسة التدجيل كالحفع غيخ السذخكع لمبيانات الذخرية.عمي الدعبي.. 

لجخيسة الالكتخكنية كعلاقتيا بالسيل لمجخيسة (. 2019غصية شحاتو، عبج الفتاح دركير، ك دنيا سالع . )

 مرخ. لجػ شلاب الجامعة، مقاؿ مشذػر في الجامعة السشػفية.

 (. التحكع بالبيانات الذخرية.2022، 6 27فادؼ فارس. )
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 حساية البيانات الذخرية .فخيج جيػر.. 

 الجدائخ. الجخائع السعمػماتية الػاقعة عمى الحق في الخرػصية.(. 2020-2019فكخاف سعيج. )

 الجدائخ. الجخائع السعمػماتية الػاقعة عمى الحق في الخرػصية .(. 2019فكخاف عادؿ سعيج. )

ضج مخكد حساية البيانات كحخية السعمػمات  h and mقخار لسحكة العجؿ الاكركبية بخرػص قزية 

  h and m v. Data protection commissioner of hamburgبيامبخج 

، مغ مػقع 2022، 10 6تاريخ الاستخداد  3463319 قخار لسحكسة الاستئشاؼ في الدعػدية، رقع الجعػػ 

 عجالة.

 .2016(. تشطيع كادارة السعمػمات الذخرية،. صفحة 2018كخيدي كلير، ك محمد الصػيخيقي. )

 تشفح بيا الجخيسة الالكتخكنية؟ ا.ماىي الآليات التي (. 2020لبشى ميجؼ. )

ىل ليسا أؼ فائجة أك قيسة، –التػقيع الالكتخكني كالسحخر)السدتشج( الالكتخكني مايكل بذادة. )بلا تاريخ(. 

 .https://youtu.be/Azbw0ut712Aرابط 

 مجمة العمػـ الاندانية العجد الدابع الجدء.

 (. مجمة العمػـ الاندانية العجد الدابع الجدء.2017). 1مجمة العمػـ الاندانية العجد الدابع الجدء

 ي عقػبة الاعتجاء عمى الأنطسة السعمػماتية لجكلة.ىما (.، 2022محدغ البجكؼ. )

 الخياض. خرائز الجخائع السعمػماتية كصفات مختكبييا في مجتسع السعمػماتية .(. 2015محمد سعادات. )

لحساية البيانات؟ ككيف تؤثخ عمى عمى خرػصيات (. ما ىي اللائحة العامة 2022محمد سيج. )

 السدتخجـ؟
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 (. الجية الستحكسة بالبيانات الذخرية. )الباحثة، السحاكر(2022، 6 22محمد عبج الجػاد قاسع. )

قخار لسحكسة الادارية العميا في مجمذ الجكلة السرخؼ صجر الحكع بخئاسة السدتذار (. 2022محمد علاء. )

الجكلة السرخؼ، كعزػية السدتذاريغ سيج سمصاف كالجكتػر محمد عبج  عادؿ بخيظ رئيذ مجمذ

 مرخ. الػىاب خفاجي كنبيل عصاالله كشعباف عبج العديد نػاب رئيذ مجمذ الجكلة.

 بابل. الجخيسة السعمػماتية .(. 2007محمد عمي سالع، حدػف عبيج ىجيج،. )

 . تع الاستخداد مغ يػتيػب.ت بديصةكيفية حساية البيانات الذخرية بخصػا(. 2019محمد عشتخ. )

: تجخيع الاعتجاء عمى السعمػمات الالكتخكنية ذات الصابع الذخري بيغ (. 2019محمد فتحي شحتو. )

 الدعػدية. الػاقع كالسأمػؿ.

 .1(. الحساية القانػنية لمبيانات الذخرية. 2022مخكد دعع لتقشية السعمػمات . )

 مخجع سابق.مخكاف محمد الدعبي. 

 (. شخؽ حساية السعمػمات.2018يع نرخ الله. )مخ 

السدؤكلية الجشائية للأشخاص الاعتبارية عغ جخيسة السداس بأنطسة السعالجة الآلية (. 2014مداكؼ محمد. )

 الجدائخ. لمسعصيات.

مدار.. قانػف حساية البيانات الذخرية، تعديخ الحق بالخرػصية أـ ايياـ بتحديغ البيئة التذخيعية؟ 

 .3ص، مدار

 .جامعة السخقب -الجخائع الالكتخكنية(. 2022مفتاح ميلاد. )

 فمدصيغ. كاقع الخرػصية كحساية البيانات الخقسية في فمدصيغ.(. 2021مشى اشتية، ك اياس خصيب. )
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الفخيق العامل السعشي -مؤتسخ الأشخاؼ في اتفاقية الأمع الستحجة لسكافحة الجخيسة السشطسة غيخ الػششية

 .2015شابالتعاكف في

 .فمع كثائقي متخجع مغ قبل الباحثػف السدمسػف – –مػجات الخاديػ 

، 12.. تاريخ الاستخداد فمع كثائقي متخجع مغ قبل الباحثػف السدمسػف –الجد الأكؿ –مػجات الخاديػ 

 ، مغ يػتيػب.2022

 اللائحة العامة لحساية البيانات.. )بلا تاريخ(. awsمػقع 

معمػمات غيخ مدبػقة عغ خصخ استغلاؿ الأشفاؿ كالاعتجاء عمييع جشديا  (.2021مػقع الانتخبػؿ. )

 عمى الإنتخنت في كيشيا، .

 .الجديخة(. أنػاع السعمػمات الذخرية التي نقجميا لذخكات التػاصل الاجتساعي. 2022مػقع الجديخة . )

 .خرػصيةاىساؿ البيانات الذخرية كراء جخائع انتياؾ ال(. 2017ابخيل،  8مػقع الذخؽ. )

 .https://youtu.be/Hn2Ms30Uei. تع الاستخداد مغ مػقع جامعة اكتػبخ

 9، 9 2022.. تاريخ الاستخداد مػقع عخب نيػس 

 (. الجخائع التي تدتيجؼ السػاقع الالكتخكنية.2022مػقع مخاجع جامعية. )

 .مػقع ميداف،نطاـ لحفع الجمدات القزائية 

 ، مغ مػقع كزارة التجارة _الدعػدية .2022اريخ الاستخداد .. تمػقع كزارة التجارة _الدعػدية 

. 19الحق في خرػصية السخيس السراب بكػفيخ (. 2022، 10 22مػقع كزارة الرحة الفمدصيشي. )

 تع الاستخداد مغ مػقع كزارة الرحة الفمدصيشي.
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 .داباتظكيف تختخيغ كمسة مخكر صعبة الاختخاؽ لح(.، 2021نػفسبخ،  19يػسف عبج القادر. )
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Abstract 

Crimes of attacking personal data have become crimes of today's world. Moreover, the 

issue of  attacking personal data crimes is somewhat one of the new topics as few 

countries have  noticed the seriousness of this issue and become alerted to it by enacting 

laws that protect personal data and criminalizing attacking them. As a result, countries 

were divided into three sections: the first section enacted special legislation for crimes 

of assault on personal data, such as the French legislation;  the second section such as 

Palestine set out a legislative text for the crimes of assaulting personal data, but it was a 

regulatory text that was insufficient to cover all crimes of assaulting personal data. The 

last section, did not make any legislations to protect personal data, but it  acted only in 

the event of any attack on personal data. So, it covered this issue through the 

legislations used by others countries such as the Cybercrime Law, the Communications 

Law and other related laws. 

The practical importance that the study dealt with is that it touched upon crimes of 

assault on personal data such as  ears dropping, defamation, recording and transmitting 

private conversations, and taking illegal pictures and using them in an abusive manner, 

especially,  because the use of modern technological means, in particular smart phones, 

facilitates the process of accessing private files, including cameras, texts, audio 

recordings, etc. This constitutes an assault on personal data,  where these data are used 

to make big sums of money by companies.  

In order for our country, Palestine, to be developed in terms of  respecting  human rights 

and privacy, it is necessary to enact legislation for crimes of assault on personal data 

that stipulates the crimes that may occur on personal data. Thus,  in order to create a 

distinct legislation, it does not mind of applying  the idea of academic linkage to 

accurately determine the crimes that can occur on personal data and the deterrent 

penalties that hurt the offender. 



c 

Among the deterrent penalties that can be enacted through legislation to deter offenders 

is not to be  satisfied with financial fines alone because the financial profits that  the 

person will attain from attacking personal data are much greater than the fine.  

Therefore, the penalty of blocking the site  or the total or partial  closure of it  has 

achieved greater deterrence .Also,  among the suggestions that can be applied is to 

oblige company owners and service providers, in the event of a breach of any personal 

data of citizens or employees, to notify the person concerned within 72 hours. 

Keywords: personal data, cybercrime, communications law. 

 


