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  الإهداء

  الرحمة المهداة سيدنا محمد صلى االله عليه وسلمإلى من بلغ الرسالة وأدى الأمانة ونصح الأمة، نبي 

أهدي رسالتي هذه إلى رمز الفداء إلى العظيمة فلسطين وإلى من زكوا بدمائهم أرض هذا الوطن 

  ...أنتم البوصلة والعنوان الأول والأخير.. الحبيب

أسند  إلى الرجل الأبرز في حياتي، إلى من شهد معي كل طريقي وحصد الاشواك عن دربي إلى من

  ..حفظه االله" والدي الحبيب"عليه إسمي، ضلعي الثابت وأماني الوحيد إلى 

من احتضنني قلبها قبل يديها وسهلت لي الشدائد ".. أمي"إلى من جعلت الجنة تحت أقدامها إلى العظيمة 

  ...بدعائها

ضدي فكانوا خير إلى الأعمدة الثابتة في الحياة وأرضي الصلبة وجداري المتين إلى من شد االله بهم ع

  "...أخواني وأخواتي العظماء" معين لحياتي 

  ...إلى جنود الخفاء الذين أجزلوا في العطاء بحبهم ودعمهم المستمر لي

  ...إلى اساتذتي الذين أخذوا بيدي بينما أخطوا خطواتي الأولى في هذا الميدان الواسع

  لعميق لكمإليكم جميعاً أهدي هذا العمل، تعبيراً عن امتناني وحبي ا

  

  



 د 

  الشكر والتقدير

رواه أحمد وأبـو داود  ( "من لا يشكر الناس لا يشكر االله: "يقول نبينا الكريم محمد صلَّى االله عليه وسلَّم

  . )والترمذي

بفضل االله وعونه، الذي أتاح لي السبل وسهل لي طريق العلم، ووفقني بفضله لإتمام دراسـتي، أود أن  

وتقديري لكل من كان له دور في دعمي ومساندتي خلال هذه المرحلـة مـن   أعبر عن خالص شكري 

) محمد حسين أبـو الـرب  . د(أود أن أتقدم بخالص الشكر والامتنان لمشرفي الأستاذ الدكتور . دراستي

على دعمه المستمر، وإرشاده القيم، وتوجيهاته السديدة التي كان لها الأثر البالغ في إنجاز هذه الدراسـة  

كما أتوجه بجزيل الشكر والتقدير لجميع أعضاء هيئة التدريس في كلية الدراسات العليـا  . ل الأمثلبالشك

 وكلية القانون والعلوم السياسية في جامعة النجاح الوطنية، وفي مقدمتهم عميد كليـة الدراسـات العليـا   

، لما يقـدموه مـن دعـم    )نور عدس. د(وعميد كلية القانون والعلوم السياسية ) كفاح برهم. د( السابقة

ولا . وإرشاد لطلبة كلية الدراسات العليا عامة وكلية القانون والعلوم السياسية علـى وجـه الخصـوص   

اسمه ولقبه، يفوتني أن أعبر عن عميق شكري وامتناني للدكاترة المحكمين وأعضاء لجنة المناقشة، كل ب

 .جزاكم االله خير الجزاء. ولكل من ساهم في إتمام هذه الدراسة

  الباحثة
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  الإقرار

  :أنا الموقعة أدناه مقدمة الرسالة التي تحمل عنوان
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حيثما ورد، وأن هذه الرسالة ككل أو أي جزء منها لم يقدم من قبل لنيل أية درجة أو لقب علمي 
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  الفلسطيني التشريع ضوء في تحليلية دراسة: الالكترونية الجريمة في الجنائية المساهمة

  إِعداد
  سخل حسين أحمد غنى

  إشراف
  الرب أبو محمد. د

  الملخص

أمن واستقرار المجتمعات، خاصةً في ظل التطـور   تُعد الجرائم الإلكترونية من أخطر الجرائم التي تهدد

وهدفت الدراسة إلى تحليل النصـوص  . التكنولوجي السريع وانتشار وتنوع وسائل التواصل الاجتماعي

وتعديلاته بشأن الجـرائم الإلكترونيـة وتكنولوجيـا     2018لسنة ) 10(القانونية في القرار بقانون رقم 

لمساهمة الجنائية في الجرائم الإلكترونية، ومقارنتها بأحكـام قـانون   التي تنظم ا المعلومات والاتصالات

  النافذ في فلسطين 1960لسنة ) 16(العقوبات الأردني رقم 

واتبعت الباحثة المنهج الوصفي التحليلي، من خلال استعراض وتحليل النصـوص القانونيـة المتعلقـة    

بالدراسات السابقة والقوانين سارية النفـاذ فـي    بالمساهمة الجنائية في الجريمة الالكترونية، واستعانت

كما استندت إلى الدراسات السـابقة لفهـم طبيعـة    . فلسطين لفهم تطبيق النصوص وبيان مدى فاعليتها

  . المساهمة الجنائية وصورها وأركانها في سياق الجرائم الإلكترونية

لاته ميز بين الفاعلين في الجـرائم  وتعدي 2018لسنة ) 10(توصلت الدراسة إلى أن القرار بقانون رقم 

الإلكترونية وفقًا لأدوارهم، إلا أنه ساوى بينهم في العقوبة، مما يخلّ بمبدأ تفريد العقوبة والتناسب بـين  

كما أبـرزت الدراسـة   . الجرم والعقوبة، خلافًا لما هو معمول به في قانون العقوبات النافذ في فلسطين

الجنائية التقليدية مع طبيعة الجرائم الإلكترونية، وغياب تنظـيم قـانوني    صعوبة تكييف قواعد المساهمة

وأكـدت كـذلك   . لبعض صور التدخل، والاكتفاء بالقواعد العامة دون مراعاة خصوصية البيئة الرقمية



 ط 

على تعقيد وتعدد أدوار المساهمين في الجريمة الإلكترونية، ما يستوجب توسيع نطاق التجـريم ليشـمل   

  .غير مباشرين مثل مطوري البرمجيات ومستضيفي المحتوىأطرافًا 

) 10(وقدمت الدراسة عددا من المقترحات، أبرزها ضرورة إعداد مشروع تعديل للقرار بقـانون رقـم   

يتضمن نصوصا تفصيلية تُحدد بدقة صور المساهمة الجنائية فـي الجـرائم الإلكترونيـة     2018لسنة 

مادة تعريفية مستقلة تُعرف هذا المفهوم وتوضح أركانـه وأدواتـه   وعناصر كل منها، إلى جانب إدراج 

كما أوصت بتقنين مبدأ تفريد العقوبة، بما يمكّـن  . الرقمية، على غرار ما ورد في التشريعات المقارنة

القاضي من تقدير العقوبة وفقًا لدرجة مساهمة كل طرف في الجريمة، بدلًا من المساواة المطلقـة بـين   

  .الفاعلين

م، 2018لسـنة  ) 10(المساهمة الجنائية، الجريمة الالكترونية، قرار بقـانون رقـم   : الكلمات المفتاحية

  .الفاعل الأصلي، الشريك، المحرض، المتدخل
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  المقدمة 

فقـد  . أحدت ثورة المعلومات تغييرات جذرية في العديد من جوانب الحياة، ومن بينها الأمن والقـانون 

أحدث التطور التكنولوجي تحولًا جذريا في مختلف جوانب الحياة أفرزت تحديات أمنيـة معقـدة علـى    

، والـذكاء  المستويين الفردي والمجتمعي، لاسيما مع تنامي اسـتخدام الإنترنـت، والأجهـزة الذكيـة    

الاصطناعي، وما يرافق ذلك من تهديدات تتعلق بأمن البيانات، والخصوصية، والهجمات الإلكترونيـة،  

وبناء عليه أصبح من الضروري تحديث التشريعات بشكل مستمر لمواكبة . وانتشار المعلومات المضللة

، وحماية خصوصية الأفراد، هذه المستجدات، من خلال سن قوانين صارمة لمكافحة الجرائم الإلكترونية

وضبط المحتوى الرقمي، بما يحقق التوازن بين صون الحقـوق والحريـات الفرديـة وضـمان أمـن      

  . واستقرار المجتمعات

والجريمة الإلكترونية هي إحدى الظواهر التي نشأت مع تطور التكنولوجيا، وتشمل مجموعة واسعة من 

إن أحد التحديات . دام الإنترنت والأنظمة الإلكترونية كأدوات لتنفيذهاالأفعال الْمجرمة التي يتم فيها استخ

الكبرى التي تواجهها النظم القانونية اليوم هي مواكبة سرعة تطور التكنولوجيا، فالقوانين التقليدية قد لا 

لـب  تكون كافية لمواجهة أنواع جديدة من الجرائم التي لم تكن معروفة أو شائعة في الماضي، مما يتط

تحديثًا مستمرا للنصوص القانونية لتشمل الجرائم الجديدة وتوفر الحماية اللازمة للأفراد، مـع الحفـاظ   

  . الفرديةعلى توازن دقيق بين حماية الأمن العام وحقوق الإنسان والحريات 

التكنولوجيـا  تُعد الجريمة الإلكترونية من الظواهر القانونية المتنامية، مدفوعة بالاعتماد المتسارع على 

وتتميز هـذه الجـرائم بطابعهـا    . في مختلف مجالات الحياة اليومية للأفراد والمؤسسات على حد سواء

المعقّد وتنوع صورها، إذ تشمل أنشطة غير مشروعة متعددة كاختراق الأنظمة، والاحتيال الإلكتروني، 

فعال عبر الفضـاء الرقمـي، ممـا    وتتم هذه الأ. وسرقة البيانات الشخصية، وتوزيع البرمجيات الخبيثة

يضفي عليها طابعا عابرا للحدود الإقليمية والقانونية، ويجعل من مكافحتها تحديا عالميا يتطلب تنسـيقًا  
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كما تتنوع الدوافع وراء هذه الأفعال الجرمية، فتتراوح بين تحقيق مكاسب ماليـة، وتنفيـذ   . دوليا فعالًا

عمال تجسسية، مما يعكس تعقيد البنية الدافعة لهذه الجـرائم ويسـتدعي   أهداف سياسية، والانخراط في أ

  .تبني منظومة قانونية وأمنية متكاملة لمواجهتها

الأصل في القانون أنه لا يعاقب على النوايا بمفردها، بل يشترط لقيام المسؤولية الجنائية وجـود فعـل   

هذا الأصل يرد عليه استثناءات في . )272، صفحة 2012حسني، (مادي مجرم يترتب عن هذه النوايا 

بعض الحالات التي يعتبر فيها مجرد النية أو الاستعداد للجريمة محـل تجـريم، كمـا فـي الجـرائم      

التحضيرية كالاشتراك في المؤامرات الجنائية، وحيازة أدوات تنفيذ الجريمة بقصد استخدامها، بالإضافة 

لجرائم ذات الطابع الخاص كالإرهاب، حيث يعتد بالنية متى اقترنت بظروف تعكـس خطورتهـا   إلى ا

  .)م1960لسنة ) 16(قانون العقوبات الأردني رقم (من  148، 147، 146الواقعية أنظر المواد 

إلى الأنظمة دليلاً على نية إجرامية وفقًا  ويعد امتلاك أدوات الاختراق أو محاولة الدخول غير المشروع

والتـي اعتمـدتها   ) 2001(فقد نصت اتفاقية بودابست للجرائم الإلكترونية . لعدد من التشريعات الدولية

على تجريم الأفعال التحضيرية التي تُظهر نية خبيثة، ) 6(العديد من الدول كأساس لتشريعاتها في المادة 

برمجية ضارة، أو إنشاء وبيع واقتناء برامج تهدف إلـى الوصـول غيـر     مثل حيازة أو توزيع أدوات

اتفاقية بودابست للجـرائم الإلكترونيـة،   (المشروع إلى نظم المعلومات، حتى وإن لم تقع الجريمة فعليا 

كـذلك،  . نوع من الجرائم، مما يعكس أهمية القصد الجنائي المقترن بالاستعداد العملي في هذا ال)2001

وبموجـب  . يعتبر التآمر أو التعاون على تنفيذ هجمات إلكترونية جريمة قائمة بذاتها، حتى دون التنفيـذ 

، فإن مجـرد نيـة اسـتغلال    )GDPR(الاتحاد الأوروبي  -قوانين مثل اللائحة العامة لحماية البيانات 

  .يعاقب عليها القانونالبيانات الشخصية بشكل غير قانوني يعد مخالفة 

وتعديلاته بشأن الجرائم الإلكترونيـة وجـرائم الاتصـالات     )2018لسنة ) 10(قرار بقانون رقم (في 

وتكنولوجيا المعلومات، تُعاقب النوايا الخبيثة المرتبطة بـأدوات أو أفعـال تهـدف لارتكـاب جـرائم      
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على معاقبة من يحوز أو يسـتورد أو ينـتج أو يـوزع    ) 26(تنص المادة مثال على سبيل ال. إلكترونية

برامج أو أجهزة إلكترونية أو كلمات مرور بشكل غير مشروع بغرض استخدامها في الجرائم، بعقوبـة  

وفي ذات القرار بقـانون  . تصل إلى السجن خمس سنوات وغرامة تصل إلى خمسة آلاف دينار أردني

ن التحريض أو الاتفاق أو المساعدة على ارتكاب الجرائم الإلكترونية يعاقـب بـنفس   أ) 28(تؤكد المادة 

كما تُفرض نصف العقوبة المقررة على المحرض أو المساعد أو المشترك فـي  . عقوبة الفاعل الأصلي

  .من ذات القرار بقانون حتى لو لم تقع الجريمة) 48(الجريمة وفق المادة 

 ودراسـة  )2018أبـو الـرب،   (ودراسـة   )2023زدام و بن سماعين، (وتؤكد الدراسات مثل دراسة 

على تعقيـد وتنـوع    )2009شعبان، (ودراسة  )2011فريجة، (ودراسة  )2012الديربي و اسماعيل، (

وتشير إلى أن التعـرف علـى مرتكبـي الجريمـة     . الجهات الفاعلة المشاركة في الجرائم الالكترونية

كمـا  . الالكترونية وتوصيفهم مهمة صعبة بسبب النطاق الواسع للسلوكيات التي تشكل جريمة الكترونية

د والجماعات الإجراميـة المنظمـة إلـى    يمكن أن يتنوع المشاركون في الجرائم الالكترونية من الأفرا

  . الشركات، ولكل منها دوافع وأساليب مختلفة

تغطي الجريمة الإلكترونية مجموعة واسعة من الأنشطة الإجرامية التي تستخدم الإنترنت والتكنولوجيـا  

عدة في وقد تتخذ مشاركتهم في الجريمة أشكالاً مختلفة، كالتحريض، أو المسا. كأدوات لارتكاب الجرائم

والبعض قد يكـون لـديهم   . توفير الأدوات أو الخبرات التقنية، أو التواطؤ والتخطيط المشترك للجريمة

مهارات تقنية متقدمة ويعملون بمفردهم أو ضمن شبكات منظمة، بينما الآخرين قد يشاركون بشكل غير 

  .ليات الإلكترونيةمباشر، مثل بيع أو شراء البيانات المسروقة أو توفير الدعم المالي للعم

بالإضافة إلى الصعوبات المترتبة عن غياب الإدارة المركزية والأطر القانونية المشتركة التي تؤدي إلى 

فعلى الصعيد المحلي، . تحديات جوهرية في مكافحة الجرائم الإلكترونية على المستويين المحلي والدولي

بين الجهات الأمنية والقضائية، مما يحـد   يؤدي عدم وجود هيئة مركزية متخصصة إلى ضعف التنسيق
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أما دوليا، فإن غياب كيان موحد لمكافحة الجرائم الإلكترونيـة يعـزز   . من فعالية التصدي لهذه الجرائم

وتُمثّـل الاتفاقيـات   . الفجوات القانونية والإجرائية، لا سيما في ظل الطبيعة العابرة للحدود لهذه الجرائم

ودابست، نموذجا للأطر القانونية المشتركة، غير أن تفاوت التشـريعات الوطنيـة   الدولية، مثل اتفاقية ب

وهذه الطبيعة العالمية والافتراضية للجريمة  .وعدم التزام جميع الدول بها يعيق تحقيق تعاون دولي فعال

الإلكترونية حتى للتشريعات والقوانين المتعلقة بالمساءلة والمحاسبة عن الجرائم  الالكترونية تتطلب إنفاذًا

  .يتم ملاحقة الجناة ومعاقبتهم إعمالاً لمبدأ شرعية الجريمة والعقاب

م بشأن الجرائم الإلكترونية، وتم 2018لسنة ) 10(ولهذا قام المشرع الفلسطيني بوضع قرار بقانون رقم 

قرار بقـانون رقـم   (م، وكان آخر تعديلاته 2020لسنة ) 28(تعديل نصوصه بموجب قرار بقانون رقم 

قرار بقانون بشأن الجرائم " والذي تم بموجبه تعديل عنوان القانون الأصلي ليصبح  )2021لسنة، ) 38(

من هذا القـانون علـى   ) 48(وقد نصت المادة ". الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات

رونية، وذلك انطلاقًا من كون الجريمة قد تكون نتـاج تعـاون   مبدأ المساهمة الجنائية في الجريمة الإلكت

يعاقب من يشترك بطريـق الاتفـاق أو التحـريض أو    "ووفقًا لأحكام هذه المادة، . بين أكثر من شخص

المساعدة أو التدخل في ارتكاب جناية أو جنحةً معاقب عليها بموجـب أحكـام هـذا القـرار بقـانون،      

، مما يعكس نهجـا  "اعل الأصلي، وإن لم تقع الجريمة يعاقب بنصف العقوبة بالعقوبات ذاتها المقررة للف

تشريعيا صارما يهدف إلى مكافحة الجرائم الإلكترونية عبر تجريم جميع أشكال الاشتراك فيها وتعزيـز  

ويشمل مفهوم المساهمة الجنائية في الجريمة الالكترونية جميع أشكال المشـاركة فـي   . الردع القانوني

تكاب الجريمة، سواء كانت مباشرة من خلال التنفيذ أو غير مباشرة من خلال التوجيـه أو الـدعم أو   ار

  .الإشارة إلى الجريمة
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  مشكلة الدراسة

يشكل موضوع الحدود الفاصلة بين المساهمة الأصلية والمساهمة التبعية إشكالاً كبيراً، إذ يصعب أحياناً 

علاً أصلياً أو شريكاً تبعياً، ويتداخل ذلك مع طبيعة الجريمة والنيـة  تحديد ما إذا كان شخص ما يعتبر فا

يتطلب فهم هذه الإشكالية دراسة دقيقة للنصوص القانونيـة  . الإجرامية والاتفاقات المسبقة بين الأطراف

 ـ ة المعمول بها في النظام القانوني الفلسطيني، وكذلك فهم الاجتهادات القضائية التي تحدد معايير التفرق

  .بين المساهمات الأصلية والتبعية في الجريمة

، النافـذ فـي فلسـطين، تنظـيم     1960لسنة ) 16(لقد تناول المشرع في قانون العقوبات الأردني رقم 

سواء كان فاعلًا أو شريكًا أو محرضا ) 76(والمادة ) 75(المساهمة الجنائية الأصلية بوضوح في المادة 

المساهمة ) 80(لا تثير أي اشكالية عند التطبيق، كما نظم المشرع في المادة أو متدخلًا، وتلك المسؤولية 

بينما كرس قرار بقانون . الجنائية التبعية والمتمثلة في المحرض والمتدخل والشريك بشكل واضح ودقيق

ت، م وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلوما2018لسنة ) 10(رقم 

حيث نصت هذه المواد بشـكل  ) 48(و) 28(مبدأ المساهمة الجنائية في الجرائم الإلكترونية، في المواد 

صريح على المساهمة الجنائية في هذه الجرائم، محددةً صورها القانونيـة، والتـي تشـمل التـدخل أو     

جنايـة أو جنحـة،   المساعدة أو التحريض أو الاتفاق، كما بينت طبيعة الجريمة من حيـث تصـنيفها ك  

  .بالإضافة إلى العقوبات المقررة بحق مرتكبيها

إن مسألة المساهمة الجنائية في الجرائم الإلكترونية تُثير العديد من التساؤلات، لا سـيما فيمـا يتعلـق    

، 1960لسـنة  ) 16(باختلاف التنظيم القانوني للمساهمة الجنائية بين قانون العقوبـات الأردنـي رقـم    

وتعديلاته بشـأن الجـرائم الإلكترونيـة وجـرائم الاتصـالات       2018لسنة ) 10(نون رقم والقرار بقا

إذ ميز هذا القانون بين المساهمين في الجريمة وأفرد عقوبة خاصة لكـل مـن   . وتكنولوجيا المعلومات

وتعديلاتـه بشـأن    2018لسنة ) 10(أما في القرار بقانون رقم . الفاعل والشريك والمتدخل والمحرض
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رائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات فقد اعتبر ان الفاعل والشريك والمتـدخل  الج

والمحرض هم في مرتبة الفاعل الأصلي، ولم يميز بينهم في المسؤولية، وهذا واضح من نـص المـادة   

  . من ذات القرار بقانون) 28(

ونية قد يؤدي إلى مشكلات في التناسب بين الفعـل  إن توحيد العقوبة لكل المساهمين في الجريمة الإلكتر

فليس من العدل أن يتلقى المحرض العقوبة ذاتها التـي يتلقاهـا المنفّـذ    . المرتكب والعقوبة المفروضة

إن عدم الوضوح التشريعي قـد  . الرئيسي، أو أن يعامل المساعد مثل المتفق في حالة كان دوره هامشيا

همين في الدفاع عن أنفسهم، فمن دون وجود تعريفات دقيقة، قد يجد المـتهم  ينعكس سلبا على حقوق المت

نفسه متهماً بالتحريض أو المساعدة دون أدلة كافية، لمجرد مشاركته في نقاش أو نشر محتوى لم يكـن  

ما مـدى   :وبذلك تتلخص مشكلة الدراسة في سؤال البحث الرئيس. الغرض منه المشاركة في الجريمة

القواعد القانونية الناظمة للمساهمة الجنائية في الجـرائم الإلكترونـي فـي ضـوء التشـريع      فعالية 

  الفلسطيني؟

+ لماذا عاقب القانون جميع صور المساهمة الاصلية بنفس العقوبـة  + ما هي صور المساهمة الجنائية 

  ماهية التفرقة بالعقوبات بين الجريمة التامة والجرائم الناقصة

  : ويتفرع عن ذلك الأسئلة الفرعية الآتية

  ما التعريف القانوني للجريمة الالكترونية؟  .1

 ماهية المساهمة الجنائية في الجريمة الالكترونية وما صورها وأركانها؟  .2

م الفلسطيني وتعديلاتـه بشـأن الجـرائم الإلكترونيـة     2018لسنة ) 10(هل نظَّم قرار قانون رقم  .3

لوجيا المعلومات المساهمة الجنائية للجريمة الالكترونية، أم أنه استند إلى وجرائم الاتصالات وتكنو

 ؟1960لسنة ) 16(التنظيم القانوني الوارد في قانون العقوبات الأردني رقم 
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هل يمكن اسقاط نظريتي المساهمة الجنائية الأصلية، والمساهمة الجنائية التبعية المنظمة في قانون  .4

 جرائم الالكترونية المستحدثة رغم تنظيمها بقانون خاص؟العقوبات النافذ على ال

م وتعديلاته بشأن الجـرائم الإلكترونيـة   2018لسنة ) 10(ما الموقف الذي اتخذه قرار بقانون رقم  .5

وجرائم الاتصالات وتكنولوجيا المعلومات في تحديد عقوبة المتدخل والمحرض والمساعد والمتفق 

 في الجرائم الالكترونية؟

م وتعديلاته بشأن الجـرائم الإلكترونيـة وجـرائم    2018لسنة ) 10(عاقب القرار قانون رقم لماذا  .6

 الاتصالات وتكنولوجيا المعلومات جميع صور المساهمة الاصلية بنفس العقوبة؟

  أهداف الدراسة

  :وتهدف الدراسة الحالية إلى

  .فهم دور أطراف الجريمة الإلكترونية وتحديد مسؤولياتهم الجنائية .1

 .ديد مفهوم المساهمة الجنائية في الجريمة الالكترونية وصورها وأركانهاتح .2

 .بيان الأسس التي تقوم عليها المساهمة الجنائية في الجرائم الإلكترونية .3

تحديد المسؤولية الجنائية للأطراف المختلفة المتورطين في الجريمة الإلكترونيـة، مثـل الفاعـل     .4

 .بما في ذلك المسؤولية في حالات الشروع الأصلي، الشريك، المحرض والمتدخل،

وصف الأساس القانوني للمساهمة الجنائية بالجرائم الإلكترونية في التشـريع الفلسـطيني، ضـمن     .5

 .قانون العقوبات الأردني المطبق الضفة الغربية والقرار بقانون للجرائم الالكترونية الفلسطيني

  أهمية الدراسة

أهمية قانونية بالغة، نظـراً للتحـديات التـي    " ية في الجرائم الإلكترونيةالمساهمة الجنائ"تكتسب دراسة 

. يفرضها التطور التكنولوجي المستمر وما يستتبعه من جرائم مستجدة تستلزم إطاراً تشـريعياً واضـحاً  

 تهدف هذه الدراسة إلى تحليل الإطار القانوني الناظم للاشتراك الجرمي في الجرائم الإلكترونية، وتحديد
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موقف القانون الفلسطيني من المساهمة الجنائية بمختلف صورها، مع تسـليط الضـوء علـى طبيعـة     

الجريمة المشتركة والمسؤولية الجنائية للشريك من منظور إجرامي، وكيف واجه المشـرع الفلسـطيني   

  : وتحديدا تكمن الأهمية القانونية للدراسة فيما يلي. هذه الجرائم

  النظريةالأهمية : أولًا

تسليط الضوء على الإطار التشريعي الناظم للمساهمة الجنائية في فلسطين وفهم مدى فعاليتها فـي   .1

  .التصدي لهذه الجرائم

فهم طبيعة المساهمة الجنائية وتحديد مفهوم المساهمة الجنائية في الجرائم الإلكترونية، مما يسـاعد   .2

 .المساهمة الجنائيةفي وضع منهج قانوني واضح للتعامل مع حالات 

تفسير موقف القوانين الفلسطينية من المساهمة الجنائية في الجرائم الإلكترونية، بما في ذلك تحديـد   .3

 .الحالات التي يمكن أن تُعتبر فيها المساهمة جنائية

تحديد المسؤولية وفهم دور كل مساهم في الجريمة الإلكترونية وتحديد المسؤوليات التي تقع علـى   .4

 .ل طرف لضمان تحقيق العدالةعاتق ك

م 2018لسـنة  ) 10(تحليل استجابات المشرع الفلسطيني وتقييم كيف تعامل القرار بقـانون رقـم    .5

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات مع هذه الجرائم وما 

يع المتورطين وملاحقتهم ومعاقبتهم إذا كانت هناك حاجة إلى تحسينات تشريعية لضمان معاقبة جم

 .إعمالاً لمبدأ شرعية الجريمة والعقاب وتحقيق العدالة

إثراء المكتبة القانونية بأبحاث حديثة ومعاصرة حول الجرائم الإلكترونيـة، والتـي تعتبـر مـن      .6

 .المواضيع الحديثة والمعقدة في الوقت ذاته
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  الأهمية العملية: ثانيا

 .ير استجابة قانونية فعالة لمكافحة الجرائم الإلكترونية وفق المعايير الدوليةتسهم الدراسة في تطو .1

تسليط الضوء على الإشكاليات القانونية المتعلقة بالمساهمة الجنائية في الجرائم الإلكترونيـة وفقًـا    .2

يات للتشريع الفلسطيني، وتقديم حلول عملية تسهم في تطوير المنظومة القانونية لمواجهة هذه التحد

 .بفعالية

وتعديلاته بشـأن   2018لسنة ) 10(توفر الدراسة إطارا تحليليا يساهم في تحسين قرار بقانون رقم  .3

الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات، من خلال اقتراح تعديلات تضـمن  

الأصلي، الشريك، المحـرض،  الفاعل (تمييزا دقيقًا بين أدوار المساهمين في الجريمة الإلكترونية 

 .وتحديد العقوبات المناسبة لكل منهم) المتدخل

قد تساعد نتائج الدراسة في تقديم توصيات واضحة ومبنية على أسس علمية للمشـرعين لتطـوير    .4

 .وتحديث القوانين المتعلقة بالجرائم الإلكترونية

 حدود الدراسة

الجنائية في الجريمة الإلكترونية، وذلـك مـن    يتناول هذا البحث موضوع المساهمة :الحد الموضوعي

م وتعديلاته بشأن الجرائم الإلكترونية وجـرائم  2018لسنة ) 10(خلال دراسة وتحليل قرار بقانون رقم 

الاتصالات وتكنولوجيا المعلومات، باعتباره النظام القانوني الخاص الذي يعالج هذه الجرائم، بالإضـافة  

م المطبق في الضـفة  1960لسنة ) 16(ة في قانون العقوبات الأردني رقم إلى دراسة الأحكام ذات الصل

  .الغربية، باعتباره الإطار القانوني العام للنظام الجزائي

تقتصر هذه الدراسة على تحليل التشريعات السارية في الضفة الغربية، حيث يتم تطبيـق  : الحد المكاني

م 2018لسـنة  ) 10(لى جانب قـرار بقـانون رقـم    م إ1960لسنة ) 16(قانون العقوبات الأردني رقم 

 .وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات
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ترتكز الدراسة على الأحكام القانونية النافذة في الفترة الحالية، مع الأخذ بعين الاعتبـار  : الحد الزماني

م بشأن الجرائم الإلكترونية منذ صـدوره  2018لسنة ) 10(التعديلات التي طرأت على قرار بقانون رقم 

 .وحتى تاريخ إجراء البحث

  منهجية الدراسة

لتحقيق أهداف الدراسة تتبع الباحثة المنهج الوصفي التحليلي لوصف المساهمة الجنائية فـي الجريمـة   

المسـؤولية  بصورة عامة والجريمة الالكترونية بصفة خاصة، وتوضيح أحكامها الموضوعية وتحديـد  

م وجميـع  1960لسـنة  ) 16(الجزائية عنها، وتحليل النص القانوني في قانون العقوبات الأردني رقـم  

م وتعديلاته بشـأن الجـرائم الإلكترونيـة وجـرائم     2018لسنة ) 10(تعديلاته وفي القرار بقانون رقم 

ئيـة فـي الجريمـة    الاتصالات وتكنولوجيا المعلومات ومدى ملائمة تطبيقهـا علـى المسـاهمة الجنا   

ويتم جمع البيانات من خلال الرجوع إلى النصـوص والقواعـد القانونيـة ومـن خـلال      . الالكترونية

  .والاستنتاج وتحليل المضمون

  مصطلحات الدراسة 

  :عرفت الباحثة أثناء تناولها موضوعات البحث المصطلحات التالية

عالجة الآلية للمعطيات المحددة في قانون العقوبات جرائم المساس بأنظمة الم" :الجريمة الالكترونية: أولًا

وأي جرائم أخرى تُرتكب أو يسهل ارتكابها عن طريـق منظومـة معلوماتيـة أو نظـام الاتصـالات      

كل "فيما عرفتها منظمة التعاون الاقتصادي للتنمية على أنها . )38، صفحة 2022حبايبة، (" الإلكترونية

فعل أو امتناع من شأنه الاعتداء على الاموال المادية أو المعنوية يكون ناتجاً بطريقة مباشرة أو غيـر  

  .)1242، صفحة 2023المطيري، (" مباشرة عن تدخل التقنية المعلوماتية

الحالة التي يرتكب فيها جريمة واحدة بواسطة عـدة  "هي  ):الاشتراك الجرمي(المساهمة الجنائية : انياث

أشخاص قاموا بتوزيع الأدوار بينهم من أجل ارتكابها، بشرط أن تكون هذه الجريمة قابلة لأن تقع مـن  
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تعدد الجنـاة، ووحـدة   : أساسينواستنادا لمفهوم المساهمة الجنائية فإنها تقوم على ركنين ". أي فرد منهم

أي أن الجريمة وقعت نتيجة تضافر جهود أكثر من شـخص  . )46، صفحة 2023الصفدي، (الجريمة 

، 2020 علـي، (تعاونوا فيما بينهم على تحقيقها فيقوم كل منهم بفعلٍ أو أفعالٍ تؤدي إلى وقوع الجريمة 

 .)8صفحة 

وتعرف أيضا بأنهـا  . وعليه فإن الجاني في هذه الحالة يكون أكثر من شخص والجريمة المرتكبة واحدة

تحقق أركان الفعل الجرمي المادي والمعنوي في الفعل الجرمي سواء كان الفاعل أصليا أو شـريكًا، أو  "

المطيري (" ن مساهمة أصلية أو مساهمة تبعيةبمقتضى اتفاق جنائي، وتكون على صورتين، إما أن تكو

  . )15، صفحة 2011، .ض

إلى المساهمة  1960لسنة ) 16(يشير قانون العقوبات وتعديلاته رقم : المساهمة الجنائية الأصلية: ثالثًا

الجنائية الأصلية بصورة ضمنية في الباب الرابع المتعلق بالمسؤولية، الفصل الثاني حول الاشتراك فـي  

من أبرز إلى حيز الوجود العناصر التـي تؤلـف   "التي تُعرف فاعل الجريمة بأنه ) 75(الجريمة، المادة 

  ". مة أو ساهم مباشرة في تنفيذهاالجري

وإذا كانت الجريمة تتكون من عدة أفعال، وقام كل شخص من هؤلاء الأشخاص بتنفيذ فعل أو أكثر من 

هذه الأفعال بهدف تحقيق الجريمة الكاملة، فإنهم جميعا يعتبرون شركاء في الجريمة، ويعاقب كل واحد 

وعليه يـتم تعريـف المسـاهمة    . ا لو كان هو الفاعل الوحيدمنهم بالعقوبة المحددة لها في القانون، كم

الجنائية الأصلية بأنها المشاركة في ارتكاب جريمة عن طريق الفعل أو الامتناع، حيث يكون المسـاهم  

، صـفحة  2020بن بوح و فرحـات،  (أصلياً أو فاعلاً في الجريمة بناء على دوره المباشر في تنفيذها 

15( .  

هي مصطلح قانوني يستخدم لوصف الأفعال التي تسهم بشكل غيـر  : المساهمة الجنائية التبعية: رابعا

مباشر في ارتكاب الجريمة، بأن يقوم الشخص بأفعال تساعد أو تحرض أو تؤدي إلى تنفيـذ الجريمـة   
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الفاعل الأصـلي مـن ارتكـاب     دون أن يكون هو الفاعل الأصلي، وتتضمن أيضا الأفعال التي تمكن

ويتم التمييز في القانون بين الفاعل الأصلي والمساهم التبعي بناء على طبيعة . الجريمة أو تيسر ارتكابها

. )10، صـفحة  2017بني عودة، (الدور والنية والتأثير المباشر لأفعال كل منهما على وقوع الجريمة 

، "المشـاركة فـي الجريمـة   "أو " الشـراكة "مة الجنائية التبعية وصف قانوني يشير إلى حالـة  فالمساه

والمساهمة الجنائية التبعية الوضع الذي يتعاون فيه عدة أشخاص في مرحلة التفكير والإصـرار علـى   

التخطـيط  هؤلاء الأشخاص يلعبون دورا ثانويا في . ارتكاب الجريمة دون القيام بأدوار رئيسية مباشرة

قد تختلف مسـؤولية  . أو المساعدة أو التحريض على الجريمة، ولذلك يطلق عليهم الشركاء في الجريمة

فـلاك،  (الشركاء في الجريمة وفقًا لدورهم ومدى تورطهم، ولكنهم يظلون مسؤولين قانونيا أمام العدالة 

  .)10، صفحة 2011

من تتوافر في نيته أن يكون فاعلاً أصلياً، بحيـث  "الفاعل الأصلي هو : عل الأصلي للجريمةالفا: خامسا

، فهو الشخص الذي يرتكب الجريمة بشكل مباشر أو "يرى نفسه أنه من قام بالأفعال الجوهرية للجريمة

، صـفحة  2023الصـفدي،  (يساهم في تنفيذها بطريقة مباشرة أو يؤثر على نتيجة الجريمة بشكل فعلي 

48( . 

م، البـاب الرابـع المتعلـق    1960لعام ) 16(وفقًا لقانون العقوبات رقم : الشريك في الجريمة: سادسا

تم تعريف الشركاء فـي الجريمـة   ) 76(بالمسؤولية، الفصل الثاني حول الاشتراك في الجريمة، المادة 

ناية أو جنحة، أو كانت الجناية أو الجنحة تتكون من عـدة أفعـال   بأنهم عدة أشخاص متحدين ارتكبوا ج

فأتى كل واحد منهم فعلاً أو أكثر من الأفعال المكونة لها وذلك بقصد حصول تلك الجنايـة أو الجنحـة   

اعتبروا جميعهم شركاء فيها وعوقب كل واحد منهم بالعقوبة المعينة لها في القانون، كما لو كان فـاعلاً  

  .)2020خالد، (ها مستقلاً ل
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م، البـاب الرابـع المتعلـق    1960لعام ) 16(وفقًا لقانون العقوبات رقم : المحرض في الجريمة: سابعا

تم تعريف المحرض فـي  ) 1(فقرة ) 80(بالمسؤولية، الفصل الثاني حول الاشتراك في الجريمة، المادة 

ل غيره على ارتكاب جريمة بإعطائه نقوداً أو بتقـديم هديـة لـه أو    يعد محرضاً من حم"الجريمة بأنه 

  ". بالتأثير عليه بالتهديد أو بالحيلة والدسيسة أو بصرف النقود أو بإساءة الاستعمال في حكم الوظيفة

م، البـاب الرابـع المتعلـق    1960لعـام  ) 16(حدد قانون العقوبات رقم : المتدخل في الجريمة: ثامنًا

المتدخل فـي جنايـة أو   ) 2(فقرة ) 80(الفصل الثاني حول الاشتراك في الجريمة، المادة  بالمسؤولية،

جنحة هو الشخص الذي يقوم بأي نشاط يعتبر مساهمة في وقوع الجريمة، سواء بتقديم الإرشادات التي 

ان ارتكـاب  تساعد على ارتكابها أو بتوفير الأدوات أو السلاح اللازم لتنفيذها، أو حتى بالتواجد في مك

ويشمل هذا أيضا من يقدم المساعدة في . الجريمة بهدف تعزيز تصميم الجاني الرئيسي أو تحقيق أهدافه

التخطيط أو التنفيذ أو إخفاء معلومات بعد وقوع الجريمة، سواء كانوا متفقين مسبقًا مع الجاني الرئيسي 

ة الأشرار الجنائية وقدم لهم طعاماً أو مأوى أو قاموا بتقديم الدعم بشكل غير مباشر، أو كان عالماً بسير

 .أو مختبئاً أو مكاناً للاجتماع

 الدراسات السابقة 

المشاركة الجنائية فـي الجـرائم   "في هذا القسم، يتم استعراض الدراسات السابقة ذات العلاقة بموضوع 

هـا، وتحديـد الفجـوات    بهدف فهم الأطر التشريعية في هذا المجال والتحديات المرتبطة ب" الإلكترونية

يساعد تحليل هذه الدراسات على بناء خلفيـة نظريـة   . البحثية التي يمكن أن يسهم البحث في معالجتها

  .قوية تدعم أهداف الدراسة وتوجهاتها

دراسة خاضعة لأحكـام  : المساهمة الجنائية في الجرائم غير العمدية: "بعنوان )2023(دراسة الصفدي 

والتي هدفت إلى توضيح المساهمة الجنائية الأصلية والتبعية فـي الجـرائم غيـر     ".التشريع الفلسطيني

تبحث الدراسة بشكل رئيسي في طبيعـة المسـاهمة الجنائيـة    . العمدية وفقاً لأحكام التشريع الفلسطيني
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من وتأثيرها في الجرائم غير العمدية، مركزة على الفروق بين المساهمة الأصلية والتبعية في هذا النوع 

ويقدم البحث تحليلاً للعناصر القانونية المتعلقة بالمساهمة الجنائية في الجرائم غير العمدية، مثل . الجرائم

  . الخطأ غير المتعمد وتعدد الجناة ووحدة الجريمة

كما يفصـل  . يوضح الباحث كيفية تأثير هذه العناصر على تحديد المسؤولية الجنائية والعقوبات المطبقة

الاختلافات في التشريعات العربية بما يتعلق بمعنى وتطبيق المساهمة الجنائية، ويستخدم قـانون   البحث

إحـدى النتـائج   . النافذ في فلسطين كإطار رئيسي للمناقشـة  1960لسنة ) 16(العقوبات الأردني رقم 

غير العمدية، بينما  الرئيسية للدراسة تشير إلى الاتفاق على وجود المساهمة الجنائية الأصلية في الجرائم

تُظهـر الدراسـة   . يظل هناك اختلاف في وجهات النظر حول وجود المساهمة التبعية في هذه الجرائم

أيضا كيف تختلف المساهمة الجنائية في الجرائم غير العمدية عن تلك في الجرائم العمدية، مركزة على 

ت القانونية المترتبة على تحديـد مسـاهمات   وتُشدد على الصعوبا. أهمية النية والخطأ في تحديد العقاب

الأفراد ودورهم في الجرائم غير العمدية، وتُقدم تحليلًا شاملًا للتأثيرات القانونية لهذه المسائل في سـياق  

  .التشريع الفلسطيني

، "دراسـة مقارنـة  : أحكام المسئولية الجنائية عن الجرائم المعلوماتيـة "بعنوان ) 2021(دراسة حسنين 

ت الدراسة على المنهج التحليلي المقارن، بهدف تحليل التشريعات الوطنية المصـرية ومقارنتهـا   اعتمد

هـذه  . بالتشريعات العربية والأجنبية، وكذلك الاتفاقيات الدولية المتعلقة بمكافحة الجـرائم الإلكترونيـة  

ائم المعلوماتيـة  الدراسة تسلط الضوء على أهمية تطوير المنظومة التشريعية في مصر لمواجهة الجـر 

ركـزت  . بفعالية أكبر، وتدعو إلى اتخاذ إجراءات صارمة لضمان عدم إفلات المجرمين مـن العقـاب  

المسـؤولية الجنائيـة عـن الجـرائم     ) مثل الشـركات (الدراسة على أهمية تحميل الأشخاص المعنوية 

نائية، وبحثت الدراسة مـدى  المعلوماتية، مشيرة إلى أن هذا النوع من المسؤولية مهم لضمان العدالة الج

كفاية القوانين الحالية في تجريم صور المساهمة الجنائية في الجرائم المعلوماتية، وخلصت إلى أن هناك 
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حاجة لتعزيز هذه القوانين لتشمل كافة أشكال المساهمة، وناقشت الدراسة مدى كفاية العقوبات الحاليـة  

  . رة تشديدها لضمان تحقيق الردع العام والخاصللجرائم المعلوماتية في مصر، وأكدت على ضرو

وتوصلت الدراسة إلى أن التشريعات الجنائية المصرية تعاني من قصور في مكافحة الجرائم المعلوماتية 

وأوصـت  . بشكل فعال، وهو ما قد يؤدي إلى إفلات بعض مجرمي الجرائم المعلوماتية مـن العقـاب  

ئية المصرية بما يتماشى مع التطورات التكنولوجية السـريعة  الدراسة بضرورة تحديث التشريعات الجنا

لضمان فعالية مكافحة الجرائم المعلوماتية، وإعادة النظر في العقوبات المقررة للجـرائم المعلوماتيـة،   

لجعلها أكثر ردعاً وفعالية في مواجهة هذه الجرائم، وأوصت كذلك بضرورة تعزيز التعـاون الـدولي   

معلوماتية، خاصة من خلال الانضمام إلى الاتفاقيات الدولية المعنية بهذا النـوع مـن   لمكافحة الجرائم ال

 . الجرائم

وهـدفت  ". دراسة مقارنة: الاشتراك الجرمي عبر الوسائل الالكترونية: " بعنوان). 2020(دراسة علي 

لاشـتراك الجرمـي   هذه الدراسة إلى بيان مدى انطباق قواعد المسؤولية الجنائية التقليدية على جرائم ا

تبحث الدراسـة فـي طبيعـة    . الإلكتروني، من خلال المقارنة بين التشريع العراقي والتشريع الأردني

الاشتراك الجرمي ومدى المسؤولية الجزائية المتعلقة به في سياق الجرائم الإلكترونية، باستخدام المنهج 

عندما يتمكن شخص، بمساعدة آخـرين،  وقد خلصت الدراسة إلى أن الجريمة تتحقق . الوصفي التحليلي

من اختراق نظام أو شبكة معلوماتية بتجاوز الضوابط المعمول بها، وتخطي الإذن أو انتحال صـفة أو  

حضور تلك المؤسسة كزائر دون السماح له باستخدام نظام معلوماتي فيهـا أو الوصـول إلـى شـبكة     

في نص واحد وجعل عقوبتهم أقل من عقوبة وقد جمع المشرع الأردني المشترك والمحرض . معلوماتية

الفاعل الأصلي للجريمة، بينما لم يشر المشرع العراقي إلى جريمة الاشتراك الجرمي عبـر الوسـائل   

  .الإلكترونية، مما يستدعي الرجوع للقواعد العامة لتكييف هذه الجريمة
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تركـز  ". المسؤولية الجزائيةالتدخل في الاشتراك الجرمي و"بعنوان ). 2019(غرايبة ودراسة غرايبة 

الدراسة على التدخل في الاشتراك الجرمي والمسؤولية الجزائية، وتبحث في كيفيـة تـأثير التـدخلات    

يناقش الباحثون كيف يمكن للأفـراد أن يتحملـوا   . المختلفة على المسؤولية الجزائية في سياق الجريمة

ولكن أيضا من خلال مساهمتهم الفعالة فـي تنفيـذ    المسؤولية الجزائية ليس فقط بسبب أفعالهم المباشرة

الدراسة تستكشف الأسـس النظريـة للتـدخل    . الجريمة أو من خلال التحريض عليها أو المساعدة فيها

وكيفية تطبيقها في مختلف النظم القانونية، بما في ذلك التمييز بين المتدخلين الأصليين والثانويين وتأثير 

 . ة الجزائيةذلك على تحديد المسؤولي

تُظهر النتائج أن وجود معايير واضحة ومفهومة لتحديد درجة التدخل يمكن أن يلعب دورا حاسما فـي  

يقدم الباحثان أيضا مراجعة للقوانين فـي دول مختلفـة   . تحديد المسؤولية القانونية في الجرائم المختلفة

وتوصـلت  . مسألة في كـل نظـام قـانوني   لتقديم تحليل مقارن، يسلط الضوء على كيفية معالجة هذه ال

الدراسة إلى أن المشرع الأردني لم يحدد المقصود بالمتدخل كما فعلت معظم التشريعات الأخرى، وإنما 

اكتفى بتحديد الأوضاع التي تعتبر حالات للتدخل على سبيل الحصر وليس على سبيل المثال، ولا بد من 

  .وجود حالة منها حتى يعد السلوك متدخل

تأصيل نظرية الاشتراك الجرمي في الجرائم الإلكترونية وفقاً لمنهج : " بعنوان). 2019(دراسة الشبلي 

. تستكشف الدراسة نظرية الاشتراك الجرمي في الجـرائم الإلكترونيـة فـي الأردن   ". المشرع الأردني

يركز الباحث على كيفية تعامل المشرع الأردني مع الجرائم الإلكترونية، مشيرا إلى تباين في الموقـف  

على الرغم من أن القانون الأردني يتناول الجرائم الإلكترونية فـي قـانون   . لقانوني تجاه هذه الجرائما

تحلل الدراسة . مستقل، إلا أنه لم يوفر أحكاما شاملة لمواجهتها، مما يخلق تحديات في التطبيق القانوني

ي لم يتبـع الأحكـام العامـة    التحديات في تطبيق نظرية الاشتراك الجرمي، موضحا أن المشرع الأردن

وكشفت نتائج الدراسة أن المشرع الأردنـي يتبنـى موقفًـا    . المتعلقة بالاشتراك في الجرائم بشكل فعال

  . متباينًا تجاه الجرائم الإلكترونية، مما يؤدي إلى تحديات في تطبيق نظرية الاشتراك الجرمي
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، لم يوفر المشرع أحكاما كافية لتغطية جميـع  وعلى الرغم من وجود قانون مستقل للجرائم الإلكترونية

ويواجه القانون الأردني صعوبات في تطبيق نظرية الاشـتراك  . جوانب الجرائم الإلكترونية بشكل فعال

وأوصت الدراسة بتعديل . الجرمي ضمن سياق الجرائم الإلكترونية، خاصة فيما يتعلق بتوحيد العقوبات

لكترونية لضمان استمرارية الأحكام العامـة الموجـودة فـي قـانون     من قانون الجرائم الإ) 14(المادة 

والحاجة إلى توضيح وتحديد . العقوبات، مما يسهل تطبيق نظريات الاشتراك الجرمي بشكل أكثر فعالية

الأحكام المتعلقة بالمساهمة الجنائية في الجرائم الإلكترونية، لتجنب التباين فـي التفسـيرات القانونيـة    

ثبات القضائي، وضرورة تطوير الإطار التشريعي ليشمل تعريفات واضحة وشـاملة لأنـواع   وتعزيز ال

 .الجرائم الإلكترونية، وتحديد العقوبات المناسبة لكل نوع من أنواع الاشتراك في هذه الجرائم

 ـ: المساهمة الجنائية التبعية في النظام الجزائي الفلسـطيني " بعنوان ). 2017(دراسة بني عودة  ة دراس

تتمحور الدراسة حول المساهمة الجنائية التبعية في النظـام الجزائـي الفلسـطيني، وتتنـاول     ". مقارنة

بالتحليل والمقارنة أشكال المساهمة الجنائية كالتدخل والتحريض والمساعدة، وكيفية تنظيمها في التشريع 

ع المساهمات المختلفـة فـي   تستكشف الدراسة كيف يتعامل القانون م. الفلسطيني مقارنةً بأنظمة أخرى

الجريمة، وتناقش الجوانب القانونية والفقهية المتعلقة بالتدخل الجنائي، وتحلل أثر هذه المساهمات علـى  

وتم تحليل التعريف القانوني للمساهمة الجنائية التبعية وكيفيـة تطبيقهـا فـي    . الوضع القانوني للأفراد

ن المصري وقانون العقوبات الأردني مقارنة بمشروع قانون الجرائم من خلال قوانين مختلفة مثل القانو

 .العقوبات الفلسطيني

وتوصلت نتائج الدراسة إلى وجود اختلافات بين الأنظمة القانونية في تحديد مسؤولية المتـدخلين فـي   

بعض القوانين تعتبر المتدخلين شركاء أساسيين بينما ينظر لهم في قوانين أخـرى كمسـاهمين   . الجرائم

وتبين الدراسة كيف أن المساهمة الجنائية التبعية ترتبط ارتباطًـا وثيقًـا بجريمـة الفاعـل     . بعيين فقطت

. الأصلي وأن التدخلات قد تؤدي إلى نتائج جنائية مختلفة عن تلك التي خطـط لهـا الفاعـل الأصـلي    

لتعزيز فهم  وتوصي الدراسة بضرورة إجراء عدة تغييرات تشريعية مثل إعادة صياغة نصوص القانون
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ومعالجة المساهمة الجنائية التبعية، وإضافة أحكام تتعلق بالتدخل في الجرائم غير المتعمـدة، وتوضـيح   

 .مسائل المساعدة والتحريض

دراسـة  (المساهمة في الجريمة المعلوماتية في النظـام السـعودي   : "بعنوان). 2014(دراسة السويلم 

نة بين التشريعين الأردني والسعودي بشأن الجريمة المعلوماتية، دراسة مقار)". مقارنة بالقانون الأردني

تستعرض الدراسة الفروق بين الـنظم القانونيـة فـي    . مع التركيز على دور المساهمة في هذه الجرائم

تتلخص المشكلة الرئيسية للدراسة . البلدين وكيفية تعامل كل منهما مع المساهمة في الجريمة المعلوماتية

اعتمـد  . حول حكم المساهمة في الجريمة المعلوماتية بحسب النظام السـعودي والأردنـي   في التساؤل

الباحث على المنهج الوصفي القائم على الاستقراء والتحليل والمقارنة، مع التركيز على وصف الأحداث 

  . وتعليلها وتحليل تطورها المتوقع

باقة في تقرير المبادئ والضمانات اللازمـة  وتتلخص أهم نتائج الدراسة بأن الشريعة الإسلامية كانت س

لحماية المال والأمن والخصوصية، في الشريعة، تعدد الفاعلين لا يؤثر على العقوبـة، حيـث تكـون    

وأن الجرائم المعلوماتية لهـا  . العقوبة المقررة لمن ارتكب الجريمة بمفرده مماثلة لعقوبة من ساهم فيها

وأوصت الدراسة بنشر الوعي حول أهمية البيانـات ومـا   . القانونية قيمة مادية ومعنوية تستحق الحماية

يتم تداوله عبر الشبكات، وخطورة المساهمة في الجرائم المعلوماتية، وإجراء مزيد من الدراسات حـول  

الجريمة المعلوماتية مع أخذ المستجدات التقنية في الاعتبار، وفتح الباب لفهـم أعمـق لكيفيـة تعامـل     

  . ختلفة مع جرائم العصر الرقميالقوانين الم

، مما يشير إلى التطور المستمر في 2023إلى  2014تغطي الدراسات السابقة فترة زمنية تمتد من عام 

هذا التوزيع الزمني يعكـس تزايـد الاهتمـام    . البحث حول الجرائم الإلكترونية والمساهمة الجنائية فيها

مع زيادة الاعتماد على التكنولوجيا وظهـور تهديـدات    الأكاديمي والقانوني بهذا الموضوع، خصوصا

  .جديدة مرتبطة بالجرائم الإلكترونية
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اعتمدت معظم الدراسات السابقة على المنهج التحليلي المقارن، حيث قامت بتحليل التشريعات الوطنيـة  

دمت هـذا  اسـتخ ) 2021(على سبيل المثال، دراسة حسـنين  . ومقارنتها بالتشريعات الأجنبية والدولية

بينما اعتمدت الدراسة الحاليـة  . المنهج لتحليل التشريعات المصرية مقارنةً بالتشريعات العربية والدولية

على المنهج الوصفي التحليلي، وهو منهج يركز على وصف وتحليـل النصـوص القانونيـة المتعلقـة     

انون الأردني المطبق في الضفة بالمساهمة الجنائية في الجريمة الالكترونية ضمن السياق الفلسطيني والق

هذه المقارنة تظهر أن الدراسة الحالية تتبنى مقاربة أعمق وأكثر تفصيلاً في تحليل النصـوص  . الغربية

  . القانونية وتطبيقها على المساهمة الجنائية في الجرائم الإلكترونية

المسـؤولية الجنائيـة،   ركزت الدراسات السابقة على جوانب مختلفة من الجـرائم الإلكترونيـة، مثـل    

على سـبيل المثـال، دراسـة الصـفدي     . المساهمة التبعية، وأحكام المسؤولية عن الجرائم المعلوماتية

ركزت على المساهمة الجنائية في الجرائم غير العمدية، بينما تناولت دراسة فاروق بني عودة ) 2023(

أما الدراسة الحالية، فركـزت علـى   . سطينيالمساهمة الجنائية التبعية في النظام الجزائي الفل) 2017(

مفهوم المساهمة الجنائية في الجريمة الالكترونية في التشريعات الفلسطينية، بالتالي، توفر هذه الدراسـة  

إسهاما فريدا من خلال تحليلها المحدد والدقيق للقوانين الفلسطينية مقارنة بالدراسات السابقة التي تناولت 

  .تركيزا على هذا الجانب موضوعات أوسع وأقل

تهدف الدراسة الحالية إلى فهم دور أطراف الجريمة الإلكترونية وتحديد مسؤوليتهم الجنائية، مع تركيـز  

خاص على تحليل النصوص القانونية الفلسطينية والأردنية المتعلقة بالمساهمة الجنائيـة فـي الجـرائم    

ت السابقة التي تركزت بشكل رئيسي علـى تحليـل   يختلف هذا الهدف عن أهداف الدراسا. الإلكترونية

توفر الدراسة الحاليـة  . التشريعات الوطنية في سياق مقارن أو على الجوانب التقنية للجرائم الإلكترونية

تحليلًا دقيقًا وشاملًا للنصوص القانونية الخاصة بالمساهمة الجنائية، وهو ما يميزها عن الدراسات السابقة 

  .الجانب بنفس التفصيلالتي لم تغط هذا 
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كشفت الدراسات السابقة عن بعض الفجوات، مثل نقص التشريعات الواضحة والشاملة التي تغطي كافة 

إلـى  ) 2020(على سبيل المثال، أشارت دراسة علي . جوانب المساهمة الجنائية في الجرائم الإلكترونية

. ائية في الجرائم الإلكترونية بشـكل كامـل  عدم كفاية التشريعات الأردنية لتغطية جوانب المساهمة الجن

تأتي الدراسة الحالية لتسد هذه الفجوات من خلال تقديم تحليل متعمـق وشـامل للنصـوص القانونيـة     

الفلسطينية، مما يسهم في تحسين فهمنا للمساهمة الجنائية في هذا السـياق وتقـديم توصـيات لتطـوير     

  .التشريعات ذات الصلة
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  الفصل الأول

  المساهمة الجنائية وأركانهاماهية 

يعد موضوع المساهمة الجنائية من المواضيع الجوهرية في القانون الجنائي، حيث يحدد الأطر القانونية 

ومع تطور المجتمع وتزايد استخدام التكنولوجيا في الحياة اليومية، . لمشاركة الأفراد في ارتكاب الجرائم

ا لطبيعة هذه المساهمة في سياق الجـرائم التقليديـة والجـرائم    ظهرت تحديات جديدة تتطلب تحليلًا دقيقً

  .الحديثة، كالجرائم الإلكترونية

تشير المساهمة الجنائية إلى مشاركة أكثر من شخص في ارتكاب جريمة، وتتضمن أنواعا متعددة مثـل  

 الجريمـة  وتشمل أشكالها التحريض، المساعدة، والاتفـاق علـى  . الفاعل الأصلي، الشريك، والمساعد

تختلف مسؤولية المساهمين وفقًا لدور كل منهم، حيث يعاقب . )521، صفحة 2019غرايبة و غرايبة، (

  .)67، صفحة 2020علي، ( القانون كل مساهم بناء على مدى مساهمته في الجريمة

جنائية في الجرائم الإلكترونية الفاعلين الأساسيين، مثل القائمين بالاختراق أو نشـر  تتضمن المساهمة ال

البرمجيات الخبيثة، والمساعدين التقنيين وغير التقنيين الـذين يقـدمون الـدعم الفنـي أو اللوجسـتي،      

، الصـفحات  2021حسنين، (والمحرضين والمتدخلين الذين يشجعون على ارتكاب الجرائم أو يسهلونها 

1257-1259(.  

. في هذا الفصل، يتم تناول ماهية المساهمة الجنائية، واستعراض أبعادها المختلفـة وطبيعتهـا العامـة   

وكيف يتجلى هذا المفهوم في الجرائم التقليدية وكيف يتم تكييفه ليتلاءم مع الطبيعة الخاصـة والمتغيـرة   

من خلال هذا الفصل، يتم تقديم رؤية شاملة ومعمقة حول المساهمة الجنائية فـي  . الإلكترونية للجريمة

الجرائم الإلكترونية، بما يمكِّن القارئ من فهم التحديات والفرص التي تطرحها هذه الظـاهرة الجديـدة،   

ذا الفصل تقسـيمه إلـى   لذلك، يقتضي البحث في ه. وأهمية تطوير الأدوات القانونية والتقنية لمواجهتها

طبيعة المسـاهمة الجنائيـة فـي الجريمـة     : الثانيو مفهوم المساهمة الجنائية: الأول: مبحثين رئيسيين

   .الالكترونية
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  ماهية المساهمة الجنائية: المبحث الأول

الجريمة، بغض النظر عن نوعها، قد تُرتكب بواسطة شخص واحد أو قد يشترك فيها عـدة أشـخاص،   

خلال المشاركة في تنفيذ عناصر الجريمة أو المساهمة في إتمامها بطريقة تجعـل مسـؤولية   سواء من 

هذا يثير نظرية المشاركة أو المساهمة في الجريمة، والتـي تفتـرض تـورط عـدة     . ارتكابها جماعية

 أشخاص في ارتكاب جريمة واحدة، حيث يكون لكل منهم دوره المادي أو المعنوي الذي يتعين تحديـده، 

سواء كان دورا رئيسيا أو ثانويا، لأن ذلك يؤثر على الوضع الجنائي لكل شخص من حيث المسـؤولية  

  .)23، صفحة 2014السويلم، ( الجنائية والعقوبة

بواسطة إن المقصود بالمساهمة الجنائية أو ما يطلق عليها بالاشتراك الجنائي هو ارتكاب جريمة واحدة 

أكثر من شخص واحد بحيث يكون لكل منهم دوره في تنفيذ هذا الفعل الإجرامـي، فتكـون المسـاهمة    

الجنائية في نتيجة تعاون عدد من الأشخاص، ولكلٍ منهم دوره المادي الذي ساهم به ولكلٍ منهم إرادتـه  

  .)9، صفحة 2020علي، ( الجرمية التي تنتهك حقوق الأفراد أو المجتمع

تتنوع أشكال الاشتراك في الجريمة، فقد تكون بمساهمة رئيسية تتمثل فـي ارتكـاب الـركن المـادي     

للجريمة من قبل أكثر من شخص، أو بمساهمة ثانوية خارج إطار الركن المادي للجريمـة كتحـريض   

الاشتراك هو وجود رابطة معنويـة   الشرط الأساسي في. الفاعل الأصلي، أو مساعدته، أو الاتفاق معه

  .)3، صفحة 2019الشبلي، (بين الشركاء في الجريمة 

يهدف هذا المبحث إلى استعراض مفهوم المساهمة الجنائية بشكل شامل، مع تسليط الضوء على أنواعها 

المسـاهمة الجنائيـة وتفصـيل أنواعهـا      نناقش في المطلب الأول تعريف. المختلفة وأركانها الأساسية

المتعددة، بينما سنخصص المطلب الثاني لبحث الأركان التي ترتكز عليها المساهمة الجنائيـة، والتـي   

  .تبرز من خلالها المسؤولية القانونية لكل فرد مشارك في الجريمة
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  تعريف المساهمة الجنائية وأنواعها: المطلب الأول

  المساهمة الجنائيةتعريف : الفرع الأول

تناولت نظريات القانون الجنائي مسألة المساهمة في الجريمة بشكل معمق، حيث تتنوع صور المساهمة 

يمكن تقسيم المشـاركين  . وتختلف درجات المسؤولية بحسب الدور الذي قام به كل مشارك في الجريمة

، 2، صـفحة  2011فـلاك،  (الثانويين الفاعلين الأصليين والمساهمين : في الجريمة إلى فئتين رئيسيتين

الفاعلون الأصليون هم الأشخاص الذين يقومون بالأعمال المادية المباشرة التي تشكل الجريمـة، أو  . )5

ائيـة  الذين يتدخلون بطريقة تجعلهم شركاء مباشرين في ارتكاب الجريمة، ويتساوون في المسؤولية الجن

أمـا  . )18، صـفحة  2020بـن بـوح و فرحـات،    (لأن أفعالهم تعتبر سببية مباشرة لوقوع الجريمة 

المساهمون الثانويون فهم الأشخاص الذين يقدمون الدعم أو المساعدة للفاعلين الأصليين، سـواء كانـت   

دمة في الجريمة، أو معنوية مثـل تقـديم المعلومـات أو    هذه المساعدة مادية مثل تقديم الأدوات المستخ

التشجيع، وتكون مسؤوليتهم أقل جسامة مقارنة بالفاعلين الأصليين، لكنهم يظلون مسؤولين جنائياً وفقًـا  

تعني اشـتراك  فالمساهمة الجنائية . )100، صفحة 2011فلاك، (لدورهم ومساهمتهم في وقوع الجريمة 

. أكثر من شخص في ارتكاب جريمة واحدة بحيث يكون لكل شخص دور في تنفيذ هذا الفعل الإجرامي

الاشـتراك  "ويستخدم الفقه والتشريع الجزئي مصطلحات متعددة للدلالة على هذا المفهوم، بما في ذلـك  

  .)50-46، الصفحات 2023الصفدي، ( "المساهمة الجنائية"و" الجنائي

تتنوع أشكال الاشتراك في الجريمة، فقد تكون بمساهمة رئيسية تتمثل فـي ارتكـاب الـركن المـادي     

للجريمة من قبل أكثر من شخص، أو بمساهمة ثانوية خارج إطار الركن المادي للجريمـة كتحـريض   

لأساسي في الاشتراك هو وجود رابطة معنويـة  الشرط ا. الفاعل الأصلي، أو مساعدته، أو الاتفاق معه

  .)3، صفحة 2019الشبلي، (بين الشركاء في الجريمة 

إمكانية وجود اشتراك جرمي في الجرائم غير العمدية تثير جدلًا قانونيا وفكريا، نظرا لأن هذه الجـرائم  

ومع ذلك، . تحقق الرابطة المعنوية بين الشركاء محل تساؤل تقوم على غياب القصد الجنائي، مما يجعل
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يمكن تصور الاشتراك في هذه الجرائم في حالات معينة، مثل التحريض أو المسـاعدة علـى السـلوك    

الصـفدي،  (المفضي إلى النتيجة غير العمدية، أو الإهمال المشترك الذي يؤدي إلى وقـوع الجريمـة   

  .)54، 52، صفحة 2023

تتبنى بعض القوانين الوضعية، كالقانون الألماني، مبدأ القصد الجنائي الصريح كشـرط أساسـي لقيـام    

وعلى النقـيض، يعتـرف   . مسؤولية الشريك في الجريمة، مما يستبعد مساءلته في الجرائم غير العمدية

ترط إثبات نية واضحة لـدى الشـريك فـي دعـم الفعـل      النظام الأمريكي بإمكانية الاشتراك، لكنه يش

أمـا فـي القـانون     (Dubber, 2007, pp. 996, 978)الإجرامي، حتى وإن لم يقصد النتيجة النهائية 

ت مساهمته الإنجليزي، فيميل القضاء إلى الاعتراف بمسؤولية الشريك في الجرائم غير العمدية متى ثبت

  .(Dyson, 2022, p. 393) الفعلية في تسهيل ارتكاب الجريمة

، يـرون أن إدخـال فكـرة السـببية علـى      (Sanford Kadish)بعض الفقهاء، مثل سانفورد كاديش 

يخل بمبدأ العدالة المسؤولية في الاشتراك قد يؤدي إلى طمس الفرق بين الفاعل الأصلي والشريك، مما 

ويرى أن دور الشريك في الجريمة لا يشكل سببا مباشرا في ارتكاب الفاعل الرئيسي لها، بـل  . الجنائية

ويؤكد أن الفاعل الرئيسـي يقـرر   . يقتصر على التأثير في إرادته دون أن يفرض عليه الفعل الإجرامي

بار الشريك مسؤولًا عن وقوع الفعل ذاته، ممـا  ارتكاب الجريمة بحرية وإرادة مستقلة، رافضا بذلك اعت

 ,Dyson) يعكس توجها يميز بين التأثير على القرار الجنائي وبين التسبب الفعلي في وقوع الجريمـة 

2022, p. 401).  

ني، حيـث يتـأرجح   وبذلك، يظل تحديد نطاق الاشتراك في الجرائم غير العمدية محل جدل فقهي وقانو

بين اشتراط القصد الجنائي الصريح من جهة، والاعتماد على العلاقة السببية بين فعل الشريك ووقـوع  

  .الجريمة من جهة أخرى
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والسؤال المهم في هذا السياق هل يمكن اسقاط فكرة المساهمة الجنائية في الجرائم غير العمديـة علـى   

  الجرائم الإلكترونية؟

وتعديلاته بشأن الجرائم الإلكترونية وجـرائم   2018لسنة ) 10(ن القرار بقانون رقم م) 45(في المادة 

الاتصالات وتكنولوجيا المعلومات، كل من ارتكب فعلاً يشكل جريمة باستخدام الشـبكة الإلكترونيـة أو   

 بإحدى وسائل تكنولوجيا المعلومات، أو اشترك فيها أو تدخل فيها أو حرض على ارتكابها ولـم يـنص  

عليها القرار بقانون، يعاقب الفاعل بالعقوبة ذاتها المقررة لتلك الجريمة في التشريعات النافـذة، وهـذا   

يشير إلى إمكانية مساءلة الشريك في الجرائم الإلكترونية غير العمدية إذا ثبتت مسـاهمته فـي وقـوع    

  .الجريمة

) 4(في نصـوص المـواد   " قصداً"أو " عمداً"هل يمكن أن يفهم من استخدام المشرع لعبارات مثل  ولكن

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات  2018لسنة ) 10(من القرار بقانون رقم ) 16(و

وتكنولوجيا المعلومات أن هذه الأحكام تُطبق فقط على الأفعال العمدية، أي التي يكون فيها الفاعـل قـد   

  امي؟ارتكب الفعل بإرادة واعية وقصد إجر

في النصوص القانونية يشير إلى اشتراط توافر القصد " قصداً"أو " عمداً"إن استخدام المشرع لمصطلحي 

وفي المقابل، فـإن  . الجنائي لدى الفاعل، مما يستلزم علمه بطبيعة فعله وإرادته تحقيق النتيجة الإجرامية

. التهور، تتطلب نصوصاً خاصة لمعاقبة مرتكبهاالجرائم غير العمدية، القائمة على الخطأ أو الإهمال أو 

وبناء عليه، فإن غياب الإشارة إلى المسؤولية عن الفعل غير العمدي في النص القانوني يعني اسـتبعاد  

  .مساءلة الفاعل جنائياً وفقاً لهذه الأحكام، إلا إذا ورد نص صريح يقرر خلاف ذلك

لجنائية الأصلية أو التبعية على الجرائم الإلكترونية غيـر  يقتضي تحليل إمكانية إسقاط مفهوم المساهمة ا

العمدية، دراسة ما إذا كان الإهمال أو التقصير في استخدام الوسائل الرقمية يمكن أن يؤسس للمسؤولية 

فمن ناحية، قد يعتبر المطورون والمبرمجون الذين يتسببون، عن غير قصـد، فـي تسـريب    . الجنائية
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ومـن  . ظمة نتيجة إهمال معايير الأمان، فاعلين أصليين في الجريمة غير العمديـة بيانات أو اختراق أن

ناحية أخرى، قد تثور المسؤولية التبعية لمن يزود الآخرين بأدوات رقمية دون قصد إجرامـي، لكنهـا   

 تُستغل لاحقًا في أفعال ضارة بسبب عيوب تقنية، أو لأصحاب الشركات المزودة للبنية التحتية الرقميـة 

إذا أهملوا التدابير الأمنية، مما أدى إلى تسهيل ارتكاب الجـرائم كالتصـيد الاحتيـالي أو الاختراقـات     

  .الأمنية

  أنواع المساهمة الجنائية: الفرع الثاني

فـي المسـاهمة   . المساهمة الأصلية والمساهمة التبعيـة : تنقسم المساهمة الجنائية إلى نوعين رئيسيين

ر رئيسي في ارتكاب الجريمة، بحيث لا يمكـن أن تقـع الجريمـة إلا بفعلـه     الأصلية يقوم الفاعل بدو

هذا الفاعل قد يكون شخصا واحدا يقوم بالفعل الإجرامي بمفرده، أو مجموعة من الأشـخاص  . الأساسي

أما في المساهمة التبعية يقوم المساهم بدور ثانوي في الجريمة مـن  . يتعاونون لتحقيق النتيجة الإجرامية

ل تقديم المساعدة أو التحريض أو التسهيل للفاعل الأصلي، وهذا الدور يكون مرتبطًا بشكل مباشـر  خلا

  .)5، صفحة 2020بن بوح و فرحات، ( بالنشاط الإجرامي الذي يقوم به الفاعل الأصلي

فعل الإجرامي متى تحقق نتيجة لهـذا  ويعتبر شريكًا في الجريمة كل من قام بالتحريض على ارتكاب ال

التحريض، أو اشترك بالاتفاق مع غيره على تنفيذ الجريمة فتم ارتكابها بناء على ذلك، أو قدم للفاعل أو 

الفاعلين الأدوات أو الوسائل المستخدمة في الجريمة مع علمه بذلك، أو ساعدهم بأي شكل من الأشـكال  

  .)29، صفحة 2011، .المطيري ض(م الجريمة في تهيئة الظروف أو تسهيل أو إتما

 1960لسـنة  ) 16(من قانون العقوبات الأردني رقـم  ) 76(ويشير مفهوم المساهمة الجنائية وفقًا للمادة 

ة وتعديلاته إلى ارتكاب عدة أشخاص متحدين جناية أو جنحة، أو كانت الجناية أو الجنحة تتألف من عد

أفعال بقصد تحقيق الجريمة وقام كل منهم بفعل أو أكثر من الأفعال المكونة لها، ويعاقـب كـل مـنهم    

مـن  ) 75(يتضمن ذلك الفاعلين الأصليين وفق المـادة  . بالعقوبة المحددة لها كما لو كان فاعلاً مستقلاً
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الجريمـة أو يسـاهمون   الذين يبرزون إلى حيز الوجود العناصر التي تشكل  1960لسنة ) 16(القانون 

الذين يرتكبون جناية أو جنحة بشكل متحد أو يقومون بأفعال ) 76المادة (مباشرة في تنفيذها، والشركاء 

كما تشـمل المسـاهمة   . تكميلية للجريمة، يعاقب كل منهم بالعقوبة المحددة لها كما لو كان فاعلاً مستقلاً

انون، الذين يحرضون على ارتكاب الجريمـة بواسـطة   من ذات الق) 80(التبعية المحرضين وفقًا للمادة 

الذين يساعدون في ارتكاب الجريمـة  ) 80المادة (إعطاء المال أو وسائل التأثير أو التهديد، والمتدخلين 

يحدد القانون أدوار هؤلاء المشـاركين بدقـة ويضـع    . بتقديم السلاح أو الأدوات أو التسهيلات اللازمة

  .هم لضمان تحقيق العدالة ومكافحة الجريمة بفعاليةإطارا قانونيا لعقوبات

من ) 42(لمادة مثل ا ويتخذ المساهم التبعي في سلوكه الإجرامي عدة صور، وتجمع التشريعات العربية

من قانون العقوبات المصري، على حصر وسـائل المسـاهمة   ) 40(قانون العقوبات الجزائري والمادة 

) 80(من المادة  2فقد حصر المشرع الأردني في الفقرة . النوع والعددالتبعية، إلا أنها تختلف من حيث 

، حيث حدد وسائل التدخل بالإرشاد، إعطـاء الفاعـل أدوات   1960لسنة ) 16(من قانون العقوبات رقم 

تساعد على الجريمة، وجود المتدخل على مسرح الجريمة، المساعدة، الاتفاق، وتقديم الطعام أو المأوى 

  .جتماع الأشرارأو المكان لا

 1960لسـنة  ) 16(وبناء على المواد القانونية في الفصل الثاني من قانون العقوبـات الأردنـي رقـم    

وتعديلاته، يحدد قانون العقوبات الأردني النافذ في فلسطين أدوار الأفراد المشاركين في الجرائم، سـواء  

إطاراً قانونياً لعقوباتهم لضـمان تحقيـق   كانوا فاعلين أصليين، شركاء، محرضين، أو متدخلين، ويضع 

العدالة ومكافحة الجريمة بفعالية، وبناء على ذلك يتم تناول المساهمة الجنائية وتحديد أنواعها ومفهومها 

  :كما يلي

الشخص الذين يبرِز إلى حيز الوجود العناصر التي تشـكل  ) 75(الفاعل الأصلي وهو وفقًا للمادة  .1

رة في تنفيذها، ويشمل هذا النوع من الفاعلين كـل مـن يقـوم بارتكـاب     الجريمة أو يساهم مباش

 .الجريمة بشكل فعلي ومباشر
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الأشخاص الذين يرتكبون جناية أو جنحة بشكل متحد، أو من ) 76(الشركاء وهم وفق نص المادة  .2

لى يقومون بأفعال تكميلية للجريمة، ويعاقب كل شريك كفاعل مستقل، أي أن العقوبة التي تطبق ع

 .الفاعل الأصلي تطبق أيضاً على الشريك الذي ساهم في الجريمة

الأفراد الذين يحرضون على ارتكاب الجريمـة مـن خـلال    ) 80(المحرضون وهم استنادا للمادة  .3

ويقوم المحرض بدور أساسي في دفع الآخـرين إلـى   . إعطاء المال، أو وسائل التأثير، أو التهديد

 .ارتكاب الجريمة

4. متدخلاً في الجناية أو الجنحة، وفقاً للمادة المتدخلون ي كل من ساهم في وقوع )2(الفقرة ) 80(عد ،

تقديم الإرشـادات التـي   : الجريمة دون أن يكون فاعلاً أصلياً، وذلك من خلال أفعال متعددة تشمل

 تخدم ارتكاب الجريمة، أو تزويد الفاعل بأدوات أو وسائل تُعين على تنفيـذها، أو الحضـور فـي   

مكان الجريمة بقصد بقصد ارهاب المقاومين أو دعم الفاعل الأصلي، أو المساعدة فـي الأعمـال   

كما يعد متدخلاً من اتفق مع الجناة قبـل وقـوع   . التي هيأت الجريمة أو سهلت ارتكابها أو أتمتها

جنـاة،  الجريمة وساهم لاحقاً في إخفاء معالمها، أو تصريف متحصلاتها، أو التستر علـى أحـد ال  

بالإضافة إلى من يعلم بالطبيعة الإجرامية لأفراد اعتادوا على قطع الطرق وارتكاب أعمال العنف، 

ويقوم بإيوائهم أو إمدادهم بالمأوى أو الطعام أو أماكن الاجتماع، مما يشكّل دعمـاً غيـر مباشـر    

 .للجريمة ويؤسس لمسؤوليته الجزائية كمتدخل

لناحية القانونية وطبيعة المساهمة الجنائية، هناك فروق جوهريـة بـين   وهنا يجب التنويه إلى أنه من ا

التستر على الجريمة يعرف بأنه فعل يقوم . التستر على الجريمة وإخفاء المجرم أو متحصلات الجريمة

فيه الشخص بإخفاء وقوع الجريمة أو عدم الإبلاغ عنها للسلطات المختصة، وقد يكون المتسـتر علـى   

يعتبـر  . )40، صـفحة  2014السويلم، ( لجريمة دون أن يشارك بشكل مباشر في ارتكابهاعلم بوقوع ا

 المتستر مشاركًا غير مباشر في الجريمة، وعقوبته غالبا ما تكون أخف من عقوبات الجـرائم الأصـلية  

أما إخفاء المجرم، فيشمل توفير المأوى أو المسـاعدة للجـاني   . )53 - 50، الصفحات 2020لشهب، (
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بهدف تجنب القبض عليه أو الملاحقة القانونية، ويعد الشخص الذي يخفي المجرم مساعدا في الجريمة، 

بالنسبة لإخفاء متحصـلات الجريمـة، فهـو    . )48، صفحة 2017بني عودة، (مما يجعله مشاركًا فيها 

يشمل إخفاء الأموال أو الممتلكات التي تم الحصول عليها بطرق غير قانونية بهدف إخفاء مصـدرها أو  

حمايتها من السلطات، ويعتبر هذا الفعل جريمة قائمة بذاتها، وتكون عقوبتها السجن لمدة لا تزيـد عـن   

 . 1960لسنة ) 16(من قانون العقوبات رقم ) 83(نارا وفقًا للمادة سنتين بغرامة لا تتجاوز الخمسين دي

بين التستر على الجريمة وإخفاء المجرم أو متحصلات  1960لسنة ) 16(وقد ميز قانون العقوبات رقم 

من المـادة  ) و(و) هـ(من التشريع حالة مغايرة لما ورد في الفقرتين ) 84(فقد تناولت المادة . الجريمة

إذ نظّمت فعلاً لاحقًا لوقوع الجريمة يتمثل في إخفاء الجاني أو مساعدته على التواري عن وجه ، )80(

العدالة، دون أن يكون ذلك مسبوقًا باتفاق أو نية للمساهمة في ارتكاب الجريمة الأصلية، مما يجعل هذا 

اقة سير العدالة، وهو ما يبـرر  الفعل لا يعد تدخّلًا في الجريمة ذاتها، بل يشكل جريمة مستقلة تتعلق بإع

كما يعفي القانون بعض الأقارب من الدرجـة  . تخفيف العقوبة المقررة، إذ لا تتجاوز الحبس لمدة سنتين

 - 50، الصـفحات  2020لشـهب،  (الأولى من العقوبة في حالة إخفاء أو مساعدة الجاني أو الهـارب  

51(.  

أولهما المذهب الموضـوعي أو مـا   : سم الفقه في التمييز بين الفاعل والشريك إلى اتجاهين رئيسينينق

يعرف بالنظرية المادية، والذي يستند إلى الركن المادي للجريمة، حيث يعد المساهم الأصلي مـن قـام   

م التبعي من يقتصـر فعلـه   بالأفعال التي تُكون ذلك الركن وتُنجز الجريمة في كليتها، بينما يعد المساه

أما الاتجاه الثاني، وهو المذهب الشخصي، فيرتكز علـى الـركن   . على دور أقل ارتباطًا بالفعل المادي

المعنوي للجريمة، فينظر إلى إرادة المساهم ونظرته إلى الجريمة كمشروع إجرامي؛ فالمساهم الأصلي، 

ريمة كفعل شخصي مسـتقل، بينمـا يقتصـر دور    بحسب هذا الاتجاه، هو من تتوافر لديه نية تنفيذ الج

بـن  ( المساهم التبعي على نية المشاركة في مشروع غيره، بوصفه تابعا يعمل لحساب الفاعل الأصـلي 

  .)30-28، الصفحات 2020بوح و فرحات، 
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منهما اختلاف جوهري في تحديد صفة ويترتب على التمييز بين المذهبين المادي والشخصي وتبنّي أي 

وتبرز أهمية هذا التمييز فـي حـالات التـدخل اللاحـق أو     . المساهم؛ سواء كفاعل أصلي أو كشريك

المساعدة غير المباشرة، فقد يصنَّف الفعل ذاته تدخلًا أو شراكة، وفقًا للمـذهب المتبـع فـي التكييـف     

  .)17، صفحة 2020و لغزيل، بديار ( القانوني

، التي تعدد صور التـدخل فـي   1960لسنة ) 16(من قانون العقوبات رقم ) 80(عند النظر في المادة 

الجريمة وتُرتب عليها مسؤولية جزائية تُقارب مسؤولية الفاعل الأصلي، يظهر أن المشرع قد جمع بين 

  .س نهجا توفيقيا في تحديد صفة المتدخلمقتضيات كل من المذهبين المادي والشخصي، مما يعك

على أنها تَدخُّل ) د(و) ب(وفي ضوء المذهب المادي، يمكن تصنيف بعض الأفعال الواردة في الفقرات 

لا يرقى إلى مرتبة الفاعل، لكونها لا تتضمن تنفيذًا مباشرا للفعل الإجرامي، بل تنحصر في تقديم أدوات 

لفاعل سلاحا أو يهيئ له الظروف الملائمة لارتكاب الجريمة، وهـو مـا   أو تسهيل الفعل، كمن يعطي ا

 .يتوافق مع النظرة الموضوعية للفعل

تتضمن أفعالًا يمكن أن ينظـر إليهـا   ) هـ(، و)ج(، )أ(أما من منظور المذهب الشخصي، فإن الفقرات 

أو دور قيادي فـي مشـروع    على أنها أقرب إلى أفعال الفاعل الأصلي، خاصة إذا اقترنت بنية مسبقة

فالشخص الذي يقدم إرشادات خادمة لوقوع الجريمة، أو يتواجد في مسرح الجريمـة بقصـد   . الجريمة

إرهاب المقاومين، أو يتفق مسبقًا على إخفاء معالم الجريمة، يكون وفق المذهب الشخصي قد ساهم فـي  

  .الفاعل لا مجرد الشريك توجيه الجريمة والتحكم في مسارها، مما يجعله مستحقًا لوصف

إن اعتماد المذهب الشخصي يؤدي إلى توسيع دائرة الفاعلين لتشمل حتى من لم يقـم بالفعـل المـادي    

  .المباشر، بينما يضيقها المذهب المادي ليقتصر على من يباشر التنفيذ، ويجعل غيره شريكًا أو متدخلًا

والتبعية من حيث المفهوم والدور والمسؤولية، حيث  وعليه يمكن التمييز بين المساهمة الجنائية الأصلية

أن المساهمة الأصلية في الجريمة تُشير إلى الشخص الذي يشارك بشكل فعـال ومباشـر فـي تنفيـذ     
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يتضمن هذا النوع من المساهمة القيام بأفعال . الجريمة، سواء كان منفّذاً رئيسياً أو مساعداً بشكل مباشر

الجريمة، مثل تنفيذ الفعل الإجرامي نفسه أو التواجد الفعلي في موقع الجريمة لتقديم مباشرة تتعلق بتنفيذ 

وأما من حيث المسؤولية المترتبة على عاتق كل طرف يعتبر الشخص فـي هـذا الـدور    . دعم مباشر

ة إلـى  بينما تُشير المساهمة التبعي. مسؤولاً كفاعل رئيسي ويعاقب بنفس العقوبة المقررة للجريمة المنفذة

الشخص الذي يساهم في الجريمة بطرق غير مباشرة، مثل تقديم المساعدة أو التوجيه للجاني الأصـلي  

يتضمن هذا النوع من المساهمة تقديم وسائل المساعدة، النصـائح، أو  . دون المشاركة الفعلية في التنفيذ

دوات اللازمـة للجريمـة أو   التوجيهات التي تساعد في ارتكاب الجريمة، ويمكن أن يشمل ذلك تقديم الأ

يعتبر الشخص في هذا الدور مشاركاً تبعياً ويخضع لعقوبـة تختلـف   . تقديم المشورة حول كيفية تنفيذها

  .عن الفاعل الرئيسي، وفقاً لدوره في المساهمة

  أركان المساهمة الجنائية: المطلب الثاني

تسلط الضوء على العناصـر الأساسـية    أهمية خاصة، كونها" أركان المساهمة الجنائية"تكتسب دراسة 

التي يجب توافرها لتكوين هذا النوع من المساهمة، والتي تمثل العمود الفقري لتحديد مدى تورط الأفراد 

الركن المادي، الـذي يشـمل الفعـل    : تتضمن هذه الأركان ثلاثة أركان رئيسية. في الجرائم المشتركة

ي، الذي يتطلب توفر القصد الجنائي؛ والركن الشرعي، الـذي  المادي والرابطة السببية؛ والركن المعنو

  .يستوجب أن يكون الفعل المادي والقصد الجنائي غير مشروعين وفقًا للقانون

فَهم هذه الأركان يساعد في تحديد دور كل شريك في الجريمة ومدى مسؤوليته، مما يؤدي إلى تحقيـق  

في منع الظلم بتجنب معاقبة الأبرياء وتحقيق الردع، إذ يدرك  العدالة وتطبيق العقوبات المناسبة، ويسهِم

  . الأفراد أن القانون يملك الأدوات اللازمة لمحاسبة جميع المساهمين في الجريمة
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  الشروط العامة لقيام المساهمة الجنائية: الفرع الأول

جريمة ذاتهـا، أي تعـدد   المساهمة الجنائية أو الاشتراك الجرمي يعني تعدد الأشخاص الذين ارتكبوا ال

. الجناة ووحدة الجريمة، فإن لم يتوافر أحد هذين الشرطين أو كلاهما فلا محل لقيام الاشتراك الجرمـي 

إن وحدة الجريمة تتضمن الوحدة المادية والوحدة المعنوية، أي احتفـاظ ركنيهـا المـادي والمعنـوي     

وهكذا فإن وحدة الركن المادي للجريمـة ووحـدة الـركن     .)31، صفحة 2017بني عودة، (بوحدتهما 

المعنوي لها تُكَون المساهمة الجنائية أو الاشتراك الجرمي، فإذا فقد أحد الركنين وحدته فقدت الجريمـة  

  .)35، صفحة 2011، .المطيري ض(وحدتها واعتبرت جرائم متعددة 

المساهمة الجنائية تعني اشتراك أكثر من شخص في ارتكاب جريمة واحـدة، ويطلـق علـى هـؤلاء     ف

، والمساهمة التبعية )المباشرة(المساهمة الأصلية : ، وتنقسم المساهمة إلى نوعين"المساهمين"الأشخاص 

بن بوح (وهي ، ولكي تتحقق المساهمة الجنائية، لا بد من توافر شروط عامة، )التحريض أو المساعدة(

  :)9-7، الصفحات 2020و فرحات، 

، حيث لا يمكن الحديث عن مساهمة جنائية إذا ارتكب شخص الجريمة منفردا، فلا بـد  تعدد الجناة: أولًا

من وجود أكثر من شخص اشتركوا في ارتكاب الجريمة، فهو قيام عدد من الأشخاص بالتعـاون فيمـا   

بينهم على ارتكاب جريمة واحدة ولا فرق في ذلك بين من قام بدور رئيس واعتبر فاعلًا اصليا أو مـن  

   .)12، صفحة 2017العماري، (بدور ثانوي واعتبر متدخلًا  قام

من قانون العقوبات النافذ في فلسطين والتـي  ) 76(وقد أشار المشرع الأردني إلى تعدد الجناة في المادة 

جناية أو جنحـة  اذا ارتكب عدة أشخاص متحدين "بينت أحكام الاشتراك الجرمي، حيث نصت على أنه 

أو كانت الجناية أو الجنحة تتكون من عدة أفعال فأتى كل واحد منهم فعلًا أو أكثر من الأفعال المكونـة  

أما تعريـف القضـاء   ..". .لها، وذلك بقصد حصول تلك الجناية أو الجنحة اعتبروا جميعا شركاء فيها
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بأنه اشتراك أكثـر مـن    127/73تمييز جزاء رقم  )ة التمييز الأردنيةقرار محكم(لتعدد الجناة، فقد بين 

  .شخص في جريمة واحدة لا فرق بين أن يكون المشترك فاعلاً مع غيره او محرضاً أو متدخلاً

، ويقصد بها أن تؤدي الأفعال المختلفة التي يرتكبها عدة أشخاص إلى نتيجة جرمية وحدة الجريمة: ثانيا

واحدة، شريطة توافر رابطة معنوية بينهم، تتمثل في القصد المشترك للمساهمة في ارتكـاب الجريمـة   

ن ويشترط كذلك قيام علاقة سببية بين فعل كل مساهم والنتيجة الإجرامية، بحيث يكـو . وتحقيق نتيجتها

لكل مساهمة أثر فعلي في وقوع الجريمة، وعلى هذا الأساس، تُعد الجريمة واحدة من الناحية القانونية، 

وتقوم وحدة الجريمة علـى ركنـين   . )195، صفحة 2021مساعد، (ولو اختلفت أدوار المساهمين فيها 

كن المعنوي الذي يتكون من عنصرين يتمثلان في القصـد  وحدة الركن المادي ووحدة الر: رئيسيين هما

  .)46، صفحة 2023الصفدي، (الجنائي والخطأ غير العمدي 

لم يلتزم المشرع الأردني في إطار الأحكام العامة لقانون العقوبات بنظرية واحدة محددة في المسـاهمة  

المطلقة حين ساوى بين مسؤولية الفاعل الأصلي والشريك، مع احتفاظـه   الجنائية، فقد اعتمد الاستعارة

بمبدأ وحدة الجريمة، وأخذ بـ الاستعارة النسبية من خلال سريان بعض الظروف المشددة أو المخففـة  

كما يظهر أثر نظرية التبعية بوضـوح فـي معاملـة المحرضـين     . على جميع المساهمين في الجريمة

، حيث تكون مسؤوليتهم مستمدة من مسؤولية الفاعـل الأصـلي،   )81(و) 80(مادتين والمتدخلين وفقًا لل

  .وتنقص أو تزول تبعا لها

وتعديلاته بشأن الجرائم الإلكترونية وجـرائم الاتصـالات    2018لسنة ) 10(أما في القرار بقانون رقم 

مطلقة فقط، فعاقـب كـل مـن    وتكنولوجيا المعلومات، فقد تبنّى المشرع الفلسطيني نظرية الاستعارة ال

اشترك عمدا في أي من الجرائم الواردة فيه بنفس عقوبة الفاعل الأصلي، وهو ما ستتم مناقشته وتحليله 

  .تلاحقًا في سياق هذا الدراسة
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مشروطة بقيام الجريمـة  ) خاصة التبعية(، القاعدة العامة تؤكد أن المساهمة الجنائية قيام الجريمة: ثالثًا

فـلا تقـوم المسـاهمة    . ع استثناءات مثل التحريض المستقل أو النصوص الخاصة بالشروعالأصلية، م

الجنائية إذا لم تُرتكب الجريمة محل المساهمة أو لم تبدأ إجراءاتها، فلا يسأل الشخص كشريك أو مساهم 

  .إذا لم تبدأ الجريمة على أرض الواقع، إلا في حالات الشروع وفق القانون

النافذ في فلسطين وبالذّات التبعية  1960لسنة ) 16(ئية في قانون العقوبات الأردني رقم المساهمة الجنا

فالفاعل التبعي، سواء كـان  . منها كالتحريض أو التدخل، تفترض وجود الجريمة الأصلية وقيامها فعليا

هذا المبدأ إلى فلسـفة  ويستند . محرضا أو متدخلاً، لا يسأل جزائيا إلا إذا قامت الجريمة التي ساهم فيها

الجزاء الجنائي التي تقوم على أساس الفعل الإجرامي الملموس، فلا يعقل أن يعاقب شخص على فعلـه  

مـن القـانون   ) 80(وقد نصت المادة . التبعي دون أن تقع الجريمة التي يفترض أنه ساعد في ارتكابها

ي حين جعلت العقوبة مترتبة على وقـوع  على هذا المفهوم من خلال بيان أفعال المحرض والمتدخل، ف

  .الجريمة الأصلية، مؤكدا على الطابع التبعي للمساهمة

ومع ذلك فإن قانون العقوبات لم يطلق هذا المبدأ بإطلاقه، بل أورد عليه استثناءات تستند إلى اعتبارات 

من أبـرز  . لإجراميةخاصة، سواء لحماية النظام العام أو لتعزيز الردع في مواجهة مظاهر الخطورة ا

، والتي نصت صراحة على إمكانيـة معاقبـة   )81(هذه الاستثناءات ما جاء في الفقرة الثالثة من المادة 

المحرض أو المتدخل حتى وإن لم تفضِ أفعاله إلى ارتكاب الجريمة، بشرط أن تكون الجريمة المحرض 

بعقوبة مخففة تصل إلـى ثلـث العقوبـة    عليها من نوع الجنايات أو الجنح، حيث يعاقب الفاعل حينها 

وتُعد هذه الحالة من صور الاعتراف بالتجريم المستقل لفعـل التحـريض أو   . المقررة للجريمة الأصلية

التدخل، ولو لم تتحقق النتيجة الإجرامية المرجوة منه، مما يضفي على أفعال المساهمة طابعا ذاتيا فـي  

  .بعض السياقات القانونية
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. من القانون ذاتـه ) 70(و) 68(شروع استثناء ثانيا على قاعدة التبعية، وهو ما نظمته المواد كما يعد ال

ففي حالات الشروع، يعاقب الشخص الذي بدأ في تنفيذ الجريمة ولكن حالت دون إتمامها أسباب خارجة 

تمل، طالما ويشمل ذلك أيضا الشروع الذي يتمثل في صورة تحريض أو تدخل جزئي لم يك. عن إرادته

وبهذا، يتجاوز المشرع مفهوم التبعية التقليدية، . كانت الأفعال ظاهرة ومادية ومؤدية إلى وقوع الجريمة

ليقر نوعا من الاستقلال النسبي للفعل الجنائي في بعض الظروف، خاصة تلك التي تعكس نية إجراميـة  

  .واضحة وخطورة اجتماعية كامنة

بشأن الجرائم الإلكترونية قد سار فـي ذات   2018لسنة ) 10(بقانون رقم المشرع الفلسطيني في القرار 

الاتجاه العام الذي انتهجه المشرع الأردني من حيث اشتراط قيام الجريمـة الأصـلية للمسـاءلة علـى     

، إلا أنه أدخل استثناءات صريحة على هذه القاعـدة، تجعلـه   )كالتحريض أو التدخل(المساهمة التبعية 

من القـرار  ) 48(ففي المادة . نموذج الأردني، بل يتجاوزه أحيانًا في مدى التشدد والإحاطةيقترب من ال

بقانون الفلسطيني، جاء النص صريحا على معاقبة من يشترك بطريق التحريض أو الاتفاق أو المساعدة 

وإن لم تقـع  أو التدخل في ارتكاب جناية أو جنحة معاقب عليها بموجب أحكام هذا القرار بقانون، حتى 

وهذا يتطابق إلـى حـد   . الجريمة فعليا، حيث يعاقب حينها بالعقوبة المقررة لتلك الجريمة ولكن بنصفها

من قانون العقوبات الأردني النافذ في فلسطين، التي تقضي بعقـاب  ) 81/3(كبير مع ما جاء في المادة 

  .المحرض إذا لم تُرتكب الجريمة، مع تخفيض العقوبة

من القرار تعالج صراحة حالات الشروع في الجريمة الإلكترونية، وتقرر ) 49(ذلك، المادة  إضافة إلى

أن من شرع في ارتكاب أي من الجنايات أو الجنح المنصوص عليها في القرار يعد مرتكبـا لجريمـة   

 ـ) 68(ويعاقب بنصف العقوبة المقررة للجريمة التامة، وهو ما يتوافق مع المواد  ن قـانون  وما يليها م

  .العقوبات الأردني النافذ بالضفة الغربية
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إن ما يميز القرار بقانون الفلسطيني بشأن الجرائم الإلكترونية هو أنه قد نص على هذا التوجـه بشـكل   

مستقل ضمن قانون الجرائم الإلكترونية ذاته، دون الاكتفاء بإحالة القارئ إلى المبادئ العامة في قـانون  

المشرع الأردني، وهو ما يعكس توجهاً تشـريعياً حاسـماً فـي مواجهـة الجـرائم       العقوبات كما فعل

  .الإلكترونية الخطرة، حتى ولو لم تكتمل عناصر الجريمة الأصلية

  الأركان القانونية للمساهمة الجنائية: الفرع الثاني

فيها، ويمكن تقسيم هذه تتطلب المساهمة الجنائية توافر عدة أركان لتحديد المسؤولية الجنائية للمشتركين 

وفيما يلـي شـرح   . الركن الشرعي، الركن المادي، والركن المعنوي: الأركان إلى ثلاثة أنواع رئيسية

  :مفصل لأركان المساهمة الجنائية

أي وجود نص قانوني يجرم الفعل، حيث لا يمكن اعتبار أي فعل مساهمة جنائية : الركن الشرعي: أولًا

نوني يجرم هذا الفعل، ويتطلب هذا الركن أن يكون السلوك محـل المسـاهمة   إلا إذا كان هناك نص قا

  . )515، صفحة 2019غرايبة و غرايبة، (مجرما قانوناً وفقاً لنصوص القانون الجزائي 

الجرمـي،   على الركن الشرعي فـي الاشـتراك   1960لسنة ) 16(ينص قانون العقوبات الأردني رقم 

وفقًا لهـذا القـانون،   . موضحا الأشخاص الذين يمكن اعتبارهم شركاء في الجريمة، وتحديد مسؤولياتهم

تُعتبر الجريمة التي يرتكبها عدة أشخاص بالتواطؤ، حيث يقوم كل شخص بأداء فعل يساهم فـي تنفيـذ   

شرعي في الاشتراك الجرمي المـواد  تشمل المواد القانونية المتعلقة بالركن ال. الجريمة، اشتراكًا جرميا

والتي تُشَكِّل الأساس القانوني للركن الشرعي فـي المسـاهمة الجنائيـة وتحـدد الأفعـال      ) 82 -76(

  .والعقوبات المستحقة للشركاء

قيام انسان عاقل مالك لإرادته بفعل أو سلوك إجرامي یؤدي إلى نتیجة تمس حقًا : الركن المادي: ثانيا

يتألف الركن المادي . )7، صفحة 2020بن بوح و فرحات، ( انة دستوریًا أو قانونیًامن الحقوق المص

 :للمساهمة الجنائية من ثلاثة عناصر
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يتطلب توافر فعل مادي أو معنوي يقوم به المتدخل، يساعد في ارتكاب الجريمـة،  : السلوك الجرمي. 1

بني عـودة،  ( مرتبطًا بشكل مباشر بارتكاب الجريمة ويسهم في تحقيقها ويجب أن يكون فعل التدخل

يمكن أن يتجسد الركن المادي للمساهمة الجنائية في أفعال معنوية، على الرغم . )60، صفحة 2017

راكه أو قياسـه،  من أن الركن المادي للجريمة يتطلب في الأصل وجود فعل مادي ملموس يمكن إد

غير أن الفعل المعنوي قد يكتسب طابعا ماديا إذا كان له دورا جوهريا ومباشرا في تنفيذ الجريمـة،  

وبالتالي، فإن المساهمة الجنائيـة لا  . كأن يكون تحريضا أو تدبيرا يؤدي إلى وقوعها بصورة حتمية

ر المادية متى تـوافرت فيهـا العلاقـة    تقتصر على الأفعال المادية الصريحة، بل تشمل الأفعال غي

فإذا قـام  . السببية بين الفعل والنتيجة الإجرامية، مما يجعلها من العناصر المؤثرة في تحقق الجريمة

شخص ما بإعطاء تعليمات محددة لشخص آخر حول كيفية تنفيذ الجريمة أو أقنعه بارتكابهـا مـن   

المعنوي يعد جزءا من الركن المـادي للمسـاهمة    خلال تزويده بالمبررات والدوافع، فإن هذا الفعل

  .الجنائية، لأن التحريض هو الذي دفع الآخر لارتكاب الجريمة

يتطلب القانون الجنائي وجود فعل مجرم ينص عليه القانون كجريمة، سواء كانـت  : النتيجة الجرمية. 2

، صـفحة  2023الصـفدي،  ( فيه جنايات أو جنح، وأن يكون الفعل المجرم قد تم ارتكابه أو الشروع

يشمل الركن المادي جميع الأفعال التي تسهم في تحقيق الجريمة، كإعطاء الفاعـل الأصـلي   . )52

يتطلب . أدوات الجريمة أو المعلومات التي تُسهل ارتكابها أو المساعدة الفعلية للفاعل له في ارتكابها

عل التدخل في وقوع الجريمة، سواء كان مباشراً أو غير مباشر، بما فـي ذلـك   أن يقوم المساهم بف

 .تقديم المساعدة المادية أو المعنوية

وتعتبر المساهمة الجنائية تبعية عندما تكون مشروطة بوجود فعل رئيسي مرتكـب مـن قبـل الفاعـل     

ك فعل مجرم أصـلي قـد   الأصلي، فلا يمكن مساءلة الشخص عن مساهمته في الجريمة إذا لم يكن هنا

فالمساهمة التبعية تعتمد كلياً على المساهمة الأصلية، حيث لا يمكن تصـور الصـفة التبعيـة إلا    . وقع

فالمساهمة الأصلية هي المصدر الذي تستمد منـه المسـاهمة التبعيـة    . بوجود صفة أصلية تستند إليها
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جرما بحد ذاته، وإنما يكتسب صفته الإجرامية  النشاط الذي يقوم به الشريك لا يعتبر. صفتها الإجرامية

من ارتباطه بالفعل الإجرامي الذي ينفذه الفاعل، أي أن المساهمة الجنائية تُعتبر تبعية، فـلا تتحقـق إلا   

أما دور الشريك غالبا مـا  . بوجود فعل أصلي مجرم ارتكبه الفاعل، وتستمد صفة الجرم من هذا الفعل

أو يتزامن معه في بعض الحالات، لأن الأعمال التحضيرية تسبق الأفعـال الماديـة   يسبق عمل الفاعل 

  . )23، صفحة 2011فلاك، ( اللازمة لتحقيق الجريمة

لاكتمال الركن المادي للجريمـة يجـب أن   : الرابطة السببية بين السلوك الجرمي والنتيجة الجرمية. 3

ابطة سببية بين فعل المساهم ووقوع الجريمة، بمعنى أن يكون فعل المساهم سبباً فـي  يكون هناك ر

. )522، صـفحة  2019غرايبة و غرايبـة،  (تسهيل أو تمكين الجاني الأصلي من ارتكاب الجريمة 

نى آخر، ينبغـي أن تكـون هنـاك    وبمع. يجب أن يكون لفعل المساهم تأثيرا فعليا في تنفيذ الجريمة

يجب أن يكون هناك رابطة سـببية بـين نشـاط    . رابطة سببية بين فعل المساهم والجريمة المرتكبة

وقد أكّد المشرع على ضرورة توافر هذه السـببية، مشـترطًا أن   . المساهم والجريمة المعاقب عليها

علاقة السببية علـى معيـار السـببية    يعتمد تحديد . تكون الجريمة الأصلية قد حدثت بناء على ذلك

الملائمة، حيث يصبح فعل المساهم سببا ملائما للجريمة التي ارتكبها الفاعل إذا كان ينتج عنها وفقًـا  

  .)52-47، الصفحات 2023الصفدي، ( للسير العادي للأمور

في المساهمة الجنائية على القصـد الجنـائي، ويشـترط أن     يقوم الركن المعنوي: الركن المعنوي: ثالثًا

يكون لدى المساهم نية وإرادة واضحة في المساهمة في ارتكاب الجريمة، ويتطلب ذلك أن يكون علـى  

علم بطبيعة الجريمة، وأن يقصد تسهيل ارتكابها أو تحقيق نتيجتها الإجرامية، وأن يكون مـدركًا لفعلـه   

، 2017بنـي عـودة،   ( قصده إلى مساعدة الفاعل الأصلي في تنفيذ الجريمـة غير القانوني وأن يتوجه 

  .)65صفحة 
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فالركن المعنوي في المساهمة الجنائية يقوم على عنصرين أساسيين هما العلم والإرادة، الّلذان يشـكلان  

  :)60، صفحة 2023الصفدي، (القصد الجنائي 

ويتمثل في إدراك المتدخل بطبيعة الجريمة التي يساهم فيها، ومعرفته بأن فعله غير مشـروع،  : العلم. أ

وأنه يسهم في تحقيق النتيجة الإجرامية، ولا يشترط أن يكون عالِما بجميع تفاصيل الجريمة، ولكـن  

  .)520، صفحة 2019غرايبة و غرايبة، ( يكفي أن يدرك نوعها وطبيعتها العامة

يجب أن يكون . تعني اتجاه نية المتدخل نحو المساهمة في الجريمة مع إدراكه لحقيقة أفعاله: الإرادة. ب

بـن بـوح و   ( لديه قصد واضح لمساعدة الفاعل الأصلي أو تهيئة الظروف اللازمة لوقوع الجريمة

 .)10، صفحة 2020فرحات، 

الصـفدي،  (القصد الجنائي العمدي و القصد الجنائي غيـر العمـدي   : وينقسم القصد الجنائي إلى نوعين

  :)60، صفحة 2023

إرادة تامـة  يتحقق القصد الجنائي العمدي للمتدخل عندما يكون على علـم و : القصد الجنائي العمدي. أ

القصد المباشر، حيث يسعى : بارتكاب الجريمة والمساهمة فيها، ويتجسد ذلك في صورتين رئيسيتين

المتدخل بوعي كامل إلى تحقيق النتيجة الإجرامية، والقصد الاحتمالي، الذي يقوم على قبول المتدخل 

أفعاله وفقًا لقواعد المسؤولية  لاحتمال وقوع الجريمة كنتيجة لمساهمته، مما يجعله مسؤولًا جنائيا عن

  .)29، صفحة 2017بني عودة، ( الجنائية

لا يتحقق القصد غير العمدي، أو ما يعرف بالخطأ الجنـائي،  ): الخطأ الجنائي(القصد غير العمدي . ب

صرف غير مسؤول يؤدي إلى في حالات المساهمة الجنائية إلا بصورة استثنائية، حيث ينشأ نتيجة ت

الإهمال، حيـث لا  : ويتجسد هذا الخطأ في ثلاث صور. المساهمة غير المقصودة في وقوع الجريمة

يتعمد الشخص الإسهام في الجريمة، ولكن سلوكه غير الواعي يساهم في وقوعها، وعدم الاحتـراز،  

ل ارتكاب الجريمـة دون  عندما يقدم الشخص على تصرف دون إدراك لنتائجه، مما يؤدي إلى تسهي
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قصد مباشر منه، وهو ما يستوجب مساءلته وفقًا لقواعد المسؤولية الجزائية عـن الخطـأ، وعـدم    

  .)52، صفحة 2023الصفدي، (مراعاة القوانين والأنظمة 

ة الجنائية يتحقق عندما يكـون  ووفقًا للتشريع الأردني النافذ في فلسطين، فإن القصد الجنائي في المساهم

لدى جميع المشتركين نية موحدة لارتكاب الجريمة، بغض النظر عن اخـتلاف أدوارهـم، فالرابطـة    

المعنوية الآثمة التي تجمعهم تدل على وجود اتفاق جنائي بين الأطراف لتحقيـق النتيجـة الإجراميـة    

  .)35، صفحة 2011، .المطيري ض(

الشـرعي، المـادي،   : يتضح من العرض السابق أن المساهمة الجنائية لا تقوم إلا بتوافر أركانها الثلاثة

ويضمن هذا الإطار القانوني محاسبة كل من . والمعنوي، بالإضافة إلى الشروط العامة التي تمهد لقيامها

  .الإفلات من العقاب شارك في ارتكاب الجريمة بعدل وشفافية، بما يحقق الردع ويمنع
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  طبيعة المساهمة الجنائية في الجرائم الالكترونية: المبحث الثاني

في الجرائم الالكترونية، تتداخل الأدوار بشكل أكثر تعقيداً نظراً لطبيعة هذه الجرائم التي تعتمـد علـى   

ق الأنظمة حيث يكـون  التكنولوجيا والشبكات المعقدة، ويمكن أن تشمل المساهمة فيها أشكالاً مثل اخترا

الفاعل الرئيسي هو الشخص الذي يقوم بالاختراق، وتقديم الأدوات حيث يقـدم شـخص آخـر الأدوات    

 .البرمجية المستخدمة في الاختراق، والدعم المعنوي

تتميز المساهمة الجنائية في الجريمة الالكترونية بخصائص خاصة تميزها عن الجرائم التقليديـة، ممـا   

آليات إثبات رقمية أكثر فاعلية لمكافحة هذه الجرائم، حيث تتسم الجـرائم الإلكترونيـة    يستدعي تطوير

بالتعقيد الفني والقدرة العالية على التمويه، إذ يعتمد الجناة على تقنيات متطورة لإخفـاء أفعـالهم غيـر    

ات المشروعة، مثل التلاعب في البيانات والبرمجيـات دون تـرك أدلـة واضـحة، مسـتغلين الشـبك      

كما يعزز بعدهم الجغرافي من صعوبة . الإلكترونية وأسماء مستعارة للتحايل على أساليب التتبع التقليدية

ضبطهم، خاصة عند تخزين البيانات في دول أخرى، مما يثير إشكاليات قانونية تتعلـق بالاختصـاص   

  . )23، صفحة 2020علي، (والسيادة 

تتداخل الأدوار في الجرائم الإلكترونية بين المخطط والمنفذ والداعم والمروج، وكل منهم يساهم بطـرق  

ولا تعرف هذه الجرائم الحدود الجغرافيـة، حيـث   . (Georgiev, 2019, p. 145) تتكامل مع بعضها

ن في العالم، مما يعزز الحاجة إلى التعـاون الـدولي   يمكن أن تستهدف أفراداً أو مؤسسات في أي مكا

  . )15، صفحة 2023واصل، ( لمكافحتها

يهدف هذا المبحث إلى استعراض الطبيعة الخاصة للمساهمة الجنائية في الجريمة الإلكترونية من خلال 

الإلكترونية وأنواعها، حيث يتم تقـديم تعريـف   المطلب الأول يتناول تعريف الجريمة . مطلبين أساسيين

أمـا المطلـب   . شامل لهذا النوع من الجرائم وتوضيح تصنيفاته بناء على الأساليب المستخدمة وأهدافها

الثاني فيركز على طبيعة الجريمة الإلكترونية وتأثيرها على صور المساهمة الجنائية، من خلال تحليـل  
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تفاعل الأفراد والمؤسسات مع هذه الجرائم، مما يسهم في تحديد الأدوار  خصائصها الفريدة وتقييم كيفية

  .المختلفة للجناة والمساهمين وتوجيه الإجراءات القانونية المناسبة لمكافحتها وتحقيق العدالة

  تعريف الجريمة الإلكترونية وخصائصها: المطلب الأول

  تعريف الجريمة الإلكترونية: الفرع الأول

التكنولوجي نوعا جديدا من الجرائم يعرف بالجرائم الإلكترونية، التي تُرتكـب باسـتخدام   أفرز التطور 

وتَعبر الجرائم الإلكترونية الحـدود  . الكمبيوتر والإنترنت بهدف اختراق الشبكات أو السرقة أو التزوير

سس والإرهـاب  دون رقيب، مما يجعل كشفها وضبطها صعبا، إذ يمكن أن تتضمن سرقة البيانات والتج

وقد شهدت الجرائم الإلكترونية زيادة كبيرة في الآونة الأخيرة، نظرا لقدرة مرتكبيها العالية . الإلكتروني

  .)3-1، الصفحات 2016مطر، ( على استخدام التكنولوجيا

سواء كانت بيانات، معلومات، أو برامج، تتعلق هذه الجرائم بالاعتداء على المعطيات بمختلف أنواعها، 

فجريمة الحاسب الآلي هي جريمة تقنية تحدث في الخفاء ويقوم بارتكابها مجرمـون أذكيـاء يمتلكـون    

معرفة تقنية تمكنهم من الاعتداء على الحق في المعلومات، فهي تستهدف معطيات الحاسـب المخزنـة   

موضوع هذه الجرائم هو المعطيات الإلكترونية وما . والمعلومات المنقولة عبر نظم وشبكات المعلومات

تستهدفه اعتداءات الجناة، مما يبرز مدى خطورة الجرائم الإلكترونية، فهي تطال الحق في المعلومـات،  

هذه الجرائم ليسـت فقـط خرقًـا    . وتمس الحياة الخاصة للأفراد، وتهدد الأمن القومي والسيادة الوطنية

 في خسائر اقتصادية كبيرة، وتؤثر على الاستقرار الاجتمـاعي والأمنـي   للخصوصية بل تتسبب أيضا

  .)11-10، الصفحات 2012الديربي و اسماعيل، (

بينمـا  " الجريمة الإلكترونيـة "تتعدد مسميات الجريمة الإلكترونية بين الفقهاء، حيث يطلق عليها البعض 

جرائم إساءة استخدام تكنولوجيـا  "، وهناك من يطلق عليها "الجريمة المعلوماتية" يفضل آخرون تسميتها

على الرغم من اخـتلاف التسـميات، إلا أنهـا    ". جرائم الكمبيوتر والإنترنت"أو " المعلومات والاتصال
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تشـمل  جميعا تشير إلى الجرائم التي تُرتكب باستخدام التكنولوجيا الرقمية مثل الإنترنت والحواسيب، و

، 2022قادة و بن حمو، ( الهجمات السيبرانية، الاحتيال الإلكتروني، القرصنة، ونشر البرمجيات الخبيثة

  .)664صفحة 

ولكن بصورة عامة، يشير هذا المصـطلح  ". الجرائم الإلكترونية"لا يوجد تعريف دقيق وموحد لمصطلح 

يمكن أن تغطي هذه الجرائم مجموعـة  . كب باستخدام شبكة الحاسوب أو الإنترنتإلى الجرائم التي تُرت

واسعة من الأنشطة، بما في ذلك الأنشطة الإرهابية والتجسس الذي ينفذ بمساعدة الإنترنت، والاختـراق  

غير القانوني إلى الأنظمة الحاسوبية، والجرائم المتعلقة بـالمحتوى، والسـرقة والتلاعـب بالبيانـات،     

  .(Media Defence, 2020, p. 2) والمطاردة الإلكترونية

أي فعل غير مشروع يقوم به الجاني بواسـطة الحاسـب   : "وفي تعريف آخر للجريمة الإلكترونية فهي

الآلي أو الشبكة المعلوماتية وأنظمة المعلومات أو أية وسيلة تقنية، ويلحق ضرراً بالمجني عليـه مـع   

  . )15، صفحة 2018أبو الرب، (" توافر المعرفة التقنية لدى الفاعل

يتضمن هذا التعريف عدة عناصر أساسية، وهي أن تكون الأفعال التي يقوم بها الجاني غيـر قانونيـة   

بموجب القوانين المعمول بها، وأن يكون الحاسب الآلي أو الشبكة المعلوماتية أو أي نظام معلوماتي هو 

، يتضمن التعريف استخدام أية وسائل تقنيـة  بالإضافة إلى ذلك. الوسيلة المستخدمة في ارتكاب الجريمة

حديثة قد تكون متاحة للجاني، وأن يتسبب الفعل بضرر للمجني عليه، سواء كان هذا الضرر ماديـاً أو  

   .معنوياً، كما يجب أن يكون لدى الجاني معرفة تقنية تمكنه من ارتكاب الجريمة

نيات الحاسوب ليس فقط لارتكاب الجريمـة  وبحسب هذا التعريف يجب أن تتوفر معرفة لا بأس بها بتق

الالكترونية وإنما أيضا في ملاحقتها والتحقيق فيها، مما يضيق بدرجة كبيرة من الجريمـة الالكترونيـة   

  .)48، صفحة 2010المومني، (
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بع شخصي تتعلق بالفاعل، إلا أن هذه يشكل شرط المعرفة التقنية في الجرائم المعلوماتية مسألة ذات طا

الجرائم غالبا ما تُرتكب من قبل مجموعات تتوزع فيها الأدوار بـين التخطـيط والتنفيـذ والتحـريض     

والمساهمة، مما يثير التساؤل حول مدى اشتراط توفر المعرفة التقنية لدى جميع المشاركين وحدود هذه 

التكنولوجي وتبسيط استخدام الوسائل التقنية، لم يعـد مـن    ومع التطور. المعرفة كمعيار لقيام الجريمة

الضروري امتلاك معرفة متعمقة بعلوم الحاسوب لارتكاب أفعال جرمية، كما أن الجرائم المرتكبة عبر 

علاوة على ذلك، فإن المسؤولية الجنائيـة  . الهواتف المحمولة تعكس تراجع أهمية الإلمام التقني العميق

وماتية تمتد إلى الشخص المعنوي، مما يثير إشكالية قانونية جوهرية حول مدى مساءلته في الجرائم المعل

أسوة بالشخص الطبيعي، خاصة وأن أخطر الجرائم الإلكترونية تُنسب إلى الكيانات الاعتباريـة، ممـا   

  . )117، صفحة 2009شعبان، (يستدعي إعادة النظر في الأطر القانونية المنظمة لهذه الجرائم 

وتعديلاته بتعريف محدد وصريح للجريمـة الإلكترونيـة،    2018لسنة ) 10(لم يأت القرار بقانون رقم 

إلـى   4حيث اعتمد المشرع على تعداد الأفعال التي تشكل هذه الجريمة، فقد غطت المواد القانونية من 

تكابها باسـتخدام تكنولوجيـا   من القرار بقانون ذاته نطاقًا واسعا من الجرائم الإلكترونية التي يتم ار 26

واستنادا لذلك . المعلومات والشبكات الإلكترونية، وحددت لكل منها عقوبات معينة حسب القوانين النافذة

كل فعل غير مشروع يتم باسـتخدام الشـبكة الإلكترونيـة أو    " يمكن تعريف الجريمة الإلكترونية بأنها 

لك من تلاعب بالبيانات أو المعلومات الإلكترونية سـواء  إحدى وسائل تكنولوجيا المعلومات، وما يتبع ذ

كان ذلك بتعديلها أو حذفها أو إلغائها أو نسخها أو نشرها أو إتلافها أو تغييرها أو استرجاعها أو إعاقـة  

الوصول إليها أو تعطيل عمل الأجهزة المرتبطة بها، أو الإضرار بالأنظمة المعلوماتية أو يـؤدي إلـى   

ية، أو الاستيلاء على المعلومات أو الأموال، أو الاعتداء على الحقوق الفكرية، أو نشر انتهاك الخصوص

  ". محتوى محظور، أو تهديد الأفراد أو ابتزازهم، أو الإخلال بالأمن العام أو النظام الاجتماعي

بـع  علـى أر  2001لعـام  ) معاهدة بودابست(تنص معاهدة مجلس أوروبا لمكافحة الجرائم الإلكترونية 

الجرائم ضد سلامة المعلومـات والبـرامج وخصوصـيتها    : مجموعات رئيسية من الجرائم الإلكترونية



45 

وتوافرها التي تشمل الجرائم التي تستهدف النظام الإلكتروني مباشرة، والجرائم المتصلة بالكمبيوتر التي 

جرائم المتصـلة بـالمحتوى   تتضمن أفعالاً غير مشروعة تستخدم الكمبيوتر كأداة رئيسية في تنفيذها، وال

التي تشمل الجرائم المتعلقة بنشر محتوى غير قانوني أو ضار علـى الإنترنـت، والجـرائم المتصـلة     

-248، الصـفحات  2024السحيمي و بوفرعـة،  ( بانتهاك حقوق الملكية الفكرية والحقوق الملحقة بها

السـلوك  : ي، يمكن تقسيم الجرائم الإلكترونيـة ضـمن نـوعين رئيسـيين    من منظور فلسطين. )249

الإلكتروني الحديث والخطير الذي يشمل الجرائم الإلكترونية الجديدة التـي تتطلـب تـدخلاً تشـريعياً     

لتجريمها مثل اختراق الأنظمة الإلكترونية للغير، ونشر الفيروسات، والهجمات السيبرانية التي تستهدف 

حتية الإلكترونية؛ والجرائم التقليدية التي يتم تنفيذها بوسائل حديثة أو تُرتكب باستخدام الكمبيوتر البنية الت

والإنترنت مثل السرقة والاحتيال والتزوير، حيث يمكن ملاحقة مرتكبي هذه الجرائم باستخدام النصوص 

  .)284، صفحة 2018عبد الباقي، (العقابية المنصوص عليها في القوانين الجنائية 

من خلال استعراض التشريعات الفلسطينية المتعلقة بالجرائم الالكترونية، نرى جهـودا واضـحة نحـو    

ومع . وضع إطار قانوني شامل يهدف إلى مكافحة هذه الجرائم والحد من تأثيراتها السلبية على المجتمع

المستمر مع التطورات التكنولوجية السريعة وتطوير آليات فعالـة   ذلك، يبقى التحدي الأكبر هو التكيف

  .لرصد ومنع هذه الجرائم

  خصائص الجريمة الإلكترونية: الفرع الثاني

يمثل التطور التكنولوجي في مجال المعلوماتية تحديا كبيرا للمشرع الجنـائي فـي مواجهـة الجـرائم     

جرائم التقليدية بخصائصها الفريدة، وفيما يلي نسـتعرض  فالجريمة الإلكترونية تختلف عن ال. المستحدثة

  :أهم خصائص الجرائم الإلكترونية التي تميزها عن الجرائم التقليدية

تتميز الجرائم الإلكترونية بكونها عابرة للحـدود، إذ أن الطـابع   : الجريمة الالكترونية عابرة للحدود .1

الدولي للإنترنت حول العالم إلى قرية صغيرة، مما يتيح ارتكاب الجرائم بسهولة عبر الحـدود دون  
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درة على تنفيـذ الجـرائم   هذا الانتشار العالمي يمنح الق. الحاجة إلى التواجد الفعلي في مكان الجريمة

إضافة إلى ذلك، تثير الفروق في . من أي مكان في العالم، دون أن تكون مقيدة بموقع جغرافي محدد

التوقيتات والقوانين بين الدول تحديات تتعلق بتحديد القانون المناسب لتطبيقه علـى هـذه الجـرائم    

  .)15، صفحة 2018أبو الرب، (الإلكترونية 

تتميز الجريمة الإلكترونية بصعوبة اكتشافها، حيـث أنهـا لا   : صعوبة اكتشاف الجريمة الالكترونية .2

كمـا يمكـن للجـاني    . تترك أي أثر خارجي مرئي، مما يجعل من الصعب تعقبها بالطرق التقليدية

ثالثاً، بالإضـافة إلـى قـدرة    . ارتكاب الجريمة من أي مكان في العالم ولا تخضع للقيود الجغرافية

الجاني على تدمير الأدلة الرقمية بسرعة قد لا تتجاوز الثانية الواحدة، مما يعقِّد جهود التحقيق وجمع 

 مما يجعل من الجريمة الإلكترونية تحديا كبيرا للأجهزة الأمنية والقانونيـة فـي دول العـالم   . الأدلة

  .)53، صفحة 2010ي، المومن(

تعد صعوبة إثبات الجريمة الإلكترونية من التحديات الرئيسـية  : صعوبة إثبات الجريمة الإلكترونية .3

ذلك لأن هذه الجرائم غالباً ما تحدث في بيئة إلكترونية غيـر  . التي تواجه التحقيقات في هذا المجال

كما أن الجناة يمكنهم بسـهولة محـو أو تغييـر    . ةملموسة ولا تترك آثاراً مادية يمكن تعقبها بسهول

بالإضافة إلى ذلك، يتطلب اكتشـاف  . المعلومات الإلكترونية، مما يزيد من صعوبة الاحتفاظ بالأدلة

الجرائم الإلكترونية والتحقيق فيها معرفة تقنية واسعة ومهـارات عاليـة، والتعامـل مـع الأدلـة      

. أن التحقيق غير المحترف قد يؤدي إلـى إتـلاف الأدلـة    الإلكترونية يحتاج إلى دقة وخبرة، حيث

وتعتمد الجرائم الإلكترونية بشكل كبير على الذكاء والخداع، مما يجعل التعرف على مرتكبيها أمـراً  

  .)3، صفحة 2011فريجة، (معقداً 

ئم الإلكترونية بصورة أكثر وضـوحاً فـي   تبرز طبيعة الجرا: أسلوب ارتكاب الجريمة الالكترونية .4

أسلوب وطريقة ارتكابها، حيث تتباين بشكل كبير عن الجـرائم التقليديـة فـي الجهـد المطلـوب      



47 

أبـو الـرب،   ( اهولة ارتكابها وتمتاز بسهادئة بطبیعتها جرائم هوالتكتيكات المستخدمة، باعتبار

فالجرائم التقليدية غالبا ما تتطلب مجهودا عضليا قد يشمل العنف والإيـذاء، أو  . )17، صفحة 2018

في المقابل، الجرائم الإلكترونية تعتبر جرائم . قد تتطلب مهارات في الخلع أو الكسر أو تقليد المفاتيح

يكـون   يكفـي أن . هادئة بطبيعتها لا تحتاج إلى العنف الجسدي، بل تعتمد على مهارات فنية وتقنية

المجرم قادراً على التعامل مع جهاز الحاسوب بمستوى تقني متقدم يمكنه من ارتكاب الأفعال غيـر  

كما تعتمد هذه الجرائم بشكل كبير على وجود شبكة الإنترنت، حيث يستغل المجرمـون  . المشروعة

ات الغيـر،  خبرتهم في التعامل مع هذه الشبكة للقيام بجرائم متنوعة مثل التجسس، اختراق خصوصي

كل ذلك يتم دون الحاجة لاستخدام العنف أو سفك الدماء، مما يجعل اكتشافها . أو التغرير بالقاصرين

  .)57، صفحة 2010المومني، ( وملاحقتها تحدياً أكبر للجهات الأمنية

ترونية معرفة تقنية متقدمة وتخصـص  تتطلب الجرائم الإلك: خصوصية مرتكبي الجرائم الالكترونية .5

تُرتكـب  . في تقنية المعلومات، على عكس الجرائم التقليدية التي لا تعتمد على مستوى علمي معـين 

هذه الجرائم في بيئة افتراضية باستخدام أدوات وتقنيات متطورة مثل البرمجيات الخبيثـة والهندسـة   

ويته، مما يجعل من عملية تعقبه أكثر صعوبة مقارنةً الاجتماعية، تُسهل للمجرم الإلكتروني إخفاء ه

التعامل مع هذه الجرائم يتطلب فهماً عميقاً للقوانين المتعلقة بالفضاء السيبراني . بالمجرمين التقليديين

وحماية البيانات، وعادة ما يكون مرتكبها من ذوي الاختصاص في تقنية المعلومات أو على الأقـل  

  . )58، صفحة 2010المومني، ( تخدام الحاسوب والإنترنتلديه معرفة كافية باس

تتسم الجريمة الإلكترونية بكونها عـادة تتطلـب   : جريمة عادة يتعاون على تنفيذها أكثر من شخص .6

، حيث يكون هناك شخص مختص في تقنيات الحاسوب والإنترنت يقوم بالجانب تعاون عدة أشخاص

الفني من الجريمة، وشخص آخر من داخل أو خارج المؤسسة المسـتهدفة يقـوم بتغطيـة العمليـة     

عادةً، يتشارك هؤلاء الأشخاص فـي تنفيـذ الجريمـة وتحويـل     . وإلحاق الضرر بالجهة المستهدفة

ويمكن أن يكون هذا التعاون إمـا سـلبياً   . )32، صفحة 2007عفيفي، ( المكاسب الناتجة عنها إليهم
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يتجسد في صمت من يعلم بوقوع الجريمة لتسهيل إتمامها، أو إيجابياً يتمثل في تقديم مساعدة فنية أو 

  .)18، صفحة 2018أبو الرب، ( مادية

تواجه المطالبة بالتعويض المدني عـن الجـرائم الإلكترونيـة    : صعوبة المطالبة بالتعويض المدني .7

تحديات قانونية وإجرائية معقدة تتمثل في صعوبة إثبـات الضـرر المعنـوي والمـادي، وتـداخل      

الاختصاص بين القضاء المدني والجنائي، بالإضافة إلى اشتراط تقديم تقرير خبـرة لتحديـد قيمـة    

كما أن التقييدات الزمنية لرفع الدعوى وعدم وجود تشريعات واضحة تحكم آلية التعويض . التعويض

  .)243-241، الصفحات 2024أبو اشخيدم و عواودة، (تزيد من تعقيد الإجراءات القانونية 

استنادا على ما سبق يمكن تحديد طبيعة الجرائم الالكترونية بأنها جرائم عابرة للحدود، تُتيح للمجـرمين  

وغالبا ما تكون خفيـة  . العمل من أي مكان في العالم دون الحاجة إلى التواجد الفعلي في موقع الجريمة

لأدلة الماديـة وسـهولة محـو    وصعبة الاكتشاف، بالإضافة إلى صعوبة الإثبات القانوني بسبب غياب ا

وتُنفذ عادةً بدون عنف جسدي، معتمدة على الذكاء التقني، وقد يتعاون عدة أشـخاص  . الأدلة الإلكترونية

  .على تنفيذها، مما يعمق من مشكلات الكشف والملاحقة القانونية

  المساهمة الجنائية في الجريمة الالكترونية: المطلب الثاني

ي شكل حديث من النشاط الإجرامي الذي يتضمن اسـتخدام أجهـزة الكمبيـوتر    الجرائم الإلكترونية ه

وهي تختلف عن الجرائم التقليدية من حيث الأساليب . والشبكات والإنترنت لارتكاب أعمال غير قانونية

 .والنطاق والتأثير، حيث تستغل الفضاء الرقمي والتكنولوجيا بطرق غير مسبوقة

  المساهمة الجنائية في الجرائم الإلكترونيةطبيعة : الفرع الأول

إن طبيعة الجريمة الإلكترونية تُعقِّد بشكل كبير من صور المساهمة الجنائية، الأمر الذي يتطلب تطـوير  

. أدوات وتقنيات قانونية جديدة لمواجهة هذه التحديات وضمان العدالة الجنائية في هذا السياق المتطـور 

الإلكترونية تعاون عدة أشخاص على مستويات مختلفة، مما يزيـد مـن تعقيـد     غالبا ما تتطلب الجرائم
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هؤلاء الأفراد قد لا يعرفون بعضهم الـبعض  . هيكل الجريمة ويصعب إثبات المساهمة الجنائية لكل فرد

مباشرة، ويعملون في إطار شبكات معقدة عبر الإنترنت، حيث يمكن أن يتوزع المجرمون علـى أدوار  

المخترقين، مبرمجي الفيروسات، جامعي البيانات، وغيرهم، مما يعقـد تحديـد المسـؤولية     مختلفة مثل

بالإضافة إلى ذلـك، الطبيعـة العـابرة    . )125-122، الصفحات 2009شعبان، (الجنائية لكل مشارك 

ن أن يتواجدوا في بلدان مختلفة، مما يعرقـل  للحدود للجريمة الإلكترونية والتي تعني أن المجرمين يمك

الجهود القانونية الدولية لتنسيق الملاحقة والمحاكمة، حيث تختلف القوانين من بلد لآخـر، ممـا يخلـق    

  . (Kumar & Lunia, 2024, p. 1039)عقبات إضافية في تحديد وملاحقة المشاركين 

الجرائم الالكترونية على مهارات تقنية عالية وأساليب مبتكرة، مما يجعل من الصـعب   ويعتمد مرتكبو

الجرائم الإلكترونيـة تتـرك آثـارا    . على الإجراءات التقليدية مواكبة أساليبهم وإثبات المساهمة الجنائية

وتحديد دور كل  رقمية يمكن محوها أو إخفاؤها بسهولة، مما يصعب عملية تتبع المساهمين في الجريمة

 منهم، وتتطلب الأدلة الإلكترونية تقنيات متقدمة لجمعها وتحليلها، وقد تكون متاحة لفترة زمنية محـدودة 

بالإضافة إلى ذلك، غياب الأدلة المادية التقليدية مثل البصـمات أو  . )23-22، الصفحات 2020علي، (

فريجـة،  (تسجيلات الفيديو يجعل من الصعب إثبات القصد الجنائي وشكل المساهمة الفعلية في الجريمة 

وقد تكون القوانين الجنائية التقليدية غيـر كافيـة أو   . )346، صفحة 2020إيديو، (؛ )3، صفحة 2011

، صـفحة  2012الديربي و اسـماعيل،  (غير مكيفة للتعامل مع التعقيدات الخاصة بالجرائم الإلكترونية 

114( .  

يسهل تحديد المسؤولية الجنائيـة   تُعد الجريمة المعلوماتية أكثر وضوحا عندما يرتكبها فاعل واحد، حيث

له دون تعقيد، إلا أن الإشكالية القانونية تبرز في الحالات التي تتعدد فيها المساهمات الجنائية، إذ يستلزم 

الأمر التمييز بين الأدوار المختلفة التي يؤديها كل مساهم، وما إذا كان دوره رئيسيا في تنفيذ الجريمـة  

ولهذا التمييز أهمية جوهرية في . )23، صفحة 2014السويلم، (التحريض عليها  أو تبعيا في تسهيلها أو

تحديد المركز القانوني لكل مساهم، سواء من حيث مدى مسؤوليته الجنائية أو من حيث الجزاء المترتب 
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، 2020علـي،  (م في ارتكاب الجريمة على أفعاله، وفقًا لمبدأ تفريد العقوبة وتناسبها مع دور كل مساه

69 .(  

فالمساهمة الجنائية في الجرائم الإلكترونية تُشير إلى مشاركة شخص أو أكثـر فـي ارتكـاب جريمـة     

وتتميز هذه المساهمة . الكترونية، سواء كان ذلك بالمباشرة أو بالمساعدة أو التحريض أو الاتفاق المسبق

كبة، حيث يشترك شخصان أو أكثر في تنفيذها، إما بارتكاب الفعـل  بتعدد الفاعلين ووحدة الجريمة المرت

، الصـفحات  2014السـويلم،  (المادي مباشرة، أو من خلال تقديم المساعدة أو التخطيط أو التحـريض  

24-25(.  

  الإلكترونيةالتكييف القانوني للمساهمة الجنائية في الجرائم : الفرع الثاني

يواجه القانون الجنائي التقليدي تحديات كبيرة في التعامل مع الجرائم المعلوماتية، حيث يـتم الاعتمـاد   

على القواعد العامة لتكييف هذه الجرائم، رغم أنها لا تواكب التطورات السريعة في مجال التكنولوجيـا  

متناسبة مـع طبيعـة وخطـورة الجـرائم     ويؤدي ذلك إلى فجوة قانونية تجعل العقوبات غير . الرقمية

حيث يتم اللجوء إلى القوانين التقليدية لمعاقبة مرتكبي الجرائم الإلكترونية من خلال تكييفها . الإلكترونية

وفي بعض الحالات، يمنح القاضي صلاحية تكييف الجرائم غيـر  . مع الجرائم المماثلة في القانون العام

الـديربي و اسـماعيل،   ( ون هذا التكييف خاضعا لرقابة محكمة التمييزالمحددة في القانون، على أن يك

  .)159، 114، صفحة 2012

ورغم هذه المحاولات، يظل التكييف القانوني للجرائم الإلكترونية غير قـادر علـى مجـاراة التطـور     

إن الاعتماد في بعض الأحيان على . ارها المتسارع وتعدد أشكالهاالمستمر لهذه الجرائم، فضلاً عن انتش

القواعد العامة يؤدي إلى إفلات العديد من مرتكبي هذه الجرائم من المسؤولية الجنائية، لا سيما في ظـل  

كمـا أن  . )1313، صـفحة  2021حسـنين،  ( غياب نصوص قانونية واضحة تجرم الأفعال المستحدثة

تكييف الجرائم الإلكترونية يحتاج إلى فهم عميق للأساليب التقنية المستخدمة فـي تنفيـذها، وهـو مـا     
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يستدعي استعانة القاضي بالمتخصصين لفهم كيفية وقوع الجريمة وطريقة تنفيـذها عبـر الإنترنـت،    

  . )388، صفحة 2015عطايا، (لضمان إصدار أحكام تتناسب مع طبيعة الفعل الجرمي 

ويعد التكييف القانوني للمساهمة الجنائية في الجرائم الإلكترونية من المسـائل التـي اسـترعت انتبـاه     

المشرعين والقضاة، خاصة أن القوانين التقليدية قد لا تكون كافية لتغطية الجوانب المستحدثة فـي هـذا   

فمن جهة، يتم تطبيـق  . لأنظمة القانونية المختلفة عدة آليات لمعالجة هذه المسألةوقد اعتمدت ا. المجال

القواعد العامة للمساهمة الجنائية الواردة في القوانين الجزائية التقليدية، والتي تحدد مسـؤولية الفاعـل   

وصا ومن جهة أخرى، أدرجت بعض التشريعات نص. الأصلي والشريك والمحرض وفقًا للمبادئ العامة

خاصة في قوانين مكافحة الجرائم الإلكترونية، بحيث تُجرم أشكال المساهمة الإلكترونية، مثـل تـوفير   

  .)75-72، الصفحات 2010المومني، (البرمجيات الخبيثة أو تقديم الدعم التقني لمرتكبي الجرائم 

وتعديلاته تكييفًا قانونيـا لأنهـا تنقـل أو     2018لسنة ) 10(بقانون رقم من القرار ) 45(وتُعتبر المادة 

تسحب حكما قانونيا من سياقه التقليدي وتطبقه على سياق جديد مرتبط بالتكنولوجيا، حيث تنص المـادة  

كل من ارتكب فعلاً يشكل جريمة بموجـب أي تشـريع نافـذ باسـتخدام الشـبكة      "المذكورة على أن 

و بإحدى وسائل تكنولوجيا المعلومات، أو اشترك فيها أو تـدخل فيهـا أو حـرض علـى     الإلكترونية أ

ارتكابها، ولم ينص عليها في هذا القرار بقانون، يعاقب بالعقوبة ذاتها المقررة لتلك الجريمة فـي ذلـك   

  ".التشريع

الات، خاصـة فيمـا   يطرح التكييف القانوني للمساهمة الجنائية في الجرائم الإلكترونية العديد من الإشك

يتعلق بتحديد الفاعل الأصلي والشريك، في ظل طبيعة الجرائم الرقمية التي قد تتسم بالتعقيد ولا تتـرك  

فمن أبرز التحديات في هـذا السـياق،   . )15، صفحة 2022جرار، (أدلة مادية ملموسة يمكن ضبطها 

والاختصاص القضائي الذي يعتبر أحد أبرز الإشكالات التـي  . تهم قضائياصعوبة تتبع مرتكبيها وملاحق

تعترض مقاضاة الجرائم الإلكترونية، إذ إن الطبيعة العابرة للحدود لهذه الجرائم تُثير تسـاؤلات حـول   
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كما يمثل إخفاء الهويـة  . القانون الواجب التطبيق، خاصةً عندما يكون الجاني والضحية في دول مختلفة

ديا رئيسيا، حيث يعتمد الجناة على تقنيات التمويه مثل الأسماء المستعارة وخوادم البروكسي، بل وقد تح

وفـي مواجهـة هـذه    . يستغلون هويات أشخاص آخرين، مما يزيد من تعقيد تحديد الجنـاة الحقيقيـين  

زيـز التعـاون   التحديات، تسعى الحكومات والجهات المعنية إلى تطوير أطر قانونية أكثر صرامة وتع

  . (Kashyap, 2023) الدولي لضمان مكافحة فعالة للجرائم الإلكترونية 

إن تكييف المساهمة الجنائية في الجرائم الإلكترونية يمثل تحديا قانونيا يسـتوجب تطـوير التشـريعات    

نظر إلى الطبيعة المعقدة لهـذه الجـرائم،   فبال. بشكل مستمر، لمواكبة التطورات التكنولوجية المتسارعة

والتعددية في الأدوار التي يمكن أن يؤديها المساهمون فيها، يصبح من الضروري تبني نهـج قـانوني   

  .مرن يوازن بين تحقيق العدالة الجنائية وضمان عدم التضييق على الاستخدام المشروع للتكنولوجيا
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  الفصل الثاني

  صور المساهمة الجنائية للجريمة الالكترونيةالمسؤولية الجزائية في 

تُمثّل المسؤولية الجزائية في مجال المساهمة الجنائية في الجرائم الإلكترونية موضوعا ذا أهمية كبيـرة،  

ويبـرز هنـا دور   . حيث يتطلب فهم هذه الجرائم تحليلًا دقيقًا لمفاهيم المسـاهمة الجنائيـة وتفاصـيلها   

مواجهتها من خلال تنظيم وتحديد مسؤوليات الأفراد والشركاء فـي ارتكـاب   التشريعات والقوانين في 

  .الجرائم الإلكترونية

فإذا كانت الجريمة أحيانًا نتيجة تعاون بين عدة أشخاص، بحيث يساهم كل منهم بـأدوار متفاوتـة فـي    

في فلسطين مصـطلح  الأهمية والتأثير في النتيجة الجرمية، والذي يطلق عليه في قانون العقوبات النافذ 

، والذي يفترض مشاركة عدة أشخاص في ارتكاب جريمة واحدة، بحيـث تتفـاوت   "الاشتراك الجرمي"

أدوارهم في تحقيق عناصر الجريمة، وتُحدد القوانين المسؤولية الجزائية لكل مساهم بناء على دوره في 

لمساهمة الأصلية تتعلق بالفاعـل أو  وتُصنّف المساهمة الجنائية إلى أصلية وتبعية؛ فا. ارتكاب الجريمة

الشريك الذي يقوم بالدور الرئيسي، بينما التبعية تتعلق بمن يساهم بدور ثانوي مثل التحريض أو الاتفاق 

  .)15، صفحة 2011، .المطيري ض( أو المساعدة بأي وسيلة تسهل ارتكاب الجريمة

ة الاشتراك المباشر في ارتكاب الجرائم مثل اختراق الأنظمة، وسـرقة البيانـات،   تشمل المساهمة المادي

وتعديل أو حذف المعلومات بشكل غير قانوني، وانتهاك الخصوصية، والتشهير، والاحتيال الإلكتروني، 

 ـ س واختراق الحسابات البنكية وسرقة بطاقات الائتمان، وكذلك الجرائم التي تهدد أمن الدولة مثل التجس

أما المساهمة المعنوية فتتعلـق  . الإلكتروني، واختراق الأنظمة الحكومية، وتعطيل البنية التحتية الحيوية

بالأفعال التي تسهل أو تحرض على ارتكاب الجرائم، مثل دفع الآخرين لارتكاب الجـرائم المعلوماتيـة   

ن بعد ارتكاب الجريمة من خـلال  من خلال التعليمات أو النصائح أو التوجيهات، أو تقديم الدعم للفاعلي

  .)30 - 27، الصفحات 2014السويلم، (إخفاء الأدلة أو مساعدة الجناة على الهروب من العدالة 
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الفلسطيني وتعديلاته بشـأن الجـرائم الإلكترونيـة وجـرائم      2018لسنة ) 10(في القرار بقانون رقم 

ولوجيا المعلومات، تم تحديد صور المساهمة في الجريمة الإلكترونية والتعامـل معهـا   الاتصالات وتكن

يتبنـى   .بوضوح من خلال مواد قانونية تفرق بين الفاعل الأصلي، والشريك، والمحرض، والمتـدخل 

العقوبـات  القانون الفلسطيني موقفًا حازما تجاه جميع أشكال المساهمة في الجرائم الإلكترونية، وتطبيق 

  .المناسبة لكل منهم لضمان الردع وحماية المجتمع من المخاطر الناجمة عن هذه الجرائم

تسعى الباحثة في الفصل الثاني من هذه الدراسة إلى تحليل صور المسـاهمة الجنائيـة فـي الجـرائم     

 ـ رائم الإلكترونيـة  الإلكترونية وتحليل المسؤولية الجزائية المرتبطة بها في التشريع الفلسطيني بشأن الج

يتم تناول هذه المسائل من خلال تقسيم الفصل إلى مبحثـين  . وجرائم الاتصالات وتكنولوجيا المعلومات

المبحث الأول يتناول صور المساهمة الجنائية في الجرائم الإلكترونية، حيث نبدأ في المطلـب  . رئيسيين

كمـا  . اسيان في تشكيل الجرائم الإلكترونيةالأول بدراسة الفاعل الأصلي والشريك، وهما الركنان الأس

يتناول المطلب الثاني المتدخلون في الجريمة الإلكترونية، الذين يمكن أن يلعبوا أدوارا مختلفة تسهم في 

أما المبحث الثاني فيركز على المسؤولية الجزائية في المساهمة الجنائيـة،  . ارتكاب الجريمة أو تسهيلها

الأول الأساس القانوني لهذه المسؤولية، مستعرضين القوانين والمبادئ التي حيث نستعرض في المطلب 

ويأتي المطلب الثاني ليحلل المسؤولية الجزائية في سياق الجرائم الإلكترونية بشكل محدد، مـع  . تحكمها

  .التركيز على كيفية تطبيق المبادئ القانونية على الحالات الواقعية لهذه الجرائم
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  صور المساهمة الجنائية في الجرائم الالكترونية: المبحث الأول

المساهمة في الجريمة تعني تضافر أنشطة عدة جناة لارتكاب جريمة واحدة كان من الممكن أن يرتكبها 

أنواع المساهمة الجنائية تشمل المساهمة الأصـلية،  . شخص واحد، وتتضمن تعدد الجناة ووحدة الجريمة

فيذ الركن المادي للجريمة، والمحرض الذي يحفز الآخرين على ارتكـاب  حيث يقوم الفاعل المباشر بتن

العقـاب علـى   . الجريمة، والفاعل المعنوي الذي يوجد فكرة الجريمة في شخص غير مسؤول جنائيـاً 

نظرية الاستعارة التي ترى أن الشريك يستعير إجرامه : المساهمة الجنائية يعتمد على نظريتين رئيسيتين

بـن فرديـة،   ( ظرية التبعة التي تعتبر أن للشريك إجرام خاص به مستقل عـن الفاعـل  من الفاعل، ون

  . )3-1، الصفحات 2021

تضـافر جهـود   " المساهمة الجنائية"في إطار قانون العقوبات الأردني النافذ في فلسطين، يتناول مفهوم 

حيث تتفاوت أدوارهم من حيث الأهمية والمساهمة في تحقيـق  عدة أشخاص في ارتكاب جريمة واحدة، 

هذه الأدوار تكون ضرورية لتحقيق الجريمة بالشكل الذي وقعت بـه، وتختلـف فـي مـدى     . الجريمة

  .تأثيرها، مما يفسر اختلاف المركز القانوني لكل مساهم بحسب دوره

 يشكل عملاً تنفيذياً لها، كـالتحريض  الاشتراك التبعي هو المساهمة في الجريمة من خلال دور ثانوي لا

، مثل إرشاد الجاني، تقديم أدوات أو معلومات تسـهل  )32، صفحة 2014السويلم، (والاتفاق والمساعدة 

الشـبلي،  (ارتكاب الجريمة، التواجد لدعم الفاعل، تسهيل إخفاء معالم الجريمة، وتقديم المأوى للمجرمين 

المشرع الأردني يتبنى الاشتراك التبعي، ويعاقب عليه بعقوبـة أخـف مـن    . )5-4، الصفحات 2019

وفي الجرائم الإلكترونية، يمكن أن يتجلى التـدخل  . )67، صفحة 2020علي، (عقوبة الفاعل الرئيسي 

  . ت أو أدوات تقنية تسهل الجريمةفي تقديم معلوما

وقد اعتبر القضاء الأردني التدخل صورة من صور الاشتراك التبعي، مميـزا بينهمـا وبـين الفاعـل     

الأصلي من حيث العقوبة الأخف، حيث تكون المساعدة في الفعل الجرمي أو إخفاء معالمـه أو تسـهيل   
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قرار محكمة التمييـز الأردنيـة   (ردني هذا التوجه في وقد كرس القضاء الأ. ارتكابه دليلاً كافياً للعقوبة

بأن جريمة الاختلاس تتحقق بمجرد إدخـال الموظـف المخـتلس    ) 123/1989(رقم  )بصفتها الجزائية

الأموال العامة في ذمته، وأن استخدام إيصال محرف لإخفاء الاختلاس يشكّل ظرفًا مشددا بغض النظر 

  . )5، صفحة 2019الشبلي، (الفاعل المباشر للتحريف  عن

في هذا المبحث، نستعرض صور المساهمة الجنائية في الجرائم الإلكترونية، موضحين الأشكال المختلفة 

تعـاون الأفـراد   نتناول فيه الأنماط الشائعة لهذا الاشتراك وكيفية . التي يمكن أن يتخذها هذا الاشتراك

في المطلب الأول يتم التمييز بين الفاعل الأصلي والشـريك،  . والجماعات في تنفيذ الجرائم الإلكترونية

 .وفي المطلب الثاني نسلط الضوء على أنماط المتدخلين في الجرائم الإلكترونية

  الفاعل الأصلي والشريك في الجريمة الالكترونية: المطلب الأول

كعنصر محوري فـي تحليـل الجـرائم    " اعل الأصلي والشريك في الجريمة الإلكترونيةالف"يبرز مفهوم 

تختلف الجرائم الإلكترونية عن الجرائم التقليدية في طريقة ارتكابها، فبينما يمكن لشـخص  . الإلكترونية

، واحد أن ينفذ جريمة إلكترونية بمفرده، قد يتطلب تنفيذها في أحيان أخرى تضافر جهود عدة أشـخاص 

  .سواء من خلال تقديم الدعم التقني، أو التحريض، أو توفير الأدوات اللازمة

يكمن التحدي الأساسي في الجرائم الإلكترونية في تحديد الدور الذي يلعبه كل شـخص متـورط فـي    

الجريمة، حيث يتنوع هذا الدور بين الفاعل الأصلي الذي ينفذ الجريمة بشكل مباشر، والشـريك الـذي   

وتزداد الأمور تعقيداً مع تطور . الجريمة بشكل غير مباشر من خلال تقديم العون أو التشجيع يساهم في

التكنولوجيا واستخدام الشبكات المعقدة، مما يتطلب تحليلاً قانونياً دقيقاً لفهم طبيعـة كـل دور وتحديـد    

 .المسؤولية الجنائية بشكل صحيح
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  ترونيةالفاعل الأصلي في الجريمة الإلك: الفرع الأول

الفاعل وفقًا لمفهوم القانون الجنائي هو الشخص الذي يرتكب الجريمة بناء على إرادته الخاصة، بمعنـى  

أما . آخر، الفاعل هو من يحمل النية الكاملة لتنفيذ الفعل الإجرامي ويكون المشروع الإجرامي خاصا به

ضه على ارتكاب الجريمـة، وتكـون   الشريك، فهو الشخص الذي تتجه نيته إلى مساعدة الفاعل أو تحري

نية الشريك ليست في تنفيذ الجريمة بنفسه، ولكن في دعم الفاعل سواء بالمساعدة المادية أو المعنويـة،  

فإرادة الشريك تتبع إرادة الفاعل، وهذا يعني أن الشريك يكون جزءا من الجريمة وليس الفاعل الرئيسي 

  .)4، صفحة 2019لي، الشب(لها 

يعد الفاعل الأصلي للجريمة الشخص الذي يساهم مساهمة مباشرة وأساسية في تنفيذها، بحيـث يـؤدي   

الدور الرئيسي والفعال في ارتكاب الفعل الذي يشكّل الركن المادي للجريمة، مما يـؤدي إلـى تحقـق    

ولى تنفيذ الأفعال المادية المكونة للجريمة، كما وقد يكون الفاعل الأصلي فردا واحدا يت. النتيجة الجرمية

قد يكون مجموعة من الأشخاص يشتركون في تنفيذها، وفي هذه الحالة نكون أمام ما يعرف بالفاعل مع 

غيره، حيث يتعاون عدة أشخاص في تحقيق النتيجة الإجرامية، سواء بتوزيـع الأدوار أو بالمشـاركة   

 ل منهم فاعلًا أصليا بموجب القواعد القانونية الناظمة للمسؤولية الجنائيـة الفعلية في التنفيذ، مما يجعل ك

  .)16، صفحة 2020بن بوح و فرحات، (

ووفقاً للنظام الجزائي الفلسطيني، يعتبر الفاعل الأصلي هو الشخص الذي يرتكب الجريمة بشكل كامـل  

الأفعال التنفيذية والأفعال : تنفيذها، ويمكن تصنيف أفعاله إلى نوعين رئيسيينأو يؤدي دوراً رئيسياً في 

أمـا الأفعـال   . تشمل الأفعال التنفيذية كل الأعمال التي تقود مباشرة إلى وقوع الجريمـة . التحضيرية

وعلى الرغم من أن الأفعال التحضيرية قـد لا تـؤدي   . التحضيرية فتشمل التحضير والتخطيط للجريمة

، 2017بني عودة، (ئماً إلى وقوع الجريمة، إلا أنها تُعتبر جزءاً من السلوك الإجرامي للفاعل الأصلي دا

  . )21صفحة 
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بشأن الجرائم الإلكترونية مفهوم الفاعل بشكل دقيـق فـي    2018لسنة ) 10(لم يحدد القرار بقانون رقم 

، لكنه أشار ..".سواء كان الفاعل أصلياً، أم شريكاً، أم محرضاً، أم متدخلاً،" في قوله) 2/1(نص المادة 

وبالاستناد إلى المادة . في ذات المادة إلى ضرورة الرجوع إلى الأحكام العامة في قانون العقوبات النافذ

مـن أبـرز   "ه النافذ بالضفة الغربية، يعرف الفاعل بأن 1960لسنة ) 16(من قانون العقوبات رقم ) 75(

كما تميز المشرع في المادة ". إلى حيز الوجود العناصر التي تؤلف الجريمة أو ساهم مباشرة في تنفيذها

من ذات القانون بتحديد مسؤولية الجناة في حال تعددهم، بحيث يعتبر جميع مـن أسـهموا فـي    ) 76(

وبة المقررة كما لو كـان فاعلًـا   ارتكاب الجريمة بقصد تحقيقها فاعلين أصليين، ويعاقب كل منهم بالعق

  .)59-58، الصفحات 2023حمارشة، (مستقلًا لها 

) 10(وعليه يمكن تعريف الفاعل الأصلي في الجريمة الإلكترونية، استنادا لمواد القرار بقـانون رقـم   

بشأن الجرائم الإلكترونية وجرائم الاتصـالات وتكنولوجيـا المعلومـات، بأنـه      وتعديلاته 2018لسنة 

الشخص الذي يرتكب الجريمة بكامل عناصرها القانونية، سواء من خلال اختراق الأنظمة المعلوماتيـة  

، أو تزوير المستندات والسجلات الإلكترونية وفقًـا  )4(دون تصريح، كما هو منصوص عليه في المادة 

، أو نشر بيانات ومعلومات غير مشروعة عبر الوسائل الرقمية بالمخالفـة لأحكـام المـادة    )11(للمادة 

)16 .(  

وتعديلاته العديد من الأفعال التي تشكل جـرائم إلكترونيـة    2018لسنة ) 10(ويحدد القرار بقانون رقم 

رائم الإلكترونية مـن خـلال   ويأخذ المشرع الفلسطيني موقفًا صارما تجاه الج. والعقوبات المرتبطة بها

فرض عقوبات على جميع أشكال المساهمة الجنائية، سواء كان الفاعل أصليا أو شريكًا أو محرضـا أو  

  .متدخلًا
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  الشريك في الجريمة الإلكترونية: الفرع الثاني

تتحقق الجريمة إما بفعل فردي أو من خلال اشتراك عدة أشخاص في تنفيذها، حيث يمكـن أن يكـون   

شتراك مباشراً عبر المساهمة في ارتكاب الركن المادي للجريمة، أو غير مباشر من خلال التحريض الا

ويعد وجود رابطة معنوية بين الشركاء عنصراً جوهرياً في . أو المساعدة أو الاتفاق مع الفاعل الأصلي

همتهم وتأثيرهم في وقوع تحقق المسؤولية الجنائية المشتركة، مما يميز أدوار المشاركين وفقاً لمدى مسا

  .)3، صفحة 2019الشبلي، (الجريمة 

تُعرف المساهمة الجنائية على أنها اشتراك أكثر من شخص في ارتكاب جريمة واحدة، بحيـث تتـوزع   

الأدوار بينهم لتحقيق النتيجة الإجرامية، سواء كان ذلك بالمشاركة الفعلية أو من خـلال التحـريض أو   

 ـ. المساعدة ة، حيـث تفتـرض   وتستند المساهمة الجنائية إلى عدة مبادئ أساسية، أبرزها وحدة الجريم

المساهمة وجود فعل إجرامي واحد تُنسب إليه أفعال المساهمين، وتعدد الجناة، إذ يجب أن يشارك أكثـر  

كما تتطلب النية المشتركة بين المساهمين، والتي تعكس التوافق الذهني بيـنهم  . من شخص في الجريمة

 ـ  . لتحقيق النتيجة الجرمية ددة، تشـمل الفاعـل الأصـلي،    وتتجلى المساهمة الجنائية فـي صـور متع

والمحرض، والمساعد، حيث يتحمل كل منهم مسؤولية جنائية تتناسب مع دوره فـي تنفيـذ الجريمـة    

  .)440-433، الصفحات 2012حسني، (

المساعدة أو  من قانون الجرائم الإلكترونية الفلسطيني على أن أي شخص يشترك في) 48(تنص المادة 

التحريض أو الاتفاق على ارتكاب جريمة، سواء كانت جنحة أو جناية، يعاقب بنصف العقوبة المقـررة  

وتشمل هذه المشاركة جميع الأفعال التـي تسـاهم فـي    . لهذه الجريمة، حتى وإن لم تقع الجريمة فعليا

 ـ ى لـو لـم تتحقـق النتيجـة     التحضير أو التخطيط للجريمة، مما يجعل المشاركين عرضة للعقوبة حت

تهدف هذه المادة إلى ردع السلوكيات التي قد تؤدي إلى ارتكاب الجرائم مـن خـلال فـرض    . الجرمية

  .عقوبات على كل من يشارك في التحضير لها، بغض النظر عن تنفيذ الجريمة من عدمه



60 

بر شريكًا كل من يسهم بأي وتعديلاته، يعت 2018لسنة ) 10(رقم  من القرار بقانون) 48(استنادا للمادة 

صورة في وقوع الجريمة، سواء عن طريق التحريض، أو تقديم المساعدة الفنية، أو الاتفاق مع الفاعـل  

الأصلي على تنفيذ الجريمة، أو التدخل حتى وإن لم تكتمل أركانها أو لم تقع فعليا، مما يعكـس اتسـاع   

  .مقارنة بنظيرتها التقليدية نطاق المسؤولية الجنائية في الجرائم الإلكترونية

يعكس هذا القانون موقفًا حازما للمشرع الفلسطيني في مكافحة الجرائم الإلكترونيـة وحمايـة البيانـات    

والمعلومات الشخصية، حيث تم تحديد صور المساهمة في الجريمة الإلكترونية والتعامل معها بوضوح 

فالفاعـل الأصـلي   . والشريك، والمحرض، والمتدخلمن خلال مواد قانونية تفرق بين الفاعل الأصلي، 

هو الشخص الذي يرتكب الجريمة بشكل مباشر ويكون المسؤول المباشر عن وقوعها، ولـذلك يعاقـب   

مـن ذات  ) 28(أما الشريك، ووفقًا للمـادة  . من القرار بقانون) 2(بالعقوبة المحددة للجريمة وفقًا للمادة 

المقررة للفاعل الأصلي إذا ثبت أنه اتفق أو سـاعد أو حـرض علـى     القرار بقانون، فيعاقب بالعقوبة

. ارتكاب الجريمة، شريطة أن تكون الجريمة قد وقعت نتيجة لذلك الاتفاق أو التحـريض أو المسـاعدة  

بذلك لا يميز القانون بين الفاعل الأصلي والشريك في العقوبة إذا كان دور الشريك أساسيا فـي تنفيـذ   

  .الجريمة

مبـدأ المسـؤولية الجنائيـة للأشـخاص      2018لسنة ) 10(من القرار بقانون رقم ) 29(ر المادة وتُقر

المعنويين، حيث تسري أحكام التجريم والعقاب على الشركات أو المؤسسات إذا ثبت ارتكاب الجريمـة  

 ـ  ى أنشـطتها  الإلكترونية باسمها أو لحسابها، سواء بقرار من إدارتها أو نتيجة إهمالها في الرقابـة عل

ويترتب على ذلك إمكانية مساءلتها بوصفها فاعلًا أصليا متى تحققت أركان الجريمة من خـلال  . الرقمية

أنظمتها أو موظفيها، أو اعتبارها شريكًا في حال تقديمها تسهيلات مادية أو تقنيـة تسـاهم فـي تنفيـذ     

افحة الجرائم الإلكترونية، من خـلال  ويعكس هذا النص تطورا مهما في السياسة الجنائية لمك. الجريمة

توسيع نطاق المسؤولية ليشمل الكيانات الاعتبارية، بما يحقق الردع ويضمن عدم الإفلات من العقـاب  

  .تحت غطاء الشخصية المعنوية



61 

أن المشرع الفلسطيني قد أرسـى قواعـد    2018لسنة ) 10(يتضح من خلال تحليل القرار بقانون رقم 

ؤولية في الجرائم الإلكترونية، مع مراعاة الاختلافات الجوهرية بينها وبين الجـرائم  واضحة لتحديد المس

ومع ذلك، لا تزال هناك حاجة لتطوير التشريعات بما يتناسب مع التطور التكنولوجي المستمر . التقليدية

  .والتحديات التي تفرضها هذه الجرائم على الصعيدين المحلي والدولي

  دخلون في الجريمة الالكترونيةالمت :المطلب الثاني

  المساهمة الجنائية غير المباشرة في الجريمة الإلكترونية: الفرع الأول

الاشتراك الجرمي غير المباشر في الجريمة الإلكترونية هم الأشخاص الذين يساهمون في تنفيذ الجريمة 

الفنـي، مثـل تـوفير البرمجيـات     دون أن يكونوا الفاعلين الرئيسيين فيها، ويشمل دورهم تقديم الدعم 

يعمل هؤلاء المتـدخلون  . الضارة، والمساعدة في التغطية القانونية أو المالية، والتنسيق بين المشاركين

لسـنة  ) 10(ينظم القانون رقـم  . في إطار شبكات معقدة تتجاوز الحدود الجغرافية، مما يصعب تعقبهم

ئم الاتصـالات وتكنولوجيـا المعلومـات العقوبـات     وتعديلاته بشأن الجرائم الإلكترونية وجرا 2018

  .المفروضة على المتدخلين، مع تشديد العقوبات

ميز القانون الفلسطيني بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات بين الفاعلين 

رغم من أن القانون يحـدد  بال. بناء على طبيعة فعلهم ودورهم في الجريمة، لكنه ساوى بينهم في العقوبة

سواء كـان دورهـم تحريضـيا، مسـاعدا، أو     (الأدوار المختلفة لكل من الفاعل الأصلي والمشاركين 

. ، إلا أنه يفرض عليهم عقوبات متساوية إذا كانت مساهمتهم تؤدي إلى نفس النتيجة الإجراميـة )متدخلاً

حميل كل من شارك في الجريمة، بأي شـكل  هذه المساواة في العقوبة ربما تهدف إلى تعزيز الردع وت

كان، مسؤولية قانونية مماثلة لتلك المفروضة على الفاعل الأصلي، حتى لو اختلفت طبيعة الفعل الـذي  

قام به كل مشارك، إلّا أن ذلك يتعارض مع مبدأ تفريد العقوبة وتناسبها مع دور كل مساهم في ارتكاب 

  .الجريمة
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وتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018لسنة ) 10(بقانون رقم من القرار ) 28(تنص المادة 

الاتصالات وتكنولوجيا المعلومات على معاقبة أي شخص يقوم بالتحريض أو المساعدة أو الاشتراك في 

يشمل ذلك الأفعال التي تساهم بشكل غيـر مباشـر فـي    . ارتكاب الجرائم المنصوص عليها في القانون

لكترونية، مثل تقديم الدعم الفني أو اللوجستي أو المالي، أو تسهيل ارتكاب الجريمـة بـأي   الجريمة الإ

فكل من يشارك في الجريمة الإلكترونية، حتى لو لم يكن هـو الفاعـل الرئيسـي،    . شكل من الأشكال

  . يخضع للمسؤولية الجنائية ويعاقب بموجب القانون بالعقوبات المقررة لفاعلها الأصلي

ف المشرع الفلسطيني الأحكام العامة للمساهمة في الجريمة الواردة في قانون العقوبـات، حيـث   لقد خال

وحد عقوبة الاشتراك بالنسبة لكافة صور الاشتراك في الجرائم الالكترونية، ويعاقب كل من اشـترك أو  

ميز قانون العقوبـات   بينما. بعقوبة الفاعل الأصلي لها حرض أو تدخل في ارتكاب الجريمة الالكترونية

النافذ في الضفة الغربية بين الفاعلين في الجريمة من حيـث أدوارهـم،    1960لسنة ) 16(الأردني رقم 

الفاعـل الأصـلي بأنـه    ) 75(حيث تُعرف المـادة  . وحدد عقوبات متفاوتة بناء على درجة مساهمتهم

) 76(وتُعامـل المـادة   . شرة في تنفيذهاالشخص الذي يبرز العناصر التي تؤلف الجريمة أو يساهم مبا

أما المادة . الشركاء في الجريمة كفاعلين أصليين، مما يعني أنهم يعاقبون بنفس العقوبة المقررة للجريمة

، فتحدد دور المحرض والمتدخل، حيث المحرض هو من يشجع أو يدفع شخصا آخر على ارتكاب )80(

وتبـرز  . ساعدة غير المباشرة كالأدوات أو الدعم المعنـوي الجريمة، في حين المتدخل هو من يقدم الم

التمييز في العقوبة بين هؤلاء، حيث يمكن أن يعاقب المحرض والمتدخل بعقوبات أخف من ) 81(المادة 

تلك المفروضة على الفاعل الأصلي، مما يعكس تباين العقوبة بناء على طبيعة ودور كل مشـارك فـي   

  .الجريمة
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  ور التدخل في الجرائم الإلكترونيةص: الفرع الثاني

يعد المتدخِّل في الجريمة شخصا يؤدي دورا ثانويا دون أن يباشر الأفعال التنفيذية المكونـة لهـا، ولا   

. من قانون العقوبات الأردنـي ) 80/2(يجرم فعله بذاته، ويكون التدخل في الجنح والجنايات وفقًا للمادة 

ائم المعلوماتية كما هو الحال في الجرائم التقليدية، كأن يستغل مبرمج خبرته في ويتجلى التدخل في الجر

الشبكات المعلوماتية لمعاونة الجناة في اختراق الأنظمة الحاسوبية وتدميرها، مما يشكّل مساعدةً تنـدرج  

ار إلا أن التطور التقني يستدعي توسـيع مفهـوم التـدخل ليشـمل أدو    . ضمن نطاق الإرشاد الإجرامي

الفاعلين والمساهمين، مع مراعاة الأدوات التقنية وأنظمة المعلومات والسلوك المعنوي كأساسٍ للتجـريم  

وقد نصت العديد من التشريعات القانونية صراحة على وجوب وجود . )35، صفحة 2018أبو الرب، (

  . )64، صفحة 2020علي، (لمسؤولية الجنائية علاقة سببية بين الفعل والنتيجة لإثبات ا

وتتعدد صور التدخل في الجرائم الإلكترونية حيث تشمل مختلف أشكال المساهمة التي يقوم بها أشخاص 

ة لم ينفذوا الجريمة بأنفسهم، ولكنهم أسهموا فيها بطريقة غير مباشرة، مما يجعلهم خاضـعين للمسـاءل  

الفقرة الثانية من قانون العقوبات الأردني النافذ في فلسطين على أنَّـه يعـد   ) 80(تنص المادة . الجنائية

  :متدخلاً في جناية أو جنحة كل من

  .ساعد على وقوع جريمة بإرشاداته الخادمة لوقوعها  .أ 

  .أعطى الفاعل سلاحا أو أدوات أو أي شيء آخر مما يساعد على إيقاع الجريمة  .ب 

موجودا في المكان الذي ارتكب فيه الجرم بقصد إرهاب المقاومين أو تقوية تصـميم الفاعـل    كان  .ج 

  .الأصلي أو ضمان ارتكاب الجرم المقصود

  .ساعد الفاعل على الأفعال التي هيأت الجريمة أو سهلتها أو اتمت ارتكابها  .د 

معالمهـا او تخبئـه أو   كان متفقا مع الفاعل أو المتدخلين قبل ارتكاب الجريمة وساهم في اخفـاء    .ه 

تصريف الأشياء الحاصلة بارتكابها جميعها أو بعضها أو إخفاء شخص أو أكثر من الذين اشتركوا 

  .فيها عن وجه العدالة
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كان عالما بسيرة الأشرار الجنائية الذين دأبهم قطع الطرق وارتكاب أعمال العنف ضد أمن الدولة   .و 

  .تلكات وقدم لهم طعاماأو السلامة العامة، أو ضد الأشخاص أو المم

وتعديلاته بشأن الجرائم الإلكترونيـة وجـرائم الاتصـالات     2018لسنة ) 10(يتناول قرار بقانون رقم 

وتكنولوجيا المعلومات مسألة التدخل في الجرائم الإلكترونية، موضحا نطاق المسؤولية القانونية للأفراد 

وفقًا للمادة . يين أو شركاء أو محرضين أو متدخلينالمتورطين في هذه الجرائم سواء كانوا فاعلين أصل

من القانون ذاته، فإن أحكام هذه القانون تسري على كل من ساهم بأي شكل في ارتكاب الجريمـة،  ) 2(

كما يوضـح  . سواء من خلال التخطيط أو التحريض أو التسهيل أو تقديم المساعدة التقنية أو اللوجستية

جرائم الإلكترونية، حيث يعتبر كل مساهمة غير مباشرة جريمة بحـد ذاتهـا   القانون طبيعة التدخل في ال

من القرار بقانون ذاته على أن أي فعل يشكل جريمة بموجـب أي  ) 45(وتنص المادة . تستوجب العقاب

تشريع نافذ، إذا ارتُكب باستخدام الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات، فإنه يخضـع  

  .ة ذاتها المقررة في ذلك التشريع، حتى وإن لم ينص عليه صراحةً في هذا القرار بقانونللعقوب

  :وعليه يمكن تصنيف هذه الصور إلى ما يلي

هو عملية خلق الفكرة الإجرامية فـي ذهـن الجـاني    : التحريض على ارتكاب الجريمة الإلكترونية. 1

ويتميز بخصائص عدة تجعله أكثر تـأثيرا مـن   . ودفعه إلى تنفيذها، والذي يتم عبر الوسائل الرقمية

التحريض التقليدي، إذ يستفيد من الوسائط المتعددة لتعزيز رسالته، مما يتيح للمحرض الوصول إلى 

إضافة إلى إمكانية تجاوزه الحدود الجغرافية، الأمر الذي قد يؤدي إلـى  . جمهور واسع بفاعلية أكبر

منح المحرض درجة عالية من التخفـي باسـتخدام حسـابات    كما ي. وقوع الجرائم في دول مختلفة

ويستطيع المحرض تبني أدوار متعددة في النقاشات الإلكترونية، ممـا  . وهمية، مما يعقد عملية تعقبه

  .)2021البوفلاسة، ( يعزز تأثيره ويجعل المتلقين أنفسهم أدوات غير واعية لنشر التحريض
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عرف القانون الأردني التحريض بأنه دفع شخص آخر إلى ارتكاب جريمة باستخدام وسـائل مختلفـة   وي

، 1960لسـنة  ) 16(وفقًا لقانون العقوبات الأردني النافذ رقـم  . مثل التهديد، الإغراء، أو التأثير النفسي

دسيسة، أو التـأثير أو  تحدد وسائل التحريض، ومنها تقديم هدية، التهديد، الحيلة وال) أ80/1(فإن المادة 

) 2000/ 1141(رقـم   )حكم محكمة التمييز الأردنية(وأكد . باستغلال النفوذ أو بإساءة استعمال الوظيفة

أن هذه الوسائل لم تأت على سبيل الحصر، بل على سبيل التعداد التمثيلي، مما يتـيح للقضـاء تفسـيرا    

  .)75، صفحة 2023حمارشة، (واسعا لمفهوم التحريض 

ا تحققت الجريمـة المحـرض   لا يعاقب على التحريض كوسيلة من وسائل الاشتراك في الجريمة إلا إذ

ومع ذلك، قد يتدخل المشرع في بعض الحالات ليجرم التحريض بذاته، حتى . عليها أو شُرع في تنفيذها

ومـن أبـرز   . وإن لم يفضِ إلى أي أثر فعلي، وذلك بالنظر إلى خطورته الذاتية وتهديده للنظام العـام 

التي تمس أمن الدولة، سـواء مـن جهـة الـداخل أو     الأمثلة على ذلك، تجريم التحريض على الجرائم 

الخارج، باعتباره سلوكًا يشكل خطورة مستقلة تستوجب العقاب، بغض النظـر عـن تحقـق الجريمـة     

  .)209، صفحة 2021مساعد، ( المحرض عليها أو مجرد الشروع فيها

ا بصرف النظر عن وقوع الجريمة المحـرض عليهـا أم لا،   وبذلك يعتبر التحريض جريمة قائمة بذاته

من قانون العقوبات الأردني النافذ في فلسطين، والذي ينص علـى أن  ) ب80/1(وذلك وفقًا لنص المادة 

وهذا يعني أن المحـرض يحاسـب   ". تبعة المحرض مستقلة عن تبعة المحرض على ارتكاب الجريمة"

رتكاب الجريمة، وأن العقوبة لا تعتمد على تنفيذ الجريمة فعليا بل على الفعل حتى لو لم يقم المحرض با

  .التحريضي ذاته

ولا يعتبر التحريض غير المباشر، الذي لا ينصب على جريمة بعينها، وسـيلة اشـتراك أو تحـريض    

مة لا يعد تحريضا فمثلاً، إثارة العداوة بين الأفراد دون الدعوة الصريحة إلى الجري. معاقب عليه قانونياً

، صفحة 2023حمارشة، (جنائيا، لكنه قد يأخذ صورا أخرى مثل التشويه أو إثارة الكراهية والعنصرية 
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وتعديلاته بشـأن الجـرائم الإلكترونيـة وجـرائم      2018لسنة ) 10(وقد جرم القرار بقانون رقم . )77

المعلومات إنشاء مواقع أو تطبيقات أو حسابات إلكترونية لنشر الكراهية الدينيـة  الاتصالات وتكنولوجيا 

مـن  ) 25(أو العنصرية أو التمييز العنصري أو تبرير جرائم الحرب، وذلك استنادا إلى نـص المـادة   

كما وردت في التشريعات العقابية الفلسطينية عدة جرائم ذات صلة بـالتحريض ولكـن   . القرار بقانون

، حيث عالجها قانون "دس الدسائس"، و"إذاعة الأخبار الكاذبة"، "الحض"، "الإثارة"ميات مختلفة، مثل بمس

  .1960لسنة ) 16(العقوبات رقم 

يقع الاتفاق الجنائي عندما يتفق شخصان أو أكثر على ارتكاب جريمـة إلكترونيـة   : الاتفاق الجنائي. 2

عض القوانين أن مجـرد الاتفـاق، حتـى دون تنفيـذ     وقد اعتبرت ب. محددة، سواء تم تنفيذها أم لا

الجريمة، يعد جريمة مستقلة يعاقب عليها القانون، خصوصا في حالات الجرائم المنظمة التي تعتمـد  

  .)1256، صفحة 2021حسنين، ( على التخطيط الجماعي

ويعرف الاتفاق في القانون الجنائي بتلاقي إرادتين أو أكثر لارتكاب جناية أو جنحة أو مخالفة، بحيـث  

يتحقق الاشتراك في الجريمة بمجرد الاتفاق، متى ترتب عليه تنفيذها، حتى لو انفـرد أحـد الأطـراف    

على سـيطرة إرادة  ويختلف الاتفاق عن التحريض، إذ يقوم الأخير . بوضع التفاصيل والخطط اللازمة

المحرض ودفعه الفاعل إلى الجريمة، بينما يتسم الاتفاق بتكافؤ إرادات المتفقين دون هيمنة أحدهم علـى  

  .)209، صفحة 2021مساعد، (الآخر 

أن مجرد علم المتدخل بارتكاب الجريمة لا  77/2002رقم  )قرار محكمة التمييز الأردنية(وقد جاء في 

يكفي لإثبات تدخله، بل يتطلب الأمر وجود اتفاق مسبق بينه وبين الفاعل على تقديم المساعدة، ويتميـز  

وبموجب ذلك، فإن الاتفاق المسبق . الاتفاق في المساهمة الجزائية بتلاقي الإيجاب والقبول من الأطراف

ار الجريمة واحدة بتعدد الجناة، وإلا اعتُبرت الأفعال المرتكبة مجرد تعـدد جـرائم   شرط جوهري لاعتب

  .)14، صفحة 2020علي، (ناشئ عن تعدد الفاعلين دون اتفاق مسبق 
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كـب  تتمثل هذه الصورة في تقديم العون المادي أو الفنـي أو اللوجسـتي لمرت  : المساعدة والتسهيل. 3

الجريمة الإلكترونية، مثل تزويده بأدوات الاختراق، أو توفير استضافة إلكترونيـة للمحتـوى غيـر    

في بعض الحالات، يتم تجـريم هـذه   . المشروع، أو حتى تقديم استشارات تقنية تسهل تنفيذ الجريمة

  .الأفعال باعتبارها صورة من صور الاشتراك غير المباشر

الجرائم الإلكترونية أحد أشكال الاشتراك الجرمي، حيث تتجسد في تقديم الدعم  تُعد المساعدة في ارتكاب

الفني أو الأدوات التقنية أو تسهيل الوصول غير المشروع إلى البيانات المحمية، مما يسهم فـي تنفيـذ   

 أفعال إجرامية مثل اختراق الأنظمة، نشر البرمجيات الضارة، التجسس الإلكتروني، أو تسهيل عمليـات 

ووفقاً للتشريعات الجزائية، يساءل المساعد جنائياً بذات . الاحتيال وغسيل الأموال عبر الوسائل الرقمية

العقوبة المقررة للفاعل الأصلي في بعض الحالات، لا سيما إذا كانت مساهمته جوهريـة فـي تحقيـق    

  .)34-32، الصفحات 2020علي، (الجريمة 

وتعديلاته بشأن الجـرائم الالكترونيـة وجـرائم الاتصـالات      2018لسنة ) 10(إن القرار بقانون رقم 

وتكنولوجيا المعلومات، جعل الاتفاق أو التحريض أو المساعدة أو التدخل وسيلة من وسائل الاشـتراك  

القانون ذاته، بأن كل من من ) 48(والمادة ) 28(في الجريمة الالكترونية حيث نص صراحة في المادة 

اتفق أو حرض أو ساعد أو تدخل مع غيره في ارتكاب الجريمة الالكترونية فإنـه يعاقـب بالعقوبـات    

  .المقررة لفاعلها الأصلي، وإن لم تقع الجريمة يعاقب بنصف العقوبة

أو أدلتهـا،   يتحقق هذا الشكل من التدخل عندما يقوم شخص بإخفاء معالم الجريمة،: الإخفاء والتستر. 4

أو إيواء الجناة، ويعد ذلك تدخلاً جنائياً، بشرط أن يستند إلى اتفـاق مسـبق مـع الفاعـل أو أحـد      

المتدخلين، كما يعتبر توفير المأوى أو الطعام أو أماكن الاجتماع للمعتادين على قطـع الطـرق أو   

ل على دراية بسيرتهم الإجراميـة  ارتكاب أعمال العنف ضد الدولة أو الأفراد تدخلاً، إذا كان المتدخ

 واستمرارهم في أنشطتهم، ويعاقب بنفس عقوبة الفاعل الأصلي إذا ثبت علمه المسبق بنوايا الجـاني 
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قانون العقوبـات رقـم   ) ه، و 2/ 80(، وهذا ما نصت عليه المادة )48، صفحة 2017بني عودة، (

  . ذ في فلسطينالناف 1960لسنة ) 16(

بني ( ويميز القانون بين التدخل، الذي يتطلب اتفاقاً سابقاً، وجريمة الإخفاء، التي تتحقق دون هذا الشرط

فالقانون يعاقـب علـى   . من القانون ذاته) 84/1(والمادة ) 83(، وفقًا للمادة )48، صفحة 2017عودة، 

للجريمة كإخفاء الأشياء المسروقة أو مساعدة الجاني على الفرار مـن وجـه العدالـة    الأعمال اللاحقة 

لسـنة  ) 10(لم ينص القرار بقانون رقـم  . )207، صفحة 2021مساعد، ( باعتبارها جرائم قائمة بذاتها

كنولوجيا المعلومات صـراحة علـى   وتعديلاته بشأن الجرائم الالكترونية وجرائم الاتصالات وت 2018

جرائم الإخفاء والتستر في الجريمة الالكترونية، وإنما ترك جميع صور التدخل الأخرى غير التي نص 

  .عليها صراحة تندرج تحت مفهوم التدخل عموما
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  المسؤولية الجزائية عن المساهمة الجنائية في الجرائم الإلكترونية: المبحث الثاني

ية الجزائية في المساهمة الجنائية من المواضيع الهامة في قانون العقوبـات الفلسـطيني،   تعتبر المسؤول

التي تتعلق بالقواعد القانونية التي تُحمل المسؤولية للأفراد المتورطين في الجرائم سواء كـانوا فـاعلين   

النافذ  1960لسنة ) 16(أصليين أو شركاء، وذلك وفقًا للأحكام الواردة في قانون العقوبات الأردني رقم 

بشـأن الجـرائم    2018لسنة ) 10(في فلسطين، بالإضافة إلى القوانين المستحدثة مثل قرار بقانون رقم 

  . الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات

في هذا المبحث، يتم توضيح التحديات والتعقيدات المرتبطة بتحديد المسؤولية في الجرائم الإلكترونية في 

السياق الفلسطيني، ما يستدعي مراجعة بعض القواعد القانونية التقليدية لضـمان تحقيـق العدالـة فـي     

  . وينقسم هذا المبحث إلى مطلبين رئيسيين. مواجهة هذه الجرائم

طلب الأول التنظيم القانوني للمسؤولية الجزائية في المساهمة الجنائية وفقًا لقـانون العقوبـات   يتناول الم

وتعديلاتـه بشـأن الجـرائم     2018لسـنة  ) 10(، والقرار بقانون رقـم  1960لسنة  16الأردني رقم 

التـي  الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات، حيث يتم استعراض النصوص القانونيـة  

تحكم اشتراك الأفراد في الجرائم، بما في ذلك تعريف الشركاء في الجريمة، وكيفية تحميلهم المسـؤولية  

وفقًا للقواعد العامة، والتركيز على كيفية تفسير المحاكم الفلسطينية لهذه الأحكام، مع مراعـاة تطبيقهـا   

  . شركاءعلى الوقائع المختلفة التي قد تتطلب تمييزا بين الفاعلين وال

أما المطلب الثاني فيناقش المسؤولية الجزائية في المساهمة الجنائية في الجريمة الإلكترونيـة، معتمـدا   

وتعديلاته بشأن الجـرائم الإلكترونيـة وجـرائم     2018لسنة ) 10(بشكل أساسي على قرار بقانون رقم 

تطبيـق المفـاهيم التقليديـة    يسلط هذا الجزء الضوء علـى كيفيـة   . الاتصالات وتكنولوجيا المعلومات

للمسؤولية الجنائية على الجرائم التي ترتكب باستخدام الوسائل الإلكترونية في فلسـطين، ويسـتعرض   

  . التحديات القانونية التي تواجه النظام القضائي في هذا المجال نتيجة التطورات التكنولوجية السريعة
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  ائية للمساهمة في الجريمة الإلكترونيةالتنظيم القانوني للمسؤولية الجز: المطلب الأول

يتناول التنظيم القانوني للمسؤولية الجزائية في المساهمة الجنائية في فلسطين، كما هو منصوص عليـه  

النافذ بالضفة الغربية، إضافة إلى قرار بقانون رقـم   1960لسنة ) 16(في قانون العقوبات الأردني رقم 

جرائم الإلكترونية وجرائم الاتصـالات وتكنولوجيـا المعلومـات،    وتعديلاته بشأن ال 2018لسنة ) 10(

القواعد والأسس التي تحكم كيفية تحميل الأفراد المسؤولية الجنائية عندما يشتركون في ارتكاب جريمـة  

  .سواء بصفة فاعلين أصليين أو شركاء

بـين القواعـد التقليديـة     يجمع التنظيم القانوني للمسؤولية الجزائية في المساهمة الجنائية في فلسـطين 

والقواعـد الخاصـة التـي جـاءت بهـا       1960لسنة ) 16(المستمدة من قانون العقوبات الأردني رقم 

يسعى هذا النظام القانوني إلى تحقيق العدالة من خلال تحميـل  . التشريعات المتعلقة بالجرائم الإلكترونية

أصليين أو شـركاء، المسـؤولية المناسـبة     جميع الأطراف المتورطة في الجريمة، سواء كانوا فاعلين

  .لأفعالهم، مع مراعاة التطورات التكنولوجية التي تفرض تحديات جديدة على النظام القانوني

قرار بقانون بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات يعكـس تطـورا فـي    

ترونية، ويضع قواعد صارمة للمساءلة الجنائيـة للشـركاء   التشريعات القانونية للتعامل مع الجرائم الإلك

أحد أبرز جوانب هذا القانون هو أنه يسوي بين جميع الشركاء فـي العقوبـة، بغـض    . في هذه الجرائم

هذا يعني أن جميع الأشخاص المتورطين في الجريمـة  . النظر عن نوع أو حجم المشاركة في الجريمة

وا أدوات تقنية خطيرة أو مجرد مسـاعدة بسـيطة، يخضـعون لـنفس     الإلكترونية، سواء كانوا قد قدم

  .العقوبة

وفقًا لهذا القانون، تعتبر جميع أشكال المساهمة في الجريمة الإلكترونية بمثابـة اشـتراك مباشـر فـي     

الفلسفة الكامنـة وراء  . الجريمة، وبالتالي يخضع الشركاء لنفس مستوى العقوبة المقررة للجريمة نفسها

تسوية تكمن في خطورة الجرائم الإلكترونية والطابع الواسع للأضرار التـي يمكـن أن تلحقهـا    هذه ال
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نظرا لأن هذه الجرائم غالبا ما تتطلب درجة عالية من التواطؤ والتعاون بين عـدة أطـراف   . بالمجتمع

  .عدالةلتحقيق أهدافها، فإن القانون يعاقب جميع الشركاء بشكل متساوٍ لضمان الردع وتحقيق ال

علـى سـبيل   . بينما في الجرائم التقليدية، يمكن أن تتفاوت العقوبات بناء على مستوى وطبيعة المشاركة

المثال، في قانون العقوبات الأردني، قد يكون هناك تمييز بين الفاعل الأصلي والشـريك أو المحـرض   

، فإن الطبيعـة المعقـدة لهـذه    ومع ذلك، في الجرائم الإلكترونية. بناء على دور كل منهم في الجريمة

الجرائم وأثرها الواسع يتطلب نهجا أكثر صرامة ومساواة في العقوبات لضمان فعالية الردع والحفـاظ  

 .على الأمن الإلكتروني

الهدف الأساسي من هذا التشديد والمساواة في العقوبة هو إرسال رسالة قوية بأن المشاركة في الجـرائم  

فالتشديد علـى عقوبـة   . الها تعد جريمة خطيرة تستوجب أقصى درجات العقوبةالإلكترونية بجميع أشك

التحريض والتدخل يعكس فهما قانونيا بأن هذه الأفعال تساهم بشكل كبير في وقوع الجرائم الإلكترونية، 

 . حتى لو لم تنفذ بالفعل

  مبادئ المسؤولية الجزائية في المساهمة الجنائية: الفرع الأول

ؤولية الجزائية في المساهمة الجنائية، على مبادئ واضحة ومحددة تهدف إلى ضمان محاسـبة  تقوم المس

جميع المتورطين في الجريمة بناء على مستوى مشاركتهم، وتحميل كل شخص تـورط فـي ارتكـاب    

وتقوم هذه المسؤولية على مجموعة من المبـادئ التـي   . جريمة مسؤولية عمله وفقًا لدوره في الجريمة

  :نطاق المسؤولية وفقًا لمستوى المشاركة، ومن أبرزها تحدد

  مبدأ وحدة الجريمة: أولًا

تعدد الجناة بحيث ترتكب الجريمة من أكثـر مـن   : تقوم المساهمة الجنائية تقوم على عنصرين أساسيين

ا شخص، ووحدة الجريمة المرتكبة بحيث ترتبط أفعالهم بجريمة واحدة، سواء بتنفيذها أو التحريض عليه

  .)24، صفحة 2014السويلم، ( أو المساعدة فيها
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وتعني وحدة الجريمة في المساهمة الجنائية أن تؤدي الأفعال المختلفة التي يقوم بها المسـاهمون إلـى   

كمـا يشـترط وجـود    . نتيجة واحدة، مع ضرورة توافر علاقة سببية بين نشاط كل منهم وهذه النتيجة

 ـ  ون مـدركًا  رابطة معنوية تجمع بينهم، بحيث يكون لكل مساهم قصد التداخل في الجريمـة، أي أن يك

لمشاركته فيها وساعيا لتحقيق نتيجتها، وهو ما يميز المساهمة الجنائية عن الحالات الأخرى من التعـدد  

  .)195، صفحة 2021مساعد، (الجرمي 

المساهمة الأصلية تعنـي أن  . المساهمة الأصلية والمساهمة التبعية: تنقسم المساهمة الجنائية إلى نوعين

يقوم الفاعل بسلوك يحقق النموذج القانوني للجريمة أو جزءا منه، أي أن يكون فعله هو التنفيذ المباشـر  

الوصـف القـانوني المباشـر     أما المساهمة التبعية، فتتمثل في قيام شخص بسلوك خارج عن. للجريمة

التحريض على ارتكابها، أو المساعدة فـي تنفيـذها، أو   : للجريمة لكنه متصل بها، وتأخذ ثلاثة أشكال

  .)10، صفحة 2017بني عودة، (الاتفاق عليها 

من ابرز الـى حيـز الوجـود    "من قانون العقوبات الأردني، فإن فاعل الجريمة هو ) 75(ووفقًا للمادة 

على أن الشريك هو ) 76(، بينما تنص المادة "العناصر التي تؤلف الجريمة أو ساهم مباشرة في تنفيذها

من يرتكب مع آخرين جناية أو جنحة، أو يساهم في أحد أفعالها بقصد تحقيق نتيجتها، ويعاقب كما لـو  

  .كان فاعلًا مستقلاً

  ساهمين في الجريمةمبدأ التمييز بين الم: ثانيا

يقر هذا المبدأ بوجود الاشتراك الجرمي مع التمييز بين المشتركين، حيث يتفق مع مبدأ وحدة الجريمـة  

  وإمكانية قيام الاشتراك فيها، لكنه يختلف عنه في إنكار المساواة في العقوبة بـين المسـاهمين، حيـث    

بالمساهم التبعي، استنادا إلى قيمة الفعـل وأهميـة   يتم فرض عقوبات أشد على المساهم الأصلي مقارنة 

الأول يتـولى تنفيـذ   : وبالتالي، يميز هذا المبدأ بين فريقين من المساهمين. الدور الذي يؤديه كل مساهم

الجريمة وله دور أصلي، بينما الثاني يكون دوره تبعيا يساهم في تحقيق الجريمة دون أن يكون المنفـذ  



73 

، صـفحة  2020المجـالي،  ( تضي اختلافًا في العقوبة وفقًا لاختلاف أهمية الـدور الأصلي لها، مما يق

334(.  

بين المشاركين في الجريمة مـن خـلال تحديـد     1960لسنة ) 16(يميز قانون العقوبات الأردني رقم 

ك في الفصل الثـاني المتعلـق بالاشـتراك    أدوارهم المختلفة والعقوبات التي تترتب على كل منهم، وذل

الفاعـل  : ووفقًا لمواد القانون، يتم تصنيف المشاركين في الجريمة إلى فئات رئيسـية تشـمل  . الجرمي

المـادة  (، والمتدخل في الجريمة )81المادة (، المحرض )76المادة (، الشركاء في الجريمة )75المادة (

يز القانون بين الفاعل، المحرض، والمتدخل، حيث يعاقب كـل  وبناء على هذه المواد، يم). 2فقرة  81

  .منهم وفقًا لدوره في الجريمة، مع منح بعض الاعتبارات للظروف المشددة أو المخففة

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة ) 10(القرار بقانون رقم 

تكب الجريمة بشكل مباشر ومن يساعد في تنفيذها من خلال تقديم وسائل المعلومات لا يميز بين من ير

من القرار بقـانون  ) 28(تقنية أو مشورة أو أي شكل من أشكال الدعم، وذلك وفق ما نصت عليه المادة 

فإن كل من يقوم بمساعدة أو تحريض شخص آخر على ارتكاب جريمة إلكترونية يعـد شـريكًا فـي    

  .عقوبات نفسها المفروضة على الفاعل الأصليالجريمة ويعاقب بال

كما يتناول القانون أيضا المسؤولية الجزائية لمقدمي الخدمات الإلكترونية في حال تورطهم في الجـرائم  

يـتم  . الإلكترونية سواء عن طريق التسهيل أو عدم اتخاذ التدابير المناسبة لمنع وقـوع هـذه الجـرائم   

ت لديهم القدرة على منع الجريمة أو إبلاغ السلطات المختصة ولم يفعلوا تحميلهم المسؤولية في حال كان

  .وتعديلاته 2018لسنة ) 10(من القرار بقانون رقم ) 27(ذلك وفق ما نصت عليه المادة 

بالإضافة إلى ذلك، يشدد القانون على العقوبة المتعلقة بالتحريض والتدخل في الجرائم الإلكترونية حتـى  

ينص القانون على أن التحريض أو التدخل يعاقـب عليـه   . ي لم تقع فيها الجريمة بالفعلفي الحالات الت

  .من القرار بقانون ذاته) 48(بنصف العقوبة المقررة للجريمة، حتى لو لم تُنفذ الجريمة وفق نص المادة 
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الات وتكنولوجيـا  كما يتم تشديد العقوبات في القانون الفلسطيني بشأن الجرائم الإلكترونية وجرائم الاتص

ففي حالة ارتكاب الجريمة من قبل موظف عام أثناء تأدية عمله أو . المعلومات وفقًا لعدة حالات خاصة

من القرار بقانون رقم ) 27(باستخدام صلاحياته، يتم تشديد العقوبة وفقًا لما نص عليه القانون في المادة 

حالات التكرار أو إذا كانت الجريمة جزءا مـن  كما تُضاعف العقوبة في . وتعديلاته 2018لسنة ) 10(

نشاط جماعي أو منظمة إجرامية، مما يعكس التوجه الصارم للقانون في التعامل مع الجرائم الإلكترونية 

مـن ذات القـانون   ) 51(التي تتورط فيها جهات منظمة أو تتكرر بشكل متعمد كما نصت عليه المادة 

  .المذكور

  ن العقوبة والفعلمبدأ التناسب بي: ثالثًا

يعد مبدأ التناسب بين الفعل المجرم والعقوبة أحد الركائز الأساسية في السياسة الجزائية، حيـث يـرتبط   

ويتجلى هذا المبـدأ فـي   . بتحقيق النظام والأمن العام من جهة، وضمان حقوق الإنسان من جهة أخرى

عايير التي تحكـم تطبيقـه بمختلـف    التشريعات الدستورية والجزائية، حيث يضع المشرع الأسس والم

ويقع على عاتق القاضي الالتزام بهذا المبدأ عند تحديـد العقوبـة أو   . أصناف القانون الجنائي وفروعه

كما يسهم هذا المبدأ في صـياغة  . التدبير المناسب، بحيث يعكس الجزاء الجنائي درجة الذنب المرتكب

على تحديد طبيعة الفعل المجرم وفقًا لظروف كل واقعـة   وتوجيه نظام المسؤولية الجزائية، الذي يرتكز

  .)133، صفحة 2023حمليلي و دالي، ( (إجرامية 

ويقوم مبدأ التناسب بين العقوبة والفعل على ضرورة مراعاة دور كل مساهم في الجريمة عنـد تحديـد   

الجزاء الجنائي، وهو ما تأخذ به نظرية الاستعارة النسبية التي تميز بين المساهم الرئيسـي والمسـاهم   

بل يعاقب بعقوبة أخـف   فبموجب هذه النظرية، لا يعامل الشريك التبعي معاملة الفاعل الأصلي،. التبعي

تتناسب مع مدى إسهامه في الجريمة، مما يحد من آثار الاستعارة المطلقـة ويضـمن تحقيـق العدالـة     

  .)88، صفحة 2023حمارشة، (الجنائية وفقًا لدرجة المشاركة الفعلية لكل طرف 
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النافذ في فلسطين في بعض الحالات يسـاوي فـي    1960لسنة ) 16(وبالرغم أن قانون العقوبات رقم 

المـادة  (العقوبة بين الفاعل الأصلي والشريك، إذا كانت المساهمة ذات تأثير مباشر في تحقيق الجريمة 

، فالعدالـة الجنائيـة   )76المـادة  (، إلّا أنه ميز بين المساهمين وفقًا لخطورة أفعالهم ومدى تأثيرها )75

ء بالمساواة الشكلية بين الشركاء، بل تستوجب مراعاة طبيعة الدور الذي اضطلع بـه  تقتضي عدم الاكتفا

كما تمتد المسؤولية الجنائية . كل منهم، مما يعكس نهجا يوازن بين المسؤولية الفردية وخطورة الجريمة

النتائج كانـت  إلى الشركاء حتى لو لم يكونوا على دراية بالنتائج غير المتوقعة للجريمة، ما دام أن تلك 

ويعكس هذا التوجه فلسفة جنائية قائمة على تحقيق العدالة من خـلال  . محتملة في سياق الفعل الإجرامي

  .ملاءمة العقوبة لدور كل مساهم، بدلًا من فرض عقوبات موحدة دون تمييز موضوعي

  مبدأ استقلال المسؤولية: رابعا

في الجريمة تكون مستقلة عن الآخرين، أي أن كـل   حيث يشير إلى أن المسؤولية الجزائية لكل مساهم

شخص يتحمل المسؤولية وفقاً لدوره في ارتكاب الجريمة، دون أن يؤثر ذلك على المسؤولية الجزائيـة  

يتم تطبيق هذا المبدأ في إطار القوانين الجزائية العامة، ما لم يكن هناك نـص خـاص   . لبقية المساهمين

فكل مساهم في الجريمة مسؤول عن أفعاله بغـض  . )198، صفحة 2021مساعد، ( يقيد هذا الاستقلال

النظر عن المسؤولية الجزائية للآخرين، إلا في الحالات التي يكون فيها الفعل غير ممكـن دون تـدخل   

  .المساهمين الآخرين

مبدأ استقلال المسؤولية الجزائية يشير إلى أن مسؤولية كل مساهم في الجريمة تُقيم بناء علـى سـلوكه   

هذا يعني . الشخصي وظروفه الخاصة، بغض النظر عن مسؤولية الآخرين المشاركين في نفس الجريمة

ب انتفاء القصد الجنـائي  أن الشريك في الجريمة يمكن أن يحاسب حتى إذا لم يعاقَب الفاعل الأصلي بسب

  .)161، صفحة 2016الغانمي، (لديه أو لوجود موانع مسؤولية أو أسباب إباحة 
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يمتد استقلال المسؤولية أيضا إلى الإجراءات الجنائية، حيث يمكن محاكمة الشريك ومعاقبته حتى إذا لم 

هذا يضمن أن كل مساهم في الجريمة يحاسب بنـاء علـى   . تبرئتهتتم محاكمة الفاعل الأصلي أو تمت 

، 2011خلـف و الشـاوي ،   ( فعله الشخصي وظروفه الخاصة، مما يعزز العدالة في تطبيق القـانون 

  .)227صفحة 

فلسـطين، بمبـدأ الاسـتعارة    أخذ المشرع الأردني، وفقاً للأحكام العامة في قانون العقوبات النافذ فـي  

المطلقة من خلال مساواة المسؤولية القانونية بين الفاعل الأصلي والشريك، مع الإبقاء على مبدأ وحـدة  

الجريمة، كما أخضع بعض الأحكام لنظرية الاستعارة النسبية، حين نص على سريان بعض الظـروف  

شركاء، مما يعكس توجهاً تشريعياً يوازن  على كل من ساهم في الجريمة سواء كانوا فاعلين أصليين أم

  .)8، صفحة 2019الشبلي، (بين وحدة الجريمة وتباين الأدوار فيها 

يبرز مبدأ استقلال المسؤولية الجزائية أهمية تقييم دور كل مساهم في الجريمة بشـكل منفصـل، ممـا    

شخص من العقاب بسبب ظـروف الآخـرين المشـاركين فـي     يضمن تحقيق العدالة وعدم إفلات أي 

  .الجريمة

  موانع المسؤولية الجزائية: الفرع الثاني

أرسى الفقه الإسلامي والقانون الوضعي مبدأً عاما مفاده أن الشخص الطبيعي يسأل عن الفعل الإجرامي 

. وردت كفقد الإرادة أو الإدراك الذي ارتكبه، ما لم يتوافر بحقه مانع من موانع المسؤولية الجنائية؛ التي

ولكي يعد الشخص مسئولًا جزائيا عن جناية ما، لا بد أن تتوافر فيه عدة شروط، مثل الـوعي والإرادة،  

ويعتبر انعدام الوعي أو الإرادة مانعا مـن المسـؤولية   . فإذا تخلف أحد هذه الشروط انعدمت المسؤولية

لشـهب،  (؛ )7، صفحة 2023أبوعواد و حبايبة، ( بة على الفاعلالجنائية، مما يستحيل معه توقيع العقو

  .)37، صفحة 2020
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موانع المسؤولية الجزائية هي أسباب تُفقد الشخص قدرته على التمييز أو الاختيـار أو كليهمـا معـا،    

وهذه الموانع لا تمحو الصفة الجرمية عن الفعل ذاتـه، بـل تمنـع    . المسؤوليةفتجعلُه غير أهل لتحمل 

وتُعتبر هذه الموانع شخصية، أي تُقَدر وتُبحـث فـي كـل    . معاقبة الجاني لسبب شخصي قرره القانون

  .)38فحة ، ص2023طالب، ( مجرم على حدة، ولا يستفيد منها إلا من توافرت في جانبه

تختلف موانع المسؤولية عن أسباب التبرير، حيث إن الأخيرة ظروف مادية تُزيل الصفة الجرمية عـن  

أما موانع المسؤولية فتـرتبط بفقـدان الجـاني    . الفعل وتجعله مشروعا، وبالتالي لا توجد جريمة أصلاً

ي الجاني من العقوبة رغـم ثبـوت   كما تختلف عن موانع العقاب، التي تعف. لعنصري الوعي أو الإرادة

بـدلًا مـن   " موانع العقاب"وقد أخطأ المشرع الأردني عند خلط المصطلحين، حيث نص على . الجريمة

  .)519، صفحة 2017عبد الباقي و حماد، (" موانع المسؤولية"

، المطبق في الضفة الغربية، على خمسة موانـع للمسـؤولية   1960ينص قانون العقوبات الأردني لعام 

الإكراه والضرورة لانعدام الإرادة، الجنـون أو اخـتلال العقـل، صـغر السـن،      : الجزائية، تتمثل في

عتـرف بحالـة   غير أن المشرع الأردني لم ي. والغيبوبة الناتجة عن السكر أو المخدرات لانعدام الوعي

السكر أو التخدير الاختياري كسبب مانع للمسؤولية، فأقر بمساءلة مرتكب الجريمة تحت تأثيرهما، كمـا  

  .)38، صفحة 2023طالب، ( أنه لم يعالج حالة الفقد الجزئي للوعي الناتج عن السكر غير الاختياري 

جريمة، بوصفه مساهما تبعيا، قائمة ومستقلة حتى في حال انتفـاء عقـاب   وتُعد مسؤولية المتدخل في ال

أمـا  . الفاعل الأصلي نتيجة مانع من موانع المسؤولية، وذلك لقيامه بفعل غير مشروع عن علم وإرادة

جريمة إخفاء الأشخاص، فتتميز بطبيعتها المستقلة، إذ تُلاحق قانونيا ولـو اسـتفاد مرتكـب الجريمـة     

وفيما يتعلق بالجريمة الإلكترونية، فقد اشترط المشـرع  . من مانع مسؤولية أو صدر بحقه عفوالأصلية 

، توفر الوعي والإدراك لدى الفاعل، وانتفاء الإكراه، كشـرط أساسـي   )74/1(الأردني، بموجب المادة 

  .)62، صفحة 2020علي، (لقيام المسؤولية الجزائية 
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وتتمثل الإشكالات الرئيسة في التطبيق الجزائي الأردني في الخلط المفاهيمي بـين موانـع المسـؤولية    

وموانع العقاب، إلى جانب غياب تنظيم دقيق لحالات الفقد الجزئي للوعي، ما يخلق فراغًا تشريعيا يؤثر 

رادة أو الوعي، ما يسـتدعي  كما تواجه المحاكم تحديات عملية في إثبات انعدام الإ. في تقدير المسؤولية

تدخلًا تشريعيا عاجلًا لتصحيح المصطلحات القانونية، وتفصـيل الحـالات غيـر المنظّمـة، وتعزيـز      

  .الضمانات الإجرائية لإثبات هذه الحالات أمام القضاء

 في سياق الجرائم الإلكترونية، تُعد المسؤولية الجزائية للفرد مرهونة بتوافر كل مـن الـركن المـادي   

) 16(من قانون العقوبات الأردني رقـم  ) 74/1(والركن المعنوي للجريمة، انسجاما مع ما تقرره المادة 

النافذ في فلسطين، والتي تشترط أن يكون الفعل قد ارتُكب بإرادة ووعـي، دون إكـراه أو    1960لسنة 

يمة إلكترونية ما لـم يكـن   وبناء عليه، فإن الشخص لا يسأل جزائيا عن أفعال تتعلق بجر. فقدان إدراك

عالما بطبيعة الفعل المجرم الذي قام به، ومدركًا لنتائجه القانونية، وحرا فـي اختيـاره دون ضـغط أو    

  . )38، صفحة 2022أبو علي، (إكراه 

ض الأفعال دون إدراك وتكمن أهمية هذا الشرط في خصوصية الجرائم الإلكترونية، حيث قد تُرتكب بع

كامل لطبيعتها غير المشروعة، مثل استخدام أدوات قرصنة أو برامج تجسس متداولة علـى الإنترنـت   

ومن هنا، فإن إثبـات القصـد الجرمـي فـي الجريمـة      . دون فهم عميق لوظائفها أو تبعاتها القانونية

لسلوك محل التجريم، وتحليلًا معمقًا لنية الفاعـل  الإلكترونية يعد تحديا كبيرا، إذ يتطلب فهما تقنيا دقيقًا ل

وسلوكه التقني، وهو ما يستدعي تطوير آليات الإثبات الرقمي والتقني في المنظومة العدلية لتتواءم مـع  

  طبيعة هذه الجرائم المتطورة

ب الجـاني  وعليه تُعتبر موانع المسؤولية الجزائية ركنًا أساسيا في تحقيق العدالة، إذ توازن بـين عقـا  

ويتطلب تطبيقها فهما دقيقًا للفروق بين المفاهيم . وحماية من فقد أهليته بسبب ظروف خارجة عن إرادته

  .القانونية، وتحديثًا مستمرا للتشريعات لمواكبة التعقيدات الحديثة



79 

  المسؤولية الجزائية عن المساهمة في الجريمة الالكترونية: المطلب الثاني

لإلكترونية من أبرز التحديات القانونية المعاصرة، إذ تتميز بتعدد صورها وتعقيد أساليب تُعتبر الجريمة ا

. تنفيذها وتنوع الفاعلين فيها، مما يجعل مسألة تحديد المسؤولية الجزائية للمساهمين فيها أمـراً معقـدا  

غالباً ما تكون نتـاج  فعلى خلاف الجرائم التقليدية، لا تنحصر الجريمة الإلكترونية في فاعل واحد، بل 

مساهمات متداخلة تشمل الفاعل الأصلي والمحرض والمساعد وغيرهم ممن قد يساهمون بطرق غيـر  

  .مباشرة في تحقيق النتيجة الإجرامية

إن التمييز بين الأساس القانوني الناظم للعقوبة وأحكام المسؤولية الجزائية يعد من المرتكزات الأساسـية  

إذ يتعلق الأول بالإطار التشريعي الذي ينظم العقوبات من حيث مشروعيتها، أنواعها، في الفقه الجنائي، 

بينما تُعنى أحكـام المسـؤولية   . حدودها، والضوابط التي تحكم تطبيقها، كقاعدة الشرعية ومبدأ التناسب

 الجزائية بتحديد الشروط الموضوعية والشخصية التي تستوجب مساءلة الفرد عـن فعلـه الإجرامـي،   

وبهـذا، فـإن   . كتحقق الركنين المادي والمعنوي، وتوافر الأهلية الجزائية، وانتفاء موانـع المسـؤولية  

الأساس القانوني يمثل المرجعية التي تُحدد مشروعية العقوبة وضـماناتها، فـي حـين تُعنـى أحكـام      

ادته، مما يكـرس  المسؤولية بالأسس التي تُبنى عليها تبعة الفاعل في ضوء عناصر الجريمة وسلامة إر

  .التمايز بين النظام العقابي وشروط الإدانة في القانون الجنائي

  الطبيعة القانونية للمساهمة الجنائية في الجريمة الإلكترونية: الفرع الأول

الطبيعة القانونية للمساهمة الجنائية في الجريمة الإلكترونية تُعد من الموضوعات الحديثة والمعقدة التـي  

حديات قانونية وفنية في آنٍ واحد، نظرا لخصوصية هذا النوع من الجرائم وارتباطـه بالتقنيـة   تفرض ت

  .والفضاء الرقمي، وتعدد صور وأشكال المساهمة فيها

لقد أفرزت الجرائم الإلكترونية صورا مستحدثة للمساهمة تستدعي إعادة النظر في المفـاهيم التقليديـة،   

البرمجة المسبقة للبرمجيات الخبيثة، وتوفير البنية التحتيـة  : متعددة، منها حيث باتت تأخذ أشكالًا رقمية
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التقنية للجريمة كالسيرفرات أو الشبكات الخاصة، فضلًا عن نشر أدوات الاختراق ودلائل اسـتخدامها،  

، بالإضافة إلـى  )Proxy(والوكلاء ) VPN(وتقديم خدمات إخفاء الهوية كالشبكات الافتراضية الخاصة 

مما يستلزم تطوير الإطـار  . دعم العمليات الإجرامية عبر التمويل أو التسهيل باستخدام العملات الرقمية

  .القانوني لضبط هذه المساهمات وفق خصوصيات الفضاء الرقمي

أحد أبـرز أشـكال المسـاهمة غيـر     ) مثل الفيروسات وبرامج الفدية(تعتبر إنشاء البرمجيات الضارة 

، )2001(من اتفاقية بودابست للجـرائم الإلكترونيـة   ) 6(وفقًا للمادة . م الإلكترونيةالمباشرة في الجرائ

يجرم القانون إنتاج أو توزيع أدوات مصممة خصيصا لارتكاب جرائم إلكترونية، حتى لو لم يسـتخدمها  

الحـالات  تشير الباحثة سوزان برينر إلى أن صعوبة إثبات القصد الجنائي في مثل هذه . المبرمج بنفسه

 ,Brenner)تعيق الملاحقة القضائية، خاصةً إذا زعم المطور وجود اسـتخدامات مشـروعة لـلأداة    

  . في التشريعات الوطنية" المعرفة"و" النية"وهذا يتطلب تفسيرا موسعا لمفاهيم . (2010

و شبكات خاصة تُسـتخدم لاستضـافة الهجمـات    توفير البنية التحتية التقنية بما فيها توريد سيرفرات أ

" أفـالانش "في قضـية شـبكة   . الإلكترونية تعتبر أحد اشكال المساهمة الجنائية في الجرائم الالكترونية

، اتُهم مقدمو الخدمة بالتورط في جرائم احتيال إلكتروني بسبب علمهم باستخدام بنيتهم التحتيـة  )2016(

يناقش ديريك بامبوير في تحليله لمسؤولية الوسـطاء التقنيـين   . )2016عوض، (لأغراض غير قانونية 

تفرض على مقدمي الخدمات الإبـلاغ عـن   ) NISمثل توجيه (كيف أن التشريعات الأوروبية ) 2018(

دون علـم  " محايـدة "الأنشطة المشبوهة، لكنها تترك فراغًا في تحديد مسؤولية من يقدمون موارد تقنية 

  .(Bambauer, 2018)مباشر بالجريمة 

مع إرفاق تعليمات لاستغلالها تحـديا قانونيـا   ) مثل برامج كشف الثغرات(ويعد توزيع أدوات الاختراق 

في الولايات المتحدة، يجرم قانون الاحتيال وإسـاءة اسـتخدام الحواسـيب    . بسبب ازدواجية استخدامها

)CFAA ( توزيع مثل هذه الأدوات إذا ثبت وجود نية إجرامية(Berris, 2023)   مما يهـدد الابتكـار ،
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 ,Harris, Acton, & Lin) في مجال الأمن السيبراني، إذ تُستخدم الأدوات ذاتها لأغـراض دفاعيـة  

n.d.) من اتفاقية بودابست الدولَ بتجريم هذه الممارسات إلا إذا كـان الهـدف   ) 6(، وعليه تُلزم المادة

  .مشروعا، مما يفتح بابا للتفسير القضائي

مشـروعة لحمايـة الخصوصـية، إلا أن    ) Proxyو VPNمثـل  (وبالرغم أن خدمات إخفاء الهويـة  

، نفّذت سلطات إنفـاذ  2021 في حزيران. استخدامها لإخفاء الهوية أثناء ارتكاب الجرائم يثير إشكالات

القانون في أوروبا والولايات المتحدة وكندا عملية دولية منسقة أسفرت عن تفكيك البنية التحتية الرقميـة  

، وهي شبكة افتراضية خاصة استُخدمت على نطاق واسع مـن قبـل مجرمـي    DoubleVPNلخدمة 

. في ذلك هجمات الفدية والاحتيال الإلكترونـي الإنترنت لإخفاء هوياتهم أثناء تنفيذ أنشطة إجرامية، بما 

وقد وفرت الخدمة مستويات متعددة من التشفير، وروجت لنفسها في منتديات الجريمة السيبرانية، ممـا  

 ,Eurojust Press Team) جعلها أداة رئيسية في تمكين السلوك الإجرامي عبـر الفضـاء الرقمـي   

تحمي حقوق الخصوصـية، لكنهـا لا تعفـي مقـدمي     ) GDPRمثل (عات الأوروبية التشري. (2021

  .الخدمات من المسؤولية إذا ثبت تواطؤهم عن علم

، إلى تجريم إنتـاج وتوزيـع   2001وقد سعت بعض الأطر القانونية الدولية، مثل اتفاقية بودابست لعام 

، مما يكـرس مسـؤولية جنائيـة موسـعة     أدوات الجريمة الإلكترونية ولو دون الاستخدام المباشر لها

إلا أن التطبيق القضائي لا يزال يتطلب اجتهادا في رسم حدود المسـؤولية،  . للمساهمين غير المباشرين

خاصة في ظل ازدواجية الاستخدام لبعض الأدوات الرقمية، مما يجعل من تطوير التشريعات الوطنيـة  

  .لضبط المساهمة الجنائية في هذا السياق الرقمي المستجد وتكاملها مع المقاييس الدولية ضرورة حتمية

كما برزت الأدلة الرقمية كأحد تحديات الإثبات في المجال الجنائي، نظرا لطبيعتها غير المادية وسرعة 

تلفها وقابليتها للتعديل أو الإخفاء المتعمد، ما يستوجب اتباع إجراءات قانونية وتقنيـة دقيقـة لضـمان    

وقد شكّلت هذه الأدلة تحديا جوهريا للنظم القانونية التقليديـة، التـي لا   . يتها أمام القضاءسلامتها وحج
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، 2018عبـد البـاقي،   ( تزال عاجزة في كثير من الحالات عن مواكبة خصوصياتها الفنية والمعياريـة 

  .)284صفحة 

ئز الأساسية لقبول الدليل الرقمي في الإثبات، حيث يعد باطلاً كل دليـل  ويعد مبدأ المشروعية أحد الركا

يتم الحصول عليه بطرق تخالف القانون، خاصة إذا مس بالحقوق الدستورية المكفولة، وفـي مقـدمتها   

ويخضع الدليل الرقمي في تقديره لحكم القاضـي  . الحق في الخصوصية وسرية المراسلات الإلكترونية

ذي لا يكتفي بمجرد وجوده في ملف الدعوى، بل يتطلب عرضه في جلسة علنيـة، وتمكـين   الجنائي، ال

، 52، صفحة 2023غنام، ( أطراف الخصومة من مناقشته، تحقيقًا لمبدأ المواجهة وضمانًا لحقوق الدفاع

54(.  

التشريعي الاستجابة لهذه التحديات من خلال القرار بقانون رقم حاول المشرع الفلسطيني على المستوى 

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات، حيث  2018لسنة ) 10(

بحجية الأدلة الرقمية، واعتبر أي مخرجات ناتجة عن وسائل تكنولوجيـا  ) 37(نص صراحة في المادة 

غير أن هذا الإطار التشـريعي، علـى   . بكات المعلومات من قبيل أدلة الإثبات المقبولةالمعلومات أو ش

أهميته، لا يزال يعاني من غياب الضوابط المفصلة لتعريف الـدليل الرقمـي، ومعـايير مشـروعيته،     

وشروط قبوله أمام المحاكم، ما يؤدي إلى تفاوت الأحكام القضـائية ويضـعف مـن وحـدة المعـايير      

  .ةالقضائي

من القرار بقانون ذاتـه علـى إنشـاء وحـدة     ) 3(وفي محاولة لتعزيز البنية المؤسسية، نصت المادة 

متخصصة للجرائم الإلكترونية ضمن جهاز الشرطة، تتولى التحقيق في هذا النوع من الجـرائم تحـت   

اللازمـة لتفتـيش   النيابة العامة صلاحية إصدار الأوامر ) 33(كما منحت المادة . إشراف النيابة العامة

الأدوات والأماكن المرتبطة بالجرائم الإلكترونية، والحصول على البيانات الضرورية لمباشرة التحقيقات 

ومع ذلك، لا تزال الممارسة العملية تكشف عن قصور في الإمكانات الفنية والبشرية، وضعف . بفعالية
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صـوص القانونيـة ويـؤثر علـى سـلامة      في تدريب الكوادر المختصة، مما يحد من فعالية تطبيق الن

  .الإجراءات الجنائية المتعلقة بالأدلة الرقمية

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصـالات   2018لسنة ) 10(كما ينص القرار بقانون رقم 

 على تمكين مزودي الخدمة من التعاون مع السلطات المختصـة ) 31(وتكنولوجيا المعلومات في المادة 

كما يلزم القانون . من خلال تقديم المعلومات التي تساعد في كشف الحقيقة في قضايا الجرائم الإلكترونية

الجهات المختصة باتخاذ التدابير اللازمة لحفظ وسلامة الأدلة الرقمية، وضـمان عـدم التلاعـب بهـا     

  ).35(لضمان نزاهة التحقيقات وإجراءات العدالة وفقًا للمادة 

ا سبق يمكن القول أن الطبيعة القانونية للمساهمة الجنائية في الجريمة الإلكترونية تتسم بطابعها استنادا لم

وأن المساهمة في هذه . المعقّد والمتطور، نتيجة الاندماج الوثيق بين الفعل الجرمي والتكنولوجيا الرقمية

و التحريض لتشـمل أفعالًـا رقميـة    الجرائم متعددة الأوجه، بحيث تتجاوز الأشكال التقليدية للمساعدة أ

مستحدثة، مثل إنشاء البرمجيات الضارة، وتوفير البنية التحتيـة الرقميـة للجريمـة، وتوزيـع أدوات     

وقد تطلب هذا التنوع الوظيفي والفني إعـادة تفسـير المفـاهيم    . الاختراق، وتقديم خدمات إخفاء الهوية

وء المعايير التقنية، لا سيما في ظـل التحـديات المتعلقـة    في ض" المعرفة"و" النية"الجنائية التقليدية كـ

  .بإثبات القصد الجنائي في الحالات التي تزعم الاستخدام المشروع

  التحديات القانونية في تحديد المسؤولية الجزائية للمساهمين في الجريمة الإلكترونية: الفرع الثاني

ات التقليدية في مجال التجريم والعقاب، لا سيما من حيـث  تُشكّل الجرائم الإلكترونية تحديا حقيقيا للنظري

ويثير هـذا النـوع مـن    ). الركن المادي والمعنوي والشرعي(اشتراط توافر الأركان التقليدية للجريمة 

الجرائم إشكاليات قانونية معقدة تتعلق بكيفية تكييف الفعل المرتكب إلكترونيا وفـق القواعـد القانونيـة    

طرح صعوبات عملية تتصل بإثبات الجريمة وضبط الجاني في ظل الطبيعة الافتراضـية  القائمة، كما ي

  .)40، صفحة 2014العجمي، ( والمترامية لهذه الأفعال
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تواجه التشريعات الجنائية التقليدية تحديات جوهرية عند التعامل مع صـور المسـاهمة فـي الجـرائم     

ومن أبرزها . الإلكترونية، وذلك بسبب الطبيعة التقنية المعقدة لهذه الجرائم وتعدد الأطراف المتدخلة فيها

، خاصـة عنـدما تتخـذ    )16، صفحة 2018أبو الرب، ( صعوبة إثبات القصد الجنائي لدى المساهمين

خدام مزدوج أو عند توفير خدمات تقنية محايدة دون علم المساهمة شكل تطوير أدوات برمجية ذات است

وكذلك إشكالية حدود المسؤولية الجنائية لمقـدمي البنـى   . (Brenner, 2010) مباشر بالقصد الجرمي

إضافة إلـى  . )1260، صفحة 2021حسنين، (التحتية الرقمية، عند استخدامها من قبل أطراف إجرامية 

مشكلة التضارب بين التشريعات الوطنية والدولية في ظل الطبيعة العابرة للحدود للجـرائم الإلكترونيـة   

كمـا أن ضـعف الخبـرات    . )250، صفحة 2024السحيمي و بوفرعة، (مما يعيق ملاحقة المساهمين 

ئية والفنية في التعامل مع الأدلة الرقمية يعد من المعوقات الإجرائية التي تعرقل التكييف القانوني القضا

ويمكن تلخيص الإشكاليات القانونية والعمليـة   )120، صفحة 2018أبو الرب، (السليم لأفعال المساهمة 

  :ما يليالتي تثيرها الجرائم الإلكترونية ك

  إشكالية الركن المادي. 1

وفي الجرائم . النشاط الإجرامي، النتيجة، وعلاقة السببية بينهما: يتكون الركن المادي من ثلاثة عناصر

الإلكترونية، يتخذ النشاط الإجرامي صورة إيجابية في الغالب، كتشغيل الحاسـب وربطـه بالإنترنـت،    

كما قد يتمثل في سلوك سلبي، كعـدم اتخـاذ التـدابير    . الفيروساتواستخدام أدوات الاختراق أو نشر 

أما النتيجـة الإجراميـة، فتتجسـد فـي     . )18، صفحة 1992قشقوش، ( الأمنية الكافية لمنع الاختراق

 ـ   . ات ماليـة الإضرار بالمعلومات أو الأنظمة أو الأموال، كاختراق حسابات مصـرفية أو تزويـر بيان

  .ويشترط أن تقوم علاقة سببية واضحة بين هذا السلوك الإجرامي والنتيجة المترتبة عليه

تثير الجرائم الإلكترونية صعوبات عملية في إثبات الركن المادي، بسبب الطبيعـة اللاماديـة للسـلوك    

فق البيانات عبر الشـبكات  فبعكس الجرائم التقليدية التي تُرى آثارها بالعين المجردة، فإن تد. الإجرامي

كما تطرح هذه الجرائم تحديات في تحديد زمان ومكان ارتكـاب الجريمـة،   . يصعب الإمساك به مادياً
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خاصة عندما تقع بين أطراف وبيئات تقنية وجغرافية متعددة، كما في حالة مهاجم في البرازيل يختـرق  

ويترتب على ذلك . )31، صفحة 2023واصل، ( نظاماً في الإمارات من خلال خادم موجود في الصين

  .إشكاليات في تحديد القانون الواجب التطبيق، وجهة الاختصاص القضائي

يرتبط التجريم في الجريمة الإلكترونية بمناط الاعتداء على المعلومات أو الأنظمة، سـواء بإتلافهـا أو   

ذلك إلى بروز إشكالات في التكييف القانوني، كتحديـد مـا إذا كـان    وقد أدى . تعطيلها أو التلاعب بها

، 2014العجمـي،  (إساءة استعمال بطاقات الائتمان يعد سرقة، أم أنه ينطوي على شبهة تزوير رقمـي  

  .وتعدد صورهاوهذه الإشكالات تزداد تعقيداً مع تطور أدوات الجريمة الإلكترونية . )27صفحة 

ولما كانت الجريمة الإلكترونية ذات طابع عابر للحدود، فإن معالجتها لا يمكـن أن تكـون محصـورة    

بل تقتضي إبرام اتفاقيات دولية متعددة الأطراف، تُعنـى بوضـع   . ضمن إطار التشريعات الوطنية فقط

الطابع التقنـي لهـا، وتُفسـح    قواعد موضوعية وإجرائية للتعامل مع هذه الجرائم، تأخذ بعين الاعتبار 

، صـفحة  2023واصـل،  (المجال لتحديثها بملاحق وبروتوكولات تواكب تطور تكنولوجيا المعلومات 

31(.  

  إشكالية الركن المعنوي. 2

قليديـة، إذ لا  يعد الركن المعنوي عنصراً جوهرياً في تكوين الجريمة الإلكترونية، شأنه شأن الجرائم الت

  .يمكن مساءلة الفاعل جنائياً ما لم يكن سلوكه نابعاً من إرادة حرة واعية مصحوبة بقصد جنائي

إن توفر الركن المعنوي يعد أساسا لفهم طبيعة السلوك المعلوماتي المجرم وتكييفه قانونيـا، حيـث إن   

الدخول غير المشـروع، وهـو مـا    غيابه يؤدي إلى تغيير وصف الجريمة، مثلما يحدث عند الاكتفاء ب

 يتطلب فقط ثبوت الدخول دون إذن إلى نظام معلوماتي، دون اشـتراط نيـة الإضـرار أو الاسـتيلاء    

حيث يشترط في الركن المعنوي للجريمة الإلكترونية تـوافر القصـد   . )143، صفحة 2005موسى، (

حرة واعية تتجه نحو ارتكاب فعل إجرامـي عبـر الولـوج إلـى الشـبكات      الجنائي المتمثل في إرادة 
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. المعلوماتية بهدف الإضرار بالبيانات، سواء تعلق ذلك بمعلومات لمؤسسات حكومية أو خاصة أو أفراد

وتُعتبر هذه الجرائم عمدية إذا اقترنت بعنصري العلم بملكية المعلومات للغيـر، وتوجـه الإرادة نحـو    

بما يؤدي إلى إلحاق ضرر فعلي بالمصالح المحمية قانونًا، وعرقلـة الأنشـطة الحيويـة    المساس بها، 

  .)36، صفحة 2011الشوابكة، ( للجهات المتضررة

وتُعد مسألة إثبات القصد الجنائي من أكثر الإشكالات تعقيدا في إطار المساهمة في الجريمة الإلكترونية، 

. خاصة عندما يتعلق الأمر بمبرمجين أو مطوري أدوات تقنية لا يشاركون مباشرة في تنفيـذ الجريمـة  

فالفعل قد يتمثل في إنشاء أو توزيع برنامج اختراق دون مشاركة مباشرة في الاستخدام الجرمـي، مـا   

ة على نية الفاعـل  إن غياب دلائل واضح. يجعل إثبات العلم أو القصد مسألة مرهونة بالقرائن والسياق

قد يفرغ النصوص الجنائية من فعاليتها، ما لم يتم تبني تفسير موسع للـركن المعنـوي، يأخـذ بعـين     

  .(Brenner, 2010) الاعتبار المعرفة الاحتمالية والتغاضي عن النتائج الإجرامية المحتملة

د من الجرائم العمدية متى توافر لدى الجاني العلم بملكية البيانـات  ويرى الفقه أن الجرائم الإلكترونية تُع

للغير واقترنت إرادته بنية الاعتداء عليها، حيث يؤدي توافر نية الإضرار إلى تحقق القصـد الجنـائي   

ويميز الفقه بين الدخول غير المشروع إلى نظام معالجة البيانات، الـذي  . اللازم لقيام المسؤولية الجنائية

يتطلب توفر عنصري العلم والإرادة، وبين تجاوز صلاحيات الدخول من قبل شخص مخـول، حيـث   

يعتبر بعض الفقهاء أن تجاوز صلاحيات الدخول قد يشكّل جريمة حتى دون توافر قصد جنائي مكتمل، 

  .)33، صفحة 2023واصل، (مكتفين بقيام الفعل المحظور أساسا للمساءلة القانونية 

بشأن مكافحة الجريمة المعلوماتية على أهمية القصـد الجنـائي،    2001وقد أكدت اتفاقية بودابست لعام 

حيث اشترطت لقيام المسؤولية الجنائية توافر عنصري العلم والإرادة معاً، واعتبـرت الجـرائم غيـر    

منهـا  ) 8(م والخاص، كما ورد فـي المـادة   كما ميزت الاتفاقية بين القصد العا. العمدية خارج نطاقها

المتعلقة بالغش المرتبط بالحاسوب، والتي اشترطت قصداً خاصاً يتمثل في تحقيق منفعة ماديـة، كمـا   
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منها المسؤولية الجنائية التبعية، إذ أقرت مسؤولية الشركاء في الجريمة ) 11(تناولت الاتفاقية في المادة 

علـى المسـؤولية الجنائيـة للأشـخاص     ) 12(ينما نصـت المـادة   بطريقي التحريض أو المساعدة، ب

الاعتباريين، كالشركات والمؤسسات، بشرط أن يكون الفعل قد ارتكب من قبل شخص يعمـل ضـمن   

، 2021حسنين، (صلاحياته ومسؤولياته داخل الكيان المعنوي، مع اشتراط توافر القصد الجنائي العمدي 

  .)1316، 1315صفحة 

بشأن الجرائم الإلكترونيـة وتكنولوجيـا المعلومـات     2018لسنة ) 10(وبالنظر إلى القرار بقانون رقم 

الـركن المـادي،   : والاتصالات، يتضح أن الجريمة الإلكترونية لا تقوم إلا بتوافر ركنين أساسيين هما

لسطيني هذين الركنين بشكل صـريح أو ضـمني فـي سـياق     وقد تناول المشرع الف. والركن المعنوي

  .النصوص العقابية التي احتواها هذا القرار بقانون

يتمثل الركن المادي في الجريمة الإلكترونية في السلوك الإجرامي الظاهر الذي يأتيه الجاني باسـتخدام  

إلـى نظـم المعلومـات أو     الوسائل التقنية، ويأخذ هذا السلوك صوراً متعددة، كالدخول غير المشروع

المواقع الإلكترونية، أو تعطيل أو تدمير أو تعديل أو إتـلاف البيانـات والمعلومـات الإلكترونيـة، أو     

وتشكل هذه الأفعال صورة واضحة للأنشـطة  . اعتراض البيانات أو التنصت عليها دون تصريح قانوني

قانون، والتي تشترط حصول فعـل مـادي   من القرار ب) 16(إلى ) 4(المادية المحظورة بموجب المواد 

ولا يقتصر الركن المادي علـى الفعـل   . ملموس يقع على نظام معلوماتي أو على البيانات المخزنة فيه

، وكـذلك  )مثل البرامج والأجهـزة الإلكترونيـة  (الإجرامي وحده، بل يمتد ليشمل الوسائل المستخدمة 

ي أو المحتمل بالنظام المعلوماتي أو مصالح الأفـراد أو  النتيجة المترتبة على هذا الفعل، كالضرر الفعل

  .الجهات العامة أو الخاصة

أما الركن المعنوي فيتجسد في القصد الجنائي الذي يتطلبه المشرع لقيام الجريمة الإلكترونية، ويشـترط  

بقـانون  وتكررت الإشارة إلى هذا القصد في نصوص القرار . أن يكون الفعل قد ارتُكب عن علم وإرادة
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في سياق تجريم الأفعال، وهو ما يؤكد أن معظـم الجـرائم   " بقصد"أو " عمداً"من خلال استخدام عبارة 

. الإلكترونية المنصوص عليها تتطلب القصد الجنائي الخاص، وليس مجرد الإهمال أو الخطأ غير العمد

غير مشروعة، مثل الاسـتيلاء  وقد يتخذ القصد الجنائي مظهراً خاصاً يتمثل في نية الجاني تحقيق غاية 

ويتجلى هـذا القصـد   . على مال الغير، أو تشويه السمعة، أو التهديد، أو الإضرار بالأنظمة الإلكترونية

بوضوح في جرائم مثل انتحال الشخصية، والابتزاز الإلكتروني، والتشهير، وغسيل الأموال، كمـا ورد  

  .من القرار بقانون) 18(، و)15(، )14(في المواد 

ويتضح مما سبق أن المشرع الفلسطيني قد اشترط لقيام الجريمة الإلكترونية توافر ركن مادي يقوم على 

فعل تقني غير مشروع، وركن معنوي يقوم على القصد الجنائي، سواء كان عامـاً أو خاصـاً بحسـب    

عكس حرص المشرع ويعد هذا التوجه متسقاً مع المبادئ العامة في القانون الجنائي، وي. طبيعة الجريمة

  .على تحقيق التوازن بين حماية الحقوق الرقمية ومراعاة ضمانات العدالة الجنائية

   



89 

  الخاتمة

هـذا  . الجرائم الإلكترونية تُعد واحدة من أكبر التحديات التي تواجه النظم القانونية في العالم المعاصـر 

لوجي، يعيد تشكيل مفهوم الجريمة التقليديـة  النوع من الجرائم، الذي ينمو بسرعة فائقة مع التقدم التكنو

سلطت الدراسة الحالية الضوء علـى أهميـة المسـاهمة    . ويستدعي إعادة تقييم للأطر القانونية القائمة

الجنائية في الجريمة الالكترونية، وبيان أبعادها المختلفة، سـواء مـن حيـث الفـاعلين الرئيسـيين أو      

  .المساهمين الثانويين

م التوصل إليه من خلال هذه الدراسة التحليلية حول المساهمة الجنائيـة فـي الجـرائم    وفي ضوء ما ت

الإلكترونية وفقًا للتشريع الفلسطيني، يتضح أن الإشكالية المركزية تتعلق بعدم وضوح التكييف القانوني 

) 10(رقـم  للمساهمة الجنائية في هذا النوع المستحدث من الجرائم، وتحديدا في ضوء القرار بقـانون  

فرغم محاولات المشرع الفلسطيني لتقنـين صـور المسـاهمة فـي الجـرائم      . وتعديلاته 2018لسنة 

الإلكترونية كالمساعدة، والتحريض، والاتفاق، والتدخل، إلا أن المعالجة جـاءت عامـة فـي بعـض     

هـذه  المواضع وغامضة في أخرى، مما يضعف من قدرة القواعد القانونية علـى الإحاطـة بجوانـب    

  .الظاهرة الإجرامية المعقدة

لقد أجابت الدراسة عن سؤالها الرئيس المتعلق بمدى فعالية القواعد القانونية الناظمة للمساهمة الجنائيـة  

في الجريمة الإلكترونية في التشريع الفلسطيني، حيث تبين أن هذه القواعد لا تزال تعاني مـن قصـور   

لا فـي   –إذ لم يتم التمييـز  . أو التمييز بين أدوار المساهمينتشريعي واضح سواء في تحديد المفاهيم 

بين الفاعل الأصلي والشريك أو المتدخل، خلافًا لما درجت عليـه القواعـد    –الوصف ولا في الجزاء 

النافذ في فلسطين، الأمر الذي قد يخل بمبـدأ   1960لسنة ) 16(العامة في قانون العقوبات الأردني رقم 

  . ويفضي إلى نتائج غير متوازنة من الناحية العدلية تفريد العقوبة،
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كما أجابت الدراسة على الأسئلة الفرعية من خلال بيان أن المشرع الفلسطيني لم يقدم تعريفًـا قانونيـا   

دقيقًا للجريمة الإلكترونية، وإنما اكتفى بسرد الأفعال التي تندرج تحت هذا المفهوم، وأخضعها لعقوبات 

وخلصت الدراسة إلـى أن  . ا بيان للحدود الفاصلة بين المساهمة الأصلية والمساهمة التبعيةعامة، دونم

إسقاط النظريات التقليدية للمساهمة الجنائية على الجرائم الإلكترونية يظل أمرا ممكنًا من حيث المبـدأ،  

لوماتيـة مـن حيـث    إلا أنه يتطلب تعديلات تشريعية دقيقة تأخذ بعين الاعتبار خصوصية الجرائم المع

  . طبيعتها، ووسائل ارتكابها، وصعوبة تتبع الفاعلين فيها

وترى الباحثة، استنادا إلى التحليل القانوني المقارن والاجتهادات القضائية، أن السياسة الجنائية الناجعـة  

سـن قواعـد   لمكافحة الجرائم الإلكترونية تتطلب إعادة النظر في البنية التشريعية القائمة، من خـلال  

واضحة تميز بين الفاعل والشريك والمتدخل والمحرض، وتُراعي مبدأ التناسب بين الجريمة والعقوبـة،  

  .مع ضرورة تطوير آليات الإثبات في هذا المجال بما يتلاءم مع طبيعة الفضاء الرقمي

تكـون مجـرد نقـل     وتُؤكد الدراسة أن معالجة المساهمة الجنائية في الجرائم الإلكترونية لا ينبغي أن

للنصوص التقليدية، بل يجب أن تقوم على فهم عميق لطبيعة هذه الجرائم، بما يحقق التوازن بين حماية 

المجتمع وصون حقوق الأفراد، ويعزز فعالية العدالة الجنائية فـي مواجهـة هـذا الـنمط الإجرامـي      

  .المتسارع
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  لدراسة نتائج ا

  :ن بينهاتوصلت الدراسة إلى عدة نتائج مهمة، م

ميز القرار بقانون الفلسطيني بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومـات   .1

  .بين الفاعلين بناء على طبيعة فعلهم ودورهم في الجريمة، إلّا أنَّه ساوى بينهم في العقوبة

الإلكترونية، مما يعني توحيـد  اعتمد المشرع الفلسطيني على نظرية الاستعارة المطلقة في الجرائم  .2

العقوبة بين الفاعل الأصلي والشريك والمحرض والمتدخل في الجرائم الإلكترونيـة دون تمييـز،   

النافـذ فـي    1960لسـنة  ) 16(على خلاف ما هو معمول به في قانون العقوبات الأردني رقـم  

ة المقـررة لـه، والـذي    فلسطين، الأمر الذي يؤدي إلى غياب التناسب بين خطورة الفعل والعقوب

  .يخالف مبدأ العدالة ويخلّ بمبدأ تفريد العقوبة

لسنة ) 16(صعوبة تكييف بعض القواعد العامة للمساهمة الجنائية في قانون العقوبات الأردني رقم  .3

النافذ في فلسطين بما يتلاءم وطبيعة الجرائم الإلكترونية المستحدثة، مما يستوجب تطـوير   1960

  .متخصصة تتماشى مع خصائص الجريمة الالكترونية نصوص قانونية

أغفل تنظيم بعض صور التدخل، مثل الإخفـاء الإلكترونـي    2018لسنة ) 10(القرار بقانون رقم  .4

  .والتستر الرقمي، وتركها للقواعد العامة دون تكييف خاص يتناسب مع خصوصية البيئة الرقمية

سم بتعقيد وتعدد في الأدوار، ما يتطلب توسيع نطـاق  المساهمة الجنائية في الجريمة الإلكترونية تت .5

  .التجريم ليشمل فاعلين غير مباشرين مثل مطوري البرمجيات، أو مستضيفي المحتوى

تواجه القضاء الفلسطيني تحديات تطبيقية في إثبات أركان المساهمة الجنائية الإلكترونية، خاصـة   .6

ية، نظرا لصـعوبة تتبـع الأدلـة الإلكترونيـة     في حالات الاتفاق أو التحريض أو المساعدة الرقم

  .وسرعة التخلص منها

الحاجة الملحة لتطوير منظومة الإثبات الجنائي الرقمي وتعزيز الكفاءة القانونية والتقنيـة للجهـات    .7

  .القضائية المختصة، لضمان التطبيق السليم لمفاهيم المساهمة الجنائية الإلكترونية
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  المقترحات

مجموعة من المقترحات بهدف تعزيز الإطار القانوني لمواجهة التحديات التـي تفرضـها   تُقدم الدراسة 

  :الجرائم الإلكترونية وضمان العدالة وحماية المجتمع من هذه الجرائم، أهمها

يتضمن نصوصا تفصيلية تحـدد بدقـة    2018لسنة ) 10(إعداد مشروع تعديل للقرار بقانون رقم  .1

، مع تحديد )الفاعل، الشريك، المحرض، المتدخل(لجرائم الإلكترونية صور المساهمة الجنائية في ا

  .عناصر كل صورة على حدة

" المساهمة الجنائية فـي الجريمـة الإلكترونيـة   "إضافة مادة تعريفية مستقلة ضمن القانون تُعرف  .2

  .وتشمل صورها وأركانها وأدواتها الرقمية، أسوة بما ورد في التشريعات المقارنة

بحيث يراعى في التشريع درجة مساهمة كـل طـرف فـي الجريمـة     " تفريد العقوبة"بدأ تقنين م .3

الإلكترونية، ويمنح القاضي سلطة تقديرية لتمييز العقوبات بحسب خطورة الدور الإجرامـي، دون  

  .الاكتفاء بالمساواة الصارمة بين الفاعلين

التدخل الرقمـي المعاصـر،    استحداث فصل خاص ضمن قانون الجرائم الإلكترونية يعالج صور .4

إخفاء الأدلة الإلكترونية، توفير أدوات الاختراق، إدارة المحتـوى المحـرض، أو خـدمات    : مثل

  .الاستضافة الداعمة للنشاط الجرمي

إدخال مفاهيم التدخل الرقمي والاشتراك غير المباشر في الجريمة الإلكترونيـة ضـمن القواعـد     .5

المساعدة كبيع أدوات القرصنة أو تأجير الخوادم المخصصـة لأنشـطة   الجزائية، كتجريم الأفعال 

  .إجرامية، حتى لو لم تتحقق الجريمة بالفعل

إنشاء لجنة وطنية دائمة لتطوير التشريعات الرقمية تضم ممثلين عن وزارة العدل والنيابة العامـة   .6

ترونية كل ثـلاث سـنوات   والشرطة القضائية والجهات الفنية، مهمتها تحديث قانون الجرائم الإلك

  .وفق التطورات التقنية والجرمية
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دمج برامج تدريبية إلزامية للقضاة وأعضاء النيابة والمحامين حول الجوانـب الفنيـة للمسـاهمة     .7

الجنائية الرقمية، وأساليب جمع وتحليل الأدلة الرقمية، بالتعاون مع خبراء التكنولوجيا والمراكـز  

  .الأكاديمية المتخصصة

م ليتضمن قواعد خاصة للأدلة الرقمية، 2001لسنة ) 4(ح تعديل قانون البينات الفلسطيني رقم اقترا .8

مع منحها الحجية القانونية الكاملة متى ما توافرت الشروط الفنية لجمعها وتحليلها، بما يمكّن مـن  

  .إثبات دور الشريك أو المحرض أو المتدخل

جرائم الإلكترونية من خـلال إبـرام اتفاقيـات ثنائيـة     تعزيز التعاون القضائي الدولي في مجال ال .9

ومتعددة الأطراف لتبادل المعلومات، وتسليم الأدلة الرقمية، وتوحيد الجهود في تعقب المسـاهمين  

  .خارج الحدود الوطنية
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Abstract 

Cybercrimes represent a significant threat to the security and stability of societies, 

particularly in the context of rapid technological advancements and the extensive use 

and variety of social media platforms. This study aims to analyze the legal provisions of 

Decree-Law No. (10) of 2018 and its subsequent amendments pertaining to cybercrimes 

and information and communications technology, with a specific focus on the 

regulation of criminal participation in cybercrimes. Additionally, the study conducts a 

comparative analysis with the relevant provisions of the Jordanian Penal Code No. (16) 

of 1960, which is currently in effect in the West Bank. 

The researcher employed a descriptive-analytical methodology, which involved a 

comprehensive review and analysis of legal texts pertaining to criminal participation in 

cybercrimes. The study was grounded in the current legislation in force in Palestine, 

alongside a review of prior studies, to assess the application and effectiveness of these 

legal provisions. Additionally, previous research was utilized to explore the nature, 

forms, and fundamental elements of criminal participation in cybercrime. 

The study concluded that Decree-Law No. (10) of 2018 and its subsequent amendments 

differentiate between perpetrators of cybercrimes based on their respective roles. 

However, it imposes uniform penalties on all participants, which undermines the 

principle of individualized sentencing and the proportionality between the offense and 

the penalty, in contravention of the provisions outlined in the applicable Penal Code in 

the West Bank. Additionally, the study underscored the challenges associated with 

adapting traditional rules of criminal participation to the distinctive characteristics of 

cybercrimes, the lack of legal regulation for certain forms of involvement, and the 

reliance on general legal provisions without adequate consideration of the specificities 

inherent to the digital environment. Furthermore, the study highlighted the complexity 

and diversity of the roles played by contributors in cybercrimes, indicating a need to 



c 

expand criminal liability to encompass indirect actors, such as software developers and 

content hosts. 

The study put forth several recommendations, with particular emphasis on the necessity 

of drafting a proposed amendment to Decree-Law No. (10) of 2018. This amendment 

should incorporate comprehensive provisions that clearly delineate the various forms of 

criminal participation in cybercrimes, as well as the essential elements associated with 

each form. Furthermore, the study advocates for the inclusion of an independent article 

that defines the concept of criminal participation within the cyber context, while also 

outlining its foundational principles and relevant digital tools, in accordance with 

comparative legislation. Additionally, the study urges the codification of the principle of 

individualized sentencing, thereby enabling the judiciary to impose penalties that are 

proportionate to each party’s level of participation, in contrast to the current practice of 

uniformly treating all perpetrators. 

Keywords: cybercrime, criminal participation, Palestinian legislation, Decree-Law No. 

(10) of 2018, individualized sentencing, digital legal frameworks.  


