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الجريمة الالكترونية
* د. كامل مطــــر
تمهيد:
أدى التطور التكنولوجي الكبير إلى ازدياد أهمية الكمبيوتر(الحاسوب) في شتى مجالات الحياة المعاصرة، فلم يعد يوجد فرع من أي نشاط إلا ويستخدم في معاملاته الكمبيوتر ومن اكثر الأنشطة التي تستخدم الكمبيوتر البنوك والشركات والهيئات والمطارات وغيرها، بل هناك من يرى بان المجتمعات المعاصرة ستصوت قريبا من خلال جهاز الكمبيوتر مباشرة (1). 
وترجع هذه الاهمية الكبرى للحاسب الألي بشكل أساسي لما يتضمنه من برامج وانظمه يعتمد عليها في عمله, فهي العقل المسير للحاسب الألي وذلك لأنها السبيل الوحيد في تنظيم وتخزين المعلومات وعرضها بشكل منظم , ناهيك عن الشبكة العنكبوتية (INTERNET) والتي تشتمل على الكثير من المعلومات المهمة والتي يتم من خلالها الكثير من الخدمات والعمليات القانونية مثل البيع والشراء , حيث أصبح العالم كله في متناول اليد بفضل الشبكة العنكبوتية(2). 

إن هذا التطور المذهل للكمبيوتر أدى إلى نشوء جرائم ناتجة عن ذلك الاستخدام، وهذه الجرائم إما أن تقع على الكمبيوتر ذاته، وإما أن تقع بواسطة الكمبيوتر حيث يصبح أداة في يد الجاني يستخدمه لتحقيق أغراضه الإجرامية (3) أو ما يصطلح علي تسميته بالجريمة الالكترونية وهي الجريمة التي تتم باستخدام جهاز الكمبيوتر من خلال الاتصال بالإنترنت ويكون هدفها اختراق الشبكات أو تخريبها أو التحريف أو التزوير أو السرقة والاختلاس أو قرصنة وسرقة حقوق الملكية الفكرية. ويشكل السلوك الانحرافى جريمة بأركانها المادية والمعنوية ولا عبره فيها بالباعث على ارتكابها(4).

وليس ادل على تعريف الجريمة الالكترونية من مقولة الدكتور محمد صالح العادلي  أستاذ القانون الجنائي بكلية الحقوق بمسقط وجامعة الأزهر بمصر ، محامي بالمحكمة العليا الدستورية بمصر أن الجريمة الالكترونية هي:
الابن غير الشرعي الذي جاء نتيجة للتزاوج بين ثورة تكنولوجيا المعلومات مع العولمة  
أو هي: المارد الذي خرج من القمقم ولا تستطيع العولمة أن تصرفه بعد أن احضرته
الممارسة السيئة لثورة تكنولوجيا المعلومات.(5), ومع غزو الإنترنت دول العالم أصبح من الصعوبة بمكان ضبط وكشف هذه الجرائم نظرا لكونها عابرة للحدود لا دين ولا وطن لها، وتتم بسرعة فائقة دون رقيب أو حسيب ودن رقابة من أي دولة مما ادي الي ارتكاب كافة صور النشاط الإجرامي المتعارف عليها عبر الانترنت  كالسطو على برامج الحاسوب بغرض سرقة البيانات وقاعدة المعطيات المعلوماتية حتى السرية منها واستخدامها في التجسس، أو تلك المتعلقة بالقرصنة والسطو على الأموال إلى جانب ظهور ما اصطلح عليه بالإرهاب الإلكتروني وتهديد الأمن القومي للدول، وكذا جرائم الآداب العامة والمساس بالأخلاق من خلال الإباحية الإلكترونية التي تجسدها المواقع الجنسية الإباحية، خاصة الموجهة منها للأطفال ما دون سن البلوغ يتم فيها استخدام دعارة الأطفال والنساء، سواء بالعين أو قصر عن طريق تصويرهم مباشرة أو بالمحاكاة والتمثيل الرقمي للصورة باستعمال وسائل الترغيب والترهيب كالإغراء والتحذير أو التهديد.
كل النظريات والدراسات المنجزة تتفق حول نقطة أساسية، تتمثل في الغاية المادية البحتة التي يسعى الى تحقيقها المجرم الالكتروني، من سطو على الأموال، الى الاعتداء على البيانات السرية وتدمير البرامج المعلوماتية لأية دولة لتهديدها في أمنها القومي وسلامة أراضيها  ففي سنة 2007 مثلا كانت تقع جريمة إلكترونية واحدة كل 3 ثواني أما في الوطن العربي، فقد تم تسجيل خلال السنة نفسها 217 ألف قضية قرصنة وسطو بدولة الإمارات العربية المتحدة لوحدها، مع زيادة كبيرة خلال سنة 2008 بلغت 33 بالمائة.
وتمتاز الجريمة الإلكترونية في كونها عابرة للحدود، تحدث في مكان معين وضحاياها في مكان آخر، إلى جانب السرعة في تنفيذها والسرعة في إتلاف الأدلة ومحو آثارها، ناهيك عن كونها ترتكب من طرف أشخاص غير عاديين يتمتعون بذكاء خارق وتقنية عالية في التعامل مع التقنية المعلوماتية وأجهزة الحاسب(6).
___________________________________

(3) عبد الكريم الشامي- مرجع سابق.

(4) جمال صابر نعمان أحمد نعمان – الجريمة الالكترونية - منتديات بيتي كوم.

(5) الجرائم الالكترونية – بحث منشور على الفيس بوك- صفحة Legal Consulting.
(6) عبد الصبور عبد القوي علي- الجريمة الإلكترونية والجهود الدولية للحد منها - مـــاجســتيـر في القانـــــون - كلية الحقوق - جامعة بني سويف – منتديات ستار تايمز.
هدف الدراسة وخطتها:
يكتسب موضوع البحث أهمية متزايدة بسبب استغلال وسائل الاتصالات الحديثة ومنها الإنترنت وسائر صور الاتصال الالكتروني عبر الأقمار الصناعية التي استغلها مرتكبو الجرائم لتسهيل ارتكابهم لجرائمهم (7).
ولهذا سنسعي في بحثنا هذا الي ابراز التطور التاريخي للجريمة الالكترونية , مروراً بتعريفها وخصائصها , والصفات التي يتميز بها مرتكبها , وصور الجريمة الالكترونية , وكيفية التعامل معها, موقف القانون الفلسطيني في (الضفة الغربية وقطاع غزة) منها, كون أن موضوع البحث يمس كثيرا من مصالح المجتمع خاصة المصارف من خلال التعامل الإلكتروني والسحب من الأرصدة بواسطة البطاقة الممغنطة أو الدفع الالكتروني ، وأيضا المساس بالحياة الخاصة للأفراد عن طريق التسجيل وغيرها من المجالات التي تدخل في استعمال الحاسب الآلي.

وبذلك تنقسم الدراسة إلي مبحثين رئيسيين :-

فنتعرف في المبحث الأول على التطور التاريخي للجريمة الالكترونية , وتعريفها وخصائصها , والصفات التي يتميز بها مرتكبها , وفي المبحث الثاني نتناول صور الجريمة الالكترونية , وكيفية التعامل معها مع بيان موقف القانون الفلسطيني في (الضفة الغربية وقطاع غزة) منها و وسائل سد الفراغ التشريعي في مجال مكافحة الجرائم المعلوماتية.

المطلب الأول
التطور التاريخي لجرائم الكمبيوتر والانترنت

مرت جرائم الأنترنت بتطور تاريخي تبعا لتطور التقنية واستخداماتها، ولهذا مرت بثلاث مراحل .
المرحلة الأولى : من شيوع استخدام الحواسيب في الستينات على السبعينات اقتضت المعالجة على مقالات ومواد صحفية تناقش التلاعب بالبيانات المخزنة وتدمير أنظمة الكمبيوتر؟.

وترافقت هذه النقاشات مع التساؤل حول ما إذا كانت هذه الجرائم مجرد شئ عابر ام ظاهرة إجرامية مستحدثة، وان الجدل حول ما إذا كانت جرائم بالمعنى القانوني أم مجرد سلوكيات غير أخلاقية في بيئة أو مهنة الحوسبة، ومع تزايد استخدام الحواسيب الشخصية في السبعينات ظهرت عدد من الدراسات المسحية والقانونية التي اهتمت بجرائم الكمبيوتر وعالجت عددا من قضايا الجرائم الفعلية، وبدأ الحديث عنها بوصفها ظاهرة إجرامية لا مجرد سلوكيات مرفوضة.
المرحلة الثانية: في الثمانينات، حيث طفا على السطح مفهوم جديد لجرائم الكمبيوتر والانترنت ارتبطت بعمليات اقتحام نظام الكمبييوتر عن بعد وأنشطة نشر وزرع الفيروسات الالكترونية التي تقوم بعملية تدميرية للملفات أو البرامج
شاع اصطلاح "الهاكرز" المعبر عن مقتحمي النظم ، لكن الحديث عن الدوافع لارتكاب هذه الأفعال ظل محصورًا في رغبة المحترفين تجاوز امن المعلومات وإظهار تفوقهم التقني، لكن هؤلاء المغامرون أصبحوا أداة إجرام .
وظهر المجرم المعلوماتي المتفوق المدفوع بأغراض إجرامية خطيرة القادر على ارتكاب أفعال تستهدف الاستيلاء على المال أو التجسس أو الاستيلاء على البيانات السرية والاقتصادية الاجتماعية والسياسية والعسكرية.

المرحلة الثالثة: حيث شهدت التسعينات تنامياً هائلاً في حقل الجرائم الالكترونية وتغييراً في نطاقها ومفهومهاً وكان ذلك بفعل ما أحدثته شبكة الانترنت من تسهيل لعمليات دخول الأنظمة واقتحام شبكة المعلومات ظهرت أنماط جديدة:
إنكار الخدمة التي تقوم عل فكرة تعطيل نظام تقني ومنعه من القيام بعمله المعتاد وأكثر ما مورست ضد مواقع الانترنت التسويقية الهامة التي يتسبب انقطاعها عن الخدمة لساعات في خسائر مالية بالملايين، ونشطت جرائم نشر الفيروسات عبر المواقع الالكترونية لما تسهله من انتقالها إلى ملايين المستخدمين في ذات الوقت .
وظهرت الرسائل المنشورة على الانترنت أو المراسلة بالبريد الالكتروني المنطوية على ثارة الأحقاد أو المساس بكرامة واعتبار الأشخاص أو المروجة لمواد غير القانونية أو غير المشروعة .

رغم تزايد الأبحاث و محاولات ابتكار أنظمة تكفل لأي كمبيوتر الحماية اللازمة إلاّ أنه في المقابل يتم تطوير الإجراءات المضادة لهذه الحصون الأمنية، ومعنى ذلك أن خطر انتهاك أمن و سلامة الكمبيوتر مستمرة مدى استمرارية هذه التحصينات.
                      
وقد يكون الكمبيوتر في مجال ارتكاب الجرائم هدفاً للجرائم للجريمة أو أداة لارتكابها أو مسرحاً لها                                    *.


_______________________________
*بحث منشور على الفيس بوك - (الجرائم الالكترونية) -  الكاتبة : سدين سليمان الحربيLegal Consulting

تعريف الجريمة الإلكترونية:
تعددت الآراء بشأن تعريف الجريمة الإلكترونية ، كل رأي تبنى مفهوما بالنظر إلى الزاوية التي رآها ، فهناك جانب من الفقه عرفها من زاوية فنية ، وأخرى قانونية ، وهناك جانب آخر يرى تعريفها بالنظر إلى وسيلة ارتكابها أو موضوعها أو حسب توافر المعرفة بتقنية المعلومات لدى مرتكبها أو استنادًا لمعايير أخرى حسب القائلين بها،  وهذا ما حدا بالأمم المتحدة – مدونتها بشأن الجريمة المعلوماتية – إلى عدم التوصل لتعريف متفق عليه دولياً ، ولكن ورغم صعوبة وضع تعريف لظاهرة هذه الجريمة وحصرها في مجال ضيق ، إلا أن مكتب تقييم التقنية في الولايات المتحدة الأمريكية عرفها من خلال تعريف الحاسب الآلي بأنها " الجرائم التي تقوم فيها بيانات الحاسب الآلي والبرامج المعلوماتية بدور رئيسي " ، كما عرفت أيضا بأنها " نشاط جنائي يمثل اعتداءً على برامج وبيانات الحاسب الإلكتروني " ، وعرفت أيضاً بأنها " كل استخدام في صورة فعل أو امتناع غير مشروع للتقنية المعلوماتية ، ويهدف إلى الاعتداء على أي مصلحة مشروعة ، سواء أكانت مادية أو معنوية ".          
 ومن جانبنا نرى بأن الجريمة الإلكترونية هي عبارة عن أفعال غير مشروعة ، يكون الحاسب الآلي محلا لها أو وسيلة لارتكابها . 
 كما أن بعض الدراسات و النشاطات العلمية قد اتجهت إلي تبني منهج يقوم علي تصنيف النشاطات المتعلقة بالحاسب الآلي إلي فئات و أنواع بمثابة مفترض  وضروري لهذا الموضوع (1) .

_____________________________________

(1) مفتاح بوبكر المطردي -  الجريمة الالكترونية , والتغلب على تحدياتها – ورقة عمل مقدمة إلي المؤتمر الثالث لرؤساء المحاكم العليا في الدول العربية بجمهورية السودان المنعقد في  23-25/9/2012 .

وعرفها اخرون بأنها :
 هي الجريمة ذات الطابع المادي، التي تتمثل في كل سلوك غير قانوني من خلال خسارة مقابلة وغالباً ما يكون هدف هذه الجرائم هو القرصنة من اجل سرقة أو اتلاف المعلومات الموجودة في الاجهزة ومن ثم ابتزاز الأشخاص باستخدام تلك المعلومات(1).
وعرفها البعض الاخر بأنها :

  تتكون الجريمة الإلكترونية أو الافتراضية(cyber crimes) من مقطعين(crime) هما الجريمة والإلكترونية. .(cyber) 

ويستخدم مصطلح الإلكترونية لوصف فكرة جزء من الحاسب أو عصر المعلومات
أما الجريمة فهي السلوكيات والأفعال الخارجة على القانون. والجرائم الإلكترونية هي " المخالفات التي ترتكب ضد الأفرا د أو المجموعات بدافع الجريمة وبقصد إيذاء سمعة الضحية أو أذى مادي او عقلي للضحية مباشر او غير مباشر باستخدام شبكات الاتصالات مثل الإنترنت مثل غرف الدردشة، والبريد الإلكتروني، والموبايل(2).
________________________________________
(1)  ورقة عمل – الجرائم الالكترونية( مديرية تكنولوجيا المعلومات - قسم نظم المعلومات شعبة امنية المعلومات- دولة العراق) .

(2) ورقة عمل بعنوان (الجرائم الالكترونية المفهوم والاسباب) – اعداد أ.د ذياب موسي البداينة – عمان المملكة الاردنية الهاشمية – 2014- الملتقي العلمي الجرائم المستحدثة في ظل المتغيرات والتحولات الاقليمية والدولية خلال الفترة 2-4/9 لعام 2014.

خصائص الجريمة الالكترونية :

للجرائم الإلكترونية عدة خصائص وهي:
1- جرائم ترتكب عبر شبكة الإنترنت أو عليها.
2- الحاسوب هو أداة ارتكابها .

ج- الجريمة الالكترونية ( لا تعرف الحدود الجغرافية (داخلية، دولية، ذات بعد دولي

د- صعوبة اكتشاف وإثبات الجرائم الإلكترونية( الاسم المستعار، مقاهي الإنترنت،
لا تترك أثر مادي بسبب الحذف خلال ثوان).

ه- مرتكبها ذو معرفة فنية .(1).
____________________________________

(1) جرائم المعلوماتية - الأحكام الموضوعية و الأحكام الإجرائية - القاضي الدكتور محمد طارق الخن -مدرس في الجامعة الافتراضية السورية-مدرس في كلية الشريعة والقانون بدمشق
مدرس في المعهد العالي للقضاء في سلطنة عمان و سورية, مدير التدريب القانوني في مركز الأعمال الأوربي بمسقط , خبير في منظمة الإسكوا بالتشريعات الإلكترونية.
مندوب وزارة العدل في اللجان التشريعية التي أعدت حزمة التشريعات الإلكترونية والجزائية.

صفات مرتكب الجرائم الإلكترونية :
لقد تنوعت الدراسات التي تحدد المجرم، وشخصيته ومدى جسامة جرمه كأساس لتبرير
وتقدير العقوبة. ويكمن السؤال في حالتنا كيف يمكن تبرير وتقدير العقوبة في حالة مجرم الكمبيوتر والانترنت وهل هناك نموذج محدد للمجرم المعلوماتي ؟؟ بالتأكيد لا يمكن أن يكون هناك نموذج محدد للمجرم المعلوماتي، وإنما هناك سمات مشتركة بين هؤلاء المجرمين ويمكن إجمال تلك السمات فيما يلي:
-1  مجرم متخصص:  له قدرة فائقة في المهارة التقنية ويستغل مداركه ومهاراته فياختراق الشبكات وكسر كلمات المرور أو الشفرات، ويسبح في عالم الشبكات ليحصلعلى آل غالٍ وثمين من البيانات والمعلومات الموجودة في أجهزة الحواسب ومن خلال الشبكات.
-2 مجرم يعود للإجرام:  يتميز المجرم المعلوماتي بأنه يعود للجريمة دائمًا، فهو يوظف مهاراته في كيفية عمل الحواسيب وكيفية تخزين البيانات والمعلومات والتحكم في أنظمة الشبكات في الدخول غير المصرح به مرات ومرات. فهو قد لا يحقق جريمة الاختراق بهدف الإيذاء وإنما نتيجة شعوره بقدرته ومهارته في الاختراق.

-3 مجرم محترف:  له من القدرات والمهارات التقنية ما يؤهله لأن يوظف مهاراتهفي الاختراقوالسرقة والنصب والاعتداء على حقوق الملكية الفكرية وغيرها من الجرائم مقابل المال.

-4 مجرم ذكى: حيث يمتلك هذا المجرم من المهارات ما يؤهله للقيام بتعديل وتطوير في الأنظمة الأمنية، حتى لا تستطيع أن تلاحقه وتتبع أعماله الإجرامية من خلال الشبكات أو داخل أجهزة الحواسيب. فالإجرام المعلوماتي هو إجرام الذكاء ، ودونما حاجة إلى استخدام القوة والعنف ، وهذا الذكاء هو مفتاح المجرم المعلوماتي لاكتشاف الثغرات واختراق البرامج المحصنة ، ويمكن إجمال القواسم المشتركة بين هؤلاء المجرمين في عدة صفات وهي شبه اتفاق بين الكثير من الفقهاء شأنها شأن سمات العالم الافتراضي وما يزال الخلاف حول مفاهيم الجريمة المعلوماتية ،والجرائم المستحدثة بصفة عامة وذلك فيما يلي :
-  عادة ما تتراوح أعمار تلك الفئة من المجرمين ما بين18-45 عام.
-  المهارة والإلمام الكامل والقدرة الفنية الهائلة في مجال نظم المعلومات، فمجرمي تلك الفئة ينتمون إلى طبقة المتعلمين والمثقفين ، ومن لديهم تخصصية التعامل مع أجهزة الحاسب الآلي ، والقدرة على اختراق التحصينات والدفاعات التي تعدها شركات البرمجة .

-  الثقة الزائدة بالنفس والإحساس بإمكانية ارتكابهم لجرائمهم دون افتضاح أمرهم.
- إلمامه التام بمسرح الجريمة وبأدواته ، وبما يجنبه فجائية المواقف التي قد تؤدي إلى إفشال مخططه وافتضاح أمره .أو المتسللون " Hackers " وتتعدد أنماط الجناة في الجريمة المعلوماتية ، فهناك الهاكرز وهم عادةً مجرمون محترفون يستغلون خبراتهم وإمكانياتهم في مجال تقنية المعلومات للتسلل إلى مواقع معينة للحصول على معلومات سرية أو تخريب وإتلاف نظام معين وإلحاق الخسائر به بقصد الانتقام أو الابتزاز .أو المخترقون، سواء كان من الهواة أو المحترفين،  وهناك الكراكرز" Crackers " وعادةً ما يستخدم مجرمو هذا النمط قدراتهم الفنية في اختراق الأنظمة والأجهزة تحقيقاً لأهداف غير شرعية كالحصول على معلومات سرية أو للقيام بأعمال تخريبية... إلخ . وهناك العابثون بالشفرات ومؤلفو الفيروسات... " Malecions hackers "إلخ . 

وبينما قد يهدف المجرم المعلوماتي من جريمته إلى تحقيق مكاسب مادية معينة أو إثبات مهارته الفنية وقدرته على اختراق أجهزة الحاسب ، قد يرتكب مجرمو هذه الفئة جرائمهم بهدف التسلية أو الترفيه ، أو لمجرد الرغبة في الإضرار بالغير ;الموظف الذي يتم فصله من وظيفته ويلجأ إلى الانتقام منها .(1).
_____________________________________
(1) الجرائم المعلوماتية وطرق مواجهتها - إعداد الدكتور / محمد علي قطب - عضو هيئة التدريس بالأكاديمية الملكية للشرطة- قطر.
مسميات الجريمة الإلكترونية :

1.جرائم الحاسوب والإنترنت .

2.جرائم التقنية العالية .

3.الجريمة الإلكترونية .

أهداف الجرائم الإلكترونية :

التمكن من الوصول الى المعلومات بشكل غير شرعي، كسرقة المعلومات او الاطلاع عليها او حذفها او تغييرها بما يحقق هدف المجرم ، الخ ...
_________________________________
(1) مرجع سابق - ورقة عمل – الجرائم الالكترونية( مديرية تكنولوجيا المعلومات - قسم نظم المعلومات شعبة امنية المعلومات- دولة العراق) .

المبحث الثاني
انواع الجريمة الالكترونية

1. الجرائم ضد الأفراد : وتسمى بجرائم الانترنت الشخصية مثل سرقة الهوية ومنها البريد الإلكتروني أو سرقة الاشتراك في موقع شبكة الإنترنت .
2. الجرائم ضد الملكية : انتقال برمجيات ضارة المضمنة في بعض البرامج التطبيقية والخدمية أو غيرها لتدمير الأجهزة أو البرامج المملوكة للشركات أو الأجهزة الحكومية أو البنوك أو حتى ممتلكات شخصية .

3. الجرائم ضد الحكومات:  مهاجمة المواقع الرسمية وأنظمة الشبكات الحكومية والتي تستخدم تلك التطبيقات على المستوى المحلي والدولي كالهجمات الإرهابية على شبكة الانترنت وهي تتركز على تدمير الخدمات والبنى التحتية ومهاجمة شبكات الكمبيوتر وغالباً ما يكون هدفها سياسي بحت  (1).
صــــور الجريمة الإلكترونية :
وتشمل وليس حصراً على:

١. تخريب المعلومات وإساءة استخدامها. ويشمل ذلك قواعد المعلومات، المكتبات، تمزيق الكتب، تحريف المعلومات، تحريف السجلات الرسمية. الخ.

٢. سرقة المعلومات ويشمل بيع المعلومات كالبحوث أو الد راسات الهامة أو ذات العلاقة بالتطوير التقني، أو الصناعي، أو العسكري، أو تخريبها، أو تدميرها. الخ.

٣. تزوير المعلومات ويشمل الدخول لقواعد في النظام التعليمي وتغيير المعلومات وتحريفها، مثل تغيير علامات الطلاب.

٤. تزييف المعلومات وتشمل تغيير في المعلومات على وضع غير حقيقي مثل وضع سجلات شهادات لم تصدر عن النظام التعليمي وإصدارها.

٥. انتهاك الخصوصية ويشمل نشر معلومات ذات طبيعة خاصة عن الأفراد، أو الدخول لحسابات الافراد الإلكترونية ونشر معلومات عنهم، أو وضع معلومات تخص تاريخ الأفراد ونشرها.

٦. التصنت وتشمل الدخول لقواعد المعلومات وسرقة المحادثات عبر الهاتف.
٧. التجسس ويشمل اعتراض المعلومات ومحاولة معرفة ما يقوم به الأفراد.
٨. التشهير ويشمل استخدام المعلومات الخاصة أو ذات الصلة بالانحراف أو الجريمة ونشرها بشكل القصد منه اغتيال شخصية الأفراد أو الإساءة.

٩. السرقة العلمية الكتب والبحوث العلمية الأكاديمية وخاصة ذات الطبيعة التجريبية والتطبيقية.
١٠ . سرقة الاختراعات وخاصة في المجالات العلمية لاستخدامها أو بيعها.
١١ . الدخول غير القانوني للشبكات بقصد إساءة الاستخدام أو الحصول على منافع من خلال تخريب المعلومات أو التجسس أو سرقة المعلومات.

١٢ . قرصنة البرمجيات ويشمل النسخ غير القانوني للبرمجيات واستخدامها أو بيعها مرة أخرى.

١٣ . قرصنة البيانات والمعلومات ويشمل اعت ا رض البيانات وخطفها بقصد الاستفادة منها وبخاصة أرقام البطاقة الائتمانية وأرقام الحسابات وكلمات الدخول وكلمات السر.
١٤ . خلاعة الأطفال وتشمل نشر صور خاصة للأطفال "الجنس السياحي" للأطفال خاصة، وللإناث على الشبكات. بشكل عام، ونشر الجنس التخيلي(Cyber Six)
١٥ . القنابل البريدية وتشمل إرسال فيروسات لتدمير البيانات من خلال رسالة ملغومة إلكترونية.

١٦ . إفشاء الاسرار وتشمل الحصول على معلومات خاصة جداً ونشرها على الشبكة.
١٧ . الاحتيال المالي بالبطاقات وهذا ناتج عن استخدام غير شرعي لبطاقات التسوق أو المالية أو الهاتف ..الخ.

١٨ . سرقة الأرقام والمتاجرة بها وخاصة أرقام الهواتف السرية واستخدامها في الاتصالات الدولية أو أرقام بطاقات الائتمان.

١٩ . التحرش الجنسي ويقصد به المضايقة من الذكور للإناث أو العكس من خلال المراسلة أو المهاتفة، أو المحادثة، أو الملامسة.

٢٠ . المطاردة والملاحقة والابتزاز وتشمل ملاحقة الذكور للإناث أو العكس والتتبع بقصد فرض إقامة علاقة ما، وذلك من خلال استخدام البريد الإلكتروني وإرسال الرسائل.
٢١ . الإرهاب الإلكتروني و يشمل جميع المكونات السالفة الذكر في بيئة تقنية متغيرة والتي تؤثر على فرص الإرهاب ومصادرة، هذه التغيرات تؤثر على تكتيكات الإرهاب وأسلحته وأهدافه ومن التكتيكات الإرهابية ما يعرف بالإرهاب الإلكتروني (2).
__________________________
(1) مرجع سابق - ورقة عمل – الجرائم الالكترونية( مديرية تكنولوجيا المعلومات - قسم نظم المعلومات شعبة امنية المعلومات- دولة العراق) .

(2) ورقة عمل بعنوان (الجرائم الالكترونية المفهوم والاسباب) – اعداد أ.د ذياب موسي البداينة – عمان المملكة الاردنية الهاشمية – 2014- الملتقي العلمي الجرائم المستحدثة في ظل المتغيرات والتحولات الاقليمية والدولية خلال الفترة 2-4/9 لعام 2014.

أركان الجريمة عبر الانتر نت (الالكترونية) : 
لكي يمكن القول بوجود جريمة ما، فإن المشرع يتطلب وجود ركن شرعي وركن مادي وركن معنوي فيها. وبغير هذه الأركان لا يمكن القول بوجود جريمة. فالركن المادي هو النشاط أو السلوك الذي جعل الجريمة تحدث، حتى ولو لم تتوافر علاقة السببية بين هذا النشاط أو السلوك والنتيجة الإجرامية. أما الركن المعنوي فإنه يأخذ شكل القصد الجنائي، غير أن هذه القاعدة الأصلية ليست مطلقة فقد يحدث أن يتطلب المشرع أحيانا وجود جريمة لا يحتاج فيها إلي ركن معنوي وإنما يلزم فيها وجود الركن المادي.
الركن الشرعي:
يقصد بالركن الشرعي وجود نص قانوني يجرم الفعل ويبين العقاب المترتب علي اتيانه حيث انه لا جريمة ولا عقوبة بغير نص قانوني .(1).
الركن المادي :

إن النشاط او السلوك المادي في جرائم الانترنت يتطلب وجود بيئة رقمية واتصال بالأنترنت ويتطلب أيضا معرفة بداية هذا النشاط والشروع فيه ونتيجته. فمثلا يقوم مرتكب الجريمة بتجهيز الحاسب لكي يحقق له حدوث الجريمة. فيقوم بتحميل الحاسب ببرامج اختراق، او أن يقوم بإعداد هذه البرامج بنفسه، وكذلك قد يحتاج إلي تهيئة صفحات تحمل في طياتها مواد داعرة أو مخلة بالآداب العامة وتحميلها علي آما يمكن أن يقوم بجريمة إعداد برامج ، Hosting Server الجهاز المضيف فيروسات تمهيداً لبثها.

ليس كل جريمة تستلزم وجود أعمال تحضيرية، وفي الحقيقة يصعب الفصل بين العمل التحضيري والبدء في النشاط الإجرامي في جرائم الكمبيوتر والانترنت  حتى ولو كان القانون لا يعاقب علي الاعمال التحضيرية- إلا أنه في مجال تكنولوجيا المعلومات الأمر يختلف بعض الشيء فشراء برامج اختراق، ومعدات لفك الشفرات وكلمات المرور، وحيازة صور دعارة للأطفال فمثل هذه الاشياء تمثل جريمة في حد ذاتها.
تثير مسألة النتيجة الإجرامية في جرائم الانترنت مشاكل عدة، فعلي سبيل المثال مكان وزمان تحقق النتيجة الإجرامية. فلو قام احد المجرمين في أمريكا احد البنوك في الأمارات، وهذا الخادم موجود Server اللاتينية باختراق جهاز خادم في الصين فكيف يمكن معرفة وقت حدوث الجريمة هل هو توقيت بلد المجرم أم توقيت بلد البنك المسروق أم توقيت الجهاز الخادم في الصين، ويثور أيضا إشكاليات
القانون الواجب التطبيق في هذا الشأن حيث أن هناك بعد دولي في هذا المجال.
الركن المعنوي :
الركن المعنوي هو الحالة النفسية للجاني، والعلاقة التي تربط بين ماديات الجريمة وشخصية الجاني، وقد تنقل المشرع الأمريكي في تحديد الركن المعنوي
للجريمة بين مبدأ الإرادة ومبدأ العلم. فهو تارة يستخدم الإرادة كما هو الشأن في
قانون العلامات التجارية في القانون الفيدرالي الأمريكي، وأحيانا أخري اخذ بالعلم كما في قانون مكافحة الاستنساخ الأمريكي.

برزت تلك المشكلة في قضية موريس الذي كان متهما في قضية دخول غير
مصرح به علي جهاز حاسب فيدرالي وقد دفع محامي موريس علي انتفاء الركن
المعنوي  الأمر الذي جعل المحكمة تقول " هل يلزم أن يقوم الادعاء بإثبات
القصد الجنائي في جريمة الدخول غير المصرح به، بحيث تثبت نية المتهم في الولوج إلي حاسب فيدرالي، ثم يلزم إثبات نية المتهم في تحدي الحظر الوارد علي استخدام نظم المعلومات في الحاسب وتحقيق خسائر، ومثل هذا الأمر يستدعي التوصل إلي تحديد أركان جريمة الدخول دون تصريح ". وبذلك ذهبت المحكمة إلي تبني معيارين هنا هما الإرادة بالدخول غير المصرح به، واذا معيار العلم بالحظر الوارد علي استخدام نظم معلومات فيدرالية دون تصريح.
أما بالنسبة للقضاء الفرنسي فإن منطق سوء النية هو الأعم في شان جرائم
الانترنت، حيث يشترط المشرع الفرنسي وجود سوء نية في الاعتداء علي بريد
إلكتروني خاص بأحد الأشخاص. هذا ويمكن القول أيضا بتوافر الركن المعنوي في جرائم الانترنت في المثال

التالي، قيام أحد القراصنة بنسخ برامج كمبيوتر من موقع علي شبكة الانترنت، والقيام بفك شفرة الموقع وتخريبه للحصول علي البرمجيات ولإيقاع الأذى بالشركة.
المسئولية الجنائية في الجرائم المرتكبة عبر الانترنت:

إن الوصول للمجرم المعلوماتي أو الإلكتروني يشكل عبء فني وتقني بالغ علي القائمين بأعمال التتبع والتحليل لملابسات الوقائع الإجرامية المختلفة وقد نصت المادة ١٢ من معاهدة بودابست لمكافحة جرائم الفضاء المعلوماتي - والتي لم تكن الولايات المتحدة طرفا فيها ، وسارعت بالانضمام إليها بعد أحداث الحادي عشر من سبتمبر – تنص علي:

١-  سوف يتبنى الأطراف تدابير تشريعية، وكذلك تدابير تشريعية وأي تدابير
اخري لضمان قيام مسئولية الأشخاص المعنوية عن أي جريمة موصوفة
في هذه المعاهدة إذا ما ارتكبت لصالح الشخص المعنوي بواسطة شخص طبيعي اقترفها بشكل منفرد أو بوصفه جزء من عضو في الشخص المعنوي علي أساس من:
• تفويض من الشخص المعنوي 
• سلطة اتخاذ قرارات لصالح الشخص المعنوي

• سلطة لممارسة رقابة أو سيطرة داخل الشخص المعنوي
٢- إلي جانب الحالات الواردة في البند ١ سوف يتخذ الأطراف التدابير اللازمة لضمان قيام مسئولية الشخص المعنوي إذا ما أدي نقص الإشراف أو السيطرة من قبل الشخص الطبيعي المشار إليه في الفقرة ١ إلي إمكانية ارتكاب جريمة قائمة طبقا لهذه المعاهدة لصالح الشخص المعنوي بواسطة شخص طبيعي اقترفها تحت سيطرته.
٣- هذه المسئولية لن تؤثر علي قيام المسئولية الجنائية للأشخاص الطبيعيينالذين اقترفوا الجريمة (2).
_____________________________________
(1) صغير يوسف - الجريمة المرتكبة عبر الانتر نت – بحث مقدم لنيل رسالة الماجستير – جامعة مولود معمري – الجمهورية الجزائرية.

(2) محمد حجازي - جرائم الحاسبات والانتر نت (الجرائم المعلوماتية) – عضو مجلس ادارة المركز المصري للملكية الفكرية.
الإجراءات الوطنية والدولية لمواجهة جرائم الكمبيوتر:

أ- المستوى الوطني :

نظرا لظهور مشكلة جرائم الكمبيوتر كمشكلة أمنية، وقانونية واجتماعية، فإن خبراء الأمن المعلوماتي وصانعي السياسات الحكومية ومسوقي الكمبيوتر، والأفراد المهتمين في هذا الموضوع بحاجة إلى تغيير نظرتهم تجاه جرائم الكمبيوتر، لا لأنها مشكلة وطنية فقط، وإنما كمشكلة عالمية، وتتطلب الإجراءات الوطنية تعاونا في مجال القطاعين العام والخاص، فعلى القطاع الخاص الالتزام بإجراءات الوقاية، وعلى القطاع العام تنفيذ الإجراءات اللازمة لمكافحة الجريمة، وبوجه عام هناك حاجة إلى تحقيق ما يلي:

1. وجود التشريعات اللازمة لحماية ملكية الكمبيوتر، وللبيانات، والمعلومات والمعدات اللازمة للتشغيل والتوصيل.

2. زيادة الوعي الوطني لجرائم الكمبيوتر وللعقوبات المترتبة عليها.

3. إنشاء وحدات مختصة في التحقيق في جرائم الكمبيوتر في المحاكم والشرطة.

4. إيجاد نوع من التعاون مع الدول الأخرى في الحماية والوقاية من هذه الجرائم.

ب- المستوى العربي:

عقدت الجمعية المصرية للقانون الجنائي مؤتمرها السادس في القاهرة في الفترة من 25 إلى 28 أكتوبر 1993م وناقشت موضوع جرائم الكمبيوتر والجرائم الأخرى في مجال تكنولوجيا المعلومات من خلال الأبحاث والدراسات المقدمة من الباحثين والتي دارت حول تحديد أنواع الجرائم المختلفة المتعلقة بنظم المعلومات من اعتداء مادي على الأجهزة وأدوات الكمبيوتر بالسرقة أو التخريب أو الإتلاف إلى اعتداء على البيانات والمعلومات المختزنة في قواعد المعلومات بالغش أو التزوير أو السرقة، والحصول على تلك البيانات والمعلومات دون إذن أو الاتجار فيها، والتحايل على الأجهزة للحصول على الأموال، وتحويل ونقل الأموال المتحصلة من الجرائم لغسلها.

وأوضحت البحوث والمناقشات أن الاعتداء قد يحدث أثناء إدخال البيانات والمعلومات أو إخراجها أو من خلال المعالجة الآلية لها، وذلك بالحذف أو المحو أو الإضافة أو التعديل دون حق، وأن هذه المعلومات قد تكون ثقافية أو سياسية أو عسكرية أو اقتصادية أو علمية أو اجتماعية.

وقد بينت الأبحاث والدراسات والمناقشات صعوبة اكتشاف جرائم نظم المعلومات واثباتها، وأكدت على ضرورة تدريب رجال الشرطة القضائية ورجال التحقيق ورجال القضاء، كما حذرت من تزايد احتمالات انتهاك حرمة الحياة الخاصة عن طريق التجسس والتنصت على الكابلات الرابطة بين القواعد الأساسية والوحدات الفرعية.

وفي ختام المؤتمر قد تمكن المؤتمرون من تجريم الأفعال المتعلقة بالكمبيوتر والتوصية باتخاذ التدابير والإجراءات اللازمة والتي تكون على النحو التالي:
· تجريم الأفعال المتعلقة بالكمبيوتر:
1. حصول الشخص لنفسه أو لغيره على أموال عن طريق اختراق نظم المعلومات للاستيلاء عليها دون وجه حق.

2. حصول الشخص لنفسه أو لغيره على بيانات أو معلومات أو مستندات عن طريق اختراق نظم المعلومات دون إذن.

3. حصول الشخص لنفسه أو لغيره على أموال دون وجه حق عن طريق التحايل على الأجهزة. 

4. تحويل أموال دون حق عن طريق اختراق الأجهزة.

5. تحويل أموال مستمدة بطريق غير مشروع عن طريق الأجهزة بقصد غسلها وتمويه مصدرها.

6. إتلاف أو تشويه البيانات أو المعلومات أو المستندات المختزنة في قاعدة المعلومات.

7. استخدام المعلومات المختزنة في قاعدة نظم المعلومات بقصد المساس بحرمة الحياة الخاصة للغير أو حقوقهم.

8. تغيير الحقيقة في البيانات أو المعلومات أو المستندات التي تحويها قاعدة نظم المعلومات عن طريق الإضافة أو الحذف أو المحو الكلي أو الجزئي أو التعديل.

9. حصول الشخص على نسخة من البرامج المختزنة في قاعدة نظم المعلومات دون إذن.

10. حصول الشخص على البيانات أو المعلومات أو المستندات التي تحويها قاعدة نظم المعلومات بقصد إفشائها أو قيامه بإفشائها فعلا أو الانتفاع بها بأي طريق.

11. الاطلاع بأي طريق على المعلومات أو البيانات أو المستندات التي تحويها قاعدة نظم المعلومات دون إذن بقصد معرفتها.

12. التسبب خطأ في حصول الغير على أموال أو بيانات أو معدات أو معلومات أو مستندات أو في ارتكاب فعل من الأفعال المذكورة أعلاه.

· الإجراءات والتدابير الواجب اتباعها :

1. مساءلة الأشخاص الطبيعيين والأشخاص المعنويين والمؤسسات الفردية إذا اقترنت الجريمة لصالح الأشخاص والمؤسسات أو بأسمائها بالإضافة إلى مساءلة الأشخاص الطبيعيين من مقترفيها وشركائهم.

2. إدماج نصوص جرائم نظم المعلومات في قانون العقوبات الوطني على أن يفرد لها فصل خاص.

3. تدريب رجال الشرطة القضائية ورجال التحقيق والقضاء على كيفية استخدام أجهزة المعلومات وأدواتها وأشرطتها وآلات الطباعة الخاصة بها والإحاطة بكيفية إساءة استخدامها.

4. تدريب رجال الشرطة القضائية والتحقيق والقضاء على كيفية الكشف عن هذه الجرائم وإثباتها.

5. حث الدول على التعاون فيما بينها خاصة في مجال المساعدات والإنابة القضائية للكشف عن هذه الجرائم، وجمع الأدلة لإثباتها، وتسليم المجرمين المقترفين لها، وتنفيذ الأحكام الأجنبية الصادرة بالإدانة والعقوبة على رعايا الدولة المقترفين لها بالخارج.

ومن جانب آخر تعكف جامعة الدول العربية ممثلة في الأمانة العامة لمجلس وزراء الداخلية العرب على إعداد مشروع اتفاقية عربية لجرائم الكمبيوتر وكذلك إنشاء لجنة تتألف من ممثلي عدد من الدول الأعضاء لمتابعة كافة المستجدات التقنية والاتفاقيات الدولية المتعلقة بجرائم الكمبيوتر والعمل على توحيد التشريعات العربية بهذا الشأن، لذلك فقد شاركت السلطة الوطنية الفلسطينية ممثلة بديوان الفتوى والتشريع بتاريخ 15/09/2004 بتقديم ورقة عمل حول جرائم الكمبيوتر والإنترنت بالتعاون مع وزارة الداخلية (الإدارة العامة للعلاقات العربية والشرطة الجنائية الدولية الانتربول) .
ج- المستوى الدولي :
الجرائم المتعلقة بالكمبيوتر تتضمن موقفا متحولا أو متنقلا، أو متحركا وذلك بسبب طبيعة الكمبيوتر. فإن إمكانية التخزين متزايدة وكذلك التحريك، وانتقاء البيانات من خلال الاتصال من مسافة بعيدة، والقدرة على الاتصال ونقل البيانات وتحويلها بين الكمبيوتر من مسافات كبيرة. وكنتيجة لذلك فإن عدد الأمكنة والدول التي يمكن أن تكون متورطة في حالات جرائم الكمبيوتر في تزايد وقد ترتكب الجريمة في نظام عدلي معين وجزئي في نظام ثان وثالث ومن أي مكان في العالم.

ومع خاصة الحد المتحرك فإنه لا بد من تحديد مكان وقوع الجريمة حيث أن أي نظام قضائي يجب أن يتعامل معها (التحقيق والمحاكمة). أما إذا كانت الجريمة تتطلب تدخل دولتين فإن تصارع الأنظمة القضائية أمر وارد، إذا لم يكن هناك اتفاقيات ثنائية أو قانون دولي تلتزم به الأطراف المعنية.

ويرتبط مع مشكلة الحد المتحرك، مشكلة تتعلق بسيادة الدولة في سن التشريعات للأفعال التي تحصل على أراضيها، والسؤال هنا كيف يتحدد مكان الجريمة، فبعض الدول ترى أن مكان ارتكاب الجريمة يمكن تحديده على مبدأ الوجود في الوقت ذاته حيث يمكن تحديد مكان جريمة بناء على حدوثها في مكان ما أو جزء منها.

أما المبدأ الثاني في تحديد الجريمة فيعتمد على مكان الأثر، فالمكان الذي يظهر فيه أثر الجريمة يعد مكان ارتكابها، وهذا المبدأ مقبول في دول كثيرة، خاصة الأوروبية. وهنا تصبح جرائم الكمبيوتر ذات صلة. (فالفرد الذي يضغط على لوحة مفاتيح الكمبيوتر في بلد (أ) يمكن أن يدخل على بيانات في بلد (ب) ويمكن أن يحولها إلى بلد (ج)، مثل تحويل العملات أو الحوالات المالية.

وتظهر مشكلة أخرى وهي تتعلق بالسلوكيات المنحرفة في الجرائم ذات الصلة بالكمبيوتر وهي تتعلق باستخدام فيروسات الكمبيوتر، فإذا تمكن شخص ما من دخول قاعدة البيانات لأحد البنوك، وغذاها بأحد الفيروسات، وكان هذا الفيروس مبرمجا بحيث ينقل نفسه إلى بلاد أخرى، أو مدن أخرى. وعندما يدمر الفيروس يدمر برنامج البنك، فإن الأثر الناجم عن ذلك يظهر في أكثر من دولة، فأي من هذه الدول لها حق التحقيق والحكم في هذه الجريمة. إن مكان الجريمة هو مكان استخدام الكمبيوتر في تنفيذ العملية (بلد أ) أم البلد الذي تحولت إليه البيانات (بلد ب). والمبدأ الأكثر تطبيقا فيما يتعلق بالجرائم المتصلة بالكمبيوتر يقود إلى نتيجة مفادها أن مكان جريمة الكمبيوتر يتحدد في المكان الذي حصل فيه أحد أجزاء هذه الجريمة، وهذا يتطلب تنسيقا دوليا بين أنظمة العدالة المختلفة فيما يتعلق بالمحاكمة، والعقوبة.

والأساس الآخر يكمن في تطبيق القانون في حالات العناصر الموجودة خارج حدود الدولة، فيما يتعلق بالاحتيال، والتخريب، والاستخدام غير المشروع بواسطة الكمبيوتر أو للمعلومات الموجودة فيه. والموضوع المشار إليه هنا هو الحماية لبعض أنواع التعديات والجرائم المتصلة بالكمبيوتر في مواضيع الاقتصاد، أو البيانات الحكومية..الحكومات توسع نطاق نظامها العدلي إلى خارج حدودها لحماية أمنها الداخلي.

أما مشكلة الدخول المباشر حيث أن التقنيات الحديثة جعلت من الممكن أن تكون البيانات متوافرة في بلد ما بينما هي مخزنة في بلد آخر، وهذا الموقف أصبح منتشرا خاصة في شبكات المعلومات الدولية. وهناك من ينظر إلى أن الدخول لقواعد المعلومات الوطنية من خارج الحدود الجغرافية يعد تدخلا في استقلالية الدولة وسيادتها.

وبما أن العالم مترابط إلكترونيا، فيجب الاهتمام على المستوى الدولي بمشكلة جرائم الكمبيوتر وخاصة في مجال التشريعات والتعاون المتبادل، ويعتقد مركز الأمم المتحدة للتطوير الاجتماعي والشؤون الإنسانية أن الوقاية من جرائم الكمبيوتر تعتمد على الأمن في إجراءات معالجة المعلومات، والبيانات الإلكترونية، وتعاون ضحايا جرائم الكمبيوتر، ومنفذي القانون، والتدريب القانوني، وتطور أخلاقيات استخدام الكمبيوتر. والأمن الدولي لأنظمة المعلومات. ففي المجال الدولي هناك حاجة للتعاون الدولي المتبادل، والبحث الجنائي والقانوني عن بنوك المعلومات، ففي أوروبا قدمت لجنة جرائم الكمبيوتر توصيات تتعلق بجرائم الكمبيوتر تمحورت في النقاط التالية:

· المشكلات القانونية في استخدام بيانات الكمبيوتر والمعلومات المخزنة فيه في التحقيق الجنائي.

· الطبيعة العالمية لبعض جرائم الكمبيوتر.

· تحديد معايير لوسائل الأمن المعلوماتي وللوقاية من جرائم الكمبيوتر.

· مشكلة الخصوصية وخرقها في جرائم الكمبيوتر.

· موقف ضحايا جرائم الكمبيوتر، هذا وقد لخص التقرير الصادر عن اللجنة الأوروبية جرائم الكمبيوتر في التالي:

1. الاحتيال.

2. حذف وتدمير البيانات أو المعلومات أو البرمجيات في الكمبيوتر.

3. الدخول غير القانوني.

4. الاعتراض غير القانوني للاتصال بين الكمبيوتر وخاصة في مجال التحويل المالي.

5. الإنتاج غير القانوني لبيانات، أو معلومات أو برمجيات الكمبيوتر.

6. وقد أقر الوزراء الأوروبيون في اجتماعهم بتاريخ 13/09/1989 التوصيات التالية:

1. إدراك أهمية الاستجابة الدقيقة والسريعة للتحدي الجديد للجرائم المتصلة بالكمبيوتر.

2. أن يؤخذ بالحسبان أن الجرائم المتصلة بالكمبيوتر ذات خاصية تحويلية.

3. الوعي بالحاجة الناجمة للتناغم بين القانون والتطبيق وتحسين التعاون الدولي القانوني(1).
____________________________________
(1) المستشار د. عبد الكريم الشامي-  جرائم الكمبيوتر والإنترنت في التشريع الفلسطيني .
موقف المشرع الفلسطيني من الجريمة الالكترونية

أولاً: مشروع قانون العقوبات الفلسطيني :
لم يتضمن قانون العقوبات الحالي أية إشارة إلى جرائم الكمبيوتر والإنترنت باعتبار أنها جرائم مستحدثة، وإنما جاءت نصوص قانون العقوبات لتعالج الجرائم بشكل تقليدي كجرائم النصب والسرقة وخيانة الأمانة والإتلاف وغيرها، هذه النصوص لم تعد كافية لمواجهة ظاهرة جرائم الكمبيوتر والإنترنت لهذا كله شرع المشرع الجنائي الفلسطيني بوضع سياسة جنائية متطورة تلبي احتياجات المجتمع الفلسطيني وتغطي العجز الجنائي في التشريعات الجنائية الحالية فقامت السلطة التنفيذية ممثلة في ديوان الفتوى والتشريع بوزارة العدل بإعداد مشروع قانون العقوبات الذي عالج فيه جرائم الحاسب الآلي بشكل يتماشى مع الأحداث المتلاحقة والسريعة لمواجهة هذا النوع الجديد من صور الإجرام.
كما بين مشروع قانون العقوبات جرائم الحاسب الآلي على النحو التالي: 
قد نصت المادة 393 على أن :

أ- كل من اقتحم بطريق الغش نظاما لمعلومات حاسب آلي خاص بالغير أو بقي فيه يعاقب بالحبس مدة لا تزيد على سنة وبغرامة لا تجاوز ألف دينار أو بإحدى هاتين العقوبتين. 
ب- وإذا نتج عن ذلك تعطيل تشغيل النظام أو محو المعلومات التي يحتوي عليها أو تعديلها تكون العقوبة الحبس وغرامة لا تجاوز ثلاثة آلاف دينار أو إحدى هاتين العقوبتين. 
كما أوضحت المادة 394 من مشروع القانون جريمة إفساد أو عرقلة الحاسب الآلي فنصت على (كل من عرقل أو أفسد عمدا تشغيل نظام حاسب إلى خاص بالغير أو أدخل أو عدل بطريق الغش معلومات تخالف المعلومات التي تحتوي عليها يعاقب بالحبس وبغرامة لا تجاوز ثلاثة آلاف دينار أو بإحدى هاتين العقوبتين).
وكذلك جرم مشروع القانون وبشكل واضح جريمة التزوير والإضرار بالغير فنص في المادة 395 منه على (كل من زور إضرارا بالغير وثائق حاسب آلي أو أستعمل وثائق مزورة مع علمه بتزويرها يعاقب بالحبس وبغرامة لا تجاوز ثلاثة آلاف دينار أو بإحدى هاتين العقوبتين).
كما استطاع المشرع الجنائي الخروج عن النظام العقابي التقليدي وجرم جريمة السرقة بشكل يتماشى مع التطور الهائل الذي لحق بالجريمة فنص في المادة 396منه على أن (كل من سرق معلومات من نظام حاسب آلي خاص بالغير يعاقب بالحبس وبغرامة لا تجاوز ثلاثة آلاف دينار أو بإحدى هاتين العقوبتين، وكذلك يعاقب نفس العقوبة كل من حصل على معلومات خاصة بالغير أثناء تسجيلها أو إرسالها بأية وسيلة من وسائل المعالجة المعلوماتية التي من شأن إفشائها المساس بسمعة صاحبها أو بحياته الشخصية مما يمكن اطلاع الغير على تلك المعلومات دون إذنه.
وأخيرا وضع المشرع الجنائي حكما بمعاملة الشروع بجرائم الحاسب الآلي بالعقوبة المقررة للجريمة التامة فنص في المادة 397 على ما يلي ( يعاقب على الشروع في الجرائم المنصوص عليها في هذا الفصل بذات العقوبة المقررة للجريمة التامة).
ثانياً: مشروع قانون الإنترنت والمعلوماتية الفلسطيني:
انطلاقا من الدور الرئيس الذي يقوم به ديوان الفتوى والتشريع بوزارة العدل في تجسيد الوجود الفلسطيني في قضاء الإنترنت والمعلوماتية والحاسب الآلي واللحاق بالتطورات الهائلة التي لحقت بالمجتمع الدولي ومواكبة التقدم في هذا المجال من أجل حماية المجتمع الفلسطيني وصيانة حقوقه أفرادا ومؤسسات فقد شرع بالتعاون مع وزارة الاتصالات وتكنولوجيا المعلومات بإعداد مشروع قانون الإنترنت والمعلوماتية والذي يتكون من 86 مادة عالج فيها الموضوعات ذات الصلة بالإنترنت والمعلوماتية ووضع أحكاما وقواعد وقام بتجريمها حماية لحقوق الأشخاص، كما حدد مهام مركز الحاسوب ودور الحاسوب الحكومي ودور وزارة الاتصالات وتكنولوجيا المعلومات مع وزارة التربية والتعليم في وضع الخطط اللازمة للاستفادة من تقنية المعلومات والاتصالات في خدمة التعليم، كما حدد مشروع القانون عناصر البنية التحتية لتكنولوجيا المعلومات، ووضع المشروع أحكاما لتنظيم الإنترنت وتطبيقاته كما وضع مجموعة من الإجراءات فيما يتعلق بمنح التراخيص والأذونات المتعلقة بإنشاء أو تشغيل خدمات الإنترنت والمعلوماتية عامة وخاصة، أما فيما يتعلق بأمن الشبكات والبيانات فقد منح مشروع القانون وزارة الاتصالات وتكنولوجيا المعلومات مع الجهات المختصة العمل على التكامل الواسع والشامل بين المعلومات وأجهزة الحاسب الآلي وذلك لمواجهة مخاطر التعدي على الخصوصية والسرقة والتهديد والجريمة وغيرها من مظاهر الهجمات عبر الإنترنت.
وأخيرا وضع المشرع مجموعة من العقوبات على الجرائم التي تتعلق بالحاسب الآلي والإنترنت الخ ... 
وسائل سد الفراغ التشريعي في مجال مكافحة الجرائم المعلوماتية :
   وبعد أن انتهينا من بيان أوجه الفراغ التشريعي في مجال مكافحة الجرائم المعلوماتية ، يتعين علينا أن نرصد وسائل سد الفراغ التشريعي ، إذ لا يكفي أن نحدد أبعاد المشكلة محل الدراسة ، وإ نما يتعين أن نبين كيفية حل هذه المشكلة .
وفي تصوري الحلول المقترحة يمكن أن تكون على النحو التالي :
1. ضرورة التنسيق والتعاون الدولي قضائيا ً وإجرائياً في مجال مكافحة الجرائم المعلوماتية .
2. ضرورة تقنين قواعد جديدة لمكافحة الجرائم المعلوماتية ؛ تأخذ بعين الاعتبار الطبيعة الخاصة لهذه الجرائم ولاسيما فيما يتعلق بالإثبات في الدعاوي الناشئة عن هذه الجرائم .
3. ضرورة تخصيص شرطة خاصة لمكافحة الجرائم ؛ وذلك من رجال الشرطة المدربين على كيفية التعامل مع أجهزة الحاسوب والانترنت .
4. يتعين تدريب وتحديث رجال الادعاء العام أو النيابة العامة والقضاء بشأن التعامل مع أجهزة الحاسوب و الانترنت .
5. يلزم تعديل قوانين ونظم الاجراءات الجزائية (الجنائية )؛ بالقدر الذي يسمح ببيان الأحكام اللازم إتباعها حال التفتيش على الحاسبات وعند ضبط المعلومات التي تحتويها وضبط البريد الإلكتروني حتى يستمد الدليل مشروعيته .
6. يتعين اعتبار نشر وطباعة الصور الجنسية عن طريق الانترنت مما يدخل ضمن زمرة جرائم الآداب .
7. ضرورة النص صراحة في القوانين المنظمة للإثبات الجنائي والمدني بما يسمح للقاضي بأن يستند إلى الأدلة المستخرجة من الحاسب الآلي والانترنت في الإثبات ؛ طالما أن ضبط هذه الأدلة جاء وليدة اجراءات مشروعة ، على أن تتم مناقشة هذه الأدلة بالمحكمة وبحضور الخبير ؛ وبما يحقق مبدأ المواجهة بين الخصوم .
8. يتعين النص صراحة على تجريم الدخول غير المصرح به على البريد الالكتروني لإتلاف محتوياته أو إرسال صور إباحية أو تغيير محتواه أو إعاقة الرسائل أو تحويرها عبر الانترنت.
9. ضرورة سن التشريعات لمكافحة جرائم الانترنت ، وذلك بإدخال كافة صور السلوك الضار والخطر على المجتمع التي يستخدم فيها انترنت .
10. ضرورة نشر الوعي بين صفوف المواطنين ولا سيما  الشباب  بمخاطر التعامل مع المواقع السيئة على شبكة الانترنت ؛ مع ضرورة نشر الوعي المجتمعي بالمخاطر النفسية والاجتماعية وغيرها الناجمة عن الاستخدامات غير الآمنة للانترنت. 
11. يتعين إدخال مادة " أخلاقيات استخدام الانترنت " ضمن المناهج الدراسية في التعليم ما قبل الجامعي (1).
12. إنشاء قسم جديد بكليات الحقوق بالجماعات العربية لدراسة الحماية اللقانونية للمعلوماتية أو تحت مسمى أخر قانون المعلوماتية والانترنت (2).
الخاتمة
أصبحت المعلوماتية سمة العصر وبات استخدام الأنظمة المعلوماتية من قبل الدول والأفراد المقياس الذي يحدد مدى تطور الشعوب وتقدمها . فتكنولوجيا المعلومات تساهم في تسريع إنجاز الأعمال ، الأمر الذي يعني تنفيذ الأهداف والخطط التي ترسمها الدول لتحقيق التنمية الاقتصادية والاجتماعية والسياسية في وقت قياسي . ومن هنا أصبح لزاماً على الدول من أجل ضمان نهضتها وتماشياً مع عصر المعلوماتية الذي لا ينتظر أحداً أن تعمل على مواكبة التطور التكنولوجي والالكتروني الذي نجم عن تحول العديد من المجتمعات إلى مجتمعات معلوماتية تعتمد على التقنية الرقمية في أداء أعمالها. 
إلا أن عصر المعلوماتية خلف ورائه آثاراً سلبية نجمت عن استغلال بعض الأفراد والجهات للتقنيات المعلوماتية في غير الغرض الذي خلقت من أجله ، الأمر الذي أثر على حقوق الأفراد وحرياتهم حيث وفرت الأنظمة المعلوماتية  وسيلة جديدة في أيدي مجرمي المعلوماتية لتسهيل ارتكاب العديد من الجرائم ، كما أضحى النظام المعلوماتي ذاته محلاً للاعتداء عليه وإساءة استخدامه .
ولقد ألقى هذا التطور التكنولوجي المعلوماتي مسؤولية كبيرة على عاتق المشرع الجنائي لمواجهة الجرائم المعلوماتية الناشئة عن إساءة استخدام الأنظمة المعلوماتية خاصة في ظل قصور نصوص قانون العقوبات عن الإحاطة بهذه الجرائم لأن قواعده وضعت ابتداء لحماية الأموال ذات الطبيعة المادية الملموسة التي لها كيان في الفضاء الخارجي الأمر الذي يتعذر معه حماية القيم غير المادية المتولدة عن المعلوماتية .ولقد عرضنا في هذا البحث المتواضع في الفصل الأول مفهوم الجريمة المعلوماتية والسمات التي تتميز بها ووجدنا أنها عابرة للحدود ويصعب اكتشافها وإثباتها بسهولة كما أنها تتم بأسلوب لا يتمتع بالعنف وتتم عادة بتعاون أكثر من شخص .ثم عرضنا بعد ذلك للمجرم المعلوماتي سماته وطوائفه ودوافعه وذلك لأن دراسة شخصية المجرم تساهم في وضع التشريعات الجنائية التي تكفل ردعه وإصلاحه في ذات الوقت . ثم تناولنا في الفصل الثاني الجرائم المعلوماتية ضد النفس والمال والجرائم المعلوماتية ضد الحكومة أما الفصل الثالث والأخير فقد بحثنا فيه أوجه القصور التشريعي في الجريمة المعلوماتية ووسائل سد الفراغ التشريعي في الجريمة المعلوماتية .
و استناداً إلى ما سبق وبناءً على المبدأ القانوني الجوهري في القانون الجنائي ألا وهو مبدأ شرعية الجريمة والعقوبة وعدم جواز القياس في النصوص الجزائية فإننا نخلص إلى ما يلي .
التوصيات 
1. ضرورة تدخل المشرع الجزائي الفلسطيني لاستحداث نصوص قانونية في قانون العقوبات تحت اسم (الجرائم المعلوماتية ) تحدد بشكل واضح ودقيق صور هذه الجرائم وإيجاد العقوبات الملائمة لها التي من شأنها تحقيق الردع العام والخاص . ولابد من توسيع المشرع الجزائي في مفهوم المال بحيث يشمل كل شيء ينطوي على قيمة . حيث أن أي تأخير من جانب المشرع في مباشرة هذه المسؤولية من شأنه أن يصيب المصالح العامة والخاصة بالخطر وأن يفسح المجال واسعاً للمجرمين في استغلال الثغرات القانونية القائمة في النظام القانوني .
2. ضرورة زيادة الوعي لدى المواطنين بمفهوم الحكومة الالكترونية وإحاطة هذا المشروع بالضمانات القانونية الكافية التي تكفل حمايته بالإضافة إلى إحاطته بإجراءات أمنية الكترونية تمنع استغلاله واختراقه من قبل مجرمي المعلوماتية لغاية وقائية الهدف منها منع الجريمة قبل وقوعها .
3. ضرورة التعاون الدولي لمواجهة الجرائم في البيئة المعلوماتية الالكترونية وذلك من خلال الدخول في اتفاقيات ومعاهدات تجرم صور هذه الجرائم كلها وتبين كذلك الاختصاص المكاني في حال وقوعها وكيفية تسليم مجرمي المعلوماتية وغير ذلك من الأمور ، كما يمكن أن تنص هذه الاتفاقيات على تبادل الخبرات والمعلومات في المسائل المتعلقة بالجرائم المعلوماتية .
4. إعطاء دورات متخصصة في الجرائم المعلوماتية لأعضاء النيابة العامة والقضاة حتى يكونوا على معرفة بطبيعة هذه الجرائم وأساليب ارتكابها ، ومن الأفضل إحالة الجرائم المعلوماتية إلى قضاء متخصص مؤهل للتعامل مع هذه الجرائم والفصل فيها .
5. تدريس مواد الأنظمة المعلوماتية والجرائم التي قد تنشأ عنها في كليات القانون وكذلك في الكليات الشرطية .
6. ضرورة تدخل المشرع لواجهة الجريمة المعلوماتية التي ترتكب للاعتداء على الأموال ، وهو ما يتطلب ضرورة التنظيم القانوني للنقود الالكترونية بتعريفها ورسم الاطار القانوني الخاص بها وتحديد الجهات المختصة بإصدارها وطرحها للجمهور حتى يتسنى مواجهة الاحتيال والتلاعب في هذه الأموال .
7.  ضرورة أن تتبنى الدولة جهازاً خاصاً للخبرة الجنائية للجريمة المعلوماتية ، يتكون أعضاؤه من فريق متخصص فنياً في التقنية المعلوماتية ، على أن يتم إعادة النظر في القواعد التقليدية للخبرة لأن اثبات الجريمة المعلوماتية يتطلب قواعد خاصة للتعامل مع الأدلة في هذه الجرائم ، وذلك لأن البحث عنها يتم داخل نظام الكتروني معقد ، يسهل فيه محو الأدلة إذا ما تم التعامل الأولي مع الجهاز بشكل خاطئ.
8. ضرورة تعديل قواعد الاجراءات الجنائية لتتلاءم مع هذه الجرائم .
9. يتعين اعتبار نشر وطباعة الصور الجنسية عن طريق الانترنت مما يدخل ضمن زمرة جرائم الآداب.
10.  يلزم تعديل قوانين ونظم الإجراءات الجزائية بالقدر الذي يسمح ببيان الأحكام اللازم إتباعها حال التفتيش على الحاسبات وعند ضبط المعلومات التي تحتويها وضبط البريد الإلكتروني حتى يستمد الدليل مشروعيته.
11. يتعين إدخال مادة " أخلاقيات استخدام الانترنت " ضمن المناهج الدراسية في التعليم ما قبل الجامعي . 
 * دكتور القانون الجنائي في جامعة فلسطين – غزة.
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