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حاليًا ، يتم إجراء معظم اختبارات الاختراق يدويًا وتعتمد بشكل كبير على تجارب pentesters ومع ذلك ، فإن الاختراق اليدوي يستهلك الوقت والجهد ويكشف بعض نقاط الضعف في النظام. من ناحية أخرى ، تقلل أتمتة اختبار الاختراق من الوقت والجهد كما تخفي نقاط الضعف في النظام. يرتبط هذا العمل بمحاكاة عملية أتمتة اختبار الاختراق باستخدام التعلم المعزز العميق. قمنا بتنفيذ منهجية اختبار تتكون من 5 مراحل: تقنية المحاكاة الافتراضية ، وجمع المعلومات باستخدام أداة nmap ، ونمذجة الهجوم عن طريق إنشاء الرسوم البيانية للهجوم ، وتطبيق خوارزميات التعلم المعزز العميق (Deep Q-Learning Network) وأخيراً ، تنفيذ الهجوم الآلي. ناتج تطبيق هذه المراحل هو رسم بياني للاعتماد على التهديد مع مجموعة من المسارات التي سيتم تقييمها من حيث نجاحها أو فشلها فيما يتعلق باختبار الاختراق. يؤكد الاختبار التجريبي الذي تم إجراؤه على تقنية واعدة.
