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الملخص

تلعب تطبيقات الويب دورًا حيويًا في العالم الرقمي اليوم، حيث توفر مجموعة واسعة من الخدمات وتعالج بيانات حساسة. ومع ذلك، فإن انتشارها الواسع يجعلها هدفًا رئيسيًا للهجمات السيبرانية، لا سيما هجمات حقن SQL (SQLi) وهجمات البرمجة عبر المواقع (XSS). يمكن لهذه الهجمات أن تؤدي إلى تسريب البيانات، والوصول غير المصرح به، وحتى اختراق الأنظمة بالكامل. تعتمد أنظمة كشف التسلل التقليدية (IDS) على قواعد محددة مسبقًا، مما يجعلها غير قادرة على التكيف مع تطور أساليب الهجوم، مما يترك الأنظمة عرضة للخطر.
يقدم هذا المشروع حلاً قائمًا على التعلم الآلي لحماية تطبيقات الويب من هجمات SQLi وXSS. يعتمد النظام على مجموعة بيانات واسعة تحتوي على عينات حقيقية من الهجمات، ويستخدم تقنية TF-IDF لاستخراج الأنماط المهمة من مدخلات الويب النصية. بعد ذلك، يقوم نموذج الانحدار اللوجستي (Logistic Regression) بتحليل هذه الأنماط لتصنيف الطلبات على أنها إما آمنة أو ضارة.
ولتعزيز قدرات النظام الأمنية، تم دمجه مع منصة pfSense، وهي جدار ناري مفتوح المصدر، من خلال واجهة REST API. يتيح هذا التكامل للنظام اكتشاف التهديدات وحظر المهاجمين في الوقت الفعلي، مما يضيف طبقة إضافية من الحماية.
أظهرت الاختبارات التجريبية أن النموذج يحقق دقة 97٪ في اكتشاف الهجمات، مما يؤكد فعاليته في تحديد تهديدات SQLi وXSS. من خلال الاستفادة من تقنيات التعلم الآلي، يوفر هذا النظام حلاً آليًا وقابلًا للتوسع والتكيف، متجاوزًا قيود أنظمة كشف التسلل التقليدية. يمثل هذا المشروع خطوة متقدمة في مجال أمن تطبيقات الويب، مما يسهم في حماية الأنظمة الرقمية الحديثة من التهديدات الإلكترونية المتطورة..

