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 الشكر والتقدير

 الباطؿ، كالذم عف الحؽ ليفرؽ البياف كعممو يعمـ، لـ ما الإنساف عمـ الذم لله، الحمد إف      
 .العمؿ ىذا أنجزت كتكفيقو بعكنو

 أتقدـ أف يشرفنيحرفا ك  عممني مف لكؿ كعرفاني شكرم بكافر لله، الشكر بعد أتقدـ فإنني     
 الإشراؼ ميمة تكلى مذال (أنػكر جانػـ الدكتكر) الفاضؿ أستاذم إلى كالعرفاف الشكر آيات بأسمى
 أجؿ مف كالإرشاد تقديـ النصح في يبخؿ كلـ الرسالة ىذه عمى أشرؼ الذمك  البحث، ىذا عمى

 .النكر إلى إخراجيا في الأثر كبير لو كالذم كاف ،الصحيح قالبيا في ككضعيا ,الدراسة ىذه إنجاح
 أخمص أف يفكتني لا كماحمد عمى اشرافيـ لرسالتي. لدكتكر رائد طو كالدكتكر بياء الأشكر اكما أ

ر شكر جامعة النجاح الكطنية الصرح الكبيأكما ، الطيبة بالكممة كلك ساعدني كؿ مف إلى بالشكر
 .ان رائع ان أكاديمي ان لنا طاقم التي كفرت

معمكمة  ة، كالى مف قاـ بإعطائي أيكخطيبتي كالشكر المتكاصؿ إلى أبي كأمي كأفراد عائمتي     
شكر الأستاذ الفاضؿ رائد راعي عمى مراجعة الرسالة مف حيث أ ، كمانفعا في ىذا البحث أثرت

 لغكية كالتركيبية كالإملبئية.

 ىؤلاء كؿ إلى .العمؿ ىذا إتماـ في أسيمكا الذيف الأصدقاء لكؿ كالتقدير الشكر كؿ الشكر     
 .كجؿ عز الله مف الثكاب كخير الجزاء حسف أتمنى
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 الإقرار

 :العنكاف تحمؿ التي الرسالة مقدـ أدناه المكقع أنا

 

 وسائؿ البحث والتحري عف الجرائـ الإلكترونية

 إليو تمت الإشارة ما باستثناء الخاص، جيدم نتاج ىك إنما الرسالة ىذه عميو اشتممت ما بأف أقر
 بحث أك درجة عممية أية لنيؿ قبؿ مف يقدـ لـ منيا جزء أم أك ككؿ، الرسالة ىذه كأف كرد، حيثما
 .أخرل بحثية أك تعميمية مؤسسة أية لدل بحثي أك عممي
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 وسائؿ البحث والتحري عف الجرائـ الإلكترونية

 إعداد
 أدىـ باسـ نمر بغدادي

 إشراؼ
 أنػور جانػـد. 

 الممخص

رتفاع في إنتشار مف الإ، كما صاحب ىذا الإلكتركنيةنتشار استخداـ الحاسكب كالشبكة إ مع
دافيـ، المستكل العاـ لقدره الأفراد عمى التعامؿ مع ىذه التقنيات الحديثة مف تسخيرىا لتحقيؽ أى

 أكل نفسو ف ضباط الشرط عمى التعامؿ مع ىذه التقنيات بالمستك كٌ تظير لنا الأىمية الذم يم
في ىذه الدراسة  ؿاك كسأتن .الإلكتركنيةريمة كالتحرم عف الج بمستكل أفضؿ كقدرتيـ عمى البحث
خاصة بعد صدكر مف منظكر القكانيف الفمسطينية، ك  الإلكتركنيةكسائؿ البحث كالتحرم عف الجريمة 

 .2017لسنة  16رقـ  الإلكتركنيةئـ الصادر حديثا بخصكص الجراقانكف ال القرار

في  ؿاك سأتنحديثة النشأة كتطرؽ في جنباتيا أجراس الخطر،  الإلكتركنيةبما أفٌ الجريمة     
ف الجريمة ذكر خصائصيا، كسأتطرؽ إلى أركا ، كالإلكتركنيةؿ مفيكـ الجريمة ك الفصؿ الأ
، كمف ىـ المخكلكف بالبحث الإلكتركنيةالتحرم لمجريمة  ، كالى مفيكـ البحث كلأىميتيا الإلكتركنية
أيضا مشركعية البحث كالتحرم كعدـ مساسو بالحرية  ؿاك كسأتن، بالإضافة إلى صفاتيـ كالتحرم

 الشخصية لمشخص ككف القكانيف كالأعراؼ حفظت ىذا الحؽ الإنساني.

البحث في لإجراءات التقميدية بإيقاع افيو التحقيؽ الجنائي  سأتناكؿي، ا في الفصؿ الثانأمٌ       
يش، كالمراقبة ، كالتفتالإلكتركنية، كمنيا الإبلبغ عف كقكع جريمة الإلكتركنية كالتحرم عف الجرائـ

مف خلبؿ  في الجرائـ الالكتؤكنيةالكسائؿ الحديثة  لمتحقيؽ بالبحث عف  بشتى الكسائؿ، كسأتطرؽ
الحاسكب كلخبرتيـ  بأجيزةلتمكنيـ مف سيكلة المعاممة  مزكدم الخدمة مع جيات التحقيؽ فاك تع

كىذا  ،في حاؿ كاف ىناؾ تمبس بجريمة المراسلبت مف خلبؿ خبراء إلكتركنييفكاعتراض  ،فييا
يأتي مف خلبؿ السماح باعتراض المراسلبت كتسجيميا ككشؼ سريتيا في حاؿ اقتضت ضركريات 
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الدكلي لتحديد ىكية الجاني لككف  فاك التعكمف الكسائؿ التي تجدم نفعان  ،البحث كالتحرم التحقيؽ
كحديثا قد نص قرار بقانكف  ،و أف تضر باقتصاد دًكؿو ك أمنيالمقارات كيمكف ل ىذه الجرائـ عابرة

مع نظريتيا في في فمسطيف  التعاكفعف تسير  (2017) لسنة (16) رقـ الإلكتركنيةبشأف الجرائـ 
المبكر  الإنذاريكفؿ  أففي تبادؿ المعمكمات ما بينيما ما مف شأنو  الإسراعبقصد  الأجنبيةالبلبد 

 .الإلكتركنيةفي اكتشاؼ الجريمة 
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 المقدمة

؛ الى تحكيؿ تمؾ المعمكرة الى الحياة كافة مناحي في التكنكلكجية كسائؿ استخداـ جاء  
ارجائيا في سيكلة كسرعة، كيحصمكف عمى آية قرية إلكتركنية صغيرة تتدفؽ المعمكمات بيف 

 ،المعمكماتية أك الإلكتركنيةالثكرة سميت ب كالتي معمكمات يريدكنيا بسرعة فائقة كبدكف أم عناء،
 لمتناكؿأصبحت سيمة كالتي  الإلكتركنيةبالأجيزة  الحافؿ السريع كجاء ىذا مف خلبؿ التطكر

 في الكاسًح التكنكلكجي التقدـ ىذا عف بعيدان  الإنساف يعيش أف المنطقي غير مف بات ،1الأفراد
 صاحب الحديثة. كلقد الحياة عناصر أىـ مف كالإنترنت الكمبيكتر استخداـ كبات الحياة كافةن، جوأك 

 502 متجٌ سي  2015في عاـ ففي فمسطيف ك  الجديدة الجرائـ مف ميختمًفة صكر بركز التطكر ىذا
 1070سيجؿ  2016أما في عاـ  ة،أماـ المحاكـ الفمسطيني الإلكتركنيةبالجرائـ  ية تتعمؽقض

 زيادة تتطمب التي الأمكر كىي رغـ عدـ كجكد تشريع خاص ييجٌرـ ىذا النكع مف الجرائـ، ،2قضية
 التي الميستحدثة الصكر ليذه التصدم أجؿ مف الميكافحة ك القانكف إنفاذ عمى القائمة الجًيات كعي
تغزك الميجتمعات كافةن، فبات مف الضركرم كجكد جيات كأجيزة مختصة في البحث كالتحرم  باتت

ة لمحد مف أضرارىا كمخاطرىا عمى الساحة المحمية كعمى الساحك  ،3لأف ىذه الجرائـ عابره لمدكؿ
 ة.الدكلي

ذا ، كأصبح ىالإلكتركنيةحيث إف تقنية الحاسكب أصبحت تستعمؿ ككسيمة لارتكاب الجرائـ     
يرتكب في كسط افتراضي غير متعارؼ عميو، كلا يشبو  الإلكتركنيةالنكع المستحدث مف الجرائـ 

لمجريمة  ان مف الفقياء قد اعتبركىا امتداد ان إلا أف ىناؾ جانب ،الكسط التقميدم لمجرائـ التقميدية
ىا كالبعض الأخر مف الفقياء اعتبر  ،فالتقميدية كذلؾ عمى منظكر تطكر الجريمة مف حيث الزما

                                                           
) رسالة ماجستير منشكرة(. الالكتروني.بناء نموذج لميارات التحقيؽ الاستدلالي في جرائـ الابتزاز المقبؿ، صالح بف سعد:  1

 .2صفحة  ،2015جامعة نايؼ العربية لمعمكـ الأمنية. الرياض. السعكدية. 
، تاريخ الزيارة فيديو منشور عمى موقع الشرطة الفمسطينيةارزيقات، لؤم: الناطؽ الإعلبمي باسـ الشرطة الفمسطينية،   2
3/10/2016 . 
إستراتيجية لربط شبكة المعمومات الأمنية بيف دوؿ مجمس التعأوف لمكافحة الجرائـ رؤية المالكي، محمد بف احمد:  3

 .2، صفحة 2015 الرياض. السعكدية، ) رسالة ماجستير منشكرة(. جامعة نايؼ العربية لمعمكـ الأمنية.الالكترونية. 
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مف سرعة الاتصاؿ  كعمى الرغـ مف الخدمات التي تكفرىا الشبكة العنكبكتية ،1جريمة مستقمة بذاتيا
خداميا كاستغلبليا عمى نحك است قياـ بعض المجرميف بارتكابيـ الجرائـ كأساءه كذلؾ ،كالتكاصؿ

في تنفيذ جرائميـ التي لـ تعد تقتصر عمى إقميـ  الإلكتركنيةاستغمو مرتكبك الجرائـ  ،2مشركعغير 
 .3حدكد الدكؿ تجاكزتدكلة كاحدة بؿ 

  .4كعمية يمكف القكـ بأف لمتطكر الإلكتركني آثار سمبية رغـ إيجابياتو المجممو 

ككنو مكضكعان  الإلكتركنيةىذه الدراسة كسائؿ البحث كالتحرم عف الجرائـ  ستتناكؿكعميو 
الفمسطينية، ككذلؾ إف الحديث عف ىذا المكضكع سيثرم نفعا مف الناحية حديثان عمى الساحة 

ككذلؾ للؤمف العاـ لأف ىذه الجرائـ تشكؿ نسبة ىائمة مف القضايا المنظكرة أماـ  ،التطبيقية لممحاكـ
ة أمر في القضاء، كالسرقة، كالابتزاز، كالاحتياؿ...، فمعرفة كسائؿ البحث كالتحرم عف الجريم

 ة لمكافحة ىذه الجريمة المستحدثة كالحد منيا.يغاية الأىم

 التعامؿ عمى معتادة كالمجرميف الجريمة عف كالتحرم بالبحث المكمفة الجيات كانت فإذا
مع الجريمة بصكرتيا التقميدية لما يمكف أف يخمفو مرتكبكىا مف أثار مادية، فإف عمى الجيات 

لسيكلة محك أثار ىذه الجريمة  الكشؼ عف ىذه الجرائـالإسراع في  الإلكتركنيةالمكمفة في الجرائـ 
 كصعكبة إكتشافيا.

 

 

                                                           
، 2013تيزم كزك. -مكلكد معمرم.) رسالة ماجستير منشكرة(. جامعة الجريمة المرتكبة عبر الانترنتصغير، يكسؼ: 1

 .5صفحة 
. ) رسالة ماجستير منشكرة(. كمية الدراسات الجرائـ الاقتصادية عبر الشبكة العالمية لممعموماتالمشجرم، ليمى احمد سالـ:  2

 60، صفحة 2014دبي.  -الإسلبمية العربية
، 2013تيزم كزك. -(. جامعة مكلكد معمرم.) رسالة ماجستير منشكرةالجريمة المرتكبة عبر الانترنتصغير، يكسؼ: 3 

 2صفحة 
 
رسالة ماجستير منشكرة(.  ،بناء نموذج لميارات التحقيؽ الاستدلالي في جرائـ الابتزاز الالكترونيالمقبؿ، صالح بف سعد:  4

 .3صفحة  ،2015الرياض. السعكدية.  جامعة نايؼ العربية لمعمكـ الأمنية.
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 أىمية الدراسة

لتنبو  ؛أنيا جرائـ مستجدة نسبيا تقرع في جنباتيا أجراس الخطر الإلكتركنيةتترتب أىمية الجرائـ  
تستيدؼ  لخسائر الناجمة عنيا، باعتبارىاالراىف لحجـ المخاطر، كىكؿ ا مجتمعات العصر

بيانات، كمعمكمات، كبرامج بكافٌة أنكاعيا، فيي  الاعتداء عمى المعطيات بدلالتيا التقنية الكاسعة:
جو لمنيؿ مف ك أدكات المعرفة التقنية، تي  الجناة اك المخترقيف جريمة تقنية تنشأ في الخفاء، يمتمككف

عبر  مات المنقكلة،ر المخزنة، كالمعمك الحؽ في المعمكمات، كتطاؿ اعتداءاتيا معطيات الكمبيكت
البحث عف الجرائـ  إلىترمي  نياكك ، ككذلؾ أىميتيا مف الناحية العممية نظـ المعمكمات كشبكاتيا

ى مرتكبييا، كبعد إصدار السيد الرئيس محمكد عباس القرار ككذلؾ إيقاع العقكبة عم ،الإلكتركنية
يمكف تكييؼ التيمة سندأ عمى أصبح  2017لسنة  16بقانكف بشأف الجرائـ الالكتركنية كيحمؿ رقـ 

يقاع العقكبة الرادعة عمى مرتكبي ىذه الجرائـ الالكتركنية.  ىذا القرار بقانكف كا 

كجاءت ىذه المقابمة قبؿ  كأثناء المقابمة الشخصية مع السيد بدر شكاىنة رئيس نيابة قمقيمية      
مف الضركرم إقرار قانكف  بأنوأشار  ،2017لعاـ  الإلكتركنيةالجرائـ  فصدكر قرار بقانكف بشأ

كمما  -يتـ المجكء الإلكتركنيةكفي ظؿ عدـ كجكد قانكف يتعمؽ بالجرائـ  ،الإلكتركنيةمتعمؽ بالجرائـ 
حيث تكجد بعض النصكص التي تنطبؽ عمى بعض الكقائع كأفعاؿ لا  ،لقانكف العقكبات -أمكف

تعديؿ، إلا انو الآف يمكف إلى  كأشار إلى أف قانكف الاتصالات بحاجة ،يكجد ليا نص يسعفيا
 كتعمؿ عمى البحث كالتحرم عفلمنيابة العامة أف تستند الى القرار بقانكف بشأف الجرائـ الالكتركنية 

كتدكنة في محضر استدلاؿ ككذلؾ تكييؼ التيمة المرتكبة في لائحة  كقكع جريمة الالكتركنية
 الاتياـ.

أصبح عمى مأمكر بشأف الجرائـ الالكتركنية ىذا القرار بقانكف  ر  ػػقً كيرل الباحث انو بعدما أي      
الضبط القضائي سيكلة البحث كالتحرم في حاؿ كقعت جريمة الالكتركنية، كأيضا إسناد الفعؿ الى 

در حديثان، بحيث أيضا تتـ عقكبتة عمى فعمو حسب ما الجاني يتـ مف خلبؿ القرار بقانكف الصا
 جاء بيذا القرار بقانكف.
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 صعوبة الدراسة

ماـ كجكد قرارات قضائية في حاؿ طيعف أعدـ  ؾ صعكبات جمة تكمف في ىذا البحث،ىنال 
في حالة كانت غير مشركعة أليات البحث كالتحرم عف ىذه الجرائـ الالكتركنية  عف المحاكـ

قانكنيان، كأيضا عدـ تكفر الخبرة الفنية العالية الى سمطات الضبط القضائي مختص بالبحث 
كالتحرم في الجرائـ الالكتركنية، كحديثان تـ إنشاء النيابة الخاصة بالجرائـ الالكتركنية، إلا انو يبقى 
قصكر في البحث كالتحرم عف الجرائـ الالكتركنية كالتحقيؽ فييا ككف اف سمطات الضبط القضائي 

 يتعاممكف بشكؿ عاـ بالجرائـ التقميدية.

 إشكالية الدراسة 

ا ائـ الالكتركنية مف الجرائـ المستجدة كالتي تطمبت تدخؿ تشريعي لمكجية مثؿ ىذف الجر بما أ     
في ظؿ عجز القكانيف التقميدية لمكاجية ىذا النكع مف الجرائـ  النكع مف الجرائـ المسحدثة خاصة

كاف لا بد مف تدخؿ المشرع  زايد انتشار ىذه الجريمة بمختمؼ أشكاليا كصكرىاكمع ت ،المستجدة
نو يثكر التساؤؿ في ظؿ أ لاٌ لمكاجية مثؿ ىذا النكع لمجرائـ الالكتركنية، إ الفمسطيني لافراد قانكف

نجاعة الكسائؿ المتبعة في البحث التحرم  فما مدلكجكد قرار بقانكف بشأف الجرائـ الالكتركنية 
 لمكشؼ عف الجرائـ الالكتركنية؟ 

نطلبقان مف ىذه   الاشكالية يتفرع عنيا بعض الاسئمة الفرعية كأىميا: كا 

بحث كالتحرم عف الجريمة الالكتركنية في ظؿ مدل صلبحية الكسائؿ التقميدية في ال -1
 خصكصية ىذه الجريمة؟

في ظؿ عدـ  ،الإلكتركنيةما ىي الكسائؿ التي يمكف استخداميا لمبحث كالتحرم عف الجريمة  -2
ضياع الفرص كالأضرار بعممية  إلى كما يؤدم ذلؾ ؛كجكد الخبرة كالمعرفة الفنية لدل المحققيف

 التحقيؽ بأكمميا ؟

 ؟الإلكتركنيةىؿ بالإمكاف استخداـ الكسائؿ التحقيؽ التقميدية لمبحث عف الجرائـ  -3
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 منيجية الدراسة

 النصكص القانكنية تحػميؿك  مف خلبؿ ،التحمػيمي المنيج الكصفي عمى الدراسػػة ىػػذه اعتمدت في 
 بياناتعميو، كجمع الحقائؽ كال تقكـ التي المبدأ القانكني تحميػميا، كبيافك  بالػمكضكع، الصػمة ذات

 ككضعيا في البحث.

 نطاؽ الدراسة

يتكافؽ مع المتعمقة بالجرائـ الالكتركنية كتحميميا بما الفمسطينية  القكانيف فيالبحث  مجاؿاقتصر  
جزء مف مكاد قانكف الاجراءات الجزائية الفمسطيني النافذ  إلى الإشارةمكضكع البحث القائـ عميو كب

  قكانيف الدكؿ العربية.مع بعض  الإضافة إلى تحميميا كمقارنتياب ي،لما لوي اساس عمم

 بيانات الدراسة 

عبارة عف مجمكعة مف المصادر ىذه الدراسة مجمكعة مف البيانات الثانكية، كىي ت أستخدم 
كف الإجراءات الرئيسة كالمراجع الثانكية، فمف المصادر الرئيسية التي اعتمدتيا في ىذه الدراسة قان

 (16)الصادر حديثا في فمسطيف رقـ  بشأف الجرائـ الإلكتركنية قرار بقانكفكال ،الجزائية الفمسطيني
 ،الشخصية مع أصحاب العلبقة كالعمـ كالمعرفة الاعتماد عمى المقابلبتبالاضافة  ،(2017)لسنة 

أما بخصكص المراجع الثانكية فيي مجمكعة مف الكتب كرسائؿ الماجستير كالدكتكراه المتعمقة 
 ث.إلى مكضكع البحتطرقت  أكالتي عاجمت  الإلكتركنيةبالجرائـ 

 الدراسات السابقة

( في نايؽ العربية لمعمكـ الامنية ، رسالة ماجستير منشكرة في اكاديمية 2003 عالج ) العنزم، -1
أىـ المعكقات التحقيؽ في جرائـ نظاـ المعمكمات ك  ئؿ التحقيؽ في نظـ المعمكمات،دراستو عف كسا

لدل المحققيف بالأجيزة الأمنية، عدـ تكفر ككادر بشرية لدييا ميارات تمكنيا مف التحقيؽ في 
تكفر التدريب في معاىد ك ، الآلي المتخصصيفمحاسب لتكفر خبراء  كضركرة، الإلكتركنيةالجرائـ 

 .الإلكتركنيةمتخصصة بالتحقيؽ في الجرائـ 
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كتناكؿ ( رسالة ماجستير منشكرة في اكاديمية نايؽ العربية لمعمكـ الامنية ،2004 ،)السرحاني -2
كخمص لضركرة تكفر الميارات   ،النظاـ السعكدمالمياـ الكاجب النظر فييا في  منيا الباحث

ذات طابع خاص يجب أف يتمتع بيا ضابط الشرطة ليككف قادران عمى القياـ  الخاصة لدل المحققيف
بيذا النكع مف التحقيؽ ك يمكف مف خلبليا الإطلبع عمى كاقع الميارات المتكفرة لدل ضباط 

ك لفت انتباه العامميف في الشرطة في مجاؿ التحقيؽ في جرائـ الحاسكب كالإنترنت، كخطكة نح
 .المجاؿ الأمني إلى ضركرة مكاكبة المستجدات في مجاؿ الجريمة

اتفقت ىذه الدراسة مع الدراسات السابقة عمى ضركرة تجريـ ىذا النكع مف الجرائـ بتشريع       
 خاصة في ظؿ عجز النصكص التقميدية عمى مكاجية ىذا النكع مف الجرائـ.

لدراسة تتعمؽ بالحالة الفمسطينية في ظؿ بركز ىذا القانكف بالحالة الجديدة، كالكاضح باف ىذه ا   
مف الميـ عمى انشاء معاىد متخصصة تحتكم بات في ظؿ ريع كتطكر الجرائـ الالكتركنية، لذا 

عمى عقد دكرات كتكعية مف اجؿ تدرب افراد الاجيزة الامنية عمى كسائؿ البحث كالتحرم عمى 
 ة كالاسس الصحيحة لمضبط كالتفتيش عف الادلة.الجرائـ الالكتركني
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 ؿوالفصؿ الأ 
 ووسائؿ البحث والتحري عنيا الإلكترونيةالتقنية 

كليذا كاف ليذه  ،الاستغناء عنو يمكففلب ، في حياتنا ان ميم الإلكتركنيةأصبح كجكد التقنية       
فمف خلبؿ ىذا  ،المعمكماتيةعمى الشبكة  الإلكتركنيةالتقنيات مساىمة كبيرة في ارتكاب الجريمة 

كما سىأسمط الضكء عمى الناحية الفمسطينية  ،الإلكتركنيةالبحث عف الجريمة  سأتناكؿالفصؿ 
 التطرؽ الى أيضا مف خلبؿ ىذا الفصؿ لا بد مفك  ،الإلكتركنيةللؤىمية كلكثرة ارتكاب الجريمة 

ماىية الجرائـ الالكتركنية كتعريفيا، ككذلؾ معرفة مف ىـ المخكلكف بالبحث كالتحرم عف الجرائـ 
 الالكتركنية حسب القكانيف الفمسطينية.

  الإلكترونيةؿ: ماىية الجريمة والمبحث الأ 

عبت مف جيكد الفقو ككذلؾ  ،ظاىرة إجرامية ذات طبيعة خاصةبكصفيا  الإلكتركنيةالجريمة     صى
يىجدر  ،مف رجاؿ القانكف الجنائي في التكصؿ إلى اتفاؽ حكؿ مصطمح دقيؽ يعبر عف ىذه الظاىرة

بعد ب ـ الفعؿ المرتكيجر مف  خلبؿ ت ،بنا مف خلبؿ ىذا المبحث أف نبيف مفيكـ الجريمة بشكؿ عاـ
ثـ يتطمب كمف  ،كالإجراءات المتبعةلعقكبات ا الدكلة قانكف خاص بالجرائـ الالكتركنية يحدد سف

بشكؿ خاص مع تعريفات مقارنة ليا  ،ؿ(ك في)المبحث الأ الإلكتركنيةماىية الجريمة  الأمر منا بياف
نتحدث عف  أف لاأك ا يجدر بن ك ،كأركانيا ،كالتطرؽ إلى خصائص ىذه الجريمة ،مع الدكؿ الأخرل

كمف ىـ  ،مف حيث تعريؼ البحث كالتحرم ،الطبيعة القانكنية لمبحث كالتحرم في )المبحث الثاني(
 كمشركعية البحث كالتحرم. ،كصفاتيـ ،المخكلكف قانكنيا لمبحث كالتحرم

 الإلكترونيةؿ: تعريؼ الجريمة والمطمب الأ 

قنية عف فعؿ ينشأ عف الاستخداـ غير المشؤكع لت متناعكؿ فعؿ أك إ ،تعرؼ الجريمة    
تدبيرا  أكيقرر لو القانكف عقكبة ك المعنكية الامكاؿ المادية أاء عمى المعمكماتية كييدؼ الى الاعتد
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مجمكعة مف القكاعد القانكنية التي تسنيا الدكلة لتنظيـ  "كيعرؼ القانكف الجنائي بأنو: ،1احترازيا
 ."2حقيا في تكقيع العقكبة عمى مرتكب الجرـ

نظران لحداثة الجرائـ عمى الصعيد  ،3الإلكتركنيةلـ يتفؽ الفقو عمى كضع تعريؼ شامؿ لمجرائـ     
كالبعض الأخر يطمؽ عمييا  ،فالبعض يطمؽ عمييا جريمة الغش المعمكماتي ،العالمي كالإقميمي

 .4كآخركف يفضمكف تسميتيا بالجريمة المعمكماتية ،جريمة الاحتياؿ المعمكماتي

، فقد كضع ليا الفقياء كالدارسكف عددا ليس بالقميؿ الجرائـ النظيفة أكأما جريمة الكمبيكتر      
ئة عف استخداـ الكمبيكتر جرامية الناشلئؾ الباحثيف في الظاىرة الأأك مف التعريفات، فاختمفت بيف 

نما مجرد  أككذلؾ لصعكبة اكتشاؼ دليؿ ثبكتيا؛ فلب أثر لأم عنؼ  ،مف الكجية التقنية دماء، كا 
 .5كلاختيار المصطمح يتعيف أف يتـ الدمج ما بيف البعديف التقني كالقانكني أرقاـ كبيانات

 الإلكتركنيةمتعددة لإيجاد تعريؼ لمجرائـ  فقييو محاكلاتالفراغ القانكني ظير  كفي ظؿ ىذا     
كاتجاه مكسع  ،الإلكتركنيةاتجاه مضيؽ لمفيكـ الجرائـ  :كانقسمت بدكرىا إلى اتجاىيف رئيسيف

 .الإلكتركنيةلمفيكـ الجرائـ 

" كؿ سمكؾ غير مشركع : مف أىـ التعريفات التي كضعيا أنصار الاتجاه الضيؽ عمى أنيا      
كلملبحقتو كتحقيقو  ،كجيات الحاسبات الآلية بقدر كبير لازما لارتكابو مف ناحيةيككف العمـ بتكنكل
 ."6مف ناحية أخرل

                                                           
. الجريمة المعمكماتية. العدد السابع. الجريمة المعموماتية وأزمة الشرعية الجزائية، عادؿ يكسؼ عبد النبي: الشكرم 1

 .www.iasj.netiasjfunc=fulltext&aId=29515. المكقع الالكتركني: 113 ة. صفح2008
 . 4صفحة  لا يكجد سنة نشر، .القانكنية. بغداد . المكتبة2، طقانوف العقوبات القسـ الخاصالدرة، ماىر عبد شكيش:  2
 .46، صفحة 2008عماف. .دار الثقافة لمنشر كالتكزيع   .1، ط: الجرائـ المعموماتيةنيلب عبد القادر  المؤمني، 3
ستراتيجية المواجية القانونية -جرائـ الكمبيوتر والانترنتعرب، يكنس:  4 ى ، بحث منشكر عمالمعنى والخصائص والصور وا 

 . ‌www.arablaw.orgالانترنت عمى المكقع الالكتركنية:
 ،. 2004لمنشر. الإسكندرية الجديدة دار الجامعة .لا يكجد طبعو الجرائـ المعموماتية.: محمد عمي العرياف،5 

 .35،36صفحة
 . الجزائر. جامعة زياف عاشور بالجمفة -مجمة الحقوؽ والعموـ الإنسانية. الجرائـ الالكترونيةعبد الحكيـ، مكلام براىيـ،  6

 .213. صفحة  13. 2015/جكاف  23عدد  الجزائر. 

http://www.arablaw.org/
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بتكنكلكجيات الحاسبات الآلية كمف خلبؿ ىذا التعريؼ يتبيف لنا بأف لا يكفي أف تتكفر معرفة     
ف يتكفر لدل الشخص العمـ الكافي يجب أ كلكف أيضا ،الإلكتركنيةجؿ ارتكاب الجريمة مف أ

 ارتكاب فعؿ دكف أف يككف قاصدان  الممكف غير مف حيث ،جؿ ملبحقتيا كمتابعتيامف أكالمعرفة 
 للؤجيزةكارتكاب فعؿ غير مشركع مثلب الدخكؿ الغير مشركع  ،منو تحقيؽ الغرض المراد

 .الحاسكبية

خشية مف  كاسعنظر إلييا مف مفيكـ  وفإنٌ  الإلكتركنيةأما الاتجاه المكسع لمفيكـ الجريمة    
" كؿ أشكاؿ السمكؾ : حصرىا في مجاؿ ضيؽ لتستكعب القدر الكافي مف الأفعاؿ المجرمة كىي

" كؿ نشاط إجرامي يؤدم  :نياكالبعض عرفيا أ .1داـ الحاسكبغير المشركع الذم يرتكب باستخ
 .2مف الأىمية" ان عمى أف يككف ىذا الدكر قدر  ،فيو نظاـ الحاسب الآلي دكرا لإتمامو

عرؼ قانكف الكلايات المتحدة الأمريكي جرائـ الحاسب الآلي فقد  3كفقا لمنظاـ الانجمكسكسكنية      
 :المتمثمة بعدة صكرالرقمي 

ذف مف مالؾ الحاسب كـ ىذه الجريمة إذا قاـ عف عمـ كدكف إ: كتقالعبث بالحاسب الآلي -1
 .الآلي

دكف مكافقة سارية المفعكؿ مف : مف خلبؿ استعماؿ الحاسكب بأمف الحاسب الآليالإخلاؿ  -2
تمكنو مف  أك ،كقاـ بالإخلبؿ بو ان منيان أالعمـ بأف ىناؾ جدار  يككف لديو أفمالؾ الحاسكب عمى 

أف ىناؾ جدار حماية  أيضامحفكظة في الحاسكب مع عمـ الجاني  أكالدخكؿ عمى بيانات مخزنة 
 قاعدة البيانات تمؾ . إلىف اكتساب الدخكؿ قصد بو منعو م

                                                           
. مرجع جامعة زياف عاشور بالجمفة -. مجمة الحقوؽ والعموـ الإنسانيةالجرائـ الالكترونيةعبد الحكيـ، مكلام براىيـ،   1

 .213سابؽ، صفحة 
. مرجع جامعة زياف عاشور بالجمفة -. مجمة الحقوؽ والعموـ الإنسانيةالجرائـ الالكترونية، عبد الحكيـ، مكلام براىيـ  2

 .213سابؽ، صفحة 
    ، 2009-2008القاىرة: مطابع الشرطة.  .1ط .: التحقيؽ الجنائي في الجرائـ الالكترونيمكسى، مصطفى محمد  3

 .120صفحة 
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 إلىيسبب الدخكؿ  أككاف لدية العمـ بالدخكؿ  إذا: ترتكب ىذه الجريمة الآليغش الحاسب  -3
بطريقة مخادعة.  الآليابتكار حيمة لمغش لتنفيذ مشركع في الحاسكب  أكلكضع  الآليالحاسكب 

 أكمنفعة مادية مباشرة  أكتحقيؽ مصمحة  الغش استعمالا كشيكعا، ما يتـ بغاية أساليب أكثركمف 
عمييا القياـ بتحكيلبت  الأمثمة، كمف أخرلشخص  أكغير مباشرة سكاء لمصمحة مرتكب الجريمة 

 .1مزيفة أكعف طريؽ استعماؿ بطاقات ائتماف مسركقة  أخر إلىمالية مف حساب 

قرار بقانكف الجرائـ لا امف خلبؿ م الإلكتركنيةلمجريمة  تعريؼكمف الناحية الفمسطينية ظير    
الشبكة  أكأم فعؿ يرتكب متضمنان استخداـ الحاسب الآلي " :" ىك2017لعاـ  الإلكتركنية

 .2المعمكماتية بالمخالفة لأحكاـ ىذا القانكف"

( بشأف الجرائـ الالكتركنية كانت 2017( لسنة )16بؿ اصدار القرار بقانكف رقـ )ق ك        
كالتي  لمبت في قضية، قانكف الاتصالات طبؽ المكاد الكاردة فيت المحاكـ الفمسطينيةكانت المحاكـ 

تعمؿ المحاكـ في نص لـ تكف قادرة عمى استيعاب كافة صكر الاجراـ الالكتركني، ككاف 
، حيث 20173( لسنة  16رقـ ) الإلكتركنيةكىذا كاف قبؿ القرار بقانكف بشاف الجرائـ  (91)المادة

 ه أماـاعتماد كتـ الإلكتركنيةخاص ينظـ عمؿ الجرائـ ر قانكف ػػقً أنو  بعد ما أي أف يرل الباحث 
فعؿ غير مشركع  أك الإلكتركنيةجريمة تمكف ىذا القانكف مف تحصيف الردع لمرتكبي الالمحاكـ 
كحديثان تـ إنشاء نيابة خاصة لمتابعة الجرائـ  بكاسطة الانترنت الإلكتركنية الأجيزةبكاسطة 
، كبحاجة ماسة إلى تكحيد القكانيف الفمسطينية في ىذا المجاؿ في ظؿ بركز تعديؿ عمى الإلكتركنية

                                                           
. المغرب. التجاري القضاء مجمةالقضاء المغربي.  و التشريع ضوء عمى المعموماتية الجريمة خصوصياتعلبؿ:  فالي،  1
 .128، صفحة 20. 1/2013ع
 1، المادة 2017( لسنة  16قرار بقانوف الجرائـ الالكترونية رقـ ) 2
 ، الباب الرابع عشر، الجرائـ كالعقكبات .1996( لسنة 3قانوف الاتصالات الفمسطيني رقـ ) 3
 : 91المادة  -
كؿ مف قاـ بتيديد أم شخص أك أىانتو أك نقؿ خبرا مختمفا بأم كسيمة مف كسائؿ الاتصالات بقصد إإثاره الفزع يعاقب  . أ

 دينار أك بكمتا العقكبتيف. 200دينار كلا تزيد عمى  50بالحبس مده لا تقؿ عف شير كلا تزيد عف سنو أك بغرامة لا تقؿ عف 
ت مخالفة لمنظاـ أك الآداب العامة يعاقب بالعقكبات المنصكص عمييا في كؿ مف قاـ أك ساىـ بتقديـ خدمات اتصالا . ب

 مف ىذا القانكف. 31الفقرة أ مف ىذه المادة بالإضافة إلى تطبيؽ الأحكاـ المنصكص عمييا في المادة 
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كالقانكف المطبؽ في الضفة الغربية كالعمؿ عمى تكحيده كالعمؿ بو، في قطاع غزة  المطبؽ قانكف
 في شطرم الكطف. الأمنية الأجيزةبيف  التعاكفكتعزيز 

 الإلكترونيةالمطمب الثاني: خصائص الجريمة 

 كلعؿ مف أىميا ما يأتي: ،بخصائص تميزىا عف الجريمة التقميدية الإلكتركنيةتتميز الجريمة 

 الصمة كتعزيز المسافات اختصار المعمكمات عمى تقنية قدرة أف ذلؾ ،جريمة عابرة لمقارات :لاً أو 
فييا  يعمد التي الأعماؿ الإجرامية طبيعة عمى مما أدل إلى انعكاس ؛1العالـ أنحاء مختمؼ بيف

 الجريمة أف مسرح يعني ما كىك لمقانكف، خرقيـ في التقنيات ىذه استخداـ إلى المجرمكف
الحدكد الجغرافية باعتبار أف تنفيذىا  تتجاكزفيي قد  .2عالميا أصبح بؿ محميا يعد لـ المعمكماتية

تحديات قانكنية إدارية فنية، بؿ  إلى كىك ما يثير في كثير مف الأحياف ،يتـ عبر الشبكة المعمكماتية
البرامج  أحد بإعداد القياـ ،كسياسية بشأف مكاجيتيا لاسيما فيما يتعمؽ بإجراءات الملبحقة الجنائية

 3 العالـ. مف مختمفة دكؿ إلى كيرسؿ البرنامج ىذا نسخ يتـ ثـ ما بمد في

: إذا كانت الجريمة بصكرتيا التقميدية تحتاج في الأغمب إلى جرائـ ناعمة ومغرية لممجرميف :ثانياً 
عمى العكس لا تحتاج إلى أدنى  الإلكتركنيةفاف الجريمة  ،مجيكد عضمي كجرائـ القتؿ كالاغتصاب

بؿ تعتمد عمى الدراية الذىنية كالتفكير المدركس القائـ عمى معرفة بتقنيات  ،مجيكد عضمي
 ب الجريمة إلى أم درجة مف القرب أككقت ارتكا ،لا تحتاج الإلكتركنيةفالجرائـ  ،4الحاسب الآلي

كيمكف أف ترتكب الجريمة ضد مجني عميو يسكف في مدينة  ،التلبمس المادم بيف الجاني كالضحية

                                                           

. الأردف. )رسالة ماجستير منشكرة(. الجامعة الأردنية. عمافجرائـ الحاسوب دراسة مقارنة.مصطفى، يكنس خالد عرب: 1 
 .81. صفحة 1994

. )رسالة ماجستير منشكرة(. جامعة آليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري سعيداني، نعيـ: 2
 .30، صفحة 2013-2012الحاج لخضر. باتنة. الجزائر، 

. الإسكندرية: دار الفكر الجامعي.   1. طالاستدلالاتالجوانب الإجرائية لجرائـ الانترنت  في مرحمة جمع ىركاؿ، نبيمة ىبة:  3
 .40-35.صفحة 2007

. )رسالة ماجستير منشكرة(. جامعة نايؼ العربية لمعمكـ الأمنية، ابك إثبات الجريمة الالكترونيةثنياف، ناصر أؿ ثنياف:  4
 .23، صفحة 2012ظبي، الإمارات، 
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 كالقتؿ أك ،قؿ عنفا كخشكنة مف الجرائـ التقميديةـ جرائـ العالـ الافتراضي بأنيا أتتسلذا  ،أخرل
 .1متقي الضحية كالمجرـ في مكاف كاحدحيث لا ت ،اقتحاـ أكالسرقة المقركنة بالكسر 

حيث يقع تعريؼ عممية المعالجة  ،وقوع الجريمة المعموماتية أثناء المعالجة الآلية لمبيانات ثالثاً:
كالتي تتككف كؿ  ،مجمكعة كحدات معالجة أك" كؿ مركب يتككف مف كحدة  :كفقا لمفقو الفرنسي بأنو

كالتي يربط بينيا  ،منيا مف الذاكرة كالبرامج كالمعطيات كأجيزة الإدخاؿ كالإخراج كأجيزة الربط
 أفجة معينة كىي معالجة المعطيات عمى مجمكعة مف العلبقات كالتي عف طريقيا يتـ تحقيؽ نتي

ك تنفيذ  إجراء" : بأنيا ػ كعرفيا المشرع الفمسطيني2يككف ىذا المركب خاضعا لنظاـ الحماية الفنية"
، بما في ذلؾ جميع تمؾ ولبفخً  أك بأفرادمجمكعة عمميات عمى البيانات سكاء تعمؽ أك عممية 

 إعادةأك نشرىا أك محكىا أك  استرجاعياأك نقميا  أكتعديميا  أكتخزينيا  أكاستلبميا أك البيانات 
 .3تعديؿ محتكياتو" أك إلغاؤه أك الأجيزةعمؿ  إيقاؼك  إليياحجب الكصكؿ أك نشر بيانات 

إذ بيا لا تقع الجريمة لقياـ مجمكعة مف  ،الإلكتركنيةكىي مف الشركط الميمة لتحقيؽ الجريمة      
مات كنظاـ الحماية ليذه المعمك  ،العلبقات بيف الميدخلبت كالمخرجات كترابطيما معا لتحقيؽ النتيجة

أف يككف ليذا النكع مف الجريمة حماية كيبيف الآليات ( 1994)لسنة  كفقا لمقانكف الفرنسي المعدؿ
 .4لة عبر شبكة الانترنتاك الأمكاؿ المتدالقانكنية لمكافحتيا ككذلؾ حماية 

 أكبحيث يغير المعمكمات  ،بمعالجة المعمكمات العائدة لمغيربالإخلبؿ كترتكب ىذه الجريمة     
 أكسكاء بضرب البرامج المحممة عمى جياز الحاسكب  يجعميا غير قابمة الاستعماؿ  أكيحتبسيا 

الاعتداء كىذا يأتي مف خلبؿ  ،بتنزيؿ برنامج لمراقبة النظاـ الداخمي لمحاسكب أكبسرقة المعمكمات 
5عمى المعالج كحامؿ المعمكمات  أك ،Softwareعمى البرمجيات 

Hardware. 
                                                           

.عماف: دار الثقافة 1ط المرتكبة عبر الوسائط الالكترونية "دراسة قانونية مقارنة". جرائـ الذـ والقدح والتحقيرسقؼ الحيط، عادؿ:  1
 .184، صفحة 2011 لمنشر كالتكزيع.

 .50، صفحة 2008 الدار الجامعية. لا يكجد طىبعة. الإسكندرية: .امف الجريمة الالكترونيةإبراىيـ، خالد ممدكح:  2
 1الكقائع الفمسطينية، المادة 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16بقانوف رقـ  قرار 3
 .51مرجع سابؽ، صفحة  .امف الجريمة الالكترونيةإبراىيـ، خالد ممدكح:  4
ليا لـ تحظى بالحماية القانكنية . تطرؽ لمحديث عف مفيكـ الجريمة المعمكماتية كقاؿ بأف المعمكمات المعالجة أ2000السالؾ، كامؿ فريد  5

مقى الجزائية، كاف خطر الجرائـ الالكتركني مكجكدة كالفئة التي يمقى بالقبض عمييـ إلا فئة قميمة كالقسـ الأكبر خارج نطاؽ التجريـ كلـ ي
 ديثة المتطكرة . مؤتمرالقبض عمييـ، كاف التشريع السكرم مبطئ في الرد عمى الأفعاؿ التي تستحؽ التجريـ مما تخمفو الحياة الح

 .9-1لممعمكماتية. الصفحات  السكرية : حمب. الجمعية2000تشريف الأكؿ  23-21لممعمكماتية:  السكريات لمجمعيات
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تدني نسبة الإبلاغ عف تمؾ الجرائـ مف المجني عميو خاصة في شركات ومؤسسات  رابعاً:
ففي إحدل الكقائع تعرض  ،لتجنب الإساءة لمسمعة كرغبة في عدـ زعزعت ثقة العملبء الأعماؿ،

مميكف جنية إسترليني مف  (8)في بريطانيا لسرقة   Mar chant bank cityىك بنؾ  ،حد البنكؾأ
كبدلا مف  ،بسحب المبمغ المسركؽ كتـ ضبط الفاعؿ متمبسان  ،إحدل أرصدتو إلى رقـ في سكيسرا

علبـ البنؾ  ،البنؾ بدفع مميكف جنية لو بشرط التزاـ الفاعؿ بعدـ الإعلبـ عف جريمتو محاكمتو قاـ كا 
ذا، 1عف الآلية التي نجح مف خلبليا في اختراؽ نظاـ الأمف بحاسكب البنؾ الرئيسي كاف المنع  كا 

 2بمغ بشكؿ خاطئ عف كقكع جريمة يعاقب الفاعؿ حسب التشريع الفمسطيني.أك أبغاية القصد 

ككشؼ  ،كأيضا يطرأ تدني نسبة الإساءة خكفا مما يترتب مف كشؼ أسرار العمؿ كاليات إدارتو     
 .3نظـ الحماية المستخدمة لأماف نظاـ الحاسكب لدييـ

 لأسباب الإلكترونية بالأدلة الأخذ في القضاة يتفاوت الإلكترونيةصعوبة إثبات الجريمة  خامساً:
 (3) رقـ الجزائية الفمسطيني الإجراءات قانكف بمكجب الجزائية الدعاكل في البينة كتقاـ مختمفة،
ذا للئثبات معينة طريقة عمى القانكف نص إذا إلاٌ  ،الإثبات طرؽ بجميع 2001لسنة   البينة تقـ لـ كا 

تخضع المحررات ك  ،5حفظ الدعكل لعدـ كفاية الأدلة أك 4ببراءتو المحكمة قضت عمى المتيـ
كغيرىا مف الأدلة التي تقدـ أثناء نظر الدعكل إلى تقدير المحكمة حيث يسكد مبدأ حرية القاضي 
في تككيف عقيدتو، كىك ما يختمؼ فيو القاضي المدني حيث يتقيد ىذا الأخير بطرؽ معينة في 

 أككلو أف يأخذ بو الإثبات، فالقاضي الجنائي لو مطمؽ الحرية في تقدير الدليؿ المطركح أمامو، 
فإف كؿ دليؿ يتـ الحصكؿ عميو مف خلبؿ  ،6افتراضات أكيطرحو كلا يجكز تقييده بأم  قرائف 

                                                           
 . 72)رسالة ماجستير منشكرة(. مرجع سابؽ. صفحة جرائـ الحاسوب دراسة مقارنة. مصطفى، يكنس خالد عرب:  1
 51الكقائع الفمسطينية، المادة 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16بقانوف رقـ  قرار 2
 . 96)رسالة ماجستير منشكرة(. مرجع سابؽ. صفحة جرائـ الحاسوب دراسة مقارنة. مصطفى، يكنس خالد عرب:  3
في دولة فمسطيف المحتمة في ضوء التشريعات  الجرائـ الالكترونيةالشلبلدة، محمد فياد، كربعي، عبد الفتاح أميف:  4

المعمكماتية.  الجرائـ جرش حكؿ في جامعة القانكف لكمية عشر الحادم العممي المؤتمر إلى مقدـ بحث .الوطنية والدولية
 .13صفحة  ،27-2015/1فمسطيف: 

ىذا القرار  -المتيـ لعدـ كفاية الأدلة، حيث يفيد ىذا القرار إعلبف براءة 1306/2016قرار محكمة صمح قمقيمية جنح رقـ  5
نما ىي في ازدياد. -القرار الصادر ليس الأكؿ كليس الأخير   كا 

 .151ص ،2000 ، منشكرات المكتبة الجامعة،2.ج 1. طالإجراءات الجنائية في التشريع الميبيسلبمة، مأمكف:  6
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التحقيؽ  أكتكنكلكجيا المعمكمات يجب أف يعرض في جمسة المحكمة كليس مف خلبؿ ممؼ الدعكل 
كىذه الأحكاـ تنطبؽ عمى كافة الدلائؿ الناتجة عف  ،الإلكتركنية بالأدلةالابتدائي ليتـ مناقشتو 

الذيف سمعت شيادتيـ في  ،الإلكتركنيةككذلؾ الحاؿ بالنسبة لشيكد الجرائـ  ،الحاسبات الآلية
التحقيؽ الابتدائي فإنو يجب أف يعيدكا أقكاليـ في مرة أخرل مف جديد أماـ المحكمة كىذا يعني أف 

 .1بيانات يجب أف تناقش أماـ ىيئة المحكمة أككانت مطبكعة سكاء  الإلكتركنيةكافة المخرجات 

كلـ تشيد قكانيف الإثبات العربية تعديلبت في حقؿ حجية مستخرجات الكمبيكتر كالمكاد       
ككنيا بحاجة إلى تعديؿ لمعالجة جريمة الاختراؽ في قانكف جرائـ  أكفي الشؽ الجزائي  الإلكتركنية

 .2في الفصؿ الثاني منو السكداني ( 2007)المعمكماتية لسنة 

 أك ،كىي صعبة الاكتشاؼ ،أم عدـ كجكد للآثار المادية ،تتصؼ بالخفاء الإلكتركنيةفالجرائـ      
لعدة أمكر  الإلكتركنيةىي صعبة تحديد مكاف فعؿ الجريمة كيمكف أف ترجع صعكبة إثبات الجريمة 

 كىي كالتالي: 

كيمكف أف نصؼ ىذا العمؿ بنقؿ  ،3ليا بعد ارتكابيا أنيا كجريمة لا تترؾ أم أثار مادية -1
ـ عف كلا يكجد فييا مستندات كرقية كتت غير المرئية الإلكتركنيةبالنبضات  كتداكلياالمعمكمات 

كلا  ،عمى صعكبة الاحتفاظ الفني بآثارىا إف كجد كعلبكة ،طريؽ برمجة كلغة تشفير بيف المخترقيف
 كثير مف الأحياف آثار تقكدنا إليو مف أجؿ معاقبتوتركني في الإلك أكيترؾ المجرـ المعمكماتي 

كجد  إذا إلاالضبط القضائي كشفو  يصعب عمى مأمكرم 010كماتي بصيغة لتعامؿ المجرـ المعم

                                                           
ـ. 2008. مجمد.الاقتصادية القانونية لمبحوث الحقوؽ مجمة المعموماتية. الجريمة في الدليؿ حمد: بف راشد البمكشي، 1

 .31، صفحة 58-1الصفحات 
، نصت المادة الرابعة منو" كؿ مف يدخؿ مكقعا أك نظاـ معمكمات دكف أف 2007قانوف جرائـ المعموماتية السوداني لسنة  2

 يككف مصرحا لو كيقكـ :
 الغرامة أك بالعقكبتيف معا.بالاطلبع عميو أك نسخو، يعاقب بالسجف مدة لا تتجاكز سنتيف أك ب - أ

بإلغاء بيانات أك معمكمات ممكا لمغير أك حذفيا أك تدميرىا أك إفشائيا أك إتلبفيا أك تغيرىا أك إعادة نشرىا أك تغيير  - ب
 المكقع أك إلغائو أك شغؿ عنكانو يعاقب السجف مدة لا تتجاكز أربع سنكات أك بالغرامة أك بالعقكبتيف معان" تصاميـ

 .93)رسالة ماجستير منشكرة(. مرجع سابؽ. صفحة جرائـ الحاسوب دراسة مقارنة.يكنس خالد عرب: مصطفى،   3
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تخترؽ المكاضع دكف ترؾ أم  أكدكف أم شعكر قد تتعرض لمسرقة ، خبير تقني يسيؿ لو كشفيا
 .1دليؿ مادم

حيث أنيا تتطمب الإلماـ  ،كيصعب عمى المحقؽ التقميدم التعامؿ معياتحتاج إلى خبرة فنية  -2
حتى تمكف الخبراء سيكلة التعامؿ مع المجرميف  ،الكاسع بمجاؿ الانترنت كالكمبيكتر كنظاميا

 .2كاستجكابيـ كالتحقيؽ معيـ

التحقيؽ نقص الخبرة لدل الأجيزة الأمنية كالقضائية، كذلؾ يتطمب عمى رجاؿ الاستدلاؿ ك : سادسان 
نظران لعدـ التعامؿ مع جرائـ  الإلماـ بأمكر فنية كتقنية ككذلؾ إتباع أسمكب خاص في التحقيؽ،

نما حديثة المنشأ الأمر الذم دفع بعض الدكؿ غير القادرة عمى التعامؿ مع ىذه الجرائـ  ،تقميدية كا 
(: " كىك الشخص الذم   Hachersمع بعض المجرميف الذيف يطمؽ عمييـ الياكرز ) بالتعاكف

دراية بالتكتيؾ المستخدـ في نظاـ الحاسب الآلي الالكتركني كالقادر عمى استخداـ  أكٍ ميارات  لديو
لتحكيؿ مف الحاسبات عف  أكلتنفيذ البرامج  أكىذا التكتيؾ لاختراؽ الككد السرم لتغيير المعمكمات 

كبناءن عمى ذلؾ قامت بعض  ،ائـلمكشؼ عف غمكض بعض الجر  ،3طريؽ استخداـ الحاسكب نفسو"
لمتعامؿ مع  ان خاص ان عاء تدريبدٌ الاستدلاؿ كالتحقيؽ كالقضاء كالا الدكؿ بإنشاء مركز لتدريب جيات

ىذه الجرائـ كاكتسابيـ الخبرة اللبزمة؛ لاف الجاني لدية قدر كبير مف الذكاء كالخبرة بتعاممو مع 
 (16)قد نص قرار بقانكف رقـ  كلأىميةىذه البند . كلضركرة 4إخفاء أثار الجريمة كالتعامؿ معيا

 بأىؿبالاستعانة  (4/5)فقره  (33)نص المادة في عمييا  الإلكتركنيةبشأف الجرائـ  (2017)لسنة 
 يككف مأمكر الضبط القضائي مؤىلبن  أفالخبرة بقصد الحصكؿ عمى البيانات كالمعمكمات ككذلؾ 

 .5الإلكتركنيةلمتعامؿ مع الطبيعة الخاصة لمجرائـ 

                                                           
 مقاؿ منشكر عمى الانترنت عمى المكقع التالي: جرائـ الحاسب الآلي وأمف البيانات،رياف، محمد عادؿ:  1

www.anaharonline.com. 
 والعموـ الحقوؽ مجمة والإشكالات، الخصوصية المعموماتية الجريمة عف والتحري البحث إجراءاتالحميـ:  عبد بادرة، بف 2

 .83، صفحة 76/98ـ/2015. 23عدد الإنسانية.
   27، صفحة 1992.القاىرة: دار النيضة العرببة، جرائـ الحاسب الالكتروني في التشريع المقارفقشقكش، ىدل حامد:  3
. ) رسالة ماجستير منشكرة(. مرجع سابؽ، الجرائـ الاقتصادية عبر الشبكة العالمية لممعموماتالمشجرم، ليمى احمد سالـ: 4 

 .67صفحة 
 .33/4/5الكقائع الفمسطينية، المادة 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ 5 

http://www.anaharonline.com/
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كالمحققيف العامميف في مجاؿ الجرائـ  الأمفمف خلبؿ المستكل الثقافي لرجاؿ  إثباتوما تـ  أف     
ارتكبت عمى مرأل كمسمع رجاؿ  الآليىنالؾ جرائـ متعمقة بالحاسب  أف إثبات، تـ الإلكتركنية

كعف جيؿ ليس مرتكبي الجريمة يد العكف يد المساعدة ل الأمفما قدمو رجاؿ  ؿ، مف خلبالأمف
نما الأمفمف رجاؿ  ان تقصير  بمعنى  .1الإلكتركنيةعدـ العمـ الكافي بالتحقيؽ في مجاؿ الجرائـ  كا 
المجرـ المعمكماتي  إلى لإسنادهالبحث كالتحرم عف الدليؿ  إليو الأمفعندما يغيب عف رجؿ  أخر

بشكؿ صحيح  الأدلةات الضبط القضائي ضبط كفي حالة تمبس المجرـ بالجريمة كعدـ تمكف سمط
، كعندما لا يككف لسمطات البحث ىي بيانات كبرامج محكسبو الأدلةمما تؤدم لتمفيا ككف ىذه 

ؼ عف الجريمة الالكتركنية؛ كالتحرم العمـ الكافي بالطريؽ السميمو الناجحة كالتسمسؿ الصحيح لمكش
يمة فة سمطات الضبط القضائي اثبات الجر لى عدـ القدرة عمى ضبط الدليؿ كعدـ معر يؤدم إ

 ئي بضبطو كتدكينو.  اضلأدلة كعدـ قياـ سمطات الضبط القحدل االالكتركنية كذلؾ بسبب ضياع إ

أف  يجب عمى الساحة الكطنية كالعالمية الإلكتركنيةفي ظؿ ازدياد الجريمة  أنوٌ  كيرل الباحث       
كتكثيؼ دكرات خاصة بيذا  ،الإلكتركنيةيككف ىناؾ عمـ كدراية كبيرة لدل المحقؽ في المجاؿ 

بجدية  الادلة المضبكطة في مسرح الجريمة يتعامؿ أف   الضبط القضائي ممأمكر  عمىف أك  ،المجاؿ
منو  ظنان  أكبطريؽ الخطأ في إتلبؼ الدليؿ الالكتركني  أكدكف قصد حتى لا يتسبب المحقؽ 

 . مثلبن  كلا يقكـ بمصادرتيا كالطابعة الإلكتركنيةبتجاىؿ أمر غير ميـ مرتبط بالجريمة 

 الإلكترونيةالمطمب الثالث: أركاف الجريمة 

تتميز بو مف ملبمح لا تتكفر في الجرائـ في ظؿ خصائص ىذه الجريمة المستحدثة كما     
 دية؟يالأركاف كالعناصر المككنو لمجرائـ التقمالتقميدية، فيؿ يتطمب القانكف في ىذه الجريمة ذات 

انطلبقان مف المبادئ الميستقٌر عمييا في القانكف الفمسطيني بأنو:" لا جريمة كلا  :الركف الشرعي
كالكاقع العممي ذلؾ يتعدل النص كمنطقو تمشيا مع التطكر العممي  2عقكبة إلا بنص قانكني"

                                                           
. 30عدد  ،المجمة العربية لمدراسات الأمنية والتدريب.  جرائـ الحاسب الالي والانترنت التحقيؽ فيمحمد أميف :  البشرم، 1

 .351. الصفحة 380-317/الصفحات 2000. 1. ط15مجمد 
 .15المادة  ،2005انظر القانوف الأساسي الفمسطيني المعدؿ لسنة  2
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منو  (91) قانكف الاتصالات الفمسطيني لتطكيع نص المادةكمقتضيات الدفاع عف المجتمع باتباع 
بحيث يطبؽ تحت لكائيا بعض الجرائـ  1960التكيؼ يأتي قياسا لقانكف العقكبات لسنة  بالعقكبة ك

إقرار قانكف خاص كىذا قبؿ  1المتعمقة بالكمبيكتر كنصكص جرائـ السرقة كالنصب كالإتلبؼ كغيرىا
بعدما صدر قانكف مختص بالشأف الالكتركني أصبح الأمر أسيؿ مف ذم بالجرائـ الإلكتركنية، أما 

قبؿ مف حيث إسناد التيمة بحسب الفعؿ المقترؼ مف الجاني، كسيكلة ايقاع العقكبة عمية كلبن 
 بحسب جرمو.

، اصبحت العقكبات تيطبؽ كفي حالة تـ التقاط ما 2017لسنة  (16اما بعدما أيقر قرار بقانكف رقـ )
ف طريؽ الشبكة، اك سيجؿ اك اعترضو، اك تنصت عميو بدكف كجو حؽ يعاقب عؿ ىك مرسؿ ع

الاؼ دينار  3000دينار كلا تزيد عف  1000ىذا الفعؿ، بالحبس، اك بالغرامة التي لا تقؿ عف 
 .2اردني اك بالعقكبتيف معا

في يـ بكثيرو بحيث إذا تـ تطبيؽ النصكص التقميدية عمى ىذه الأنماط المستحدثة مف الجرائـ يس   
المشكلبت القانكنية، فصدرت أحكاـ تطبيؽ النصكص التقميدية عمييا كتضاربت أحكاـ حؿ 

القضاء، كفي حيف اعتبرتو أحكاـ أخرل سمككان مباحان لـ يرد بشأنو نص يجٌرمو التزاما بمبدأ لا 
إحدل التحديات ، كتعتبر جرائـ الانترنت التي أفرزتيا تقنية الانترنت 3جريمة كلا عقكبة إلا بنص

الكبرل التي تقؼ أماـ تطبيقات القانكف الجنائي، كالذم يككف في كثير مف الأحياف محلب لقصكر 
بيف في تنظيـ تمؾ الجرائـ المستحدثة كىذا ما يسيؿ لمكثير مف المجرميف ارتكابيا كالإفلبت مف 

 . 4العقاب

ف القانكف( ضمانا لمصمحة الأفراد فيك كتعد القاعدة القانكنية ) لا جريمة كلا عقكبة إلا بنص م    
ف  السكر الحقيقي لحماية حقكؽ الأفراد مف الاعتداء عمييا ككضع العقكبة الرادعة عمى متعدييا، كا 

                                                           
 .18/8/2016ة ، تاريخ المقابمالأستاذ بدر شواىنة، رئيس نيابة العامة في قمقيمية 1

 .7المادة  ،بشأف الجرائـ الالكترونية2017 لسنة  16قرار بقانوف رقـ   2
. الجريمة المعمكماتية. العدد السابع. الجريمة المعموماتية وأزمة الشرعية الجزائيةالشكرم، عادؿ يكسؼ عبد النبي:  3

  .www.iasj.netiasjfunc=fulltext&aId=29515. المكقع الالكتركني: 111.  صفحة 138-111. الصفحات 2008
 .43-41صفحة  مرجع سابؽ. .الجوانب الإجرائية لجرائـ الانترنت  في مرحمة جمع الاستدلالاتنبيمة ىبة ىركاؿ:  4
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إسناد ميمة تحديد الجرائـ كالعقكبات يعكد إلى السمطة التشريعية لعدـ الاعتداء عمى الحقكؽ 
أفعاؿ لـ يجرميا المشرع كلا تقرير عقكبات غير  كالحريات ، فلب تستطيع السمطة القضائية ملبحقة

كفي مقدمتيا 1التي حددتيا النصكص القانكنية كىذا ما ذىبت إليو التشريعات الانجمكسكسكنية 
القانكف الانجميزم، فالقانكف الانجميزم مصدره العرؼ كمع ىذا لـ يخرج عف مبدأ الشرعية كحاجتو 

، كقد اصدر المشرع الفدرالي الأمريكي 2كالمكائح التفكيضية إلى مصادر تكميمية كالمكائح التشريعية 
قانكف الكلكج غير المصرح بو إلى الحاسب الآلي الذم ينص عمى أنو:"  1984في أكتكبر عاـ 

يعاقب كؿ مف كلج عمدان إلى حاسب آلي دكف إذف أك مف لـ يكف مسمكحا لو بالكلكج إليو استغؿ 
لكلكج لأغراض مخزنة في الحاسب، متى كاف ىذا الأخير الفرصة التي سنحت لو عف طريؽ ىذا ا

يعمؿ باسـ كلصالح الحككمة الأمريكية كطالما أثرت ىذه الأفعاؿ عمى أداء كظيفتو...." كيطبؽ ىذا 
ساءة استخدامو لسنة   1986النص عمى كؿ الجرائـ الإلكتركنية، كطبقا لقانكف غش الحاسب كا 

أنظمة الحكاسيب الفدرالية طالما انو غير مسمكح لو بالكلكج يعتبر مرتكبا لجناية كؿ مف يدخؿ إلى 
 .3بيذا الحاسكب

                                                           
 . الجريمة المعمكماتية. مرجعالجريمة المعموماتية وأزمة الشرعية الجزائيةبتصرؼ مف الشكرم، عادؿ يكسؼ عبد النبي:  1

كمف الأمثمة عمى  ،www.iasj.netiasjfunc=fulltext&aId=29515كما بعد. المكقع الالكتركني:  118سابؽ.  صفحة 
 .الدكؿ ذات النظاـ الانجمكسكسكني مف خلبؿ إصدارىا لمقكانيف ذات العلبقة بالجرائـ الالكتركنية

كتضمف في القسـ الأكؿ المادة السابعة المتعمقة بالجرائـ  1991أب  17ي البرتغاؿ صدر قانكف المعمكمات الجنائي في ف -
 .الالكتركنية

ساءة البيانات كالمعمكمات -  .في بكلندا أضيؼ إلى قانكف العقكبات مكاد كجميعيا تتعمؽ بحظر الدخكؿ للؤنظمة كا 
كذلؾ  1995كالذم تضمف تعديؿ قانكف العقكبات الصادر عاـ  2001ادم عاـ في استراليا صدر تشريع الجرائـ الاتح -

  ./أ حيث حظرت الدخكؿ كتبديؿ المعمكمات475باستبداؿ الجزء المتعمؽ بجرائـ الحاسكب مف خلبؿ المادة 
بات كتـ كضعو في الباب الأكؿ مف قانكف العقك  2000لسنة  21في اليند صدر تشريع لتكنكلكجيا المعمكمات برقـ  -

 كسمي القرصنة عمى نظاـ الكمبيكتر. 66تضمنو المادة 
أما في جنكب إفريقيا لـ يصدر تشريع خاص بالجرائـ المعمكماتية كاكتفي بتطبيؽ الباب الثاني بتطكيع بنكده عمى الجرائـ  -

 المعمكماتية
نما تطكعت الب - اب الأكؿ مف قانكف العقكبات عمى ككذلؾ الحاؿ اسبانيا لـ تقـ بإصدار قانكف خاص بالجرائـ الالكتركنية كا 

 الجرائـ المعمكماتية 
. الجريمة المعمكماتية. مرجع سابؽ.  الجريمة المعموماتية وأزمة الشرعية الجزائيةالشكرم، عادؿ يكسؼ عبد النبي:   2

 .‌www.iasj.netiasjfunc=fulltext&aId=29515. المكقع الالكتركني:  119-118صفحة 
جراءات الضبط والتحقيؽ بيا دراسة مقارنةجبر، ريىاـ سائد احمد:  3 . مرجع سابؽ، صفحة جريمة الاحتياؿ الالكترونية وا 

65-66 . 

http://www.iasj.netiasjfunc=fulltext&aid=29515/
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مف المؤكد أف الخدمات الإلكتركنية في ىذه الكقت كبعد انتشارىا في أكاسط المجتمع، كاف مف     
المنطؽ أفٍ تتجو السياسة التشريعية في معظـ قكانيف العالـ إلى حماية الأشخاص كالأمكاؿ عف 

الاعتداء عمى الأمكاؿ المعمكماتية مادية كانت أك معنكية، كما يمكف أف تسبب ىذه  طريؽ تجريـ
 .1الاعتداءات مف مساس بالأشخاص أك بالأمكاؿ

أما في قطاع غزة، لـ يكف القانكف الفمسطيني يعاقب عمى الجرائـ الإلكتركنية إلا بعد عاـ      
لسنة  74ر مف قانكف العقكبات رقـ مكر  262، فقد استحدث المشرع الفمسطيني المادة 2009
ـ، كتناكلت ىذه 25/6/2009كتـ نشرىا في الكقائع الفمسطينية بتاريخ  2010المعدؿ لسنة  1936

المادة مجمكعةن مف الجرائـ كتضمنت العقكبات عمييا كفقا معيار عقكبة الجنح ميما كانت ذركتيا 
مثؿ نشر الفيركسات، كالسرقة مف بطاقات  لـ يتطرؽ المشرع في غزة إلى باقي الجرائـ الإلكتركنية

، كلا بد لنا مف 2الائتماف كالحاسبات البنكية، كالتركيج لممخدرات عبر مكاقع التكاصؿ الاجتماعي
التنكيو بأف ىذا القانك قد صدر كعيدؿ كنشر غي الكقائع الفمسطينية دكف مكافة رئيس دكلة فمسطيف 

 زهعميو، الا انو يبقى ساريا فقط في قطاع غ

كحديثا أصدر النائب العاـ المستشار أحمد براؾ تعميماتو بإنشاء نيابة مكافحة الجرائـ      
الإلكتركنية فقد تـ تكميؼ أعضاء نيابة عامة مف ككلبء كمعاكنيف في كؿ نيابة جزائية بمختمؼ 

الجرائـ  المحافظات، بالإضافة إلى تكميؼ رئيس كككيؿ نيابة في مكتب النائب العاـ لمتابعة قضايا
الإلكتركنية الكاردة إلى النيابة العامة كتأتي ىذه الخطكة اليامة تماشيا مع تطكر الجريمة في 

 ، كبيف3فمسطيف كترسيخا لرؤية كرسالة النيابة العامة في مكاكبة التطكر في الجريمة كمان كنكعان 
لإلكتركنية، تتمثؿ في جرائـ الدكتكر احمد براؾ أف الجرائـ التي ترتكب عبر الكسائؿ المعمكماتية أك ا

                                                           
   .67مرجع سابؽ، صفحة  .جرائـ الحاسب الالكتروني في التشريع المقارفقشقكش، ىدل حامد:  1
. ) رسالة ماجستير منشكرة(. مرجع سابؽ، يع الفمسطينيالجرائـ الالكترونية في التشر العفيفي، يكسؼ خميؿ يكسؼ:  2

 كىي كالتالي: 2009، كالجرائـ التي تـ استحداثيا في قطاع غزة عاـ 75صفحة 
 .ـ الاعتداء عمى الحياة الخاصة كالجرائـ الإباحية\جرا -
 .جرائـ دخكؿ الأنظمة بكجو غير مشركع -
 .أنظمة المعمكمات  جرائـ -

3 عمى المكقع الالكتركني:  ،2/1/2017، تاريخ الزيارة معا الإخباريةوكالة تقرير صادر عف   
http://www.maannews.net/Content.aspx?id=884469. 

http://www.maannews.net/Content.aspx?id=884469
http://www.maannews.net/Content.aspx?id=884469
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الذـ كالقدح كالتحقير كالسرقة كالاحتياؿ، مكضحان أف ىناؾ العديد مف الجرائـ التي ترتكب عبر ىذه 
الكسائؿ التي لا تقع تحت الحصر، مشيران إلى أف ىناؾ مف الجرائـ ما تكجب عمى المشرع 

 .1الفمسطيني كضع تشريع ليا
لقد قاـ المشرع الجزائرم بكضع حماية في قانكف العقكبات جراء ارتكابيا كخطا خطكة في     

 .2الاتجاه السميـ
 .3كعممت الدكؿ العربية إلى كضع تشريعات قانكنية لمعالجة الجرائـ الإلكتركنية 

                                                           

 http://www.pgp.ps/ar/NCكتركني: ، عمى المكقع الال2/1/2017تاريخ الزيارة  موقع المجمس القضاء الأعمىتقرير صادر عبر  1 
. 

.مرجع سابؽ. صفحة  جامعة زياف عاشور بالجمفة -. مجمة الحقوؽ والعموـ الإنسانيةالجرائـ الالكترونيةعبد الحكيـ، مكلام براىيـ،   2
 كىي كالتالي مف قانكف العقكبات الجزائرم : 221

أشير إلى سنو كبغرامو  3لممنظكمات المعمكماتية عف طريؽ الغش: فقد اعتبرىا جريمة بسيطة قرر ليا عقكبة الحبس مف  الدخكؿ -
د.ج، كتضاعؼ العقكبة أف كاف ىنالؾ حذؼ أك تعديؿ كاف كاف ىناؾ تخريب لنظاـ اشتغاؿ المنظكمة يعاقب  100.000إلى  50.000

د.ج. أما أف أزاؿ أك عدؿ المعطيات التي يتضمنيا نظاـ المعالجة  150.000إلى  50.000 شير إلى سنتيف كالغرامة مف 6الفاعؿ مف 
 د.ج. 2.000.000إلى  500.000سنكات كبغرامة مف  3إلى  6الإلية يعاقب الفاعؿ بالحبس مف 

إلى  1.000.000سنكات كبغرامة مف  ثلبثة إلى شيريف مف بالحبس الفاعؿ الغش يعاقب طريؽ عف المعطيات في التصرؼ عمدا -
 د.ج. 5.000.000

 لمقانكف العاـ. الخاضعة المؤسسات أك الكطني الدفاع الجريمة استيدفت إف العقكبة تضاعؼ -
 المقرر لمشخص العادم خمس مرات إف كاف الفاعؿ شخص معنكم  العقكبة تضاعؼ -
 النية. تصادر الأجيزة كالبرامج المستعممة في ماديات الجريمة مع الاحتفاظ بحقكؽ الغير حسف -
 التشريعات العربية:  3
 2016-11-10قانكف جرائـ تقنية المعمكمات العيماني، تاريخ الزيارة   -

http://www.omanlegal.net/vb/showthread.php?t=16297. 
 ـ2014سبتمبر  30بتاريخ .  البحريف مممكة عف الصادر المعمكمات تقنية جرائـ بشأف 2014 لسنة (60) رقـ قانكف -
، كذلؾ بعد ما تـ نشره في الجريدة الرسمية بتاريخ 12/1/2016قانكف جرائـ تقنية المعمكمات الككيتي الصادر بداية مف يكـ  -
7/7/2015.  
 16/9/2010الأردني الصادر في الجريدة الرسمية بتاريخ  2010 لسنة  المعمكمات أنظمة جرائـ  -
كلقد قامت  21/12/2010المعمكمات الصادرة عف جامعة الدكؿ العربية في القاىرة بتاريخ  تقنية جرائـ لمكافحة الاتفاقية العربية -

 21/5/2013فمسطيف بالانضماـ ليذه الاتفاقية بتاريخ 
في شأف مكافحة جرائـ تقنية المعمكمات صادر عف دكلة الإمارات العربية المتحدة بتاريخ  2012لسنة  5مرسكـ بقانكف اتحادم رقـ  -

 . 2012/ أغسطس/13
كتـ نشرىا في الكقائع الفمسطينية  2010المعدؿ لسنة  1936لسنة  74قانكف العقكبات رقـ في غزة قامت الحككمة بتعديؿ مادة في   -

  2017لسنة  16بقانكف الجرائـ الالكتركنية رقـ  ـ كفي فمسطيف صدر قرار25/6/2009بتاريخ 
ىػ، كتمت المصادقة عميو بمكجب 7/3/1428كتاريخ  79بقرار مجمس الكزراء رقـ  صدر نظاـ مكافحة جرائـ المعمكماتية السعكدم -

 (2007لسنة  17السعكدم رقـ مكافحة الجرائـ المعمكماتية نظاـ ق )8/3/1428كتاريخ  17المرسكـ الممكي رقـ ـ/
، كتـ إضافة القسـ السابع 66/156المتمـ كالمعدؿ للؤمر  10/11/2004المؤرخ في  2004لسنة  15قانكف العقكبات الجزائرم رقـ  -

  منو مكرر تحت عنكاف المساس بأنظمة المعالجة الآلية لممعطيات.

http://www.pgp.ps/ar/NC
http://www.omanlegal.net/vb/showthread.php?t=16297
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عؿ الدخكؿ يتطمب كجكد ركف مادم كمعنكم كيتمثؿ الركف المادم بف الإلكتركنيةلقياـ الجرائـ      
 ،كذلؾ بغرض فتح باب يؤدم إلى الحاسكب بمككناتو المنطقية ،الذم يطمؽ عميو الدخكؿ المنطقي

دية فيجب تكافر العمـ مٍ أما الركف المعنكم فيتمثؿ بالقصد الجنائي ككف ىذه الجريمة مف الجرائـ العى 
 .1كالإرادة لمجاني عند دخكلو لنظاـ الحاسكب

 خارجيان  مجمكعة مف العناصر المادية التي تتخذ مظيران  ك: "بصكرة عامة ى الركف المادي     
يرتكب الجاني نو سمكؾ إجرامي كما أ ،2كيرتب القانكف ليا عقكبة حيف تظير بالخركج" ،لمحكاس

فيك السمكؾ المادم الخارجي الذم  ،الامتناع عف فعؿ أمر بو القانكف كعاقب عمى مخالفتو أك فعلبن 
 .3ينص القانكف عقكبة لو

الكلكج كالبقاء الذم ييدؼ مف خلبلو انتياء نظاـ  الالكتركنية جريمةالكيتمثؿ الركف المادم في    
 .4الإلكتركنيةالحماية الأمنية لممكاقع كالأنظمة 

كاتصاؿ بالانترنت كيتطمب أيضا  نترنت يتطمب كجكد بيئة رقميةالسمكؾ المادم في جرائـ الإ       
يقكـ مرتكب الجريمة بتجييز الحاسب لكي  معرفة بداية ىذا النشاط كالشركع فيو كنتيجتو. فمثلب

أف يقكـ بإعداد ىذه البرامج  أكببرامج اختراؽ،  يحقؽ لو حدكث الجريمة. فيقكـ بتحميؿ الحاسب
مكاد تثير مف جمب المستخدـ ليا صفحات تحمؿ في طياتيا  بنفسو، ككذلؾ قد يحتاج إلي تييئة

كما يمكف أف يقكـ  ،المضيؼ كصفحات مخمة بالآداب العامة كتحميؿ ىذه الفيركسات عمى الجياز
 .5لبثيا بجريمة إعداد برامج فيركسات تمييدان 

حيث إف ىذا  ،يعتبر السمكؾ الإجرامي بشقية الايجابي كالسمبي مف أىـ عناصر الركف المادم     
 :رامي لو شكلبف: الايجابي كالسمبيفالسمكؾ الإج ،الجزء تعتبر الجريمة بأنيا غير تامة

                                                           
 . 242،  صفحة 2002الجامعي. الفكر دار ، الإسكندرية:1، طالجرائـ المعموماتيةإبراىيـ، خالد ممدكح:  1
: السعكدية: مطابع الحميضي. 1، طجرائـ المعموماتية ومكافحتيا في المممكة العربية السعوديةالبقمي، ناصر بف محمد:  2

 .221ـ، صفحة  2009-ق 1430
 93، صفحة 2010. لبناف: منشكرات الحمبي.1، طالركف المادي لمجريمةالحيارم، معف احمد:  3
 271، صفحة 2008. الإسكندرية: دار الفكر الجامعي، 1، ط: جرائـ نظـ المعالجة الآلية لمبياناتبلبؿ أميف زيف الديف، 4
 . 13، صفحة  www.lawofcrime.com، بحث منشكر عمى الانترنت . الجرائـ المعموماتيةفؤاد:  جماؿ،  5

http://www.lawofcrime.com/
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حيث أف ىذا السمكؾ قائـ عمى تحريؾ الجاني عضكان مف أعضاء جسمو  السموؾ الايجابي - أ
كالذم يتطمب مجيكدان بدنيان في العالـ الخارجي مف  ،1بشكؿ إدارم لإحداث اثر مممكس كمحدد

 :كمف الأمثمة عمى ذلؾ ،ات عضكية بيدؼ الاعتداء عمى المصمحة الذم يحمييا المشرعحرك
، كأف يقكـ باختراؽ شبكات التكاصؿ أك يقكـ اـ كسائؿ الاتصاؿالسمكؾ الإجرامي الايجابي لاستخد

أك ييدد أصحابيا  ،باختراؽ شبكات الاتصاؿ كيحصؿ عمى بيانات الشركات الخاصة كيقكـ بنشرىا
 .2باستخداميا بشكؿ غير قانكني

ىك يفترض عمى الجاني بأف يقكـ بنشاط معيف يفرض عميو القانكف كاجب ك السموؾ السمبي  - ب
م عف الحركة العضكية في الكقت المناسب التي كانت ار كبعبارة أخرل ىك إمساؾ إد ،القياـ بو

 . 3الحركة كاجبة بقكة القانكف

ؿ مادم كىك عبارة عف ظاىرة ك فالفقو تطرؽ إلى ىذه في مفيكميف: الأ: الضارةالنتيجة الجرمية 
كالثاني قانكني كىك عبارة عف اعتداء عمى المصالح  ،ثر مباشر مممكس لمسمكؾ المجرـيا ألى 

كالجرائـ  ،أم عند مخالفو النص القانكني تقع العقكبة عمى نتيجتو ،كالحقكؽ التي تحمييا النصكص
مف ضمف الجرائـ التي لا يككف ليا اثر مممكس إلا إنيا تشكؿ  الإلكتركنيةجرائـ الاقتصادية كال

كىي الأثر الذم يحدثو السمكؾ  ،4خطكرة عمى المجتمع لما تتضمنو مف أخطار كأضرار محتممة
 .5حكاما قانكنيةأالجرمي كالذم يرتب عميو المشرع 

                                                           
الأردف:دار الفكر لمنشر كالتكزيع.  –: عماف 1، طالجرائـ الاقتصادية في التشريع الأردنيالرحمف:  صالح، نائؿ عبد 1

 .97-96، صفحة 1990
. ) رسالة ماجستير منشكرة(. الجامعة الإسلبمية. الجرائـ الالكترونية في التشريع الفمسطينيالعفيفي، يكسؼ خميؿ يكسؼ:  2

 .52، صفحة 2013غزة، 
 كما بعد. 96، مرجع سابؽ، صفحة الجرائـ الاقتصادية في التشريع الأردنيعبد الرحمف: صالح، نائؿ  3
 كما بعد. 96، مرجع سابؽ، صفحة الجرائـ الاقتصادية في التشريع الأردنيصالح، نائؿ عبد الرحمف:  4
، دار الثقافة لمنشر كالتكزيع، نيةجرائـ تقنية نظـ المعمومات الالكترو القاضياف، أسامة احمد المناعسة، جلبؿ محمد الزعبي،  5

 .55، صفحة 2014كالتكزيع، 
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كاف  ،السمكؾ المجرـ بالنتيجة الإجرامية أكلعلبقة التي تربط بيف التصرؼ : كىي االعلاقة السببية
 .1يتـ إثبات بأف الفعؿ حصؿ بمكجب النتيجة

بجريمة التيديد كالابتزاز بأف تحقؽ لدل  الإلكتركنيةفي الجرائـ  فالركف المادم يككف قائمان       
غير  بطريقة أكيقكـ الجاني بالقكؿ المباشر لممجني عميو  فٍ كأ ،الجاني تحقيؽ محؿ كعيده كتيديد

كيجب أف يككف مف شأف التيديد بإفشاء ىذه المعمكمة بالتحديد أف يكلد الرىبة لدل المجني  ،مباشرة
 .2عميو مف إلحاؽ ضرر بو

دية(: فيي لا تقكـ إلا بتكافر القصد الجرمي لدل مٍ تعد ىذه الجرائـ مف الجرائـ القصدية )العى       
أما العمـ فيك ثبكت ما يقكـ  ،لعمـ ك الإرادةكالقصد ىنا قصد عاـ يندرج تحت عنصر ا ،الجاني

مف شأنيا أف تمس بكرامة  ز،رمك  أك صكرو  أكألفاظ  أكعبارات  أكبالجاني بإتيانو مف إشارات 
كأما الإرادة فيي نية الفاعؿ كتكجيييا إلى إحداث ىذه الأفعاؿ  ،سمعتو حياتو ك المعتدل عميو ك

 .3تشكيش أكبإرادتو الحرة دكف اكره 

فإذا كاف قصده  ،بما يرتكبو مف اختراؽ كالعمـ قصده الجنائي أكجو إرادة الجاني يجب أف تت    
فإننا سكؼ  ،آخرعمى المعمكمات كمعالجة البيانات كالدخكؿ غير المشركع لجياز حاسكب  ان تعدي

تيديد  أكستغؿ معرفتو بيذه المعمكمات للببتزاز إنو أأخرل بحيث  الإلكتركنيةنككف أماـ جريمة 
 .4عدة أشخاص أكجميا أف تمس حياة شخص ، كذلؾ مف أصاحب المعمكمة

                                                           
 كما بعد. 96، مرجع سابؽ، صفحة الجرائـ الاقتصادية في التشريع الأردنيصالح، نائؿ عبد الرحمف:  1
، 2014 بيركت: منشكرات الحمبي الحقكقية. .1ط الجرائـ المعموماتية " دراسة مقارنة".المضحكي، حناف ريحاف مبارؾ :  2

 . 338صفحة 
مرجع سابؽ ،  جرائـ الذـ والقدح والتحقير المرتكبة عبر الوسائط الالكترونية "دراسة قانونية مقارنة".سقؼ الحيط، عادؿ:  3

  .80صفحة 
 كما بعد. 335مرجع سابؽ، صفحة  الجرائـ المعموماتية " دراسة مقارنة".المضحكي، حناف ريحاف مبارؾ:  4
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كمف المتفؽ عميو في الفقو كالقضاء الفرنسي، بأف القصد الجنائي عمى سبيؿ المثاؿ في جريمة      
التقميد مفترض، بمعنى إذا تحققت صكر إحدل النشاط الإجرامي تعد قرينة عميو كعمى حسف النية 

 .1إثبات عكس ذلؾ لتبرئتو مف التيـ المكجو إليو 

ف كم ،خلبؿ القصد الجنائي يمكف معرفة طبيعة السمكؾ المرتكب كماىيتو كاليدؼ منو  كمف   
كذلؾ لمعرفة النص القانكني الكاجب  ،الإلكتركنيةلمجرائـ  المناسب خلبلو يمكف كضع التكيؼ

كىي  ،تبدأ بخطكة الإلكتركنيةمعظـ ىذه الجرائـ  ف  فإ ،كالذم يتناسب مع ىذه الجريمة ،تطبيقو
يحرؼ .. كىذا ترجع إلى ىدؼ المنفذ  أكينسخ  أككمف ثـ ينفذ  ،الدخكؿ إلى النظاـ كالكلكج إليو
 .2مشركعالغير ختراؽ نككف بصدد جريمة الدخكؿ فإف لـ يثبت اليدؼ مف كراء الا

 النقد أكلمفراغ  نظران  أكيؤيدكف في حاؿ عدـ كجكد قاعدة قانكنية  اءكلكف ىناؾ جزء مف الفقي     
، بأنو يمكف تطبيؽ النص الجنائي الإلكتركنيةالتشريعي في عدـ كجكد قانكف خاص بالجرائـ 

كمع ذلؾ نككف في نطاؽ  ،التقميدم عمى كقائع جديدة لـ ترد بذىف الشارع كقت كضع ىذا النص
سير الشرعية الجنائية طالما ىذه الكقائع جديدة تدخؿ في قصد الشارع، كاتجيكا بالحديث بالعبرة بالتف

 .3مبعضلالكاشؼ كليس بالتفسير الضيؽ كما يتراءل  أكالمقرر 

في  ،تتـ بشكؿ قصدم الإلكتركنيةغمب الجرائـ أخلبؿ ما تـ التطرؽ إليو إلى أف  كنرل مف     
ف عمؿ الجاني مف المؤكد بأنو يسعى أك  ،ظؿ إف مرتكب ىذه الجرائـ عمى عمـ كدراية بما يقكـ بيا

فلب يمكف أف نعتبر دخكلو إلى الجياز كالعبث فيو بمجرد  ،الإجرامية قائمة ف نيتو، كألتحقيؽ نتيجة
ف يقكـ بأعماؿ تحضريو سابقة عمى تنفيذ أالدخكؿ لا بد ك  فٌ كأ ،إلى أم سبب أخر أكالتجربة 

                                                           
. ماية الجنائية لبرامج الحاسوب. مجمة الحقوؽ لمبحوث القانونية الاقتصاديةالحعمي عبد القادر:  القيكجي، 1

 . 298عدد صفحات المجمة،  صفحة 97. 1/1992مصر.ع
" لا عبرة لمنتيجة التي كاف القصد أف  11/2، المادة 1936لسنة  74قانكف العقكبات الفمسطيني المطبؽ في غزة رقـ   2

إذا كرد نص صريح عمى نية الكصكؿ إلى تمؾ النتيجة تؤلؼ عنصرا مف عناصر الجرـ  يؤدم إلييا ارتكاب فعؿ أك ترؾ إلا
 التي يتككف كمو أك بعضو مف ذلؾ الفعؿ أك الترؾ".

 لقانوف الأوؿ الدولي والانترنت. المؤتمر الآلي الحاسب عف الناجمة الجرائـالكىاب:  عبد عبد الباقي جميؿ الصغير،  3
دارية قانونية علاقات نحو الإنترنت)  الإدارية. المنظمة لمتنمية العربية المنظمة.جديدة( واجتماعية واقتصادية وسياسية وا 
 .28. صفحة 2005/76الإدارية.  لمتنمية العربية . مصر: المنظمة1الإدارية. مؤتمر  لمتنمية العربية
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في ظؿ إف الحالة النفسية  –الجاني  يراهالتحضير المسبؽ لما  أكالجريمة مف خلبؿ تنزيؿ البرامج 
 لفعمو. لمجاني مييئو

، أما إذا كاف ةالمختصة بإثبات القصد الجنائي ىي النيابة العام الجيو كالقاعدة العامة بأف      
، تبقى مسألة تكافر العمـ خاضعة و بالجريمةظاىر الحاؿ إلى جانب المتيـ كيشير إلى عدـ اعتراف
 ان كافي و بما صدر منو دليلبن المتيـ كعدـ اعتراف لسمطة القاضي التقديرية، كبيذه الحالة تبقى أكاذيبي 

 1عمى سكء نيتو

 القانونية لمبحث والتحري العلاقةالمبحث الثاني: 

بمعنى اف يككف ىناؾ نص قانكني  تكافر شرط التجريـعمى  الجزائية الإجراءاتييتـ قانكف       
يحدد العقكبة المقررة عمى  2017( لسنة 16في القرار بقانكف بشأف الجرائـ الالكتركنية رقـ )

تقع  التي لقانكف الاجراءات الجزائية تطبيؽ العقكبة، مف الجكانب العمميةالجريمة حتى يكمف 
الجزائية مف السككف  الإجراءاتنكف ، حيث ينتقؿ قاف خلبؿ البحث كالتحرم عف الجريمةم الأىمية

، ففعالية كتنظيـ قانكف مف خلبؿ البحث كالتحرم عف كقكع الجريمة الالكتركنية الحركة إلى
ى ميرتكب الجريمةعندما تقع العقكبة عم الأفرادالجزائية يحمي مصالح  الإجراءات

2. 

ة ما يؤدم الإخلبؿ لكؿ جريمة ظركفيا المادية كعدـ إجراء البحث كالتحقيؽ عف جريم     
بالحصكؿ عمى الأدلة الكافية، كليذا حتى يسيؿ عمى المحقؽ في الكشؼ عف قياـ جريمة سكاء 

الحقيقة، كيقصد بالتحقيؽ بمفيكمة  لإظيارتقميدية عميو أف يبحث كيحقؽ بيا  أك الإلكتركنيةكانت 
، كفي ظؿ بحثي كأثناءىىا الكاسع، الإجراءات التي تجرييا سمطات التحقيؽ المختمفة قبؿ المحاكمة

سأبحث بالبحث كالتحرم مف قبؿ أف تصؿ إلى سمطة  الإلكتركنيةعف البحث كالتحرم عف الجرائـ 
 المحكمة كقياميا بالبحث عف الجريمة.

                                                           
جراءات الضبط جبر، ريىاـ سائد احمد:  1 . رسالة غير منشكرة. والتحقيؽ بيا دراسة مقارنةجريمة الاحتياؿ الالكترونية وا 

 . 42، صفحة 2015جامعة القدس. القدس. فمسطيف. 
 .9. صفحة 1996. .القاىرة: دار النيضة العربية.الوسيط في قانوف الإجراءات الجزائيةسركر، احمد فتحي:  2
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جراءات التحقيؽ نكعاف  :1كا 

 إجراءات خاصة بجمع الأدلة. -1

 إجراءات خاصة بالاحتياط ضد شخص المتيـ. -2

جراءات   الأدلة، ىي:جمع كا 

 كد كمصدر للؤدلة المعنكية.سماع الشي -1

 المعاينة كالتفتيش كالضبط . -2

 .2ندب الخبراء -3

كلـ ترد ىذه الإجراءات في قانكف الإجراءات الجزائية عمى سبيؿ الحصر؛ لاف المحقؽ لو أف       
لـ يختار بأم كسيمة يراىا مناسبة كمفيدة للئثبات كلا تناؿ مف حرية الأفراد، كلا حرمة مسكنيـ، كلك 

، كأشترط المشٌرع فقط اف تككف ىذه يرد ليا المشرع ذكر في القانكف لحماية المجتمع مف أفو الجرائـ
 .3الاجراءات مشركعة كغير مخالفة لمقانكف

 ؿ: تعريؼ البحث والتحريولمطمب الأ ا

ىي الإجراءات المتبعة كفقا لمقانكف كالعمؿ المنظـ الذم تقكـ بو أجيزة "كتعريؼ البحث التحرم:   
البحث الجنائي كتككف ىذه الإجراءات مشركعة، كاليدؼ مف كرائيا جمع المعمكمات كالاستدلالات 

                                                           
ة: دار الكتب كالكثائؽ المصرية. لا يكجد سنة نشر، . لا يكجد طبعة. الإسكندريالتحقيؽ الجنائي التطبيقيمراد، عبد الفتاح:  1

  .30صفحة 
يستعيف ككيؿ النيابة العامة بالطبيب المختص كغيره مف " 64ـ، المادة  2001( لسنة 3قانوف الإجراءات الجزائية رقـ ) 2

الإجراءات اللبزمة تحت إشراؼ الخبراء لإثبات حالة الجريمة المرتكبة، كيقكـ الطبيب المنتدب لذلؾ كغيره مف الخبراء باتخاذ 
 الجية المختصة بالتحقيؽ، كلممحقؽ الحضكر أثناء مباشرة أعماؿ الخبراء، إذا قدر أف مصمحة التحقيؽ تقتضي بذلؾ".

 . 30. مرجع سابؽ، صفحة التحقيؽ الجنائي التطبيقيمراد، عبد الفتاح:  3
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الصحيحة، كأف يككف القصد منيا كشؼ النشاط الإجرامي كمعرفة حقيقة الأشخاص كجكانب الفعؿ 
 ."1كالية ارتكابو

 أكلمحقؽ كما يراد بو ىك الذم يقكـ بمباشرة التحقيؽ بمعناه القانكني، أم أعضاء النيابة العامة ا  
أم شخص يعيد إليو بمكجب القانكف بمباشرة الإجراءات المتعمقة بالتحقيؽ، كلا  أكقضاة التحقيؽ 

 2يتصرؼ لفظ المحقؽ إلى مأمكر الضبط القضائي الذم يباشر سمطة الاستدلالات

 :الإلكتركنيةف نتحدث عف كيفية البحث عف الجرائـ كألا بد لنا 

كبر عدد ممكف مف أف البدء بالتحقيؽ لمحصكؿ عمى يكك لية ك قبؿ البدء في التحريات الأ    
 .3ة كأسمكب كظركؼ ارتكابياالمعمكمات عف السمكؾ المككف لمجريم

الجرائـ متخصصو بأصدر النائب العاـ المستشار أحمد براؾ تعميماتو بإنشاء نيابة كحديثا      
فقد تـ تكميؼ أعضاء نيابة عامة مف ككلبء كمعاكنيف في كؿ نيابة جزائية بمختمؼ  ،الإلكتركنية
ىذه  تتمعكما تـ انشاء كحدة الجرائـ الالكتركنية في جياز الشرطة الفمسطينية، ك  المحافظات

لضبط القضائي كؿ في ، كتتكلى النيابة العامة الاشراؼ عمى مأمكر ائيةالكحدة بالضابطة القضا
 .4دائرة اختصاصو

بالحديث بأنو مف المقدـ سامر اليندم  نية تطرؽكعند النظر بالكحدة الخاصة بالجرائـ الالكترك     
لتقديـ إفادة عندما يتعرض لإحدل  يمكف لو المجكء الى النيابة العامة تعرض لأم جريمة إلكتركنية

                                                           
. 2012 . الرياض.جامعة نايؼ العربية لمعمكـ الأمنية، الجنائي والبحث والمراقبة التحري إجراءاتالصبحي، داككد سميماف:  1

 .4صفحة 
 .194عماف، صفحة 1998. دار الثقافة لمنشر كالتكزيع. 1.ط مبادئ أصوؿ المحاكمات الجزائيةالبحر، ممدكح خميؿ:  2
لا  .المعمومات الدولية الانترنت: المواجية التشريعية والامنية لمجرائـ الناشئة عف استخداـ شبكة فضؿ، سميماف احمد 3

 .271. صفحة 2013يكجد رقـ طبعة. القاىرة: دار النيضة العربية. 
عمى أف" تنشأ كحدة متخصصة في الجرائـ  3/1منو المادة بشأف الجرائـ الإلكترونية  2017لسنة  16قرار بقانوف رقـ  4 

فة الضابطة القضائية كتتكلى النيابة العامة الإشراؼ عمى الإلكتركنية في الأجيزة الشرطية كقكل الأمف عمى أف تتمتع بص
تتكلى المحاكـ النظامية كالنيابة العامة كفقا لاختصاصاتيما بالنظر في  -2مأمكرم الضبط القضائي كؿ في دائرة اختصاصو

 ".دعكل الجرائـ الالكتركنية
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مثلب: إختراؽ الخصكصيات كالإبتزاز كالتيديد الإلكتركني، كعمية نبدأ بالبحث  الجرائـىذه الصكر ك 
 .1و كالتحقيؽ معوكاستجكاب ،عف المتيـكالتحرم 

بعد مقابمة شخصية مع مكقع جريدة القدس تتحدث الاستاذة رئيسة النيابة العامة نسريف       
ة بالتنسيؽ مع النيابة الالكتركنيبالبحث كالتحرم عف الجرائـ الكحدة المتخصصة ماكم، بأف الرش

 .2لكتركنية في فمسطيف كخارج فمسطيفمطاردة الجريمة الاتعمؿ عمى  العامة

 :3ليةك يأخذ المحقؽ عدة اعتبارات ىامة عند كضع خطة التحريات الأ أفلذا يجب 

كجيزة، بمعنى عمى  لفترةو  تاحان يككف مي  أفلمبيانات يمكف  الآليةالمعالجة  إلىالدليؿ المستند  إف -1
 يبذؿ كؿ مجيكده لمحفاظ عمى الدليؿ. أفالمحقؽ 

 بتنفيذىا. أكتككف مستمرة بنتائجيا  أفيمكف لمجريمة التي يجرل البحث كالتحرم عمييا  -2

 إذا، لذا أخرلعمى جريمة التحرم عنيا أف تككف غطاءن يمكف لمجريمة التي يجرل البحث ك  -3
 دقة حكؿ الكاقعة  أكثرالبحث كالتحرم  إجراءيككف  أفتكافر ىذا الفعؿ 

 :4لية ىيو في التحريات الأ  إظيارىاوالحقائؽ المفترض 

 .التثبت مف كقكع الجريمة -1

 .طبيعة الجريمة المرتكبة -2

 .التقنيات المستخدمة في ارتكاب الجريمة -3
                                                           

1 المكقع الالكتركني:   2/5/2018، الابلبغ عف الجرائـ الالكتركنية، تاريخ الزيارة موقع الحدث  
https://www.alhadath.ps/article/66802. 

2 المكقع الالكتركنية  2/5/2018، النيابة الالكتركنية. تاريخ الزيارة موقع جريدة القدس  
http://www.alquds.com/articles/1484890275698412300القدس.في مقابمة خاصة مع  رشماكم/ / ال 

لا  .: المواجية التشريعية والامنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنتفضؿ، سميماف احمد 3
 .348. صفحة 2013 .القاىرة.يكجد رقـ طبعة. دار النيضة العربية 

مرجع  .لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنت: المواجية التشريعية والامنية فضؿ، سميماف احمد 4
 .348صفحة  سابؽ.
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 .الجناة المشتبو في ارتكابيـ ىذه الجرائـ النكعية أكالجاني  -4

 .الدكافع التي جعمت مف الجناة ارتكابيا أكالأسباب  -5

 .الاستدلاؿ عمى الشيكد في حاؿ كجكدىـ -6

 ة.الجنائي ةلدالا -7

كالاشخاص  فمف مف المعمكـ أف مرحمة الاستدلاؿ كجمع المعمكمات تتـ قبؿ تحريؾ الدعكل      
القائميف عمى سمطات الاستدلاؿ ىـ سمطات الضبط القضائي كمف ثـ يعممكف عمى جمع الادلة 

 . 1متحقيؽل التي تمزـ الناتجة عف مرحمة الاستدلاؿ

شككل لا يكفي  أكتختص سمطات الضبط القضائي بالبحث عف أدلة الجريمة كأف تقديـ بلبغ     
بؿ يجب عمى سمطات الضبط القضائي أف تتحرل ىذه البلبغات ك تتأكد  ،لتحريؾ الدعكل الجزائية

ككنيا مستمرة كجمع المعمكمات عف الجريمة التي تـ  أكمف مدل صحتيا في حاؿ كقعت جريمة 
كاليدؼ الأساسي مف سمطات الضبط القضائي في ىذه المرحمة ىك كشؼ الغمكض التبميغ عنيا 

ك ليا أيضا أف  قصاء كافة المعمكمات التي تفيد عف الجريمة،كمعرفة الحقيقة عف ىذه الشككل كاست
تسمع الشيكد الذيف كانكا في مكقع الحادث لمعرفة تفاصيؿ ارتكاب الجريمة كغيرىا مف المعمكمات 

 2التي تساىـ في كشؼ الجناة 

 

                                                           
 .ـ 2001( لسنة 3قانوف الإجراءات الجزائية رقـ )  1
 " 19المادة   -
 يتكلى أعضاء النيابة العامة مياـ الضبط القضائي كالإشراؼ عمى مأمكرم الضبط كؿ في دائرة اختصاصو. -1
الضبط القضائي البحث كالاستقصاء عف الجرائـ كمرتكبييا كجمع الاستدلالات التي تمزـ لمتحقيؽ في يتكلى مأمكرك  -2

 الدعكل".
ـ.  2002.لا يكجد طبعو. مكتبة دار الفكر.  : شرح قانوف الإجراءات الجزائية الفمسطينيك الحمبي ، محمد  سالـ. زعنكف، 2

 . 202-201صفحة 
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 :1يعمؿ بيذا الخطوات التالية الإلكترونيةفي الجرائـ  الأشخاصوعند البدء في التحقيؽ مع 

جيزة أاستجكاب المتيميف، يقكـ خبير  أكقبؿ البدء في التحقيقات مع الشيكد كالمشتبو فييـ  :لاً أو 
 كتكجيييا ليـ. سئمةالأ لتكجيةالحاسكب كالمحقؽ بتبادؿ فيما بينيـ بالمعمكمات، بحيث يمكف ليـ 

، كمف ثـ يتكلى المحقؽ بترتيب تمؾ  الخبيريعمؿ المحقؽ عمى حصر النقاط التي تبادليا مع  :ثانياً 
 المشبو فييـ. عميو الشركع في استجكابالنقاط حتى يسيؿ 

مف الخبير التي يمكف استخداميا للبستفادة كافةن يقكـ المحقؽ بالحصكؿ عمى المصطمحات  :ثالثاً 
 .منيا عند الضركرة

يعمؿ المحقؽ عمى كضع خطة التحقيؽ عمى ضكء معطيات يراىا كما ينبغي لو حسب دكره  :رابعاً 
 في التحقيؽ بيذه الجرائـ مف المنظكر الأمني.

 الأسئمةيبدأ المحقؽ باستجكاب الشيكد كالمتيميف بحضكر الخبير، كيمكف لمخبير تكجيو  :خامساً 
بير عندما يتـ استجكاب المتيـ؛ لمخبرة ، كىذه تتـ في حالة حضكر الخاستجكابيـ أثناءالفرعية 

الكافية الذم يعمـ بيا، بحيث يمكف لمخبير فرض اسئمة عمى المتيـ لمكصكؿ الى الحقيقة، كعندما 
 نتحدث عف ىذه الحالة تككف باتفاؽ مسبؽ مع المحقؽ لحضكر الخبير مراحؿ استجكاب المتيـ.

 .بسمطة التحقيؽيجب مراعاة القكانيف الكطنية فيما يتصؿ في  :سادساً 

: مراعاة التنسيؽ بيف الخبير كالمحقؽ في الحصكؿ عمى البيانات المخزنة عمى الحاسكب سابعاً 
يحتفظ بمعمكماتو كخططو في الحاسكب  الآلينظرا لاف المجرـ المتخصص في الحاسكب  الآلي
منيا مثلب: تفادم ضياع الكقت  أمكرخذ بعيف الاعتبار عدة الأمرئية، كيجب  أقراصعمى  أك الآلي

يا، كمراعاة المحققيف كالخبراء مف خلبؿ فالتي لا يمكف اكتشا الإلكتركنيةفي التحقيؽ حكؿ الجرائـ 
المشتبو فيو بعدـ المساس  أكالخصكصية الفردية لممتيـ  كمراعاة، الإلكتركنية الأدلةتعامميـ في 

 أجيزةالتفتيش كضبط  بإذفالقضائية الخاصة  امرك الأ بإصداربالبريد الالكتركني، كالعناية 
                                                           

لا  .لتشريعية والأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنت: المواجية افضؿ، سميماف احمد 1
 .348. صفحة 2013يكجد رقـ طبعة. القاىرة: دار النيضة العربية. 
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 إلىحتى تقدـ  حدةكممحقاتيا، كحفظ الأدلة الجنائية المناسبة لكؿ حالة عمى  الآليالحاسكب 
 المحكمة عمى حالتيا الراىنة.

عمى صلاحيات الضبط 2001لسنة  (3)ي رقـوف الإجراءات الجزائية الفمسطينلقد نص  قان
 :القضائي

  .كالاستدلاؿ كالاستقصاء لجمع المعمكمات عف الجريمة البحث كالتحرم .1

 .التي ترد إلييـ الشكاكمتمقي البلبغات ك  .2

جراء الإيضاحات ك الاستعانة بالخبراء ككؿ ما ىك مف ش .3 نو أف أإجراء الكشؼ كالمعاينة كا 
 يساعد في كشؼ معالـ الجريمة.

 اتخاذ جميع الكسائؿ لمحفاظ عمى أدلة الجريمة.  .4

 1الإجراءات التي تقكـ بيا في سبيؿ الكشؼ عف الجريمة.إثبات جميع  .5

عف الجرائـ كمرتكبييا، لمكشؼ مأمكرم الضبط القضائي البحث كالتحرم يقكـ بيا  إجراءات إف   
 .2الجريمة كنسبتيا الى فاعميا التي تثبت كقكع كالأدلةكىي عممية تجميع القرائف 

 والتحريالمطمب الثاني: المخولوف بالقانوف بالبحث 

مياـ الضبط القضائي  رجاؿ الضبط القضائي يتكلى بيارحمة جمع الاستدلالات التي ف مإ   
البحث كالاستقصاء عف الجرائـ لمباشرة  كالاشراؼ عمى مأمكرم الضبط كؿ في دائرة اختصاصو

 بشكؿ كاسعكلى عممية التحقيؽ تت النيابة العامة الدعكل الجزائية، كمف خلبؿالتي تمزـ التحقيؽ في 
انكف الإماراتي كالمصرم قد ف القأ، كيلبحظ أيضا في عممية البحث كالتحرم عف الجرائـ الالكتركنية

مأمكر الضبط القضائي، الذيف يقكمكف بيا بصفتيـ سمطات ضبط قضائي تأتي بمرحمة لأناط 

                                                           
 .22 والمادة 19ـ، المادة  2001( لسنة 3قانوف الإجراءات الجزائية رقـ ) 1
لا  .والامنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنت: المواجية التشريعية فضؿ، سميماف احمد 2

 277. صفحة 2013يكجد رقـ طبعة. القاىرة: دار النيضة العربية. 
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أما الإجراءات  ،حيف تقع جريمة الكتركنية يترتب البحث كالتحرم عف الادلة الناتجة عنيا الاستدلاؿ
 ،1للبحتياطات الأمنية التي ينفذىا رجاؿ الشرطة قبؿ كقكع الجريمة أكالإدارية التي تأتي لمكقاية 

كالتي يختص بإجراءات جمع الاستدلالات ىـ مأمكرم الضبط القضائي، كالتي يككف النائب العاـ 
كؿ عف إعماليـ كتمتد سمطة الإشراؼ عمى أعماؿ الضبطية القضائية، المسؤ لو سمطة الإشراؼ ك 

 أككما يحؽ لو مطالبة الجيات المختصة مسائمة مأمكرم الضبط القضائي تأديبا عف تقصيرىـ 
 .2مخالفتيـ لكاجبات عمميـ

كاف إجراءات جمع الاستدلالات ينطكم فييا عممية البحث كالتحرم حكؿ الجريمة كالتمييد      
، فالاصؿ أف 3تحقيؽ فييا دكف التكغؿ في عممية التحقيؽ فيما تختص النيابة العامة دكف غيرىاكال

مأمكر الضبط القضائي لا يممؾ اتخاذ اجراءات ماسة بالحريات العامة، كلكف أستثنيت مف ذلؾ في 
 .4حالة التمبس التي أجيز فييا اتخاذ بعض الاجراءات

كقكع الجريمة، حيث تفيد ىذه المرحمة في  حقيقةكبيرة في كشؼ  أىميةمرحمة الاستدلاؿ  كلأىمية   
 إجراءبالنفي مما يسيؿ لمنيابة في  أك بالإثبات إما بالأدلةتككيف عقيدة كقناعة لمنيابة العامة 

 الدعكل تسمح ىذه المرحمة بحفظ  الأخرلالتصرؼ فييا، مف الجية  أكالتحقيؽ الابتدائي 
في البحث عف الدلائؿ  أكثرز سمطات الاستدلاؿ بفاعمية كنشاط كالبلبغات غير الجدية، كتتمي

 5لما تتسـ بو سمطات التحقيؽ لمكشؼ عف الجريمة. بأكثر

كيرل البعض إف ميمة الضبط القضائي تبدأ حينما تنتيي ميمة مأمكرم الضبط الإدارم      
فاظ  عمى الأمف فعندما تفشؿ سمطات الضبط الإدارم في كقاية المجتمع مف الجريمة كفي الح

                                                           
لا  .مفاىيـ وتطبيقات الأساليب الأمنية الحديثة في التحقيؽ الالكترونيالحمامي، علبء حسيف كالحمامي، محمد علبء:  1

 47، الإمارات: مركز الإمارات لمدراسات كالبحكث الإستراتيجية، لا كجد سنو نشر، صفحة 31 يكجد طبعة، العدد
 .20، والمادة 19ـ، المادة  2001( لسنة 3قانوف الإجراءات الجزائية رقـ ) 2
سابؽ،  . ) رسالة ماجستير منشكرة(. مرجعالجرائـ الالكترونية في التشريع الفمسطينيالعفيفي، يكسؼ خميؿ يكسؼ:  3

 .97صفحة 
. ) رسالة ماجستير منشكرة(. مرجع سابؽ، الجرائـ الالكترونية في التشريع الفمسطينيالعفيفي، يكسؼ خميؿ يكسؼ:  4

 .115صفحة 
.لا : المواجية التشريعية والأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنتفضؿ، سميماف احمد 5

 .279. صفحة 2013القاىرة: دار النيضة العربية. يكجد رقـ طبعة. 
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تتكلى سمطات الضبط القضائي ميمتيا في الكشؼ عف مرتكبي الجريمة  ،كالنظاـ العاـ كالسكينة
 .1كجمع الأدلة الكافية عنيا

ىيئة  أفرادالتي تصدر عف  الإجراءاتالدكؿ العربية عمى خركج  الإدارمحيث استقر القضاء       
درت كفؽ الاختصاص الجنائي ص إنيافي ظؿ الشرطة كمأمكرم الضبط القضائي مف دائرة رقابتو 

القبض  أكبالتفتيش  أكالتي يقكمكف بيا مف القياـ بالتحريات كجمع الاستدلالات  الأعماؿف ليـ، كا  
بميمتيف  رجاؿ الشرطة يقكمكف إفالقضائية، كيلبحظ  الأعماؿعمى المتيـ في حالة تمبس تعد مف 

قضائية بعد كقكع  أعماؿ أعماليـتعد  لىك فالأ، الإدارمميمة الضبط القضائي كالضبط  ىمان 
 .2حماية النظاـ العاـ إلىالثانية تيدؼ  أماكفؽ القانكف الناظـ،  أجراءتيـالجريمة كمتابعة 

أف مأمكر الضبط القضائي لا يممؾ اتخاذ اجراءات ماسة بالحريات العامة، كلكف  فالاصؿ    
أستثنيت مف ذلؾ في حالة التمبس التي أجيز فييا اتخاذ بعض الاجراءات التي كىي في الاصؿ 

 .3اختصاصات النيابة العامة

 :4ـكفقا لقانكف الإجراءات الجزائية الفمسطيني ى يككف مف مأمكرم الضبط القضائي

 مدير الشرطة كنكابو كمساعدكه كمديرك شرطة المحافظات كالإدارات العامة. -1

 ضباط كضباط صؼ الشرطة، كؿ في دائرة اختصاصو. -2

 رؤساء المراكب البحرية كالجكية. -3

 كا صلبحيات الضبط القضائي بمكجب القانكف.لٌ كً المكظفكف الذيف خي  -4

                                                           
 فمسطيف.  -. لا يكجد طبعة. الييئة الفمسطينية المستقمة لحقكؽ المكاطف راـ اللهصلاحيات جياز الشرطةادعيس، معف:  1

 . 25ص 
القاىرة:  .1.ط)دراسة تحميمية مقارنة( العاديالقضاء الاداري وتنازع اختصاصاتو مع القضاء محمد، ده شي صديؽ:  2

 .129. صفحة 2016المركز القكمي للئصدارات القانكنية. 
. ) رسالة ماجستير منشكرة(. مرجع سابؽ، الجرائـ الالكترونية في التشريع الفمسطينيالعفيفي، يكسؼ خميؿ يكسؼ:  3

 .115صفحة 
 .21ـ، المادة  2001( لسنة 3قانكف الإجراءات الجزائية رقـ ) 4



34 

 

أعضاء  تبعية منو ( 69 ) المادة في الفمسطينية القضائية السمطة قانكف ككما ىك محدد في    
 يتعمؽ بأعماؿ فيما يككنكف القضائي الضبط مأمكرم أعضاء" :أف بنصيا القضائي مأمكرم الضبط

 .1الاستدلالات كجمع الجريمة عف البحث في العامة لمنيابة تابعيف كظائفيـ

كعند الحديث عف مأمكر الضبط الإدارم كمأمكر الضبط القضائي لا بد لنا كالتفرقة بينيما كفقا     
 لنصكص القانكف الفمسطيني: 

 الإدارية ىيئاتيا في ممثمة التنفيذية السمطة تمارسو الذم النشاط بأنو الإدارم الضبط يعرؼ     
 العاـ الأمف تكفير كىي الأربعة بعناصره ـالعا النظاـ عمى المحافظة ذلؾ في كمكظفييا مستيدفة

     .2العامة الآداب عمى الحفاظ ك العامة الصحة صيانة ك السكينة العامة كتكفير

نما        لـ يحدد القانكف الفمسطيني ما ىك المقصكد بالضبط الإدارم بشكؿ كاضح كصريح كا 
إدارة عمى الحفاظ عمى  أكجية  أكاكتفى بالنص في بعض القكانيف عمى مسؤكلية كصلبحية جياز 

 النظاـ العاـ ك تكفير الأمف كالسكينة كالصحة العامة.

كيقصد بمأمكر الضبط القضائي: جميع المكظفيف الذيف خكليـ القانكف مباشرة اجراءات الاستدلاؿ 
مف قانكف الاجراءات الجزائية صفو مأمكر الضبط القضائي، كيعيد ىؤلاء  19كقد بينت المادة 

الاشخاص بمباشرة اجراء الاستدلاؿ عمى النحك الذم نظمة القانكف كيطمؽ عمييـ مأمكر الضبط 
 3لقضائي اك رجاؿ الضبطية مف ناحية اخرل.ا

كمف أىـ المعايير التمييز بيف أعماؿ الضبط الإدارم كأعماؿ الضبط القضائي ىك المعيار     
نماالضبط القضائي،  المكضكعي ك الذم لا ييتـ بالجية التي تقكـ بأعماؿ  كز عمى طبيعة ىذاير  كا 

صدر بصكرة  أما إذا ان قضائي ان ريمة فيك يعد ضبطؿ فتره جمع الأدلة كالاستدلالات الجالضبط كخلب

                                                           

 .ـ2002( لسنة 1رقـ ) الفمسطينية القضائية السمطة قانكف1 
، 2001كالتكزيع.  لمنشر الثقافة دار كمكتبة الدكلية العممية دار عماف: .1ط ،الإداري القانوف :عمي الطيرأكم، ىاني  2

 .228صفحة 
اكلى. المركز  .طبعةسمطات النيابة العامة ومأمور الضبط القضائي في قانوف الاجراءات الجزائيةمرسي، علبء زكي:  3

 .242. صفحة 2014القكمي للبصدارات القانكنية. القاىرة.
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 ان تدابير تسعى مف خلبليا الإدارة  إلى الحفاظ عمى الأمف كالنظاـ العاـ فاف العمؿ يعتبر ضبط
 .1 ان إداري

كمعيار التمييز بيف الضبط الإدارم كالضبط القضائي امر ميـ في بالغة الأىمية، نظران لمتداخؿ 
 :2تتـ عمى النحك التاليبينيما كمف ىذه المعايير 

ساس نشاط السمطة الادارية، كالذم ييعتبر مانعان أيقكـ ىذا المعيار عمى  أولًا: المعيار الزمني:
العامة، عمى عكس  ككقائيان لكقكع الجرائـ الالكتركنية، فيك يسبؽ كقكع الإخلبؿ بالنظاـ كالأداب

الضبط القضائي، فإنيا سمطة اجرائية تقكـ بجمع الاستدلالات كالتحرم عف مركتبي الجرائـ فيك 
 لاحؽ عمى كقكع الجريمة.

يقكـ ىذا المعيار عمى أساس أف أعماؿ الضبط الإدارم ىي التي يقكـ بيا  ثانياً: المعيار الشكمي:
ائي فيك التي يقكمكا بيا رجاؿ الضبط القضائي رجاؿ الضبط الإدارم، أما أعماؿ الضبط القض

ددت بمكجب القانكف كنص عمييا القانكف صراحةن، كيكخذ في ىذا المعيار بأف كثيران مف  كالتي حي
 .رجاؿ الضبط الإدارم ىـ نفسيـ رجاؿ الضبط القضائي

دارم تمثؿ خمؽ يقكـ ىذا المعيار عمى أف أعماؿ الضبط الا :ثالثاً: معيار إنشاء القاعدة القانونية
قاعدة قانكنية لـ تكف مكجكدة مف قبؿ بإعتبار اجراء الضبط الإدارم إجراء مبتدأ، بمعني إنو قياـ 
فرد بإرتكاب جريمة إلكتركنية ساعدت الضبط الإدارم عمى خمؽ نص قانكنية، بينما عمؿ الضبط 

شأت دكف اف يتعدل عمى القضائي يقتصر عمى التأكد مف أف احد الأفراد، قد خالؼ قاعدة قانكنية ن
 خمؽ ىذه القاعدة القانكنية.

بحيث إذا كانت الجية المتصرفة قد اتخذت العمؿ بإعتبارىا ميمة  ر طبيعة العمؿ ذاتو:رابعاً: معيا
مساعدة لمقضاء ىدفيا البحث كالتحرم عف الجرائـ كمرتكبييا تمييدان لإفتتاح الدعكل الجزائية، 

                                                           
. رسالة ماجستير منشكرة. جامعة الحاج تأثير نظاـ الضبط الإداري عمى الحقوؽ والحريات العامةصكرية، العاصمي:  1

 . 24ـ. ص  2012-2011لخضر بباتنو . 
، طبعة اكلى. حقكؽ الطبع موري الضبط القضائي دراسة مقارنةالمسؤولية المدنية لمأالزرعكني، ىشاـ عبد الرحمف:   2

 .40-39. صفحة 2015محفكظة لشرطة الشارقة.الامارات العربية المتحدة. 
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قضائي، أما اذا كاف العمؿ قد أتيخذ لحفظ النظاـ العاـ كالأداب فالعمؿ يككف مف أعماؿ الضبط ال
 العامة دكف ىدؼ تحريؾ الدعكل الجزائية، فإف العمؿ يعتبر مف أعماؿ الضبط الإدارم.

كالمسؤكلية المترتبة عمى كؿه مف عمؿ أفراد الضبط الإدارم كعمؿ أفراد الضبط القضائي، إفٌ     
دارة كعماليا يككف مف مسؤكلية الإدارة كالإدارة مسؤكلة بالتعكيض ما ينتج مف أضرار جراء نشاط الإ

عف أعماؿ الضبط الإدارم كالتعكيض عنيا في حاؿ ارتكب رجاليا أخطاء جسيمة أك فاحشة، أما 
افراد الضبط القضائي فيتسـ بالطابع العلبجي كتنحصر ميمتو في الكشؼ عف الجرائـ كمرتكبييا 

الضبطية القضائية تمارس نشاطان جزائيان ييدؼ إلى اثبات كقكع الجريمة  كتسميميـ لمعدالة، فالسمطة
ثبات مرتكبييا كجمع ادلتيا، إلا انو يمكف في بعض الحالات قد تككف الميمة مزدكجة كتحمؿ  كا 

عندما  مثلؤ -دارية الضبطية كصفة السمطة القضائية الضبطيةصفة السمطة الإ -الصفتيف معا
يقكـ شرطي بتحرير بتنظيـ المركر كىي كظيفة ضبط إدارم فيقكـ عمى تحرير المخالفات المركرية 

 .1حاؿ كقكع مرتكبييا، كيعمؿ عمى تنظيـ محضؿ اذا استدعى الامر كىي كظيفة ضبطية قضائية

 كمف ىذه الأجيزة التي أعطيت صفة الضبط الإدارم:

قكات الشرطة ىي قكات  أفعمى  84في المادة  حيث نص القانكف الأساسي :جياز الشرطة .1
مسمحة كتنحصر كظيفتيا في حماية المجتمع كالأمف كالنظاـ العاـ كالآداب العامة كالسير عمى 

 الأمف. 

بشأف الشرطة  2017( لسنة 23القرار بقانكف الصادر حديثا رقـ ) نص إلى بالإضافة    
 : 2الشرطة كىيمنو عمى اختصاصات  3الفمسطينية، نص المادة 

 ، كالآداب العامة، كالسكينة العامة.العاـ مفالأالنظاـ ك  عمى ةظفاحمال -1
 حماية الأركاح كالأعراض كالأمكاؿ. -2
 منع كمكافحة الجريمة، كضبط مرتكبييا بمكب القكانيف المعمكؿ بيا. -3

                                                           
 .40-39ص  مرجع سابؽ،، المسؤولية المدنية لمأموري الضبط القضائي دراسة مقارنةالزرعكني، ىشاـ عبد الرحمف:  1
، نص 15بشأف الشرطة الفمسطينية، الكقائع الفمسطينية عدد ممتاز رقـ  2017( لسنة 23)القرار بقانكف الصادر حديثا رقـ 2 

‌منو. 3المادة 
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 مكاحة أعماؿ الشغب ككافة مظاىر الإخلبؿ بالأمف العاـ. -4
عة التي يكفميا القانكف الأساسي كالقكانيف ذات الصمة، حماية الحقكؽ كالحريات المشرك  -5

 كالأتفاقيات الدكلية التي تككف الدكلة طرفان بيا.
 حماية الممتمكات العامة كالخاصة لمدكلة كالأفراد. -6
 مساعدة قكل الأمف كالسمطات العامة الأخرل في أداء مياميا بمكجب احكاـ القانكف. -7
كالدكلي في مجاؿ مكافحة الجريمة مف خلبؿ جمع كتكثيؽ التعاكف الشرطي العربي كالإقميمي  -8

كتبادؿ المعمكمات كالبيانات كالأدلة عف الجرائـ كمرتكبييا، كتقديـ خدمات التعاكف الشرطي 
 كالأمني كفقان لمتشريعات كالقكانيف النافذة، كالإتفاقيات الدكلية التي تككف الدكلة طرفان فييا.

 كالمكائح كالأنظمة مف كاجبات كمياـ. تنفيذ ما تفرضو عمييا القكانيف -9
تقديـ المعمكمات كالإرشادات لممكاطنيف بالكسائؿ التي تساعد عمى مكافحة الجريمة،  -10

ككقايتيـ منيا، كتسييؿ تنفيذ كاجبات الشرطة بما يحقؽ ضماف مساىمة المكاطنيف في 
 معاكنتيا كدعميا في كافة كاجباتيا.

، لضماف المشاركة المجتمعية في حفظ النظاـ كالأمف تكعية المكاطنيف بحقكقيـ ككاجباتيـ -11
 العاـ في المجتمع.

تحقيؽ الأمف الداخمي لمكطف كالمكاطنيف، كالمساىمة في تحقيؽ الأمف القكمي بالتنسيؽ  -12
كالتعاكف مع الأجيزة الامنية المختصة، كالمؤسسات العامة، كمؤسسات المجتمع المدني، 

 ت تفاىـ بيذا الخصكص.ككسائؿ الإعلبـ، كليا تنظيـ مذكرا

كما أعطى قانكف الاجتماعات مدير الشرطة أف يضع الضكابط المحددة كالأنظمة للبجتماعات     
ساعة عمى  48العامة. كما ألزـ الجيات القائمة عمى الاجتماعات بأف تبمغ مدير الشرطة قبؿ 

 .1الأقؿ بمكعد الاجتماع ك مكانو ليتسنى لو اتخاذ الإجراءات اللبزمة

 

                                                           
 .5-3ـ، المادة 1998لسنة  12قانوف الاجتماعات العامة رقـ   1
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كىي مف القكات التي ليا مرجع قانكني  ،: يتبع الدفاع المدني للؤمف الداخميالدفاع المدني .2
اما اختصاصات الادارية لجياز الدفاع المدني فقط فيما يتعمؽ  . 19981كاضح كصريح منذ عاـ 

 2بالككارث كالحالات الطبيعة.

الخارجي حسب  الأمفمف أىـ الصلبحيات كالأعماؿ التي تقكـ بيا قكل  المخابرات العامة: .3
 3 قانكف المخابرات العامة:

  اتخاذ التدابير اللبزمة لمكقاية مف أية أعماؿ تعرض أمف كسلبمة فمسطيف لمخطر كاتخاذ
 الإجراءات اللبزمة ضد مرتكبييا كفقان لأحكاـ القانكف. 

  شانيا المساس بالأمف القكمي الفمسطيني في مجالات الكشؼ عف الأخطار الخارجية التي مف
 التجسس كالتآمر كالتخريب أك أية أعماؿ أخرل تيدد كحدة الكطف كأمنو كاستقلبلو كمقدراتو.

   التعاكف المشترؾ مع أجيزة الدكؿ الصديقة المشابية لمكافحة أية أعماؿ تيدد السمـ كالأمف
 .ريطة المعاممة بالمثؿالمشترؾ أك أم مف مجالات الأمف الخارجي، ش

الثلبث التي نص عمييا قانكف الخدمة  لتعد قكات الأمف الكطني مف القك :  قوات الأمف الوطني .4
يا كلا يكجد قكانيف تنظـ ىذه القكل كلكف ل ،كىي قكة مستقمة بحد ذاتيا ،في قكل الأمف

 منيا.   اختصاصات معركفة لكؿ قكة

                                                           
 ـ. 1998لسنة  3قانوف الدفاع المدني رقـ  1
 .5المادة  ـ. 1998لسنة  3قانوف الدفاع المدني رقـ  2
أعماؿ الدفاع المدني بما في ذلؾ إعداد المشركعات كخطط العمؿ كالإشراؼ عمى تنفيذىا كتدبير ما يمزـ مف أدكات  ميعج [1]

 كميمات كدراسة أحدث كسائؿ الدفاع المدني كطرؽ نشر تعميميا بيف الجميكر.
الأحكاؿ التي يقررىا رئيس السمطة اتخاذ الإجراءات الضركرية مع المجاف المعنية لمكاجية الككارث كحالات الطكارئ في    [2]

 الكطنية.
تكعية المكاطنيف بأعماؿ الدفاع المدني كالتعاكف مع فرقيا كتكزيع النشرات كالإعلبنات المتعمقة بعمميا في زمف السمـ    [3]

 .كالحرب
‌

 . 8ـ، المادة 2005( لسنة 17قانكف المخابرات العامة رقـ ) 3
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 2007لسنة  11الذم صدر بشأف الأمف الكقائي رقـ : لقد نظـ القرار بقانكف الأمف الوقائي .5
 عمى الاختصاصات التالية: 6اختصاصات الأمف الكقائي حيث نصت المادة 

 .عمى حماية الأمف الداخمي الفمسطينيالعمؿ  -1

الكشؼ عف الجرائـ التي تستيدؼ الإدارات الحككمية كالييئات كالمؤسسات العامػػػة كالعامميف  -2
 .فييا

الكاقعة عميو، كالعمؿ عمى منع  أكالتي تيدد الأمف الداخمي لمسمطة الكطنية ك/ متابعة الجرائـ -3
 .1كقكعيا

كعند الحديث عف سمطات الضبط القضائي كمف ىـ سمطات الضبط حسب القكانيف الفمسطينية لا 
 بد لنا أف نقسـ عمؿ ىذه السمطات إلى قسميف كىي كالتالي: 

 :دكر مأمكر الضبط القضائي .1

أعماؿ يباشرىا رجاؿ الضبط القضائي في الأحكاؿ العادية مثؿ البحث كالتحرم كالاستدلاؿ   .1
  .كجمع المعمكمات

عادية مثؿ ندب بعض رجاؿ الضبط الغير  أعماؿ يباشرىا رجاؿ الضبط القضائي في الأحكاؿ .2
 . 2حالة التمبس أكالقضائي في التحقيؽ في الجنح 

 الاستدلالات:حسب الإجراءات في جمع  -4

  .إجراءات جمع الاستدلالات: مثؿ التفتيش كالتمبس .1

 . 3كسماع الشيكدلاستدلالات: مثؿ التحقيؽ إجراءات بعد جمع ا .2

                                                           
 .6ـ، المادة  2007لسنة 11بقانكف بشأف الأمف الكقائي رقـ  قرار 1
ـ. 2010. الإسكندرية: مكتبة الكفاء القانكنية. 1. ط: حقوؽ المتيـ أماـ سمطات الضبط القضائينسريف عبد الحميد نبيو، 2

 . 93صفحة 
 .53ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  3
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كالحفاظ عمى الإجراءات كالأدلة التي تقكـ بيا النيابة العامة في  كلكف لحماية الحؽ العاـ       
جمو القضاء كسمطات الضبط القضائي أالتحقيؽ الابتدائي كلتسريع انجاز اليدؼ الذم انشأ مف 

بصفة عامة أعطى بعض الأجيزة الأمنية صفة الضبط القضائي لتخكليا القياـ بإجراء مف إجراءات 
شرافيا النيابة العامة نكعي تحت إدارةالتحقيؽ حسب اختصاصيا ال كمف ىذه الأجيزة التي  كا 
 أعطيت صفة الضبط القضائي:

: القانكف أعطى صفة الضابطة القضائية لمشرطة الفمسطينية لأفراد معينيف الشرطة المدنية .1
 كمديرمبؿ يقتصر عمى مدير الشرطة كنكابو كمساعديو  كافة كمحدديف كليس إلى أعضاء الجياز

لمحافظات كالإدارات العامة بالإضافة إلى ضباط كضباط صؼ الشرطة كؿ منيـ في دائرة شرطة ا
 كيحمؿ الصادر حديثا صفة الضابطة القضائية الى الشرطة القرار بقانكف كاعطى ،1اختصاصو 

" يتمتع الضابط  بأنو: (6) المادةحيث نصت بشأف الشرطة الفمسطينية،  2017( لسنة 23رقـ )
كضباط صؼ الشرطة بصفة الضبطية القضائية أثناء تأدية كاجباتيـ، كؿ في حدكد إختصاصو، 
كفقان لأحكاـ قانكف الاجراءات الجزائية النافذ، كيباشركف أعماليـ بصفتيـ ضابطة قضائية تحت 

 .2إشراؼ النائب العاـ بصفتو رئيس الضابطة القضائية"

عمى اختصاص بعض  1998لسنة  (3)انكف الدفاع المدني رقـ حيث نص ق الدفاع المدني: .6
"يككف لممكظفيف الذيف ينتدبيـ الكزير مف مكظفي كزارة الداخمية  بصفة الضابطة القضائية  الأفراد

كغيرىا صفة الضبط القضائي في تنفيذ أحكاـ ىذا القانكف كالقرارات المنفذة لو، كيككف ليـ حؽ 
مف تنفيذ التدابير المنصكص عمييا في ىذا القانكف أك القرارات الدخكؿ إلى أم مكاف لمتأكد 

 .3"الصادرة بمكجبو

                                                           
 :21ـ.المادة  2001لسنة  3الإجراءات الجزائية رقـ  1
 مدير الشرطة كنكابو كمساعدكه كمديرك شرطة المحافظات كالإدارات العامة. -1
 ضباط كضباط صؼ الشرطة، كؿ في دائرة اختصاصو. -2
 رؤساء المراكب البحرية كالجكية. -3
 كف.المكظفكف الذيف خكلكا صلبحيات الضبط القضائي بمكجب القان -4
2
،‌نص‌15بشأن‌الشرطة‌الفلسطينية،‌الوقائع‌الفلسطينية‌عدد‌ممتاز‌رقم‌‌2017(‌لسنة‌23القرار‌بقانون‌الصادر‌حديثا‌رقم‌)‌

‌منو‌3المادة‌
 .23المادة  ـ. 1998لسنة  3قانوف الدفاع المدني رقـ  3
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: حديثا بعد إصدار قرار بقانكف رقـ) ( بشأف المعاملبت وزارة الاتصالات الفمسطينية موظفيو .2
لتككف كظيفتيـ  ؛تـ استحداث جزء مف مكظفيف كزارة الاتصالات كتكنكلكجيا المعمكمات الإلكتركنية

سمطة ضبط قضائي، ككذلؾ عمى الجيات المختصة كالأجيزة الأمنية مساعدتيا في حاؿ قياميـ 
بشأف الجرائـ  2018لسنة  (16)، كحديثان بعد صدكر القرار بقانكف رقـ 1بالميمات المناطو ليـ

مف عمى التالي" تتكلى  (58)الالكتركنية مف تكقيعو مف السيد الرئيس محمكد عباس، نصت المادة 
الكزارة كفقا لاختصاصيا تقديـ الدعـ كالمساعدة الفنية لجيات انقاذ القانكف، كيعتبر مكظفك الكزارة 

. كعمية 2المعينكف مف قبؿ الكزير مأمكرم ضبط قضائي لغايات تنفيذ احكاـ ىذا القرار بقانكف"
 ي.يعتبر مكظفك كزارة الاتصالات الفمسطينية مأمكرم ضبط قضائ

الأمف الكقائي ينظـ عمؿ جياز  2007لسنة  (11) : حيث صدر قرار بقانكف رقـالأمف الوقائي .3
 الأمفالعامة في  الإدارةعمى منح صفة الضابطة  لضباط ك ضباط صؼ  (7)نصت المادة ك 

الكقائي الكشؼ عف الجرائـ التي تستيدؼ   الأمفالمياـ التي تقع عمى عاتؽ  أىـالكطني . كمف 
 الإدارات الحككمية ك الييئات ك المؤسسات العامة. 

المخابرات العامة لصفة  أفراد: نص قانكف المخابرات العامة عمى امتلبؾ المخابرات العامة .4
لسنة  17مف قانكف المخابرات العامة رقـ  12الضابطة القضائية ك كاف ذلؾ في نص المادة 

يككف لممخابرات في سبيؿ مباشرة اختصاصاتيا المقررة بمكجب ىذا القانكف صفة "  2005
اختصاص صفة الضابطة القضائية لكؿ أفراد جياز  فأكىنا يلبحظ " .الضبطية القضائية

المخابرات عمى العكس مما ىك في جياز الأمف الكقائي ك الشرطة ك الدفاع المدني الذم أناط 
 .ائية لأفراد معينيفصفة اختصاص الضابطة القض

                                                           
الوزارة عدد مف موظفييا صفة الضبط " تمنح 47. المادة 2017قرار بقانوف بشاف المعاملات التجارية رقـ)( لسنة  1

 القضائية، وعمى كافة الجيات المختصة والاجيزة الامنية تقديـ المساعدة ليـ لمقياـ بمياميـ".
 . البيانات الالكتركنية: بيانات ممثمو أك مرمزه الكتركنيا سكاء عمى شكؿ نص أك رمز أك صكت أك صكر أك غيرىا  -
عمكمات التي يتـ إنشاؤىا أك إرساليا أك تسمميا أك تخزينيا بكسائؿ إلكتركنية، كالتي تشكؿ السجؿ الإلكتركني: مجمكعة الم -

 بمجمميا كصفا لحالة شخص أك شي ما.
‌58المادة‌‌.2017( لسنة 16رقـ) الجرائـ الالكترونيةقرار بقانوف بشاف  2
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كجاء في القرار:" يككف لمنتسبي صدر قرار بقانكف  2016: في عاـ الضابطة الجمركية .5
الضابطة الجمركية مف ضباط كضباط صؼ في سبيؿ تسييؿ ميمتيـ كفقان لمقانكف. صفة الضبط 

 ."1القضائي فيما يختص بعمميـ

يككف لو صلبحيات الضبط القضائي يتيح لو اف الجمركية  ةف طبيعة عمؿ جياز الضابطأك      
 . حيات المككمة إلييا مثؿ التفتيشتمارس المياـ كالصلب أفك 

يكقؼ أية كسيمة مف كسائؿ النقؿ  أفالشرطي  أكحيث أجازت أحكاـ قانكف الجمارؾ لممكظؼ    
 .2كيفتشيا لمتأكد مما إذا كاف فييا بضائع ميربة إذا كاف لديو سبب معقكؿ

 الإلكترونيةف بالجريمة الثالث: صفات المحققي المطمب

ىناؾ صفات يجب تكافرىا في رجاؿ البحث الجنائي تساعده عمى أداء عممو بالكجو المرجكة     
 منو كالتكصؿ إلى مرتكبيو كتقدميـ إلى العدالة بالحنكة كالأداء العالي بعد التحمي بيذه الصفات: 

التركيز كقكة الملبحظة: مف المفاتيح اليامة لرجاؿ البحث الجنائي التركيز كقكة الملبحظة،   -لاً أو 
الشيكد أف  أكتتبع المتيميف  أكمناقشة  أككيجب عمى رجاؿ البحث عند معاينة مسرح الجريمة 

ذنو، كملبحظة لغة جسدىـ مف خلبؿ أتسمعو  أك ويككف قكم الملبحظة لكؿ ما تقع عميو عيني 
 .3فعالات الداخمية التي تبرز لمخارج جراء التكتر الزائدالان

نجاز العمؿ المكمؼ فيو: يجب عمى المحقؽ الانتقاؿ فكر كركد البلبغ مباشرة إالسرعة في  -ثانياً 
نسياف لبعض الكقائع،  أككيجب عمى المحقؽ أف يقكـ بحصر الشيكد كسؤاليـ قبؿ التأثير عمييـ 

، كعمى المحقؽ سرعة إخطار عكاقب كخيمة إلىتؤدم ذلؾ  كلا يقصد ىنا السرعة العجمة لا التعجؿ
 ".4الخبراء الفنييف في الحاسبات كبرامجيا كنظميا كالتصكير الجنائي حرصا عمى أدلة الجريمة

                                                           

 عمى المكقع الالكتركني: 25/9/2016، تاريخ الزيارة  قائد جياز الضابطة الجمركية العميد إياد بركاتتقرير صادر إلى  1 
http://www.palsafar.ps/%D8%A7%D9%84%D8%B3%D9%8A%D8%AF . 

 143المادة  .1962لسنة  1قانوف الجمارؾ والمكوس قانوف رقـ  2 
 .29، صفحة 2009.لا يكجد طبعة. الإسكندرية: المكتب الجامعي الحديث.  منيج البحث الجنائي.أبك الركس، احمد:  3
 .269مرجع سابؽ، صفحة  .: التحقيؽ الجنائي في الجرائـ الالكترونيمكسى، مصطفى محمد 4

http://www.palsafar.ps/%D8%A7%D9%84%D8%B3%D9%8A%D8%AF
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ينتقؿ فكران إلى مكاف يجب عمى مأمكر الضبط القضائي في حالة التمبس بجناية أك جنحة أف 
الجريمة، كيعايف الآثار المادية ليا كيتحفظ عمييا، كيثبت حالة الأماكف كالأشخاص ككؿ ما يفيد 
في كشؼ الحقيقة، كيسمع أقكاؿ مف كاف حاضران أك مف يمكف الحصكؿ منو عمى إيضاحات في 

الو، كيجب عمى عضك شأف الجريمة كمرتكبييا، كيجب عميو أف يخطر النيابة العامة فكران بانتق
كمنع مف كاف  .1"النيابة المختص بمجرد إخطاره بجناية متمبس بيا الانتقاؿ فكران إلى مكاف الجريمة

 .2حيف كقكع الجريمة حتى يحرر محضران بإفادات المكجكديف حاضران 

لسر صحة  لمجريات التحقيؽ ضمانان  كتماف السر: يجب عمى المحقؽ أف يككف كتكمان  -ثالثاً 
مجريات التحقيؽ، كلا يجكز لو إفشاء ما تكصؿ إليو مف معمكمات إلى كسائؿ الإعلبـ  كككالات 

كلا أف يطمع عمييا أحدا مف غير الأشخاص  ،الإنباء كلا يجكز لممحقؽ إذاعة القضايا كالتحقيقات
 .3الذيف ليـ صلبحية النظر فييا بمكجب القكانيف كالأنظمة

ميز بالترتيب كالدقة بالانتقاؿ تي ؽ أفحقمقة كالتأني كبذؿ العناية: يجب عمى الالترتيب كالد -رابعاً 
في الكقت المناسب إلى مكاف الحادث كيعاينو بحضكر المتيـ كالشيكد كيفحصو فحصا دقيقا، 
كعميو التأني فيما قد يككف الجاني قد تركة مف أثار تفيد في كشؼ الحقيقة كضبط الأدلة، كبذؿ 

 .4لمعتاد في الحصكؿ عمى الأدلة بالدقة الأزمةعناية الرجؿ ا

 .5يشترط اف يككف مأمكر الضبط القضائي مؤىلب لمتعامؿ بالجرائـ الالكتركنية -خامساً 

                                                           
حالة التمبس بجناية يجب عمى مأمكر الضبط القضائي في " 27ـ، المادة  2001( لسنة 3قانوف الإجراءات الجزائية رقـ ) 1

أك جنحة أف ينتقؿ فكران إلى مكاف الجريمة، كيعايف الآثار المادية ليا كيتحفظ عمييا، كيثبت حالة الأماكف كالأشخاص ككؿ ما 
يفيد في كشؼ الحقيقة، كيسمع أقكاؿ مف كاف حاضران أك مف يمكف الحصكؿ منو عمى إيضاحات في شأف الجريمة كمرتكبييا، 

خطر النيابة العامة فكران بانتقالو، كيجب عمى عضك النيابة المختص بمجرد إخطاره بجناية متمبس بيا الانتقاؿ كيجب عميو أف ي
 فكران إلى مكاف الجريمة".

لمأمكر الضبط القضائي عند انتقالو في حالة التمبس  "28/1ـ، المادة  2001( لسنة 3قانوف الإجراءات الجزائية رقـ ) 2
اضريف مف مبارحة مكاف الجريمة أك الابتعاد عنيا حتى يتـ تحرير المحضر، كلو أف يحضر في الحاؿ بالجرائـ أف يمنع الح

 مف يمكف الحصكؿ منو عمى إيضاحات في شأف الكاقعة".
 .270-269مرجع سابؽ، صفحة  .: التحقيؽ الجنائي في الجرائـ الالكترونيمكسى، مصطفى محمد 3
 .269مرجع سابؽ، صفحة  .في الجرائـ الالكتروني : التحقيؽ الجنائيمكسى، مصطفى محمد 4
 33/5الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  5
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  ريالمطمب الرابع: مشروعية البحث والتح

ف كؿ ما يجرمو المشرع مف الإجراءات يعتبر غير مشركع كلا يمكف أالقاعدة العامة ىي        
الاستمرار بو لمخالفتو القانكف، كيترتب عميو البطلبف كيترتب عميو المسألة المدنية كالتأديبية، كمف 

 .1برز ىذه الإجراءات غير المشركعة التعذيب بالضرب كالإيذاء كالكضع لفترات طكيمة في الحديدأ

المجتمع بما  أفرادركعية يقصد بو مف النطاؽ الكاسع: ىك سيادة القانكف أم خضكع كمبدأ المش    
لمقكاعد القانكنية السارية المفعكؿ؛ حيث تكافؽ كؿ التصرفات التي  أجيزتيافييا السمطة العامة بكؿ 

تصدر مف المكاطنيف كسمطات الدكلة مع القكاعد القانكنية المختمفة المصدر المتعارؼ عميو مف 
خضكع الإدارة لمقانكف معناه أف كؿ أعماؿ : الإداريةالمشركعية مف الناحية  أمبد أماؿ الدكلة، قب

 .2مشركعة لا تخالؼ القانكف الإدارة يجب أف تككف أعمالان 

 إلىكالمشركعية كىي التكافؽ كالتقييد بأحكاـ القانكف في إطاره كمضمكنو بحيث تيدؼ       
تعسؼ السمطة  أكضمانة أساسية كحدة الأفراد لحماية حرياتيـ كحقكقيـ الشخصية ضد استغلبؿ 

 ونفسبالقدر في الحالات التي أعطاىا القانكف ليا، كبنفس الكقت حماية المجتمع مف خطر الجريمة 
دأ صحة الإجراءات يستمزميا أف تقكـ جية التحقيؽ بمب إفحماية الفرد مف أخطار الجرمية، لذا 

جؿ أف تثمر عمى دليؿ صحيح كسميـ يعكؿ عميو القضاء لبناء حكمو بسلبمو كلا أالمشركعية مف 
يطعف بيا لذلؾ فاف إجراءات مبدأ شرعية الجرائـ كالعقكبات متلبصقة إلى مبدأ مشركعية سلبمة 

 .3إجراءات التحقيؽ كالبحث عف الجريمة، فإذا انتيكت سلبمة الفرد تستمزـ عدـ قبكؿ أم دليؿ

كمف حيث نطاؽ تطبيؽ مبدأ المشركعية يككف مف خلبؿ خضكع الجميع لأحكاـ القانكف      
بمعناه الكاسع إلى كفالة حقكؽ كحريات الأفراد، كيتحقؽ بمكجبو التزاـ كؿ الأفراد بمبدأ المشركعية. 

                                                           
   ،2006الإسكندرية: دار المطبكعات الجامعية. . لا يكجد طبعةالتحقيؽ الجنائي والتصرؼ فيو. عمكني، ىميؿ فرج:  1

 .473صفحو 
‌ topic-http://droit.moontada.com/t70 ، بحث منشكر عمى الانترنتالمشروعية مبدأ الشامؿ للؤبحاث الالكتركنية، 2
 .208-207سابؽ، صفحة  مرجع .آليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري سعيداني، نعيـ: 3

http://droit.moontada.com/t70-topic
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عمكمة كيترتب مف خلبلو منع الاستبداد كيمكف للؤفراد كللئدارة ممارسة كظائفيـ طبقا لقكاعد م
 .1لمجميع

سمطات الضبط القضائي في سبيؿ جمع  عند الحديث عف مشركعية البحث كالتحرم لدل   
تتمحكر  لىك الأف بمدل مشركعية البحث كالتحرم، كالنظرية االفقياء نظريت عفظير الاستدلالات ، 

بالبحث كالتحرم لا  الأمنية الأجيزةعف الشبكة العنكبكتية كبدأت  كاف محؿ الجياز مستقلبن  إذا
يترتب عميو انتياكا لحرمو الحياة الخاصة لأم شخص حيث يقصر البحث فقط عف محؿ الجريمة. 

ىنا بشبكة الانترنت  ان مرتبط الإلكتركنيةكاف الجياز المرتكب فيو الجريمة  إذاكالنظرية الثانية 
نتياكو لحرمة الحياة لا الإجراءاتاعتبركه خركج عف حدكد المشركعية كيترتب عميو بطلبف تمؾ 

 .2الخاصة

كمف المقرر أف الأدانة في أم جريمة لا بد ك أف تككف مبنية عمى أدلة مشركعة تـ الحصكؿ    
عمييا كفقان لمقكاعد القانكنية كبإحتراـ القانكف مف طرؼ الجية المختصة بجمع الأدلة كما يتضمنو 

الدليؿ مشركعان إذا كانت عممية تقديمو إلى  مف أدلة مستخرجة مف الشبكة العنكبكتية، كلا يككف ىذا
القضاء بغير الطرؽ التي رسميا القانكف، فمتى تـ الحصكؿ عمى الدليؿ خارج ىذه القكاعد القانكنية 
فلب يعتد بقيمتو ميما كانت دلالتو الحقيقية كذلؾ لعدـ مشركعيتو، كعميو اذا كاف الادلة الالكتركنية 

ية خالفت القكاعد الإجرائية فإنيا تككف باطمة، كبالتالي بطلبؿ الدليؿ المتحصمة عبر الشبكة العنكبكت
المستمد منيا كلا تصمح لأف تككف ادلة تبنى عمييا الأحكاـ القضائية، مثلبن في حالة: تذت كا قامت 
الاجيزة الشرطية بمراقبة الاتصالات دكف اف يككف محلبن لأذف مف السمطة المختصة اك إتخاذ 

كأختراؽ جياز المتيـ ككضع برامج عميو مف أجؿ تفتيش جياز الحاسكب دكف  ترتيبات تقنية

                                                           
. رسالة ماجستير منشكرة. جامعة النجاح مبدأ المشروعية في القانوف الإداري وضمانات تحقيقوفادم:  نعيـ جميؿ علبكنة، 1

 .50. صفحة 2011نابمس، فمسطيف. الكطنية.
 . متاح مف:5/9/2016شبكة قكانيف الشرؽ:  ./http://www.eastlaws.comالعبكدم، محسف.  2

http://www.eastlaws.com /   . 

http://www.eastlaws.com/
http://www.eastlaws.com/
http://www.eastlaws.com/
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الحصكؿ عمى مذكرة مف جيات الاختصاص فتؤدم الى المساس بالحياة الخاصة لمغير لمخالفتو 
 .1نصكص القانكف

 2017لسنة (16)اما في فمسطيف بخصكص ضبط كمصادرة الاجيزة قد نص قرار بقانكف رقـ     

ر المحكمة قرار حفاظا لحقكؽ الغير كحسف النية، تصدمنو عمى التالي  54في نص المادة 

نصكص عمييا في ىذا رتكاب الجريمة المإك الكسائؿ المستخدمة في أك البرامج أبمصادرة الاجيزة 

أخذ نو لـ يتخاص كلحقكؽ الغير كلحسف النية، كأنو احترـ الحياة الفردية للبش؛ بمعنى أالقرار بقانكف

 ـ لا.ف الجياز متصؿ في الانترنت أمبدأ بشأف الضبط في حاؿ كا

كلحساسية عمؿ الكحدة تتطمب اجراءات محددة في بعض الحالات حيث يتـ التنسيؽ بالبداية      

مف قبؿ النيابة الجزائية بناء عمى الاحتياج مع رئيس النيابة المختصة كيتـ مخاطبة النائب العاـ، 

المخكلة بمخاطبة كزارة الاتصالات كشركة الاتصالات كمزكدم خدمة الانترنت  كىك الجية الاصيمة

تفاديا لانتياؾ  51المادة  2001لسنة  (3)بمكجب قانكف الاجراءات الجزائية الفمسطيني رقـ 

 2 الخصكصية في بعض القضايا.

النظريتيف  اتيٍفالجمع بيف ى كالأنسبدقيؽ في النظريتيف بأف الأفضؿ كيرل الباحث بالنظر كالت   
كاف المضبكط مكصكؿ في  كالحصكؿ عمى الادلة سكاءعمى ضبط الجريمة يعمؿ كخركج بمبدأ 

لمكشؼ عف الجاني كردعو بالعقكبة المقرره ك غير مكصكؿ بالانترنت فالحقيقة اسمى الانترنت أ
 مع القانكف كالاصكؿ المتبعة. في ظؿ حسب القانكف، كعمى اف تككف عممية الضبط متكافقو

 الإلكتركنيةلمرتكبي الجرائـ إلا باتصاؿ دائـ في الانترنت، حيث يمكف  الإلكتركنيةارتكاب الجريمة 

                                                           
1
‌.‌210مرجع سابؽ، صفحة .آليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري سعيداني، نعيـ: 

 المكقع الالكتركني 2/5/2018تاريخ الزيارة ، النيابة الالكتركنية. موقع جريدة القدس  2
http://www.alquds.com/articles/1484890275698412300/ القدس.الرشماكم في مقابمة خاصة مع ، نسريف 

http://www.alquds.com/articles/1484890275698412300/
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كاعتبارىـ غير متصمكف بالشبكة العنكبكتية كتحقيؽ كافة أركاف الجريمة  (IP)رقـ  إخفاء
 .الإلكتركنية

 IPفحص عنكاف  إذاث اعتبر يؿ عدد مف القرارات بحالقضاء الفرنسي مف خلب ىكقد قض     
  1بالخصكصية كلا بالمعطيات الشخصية ان الخاص بجياز الحاسكب لا يعتبر مساس

مع القكاعد القانكنية، أم  الإجراءيتفؽ  أفيجب  الآليكالمشركعية مف المخرجات في الحاسكب    
 إعلبنات إلىمشركعية الدليؿ الجنائي لا تقتصر عمى مطابقة الدليؿ بالقاعدة القانكنية بؿ تمتد  أف

 .2ةكالمكاثيؽ الدكلي الإنسافحقكؽ 

تمد المسؤكلية مدنيان كجزائية في فمسطيف عمى افراد الشرطة عند ارتكاب فعؿ، كيعاقب عناصر    
الشرطة تأديبان عند قياميـ بمخالفة القرار بقانكف، كالتعميمات الصادرة مف الكزير اك المدير العاـ، 

ؿ بكرامة الخركج عف مقضيات الضبط الربط لمكظيفة الشرطية، كالقياـ بسمكـ مف شأنو الاخلب
  .3الكظيفة

كتتحمؿ الدكلة دفع أم تعكيضات قانكنية مترتبة عف عناصر الشرطة، عف الأضرار التي تحدث    
لمغير أثناء تأديتيـ لمعمؿ الرسمي ضمف القانكف، كلا يعفى أم مف عناصر الشرطة مف العقكبة في 

الشرطة مدنيان إلا عف خطأىـ اؿ تنبيو فرد الشرطة مف المخالفة، كلا ييسأؿ أيان مف عناصر ح
 .4الشخصي

 

                                                           
عدد خاص.  المغرب. –. مجمة المنارة لمدراسات القانونية والإدارية الدليؿ في الجريمة الالكترونيةمختارم، إكراـ:  1

 .32. صفحة2015/9-33
. لا يكجد طبعة: لا يكجد دار حجية المخرجات الكمبيوترية في المواد الجمائية دراسة مقارنةاحمد، ىلبلي عبد أللبه:  2

 .كما بعد 121. صفحة 2000نشر. 
، 15، الكقائع الفمسطينية عدد ممتاز رقـ بشأف الشرطة الفمسطينية 2017( لسنة 23القرار بقانوف الصادر حديثا رقـ ) 3

 .منو 24نص المادة 
، نص 15بشأف الشرطة الفمسطينية، الكقائع الفمسطينية عدد ممتاز رقـ  2017( لسنة 23القرار بقانكف الصادر حديثا رقـ ) 4

 .منو 25المادة 



48 

 

 الفصؿ الثاني
 الإلكترونيةالتحقيؽ الجنائي في الجرائـ  وسائؿ

المتبعة في كافة الجرائـ تأخذ بجميع عناصر التحقيؽ الجنائي المتكامؿ التحقيؽ الإجراءات      
الحاؿ في  ا ىككمكتمر بذات المراحؿ الفنية كالشكمية، كتعد ىذه الإجراءات في أم جريمة تماما 

كانت جريمة الكتركنية فالمحصؿ النيائي في التحقيؽ ىك العثكر عمى أدلة  أكالجرائـ الأخرل 
 . 1ف تستدؿ المحكمة فييا كتصدر العقكبة عميياأكاضحة يمكف 

كالتحقيؽ عف الجريمة، ما ف بذلؾ في البحث ييبدك جميان بأف عمؿ الأجيزة الشرطية كالمخكل      
التكفيؽ بيف مقتضيات كشؼ الحقيقة عند كقكع الجرمية كبيف حرية المتيـ التي تصكنيا  إلاىك 

إلى أف تثبت إدانتو، كضركرة التحرؾ لجمع الأدلة كالإسراع بيا دكف  يان النظـ القانكنية باعتباره برئ
 .2تأخير

قة لجريمة كيعرؼ التحقيؽ: مجمكعة مف الإجراءات التي تتبعيا السمطات لاستظيار الحقي      
يقاع العقكبة عمى المتسبب.  معينة كالتثبت مف كافة أركانيا ككشؼ جكانبيا تمييدا لممسؤكلية كا 
كتعرؼ كذلؾ عمـ متمـ لقانكف الجزاء كأصكؿ المحاكمات الجزائية يرشد المحقؽ إلى السير في 

يا كالقبض عمى المتيـ التحقيؽ مف البداية إلى النياية كيجمع الأدلة المثبتة لكقكعيا، ككيفية ارتكاب
 . 3كمحاكمتو

كمف المسمـ بو أف الإجراءات السابقة لنشكء المحكمة لمنظر في التحقيقات تنحصر في ثلبث      
مسألة البحث كالتحقيؽ في جرائـ الانترنت  ف  ا  ىي الاستدلاؿ كالاتياـ كالتحقيؽ الابتدائي، ك  إجراءات

عمى مصر كالإمارات  بعض القكانيف مثؿ لخصكصيتيا فقد نصت، ك الأىميةمسألة في غاية 
السمطة المختصة بتحكيؿ بعض  أكالحؽ لكزير العدؿ بالاتفاؽ مع الكزير المختص  إعطاء

                                                           
 .349. مرجع سابؽ. الصفحة جرائـ الحاسب الالي والانترنتالتحقيؽ في محمد أميف :  البشرم، 1
لا يكجد طبعة. مصر: دار  .البحث والتحقيؽ الجنائي في جرائـ الكمبيوتر والانترنتعبد الحميد عبد المطمب، ممدكح:  2

 .66-64. صفحو 2006الكتب القانكنية. 
 . المكقع الالكتركني:31/8/2016، عماف.الجريمة والتحقيؽ فييا مسرحالأكاديمية العربية لمعمكـ المالية كالمصرفية.  3
  http://www.aabfs.org/ar .  37صفحة. 

http://www.aabfs.org/ar
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. 1الجرائـ التي تقع في دائرة اختصاصيـ إلىصفو مأمكرم الضبط القضائي بالنسبة  إلىالمكظفيف 
 إلىفو مأمكر الضبط القضائي بإعطاء ص ؿك الأكىذا في فمسطيف كما تحدثنا في الفصؿ كشبيو 

 كؿ حسب أختصاصومجمؿ الأجيزة الأمنية الفمسطينية 

تكمف صعكبة اكتشاؼ ىذه الجرائـ كمقاضاة المتيـ  الإلكتركنيةكفي مجاؿ التحقيؽ في الجرائـ      
في لتي تـ استخداميا ا الأدلةفي عدـ كجكد الخبرة الكافية كالمعرفة الفنية لدل المحققيف في استنتاج 

ة، كعدـ كجكد الخبرة الكافية الكفاءك عالية الالمزيد مف الخبرة  إلى، كالذم يحتاجكف ارتكاب الجريمة
الشرطة في ضبط مرتكبي  أجيزةكثير مف فشؿ  إلىذلؾ  أدلكالمعرفة الفنية في مجاؿ الانترنت 
المشرع الفمسطيني حديثا في قرار بقانكف  إليو، كىذا ما ارتأل 2ىذا النكع مف الجرائـ كضبط أدلتيا

مف  أكالضبط القضائي  لمأمكريأذف بالنفاذ المباشر  إف" لككيؿ النيابة العامة  الإلكتركنيةالجرائـ 
جراءأية كسيمة مف كسائؿ تكنكلكجيا المعمكمات  إلىالخبرة  أىؿيستعينكف بيـ مف  التفتيش فييا  كا 

 .3كمات"المعم أكبقصد الحصكؿ عمى البيانات 

 بالوسائؿ التقميدية ؿ: إجراءات التحقيؽ الجنائيوالمبحث الأ 

بكقكع جريمة ينشأ حؽ الدكلة كالمجتمع في معاقبة مرتكبييا، كىذا لا يتـ إلا مف خلبؿ      
نتيجة يمكف إدانة  إلىالكسائؿ كالطرؽ المتاحة حتى التكصؿ  إجراءات التحقيؽ في الجريمة كافةن 

مرتكبيا، كبمكجب ذلؾ، فإف النيابة العامة ىي المختص الكحيد بتحريؾ الدعكل العمكمية، كذلؾ 
القانكف، كمف  لأحكاـمف تفكضو مف مأمكرم الضبط القضائي كفقا  أكبإجراء التحقيؽ فييا بنفسيا 

صداربيا  المحكمة المختصة لمنظر إلىثـ بعد انتياء التحقيؽ في الجريمة، تحاؿ  حكـ قطعي،  كا 
"  20014( لسنة 3رقـ ) مف قانكف الإجراءات الجزائية الفمسطيني( 1\1)كذلؾ بصريح نص المادة 

تختص النيابة العامة دكف غيرىا بإقامة الدعكل الجزائية كمباشرتيا كلا تقاـ مف غيرىا إلا في 

                                                           
 .66-64صفحو  مرجع سابؽ. .البحث والتحقيؽ الجنائي في جرائـ الكمبيوتر والانترنتعبد الحميد عبد المطمب، ممدكح:  1
أسيكط: مكتبة الآلات  -: مصر4طبعة  الجوانب الإجرائية لمجرائـ المعموماتية دراسة مقارنة.محمد فريد:  رستـ، ىشاـ 2

 .13، صفحة 1994الحديثة.
 .33/4الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  3
 .1ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  4
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عمى  السمطة القضائية الفمسطينيقانكف مف  (67) المادة تنصكما الأحكاؿ المبينة في القانكف." 
تمارس النيابة العامة الاختصاصات المخكلة ليا قانكنا، كليا دكف غيرىا الحؽ في رفع " : 1نوأ

 الدعكل الجنائية )دعكل الحؽ العاـ( كمباشرتيا ما  لـ ينص القانكف عمى خلبؼ ذلؾ."

" أفعمى  3/1منو المادة  الإلكتركنيةبشأف الجرائـ  2017لسنة  (16)كنص قرار بقانكف رقـ      
تتمتع  أفعمى  الأمفالشرطية كقكل  الأجيزةفي  الإلكتركنيةتنشأ كحدة متخصصة في الجرائـ 

عمى مأمكرم الضبط القضائي كؿ في  الإشراؼبصفة الضابطة القضائية كتتكلى النيابة العامة 
 2".اختصاصودائرة 

، لذا التحقيؽ في الجرائـكالإجراءات التي تمر في النيابة العامة في الدعكل العمكمية مف خلبؿ    
يف لعمؿ النيابة العامة في مجاؿ البحث كالتحقيؽ عف دكر  إلىفي ىذا البحث سكؼ يتطرؽ الباحث 

 الجريمة المرتكبة: 

كمرحمة البحث كالتحرم عف  الأدلةدكر النيابة العامة خلبؿ جمع الاستدلالات كىي مرحمة جمع  - أ
 .3الجريمة كالاستقصاء عف الجرائـ كالتي تمزـ في الدعكل بعد التحقيؽ فييا كمف قاـ بارتكابيا

جؿ أحيث يستمزـ في ىذه المرحمة عمؿ النيابة العامة مع سمطات الضبط القضائي كىذا مف     
، كىذا مف خلبؿ معاينة مسرح 4التي تثبت كقكع الجريمة الأدلةكبر قدر مف أالحصكؿ عمى 

النيابة العامة، كبعد الانتياء مف مرحمة جمع الاستدلالات، تقكـ النيابة  معاكفالجريمة مف خلبؿ 
، حيث 5لا أكدعكل بناء عمى ىذا المحضر  إقامة إمكانيةبتقييـ محضر جمع الاستدلالات كمدل 

إذا رأت النيابة "  عمى أنو: سطينيالجزائية الفم الإجراءاتمف قانكف  (53)نصت عمييا المادة 

                                                           
 .67ـ المادة 2002( لسنة 1رقـ ) الفمسطينية القضائية السمطة قانكف 1
 .3الكقائع الفمسطينية، المادة  14بشأف الجرائـ الالكتركنية، عدد ممتاز  2017لسنة  16قرار بقانكف رقـ  2
 .70ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  3
‌.19/2ة‌ـ. الماد 2001لسنة  3قانكف الإجراءات الجزائية رقـ  4

وقانوف السمطة القضائية رقـ  2001لسنة  3النيابة العامة الفمسطينية وفقا لقانوف الإجراءات الجزائية رقـ عمراف، آية: 5
، 2009. تشريف الأكؿ. 71. سمسمة تقارير قانكنية رقـ المستقمة لحقوؽ الإنساف )ديواف المظالـ(الييئة "، 2002لسنة  1

 .47صفحة 
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العامة في مكاد المخالفات كالجنح أف الدعكل صالحة لإقامتيا بناءن عمى محضر جمع الاستدلالات 
 1تكمؼ المتيـ بالحضكر مباشرة أماـ المحكمة المختصة".

 الإجراءاتقانكف  إلىدكر النيابة العامة خلبؿ مرحمة التحقيؽ الابتدائي كىذا بعد الرجكع   - ب
تختص النيابة العامة دكف غيرىا بالتحقيؽ في  حيث نصت صراحةن " (55/1)الجزائية نص المادة 

. حد رجاؿ الضبط القضائي لمقياـ أالنيابة تفكيض  إلىكالقانكف شرع  2الجرائـ كالتصرؼ فييا"
ضاء ككيؿ النيابة العامة المختص تفكيض أحد أع أكالتحقيؽ فقط في الجنح " لمنائب العاـ  بأعماؿ

الضبط القضائي المختص بالقياـ بأم مف أعماؿ التحقيؽ في دعكل محددة، كذلؾ عدا استجكاب 
 .3المتيـ في مكاد الجنايات

تكقيؼ المتيـ كيقكـ عضك النيابة العامة باستجكاب المتيـ كمناقشتو  أيضانو يمكف أحيث    
ما تـ  حالةإ، كمف ثـ آليةكالشبيات عف التيمة المسندة  إليوالمنسكبة  الأفعاؿعف  تفصيميةبصكره 

التحرم كالبحث مف قبؿ رجاؿ  أثناءمف تحقيقات كمف مضبكطات عثر عمييا  إليوالتكصؿ 
،" يتـ ضبط جميع الأشياء التي يعثر عمييا أثناء إجراء 4النيابة العامة إلىالضابطة القضائية 

كتثبت في محضر التفتيش كتحاؿ إلى الجيات  التفتيش كالمتعمقة بالجريمة كتحرز كتحفظ
 5 المختصة".

                                                           
 .53ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  1
 .55/1ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  2
. حكـ محكمة النقض الفمسطينية المنعقدة في راـ الله في 55/2ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  3

" اذا كانت التيمة التي تـ إسنادىا لممتيـ سكاء في لائحة الاتياـ المقدمة مف النيابة  2012لسنة  188الدعكل الجزائية رقـ 
مف قانكف  95كء ما نصت عميو المادة أك في استدعاء الشككل المقدمة مف المشتكي لا تخرج ككنيا مف الجنح فانو عمى ض

 الإجراءات الجزائية يككف أمر استجكاب المتيـ مترككا لمنيابة العامة ما ترتئيو بخصكص إجراء الاستجكاب مف عدمو"
وقانوف السمطة القضائية رقـ  2001لسنة  3النيابة العامة الفمسطينية وفقا لقانوف الإجراءات الجزائية رقـ عمراف، آية: 4
 .49سابؽ، صفحة  "، مرجع2002سنة ل 1
 .50/2ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  5
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مف العمؿ، كىي تستيدؼ  الأساسيالمادية كاستخراجيا كحفظيا ىي الجزء  الأدلة أفحيث    
حديد ماىيتيا، كاختيار ت، ك الأىميةتككف في غاية  أفالتي يحتمؿ  الأدلةر كبر قدأالعثكر عمى 

 .1لاستخراجيا، كتغميفيا لمحفاظ عمى سلبمتيا أساليب

عمييا  كافةن البيانات كمف ثـ تتصرؼ النيابة العامة في المضبكطات في حرز مغمؽ كتكتب     
ذاجؿ المحافظة عمى الدليؿ، أأم مكاف تقرره ذلؾ، مف  أكفي مخزف النيابة  أماكتحفظ  ارتأت  كا 

سمحت بذلؾ  ذاإتبيعو في مزاد عمني  أفؼ يمكف ليا لمتم النيابة العامة بأف الشئ المضبكط قابؿه 
الجريمة  لإثباتنو يستطيع عضك النيابة الاستعانة بالخبراء كذلؾ أمقتضيات التحقيؽ، حيث 

 إصدارالمرتكبة، كسماع شيادة الشيكد لمساعدتيـ عمى كشؼ الحقيقة، كتستطيع النيابة العامة 
ذا ارتأت الن مع المتيـ يمكف  يابة العامة باف التحقيؽ لـ يكتؼً مذكرات بحؽ المتيـ لمتحقيؽ معو كا 

 . 2تقكـ بتكقيؼ المتيـ أفليا 

 :3طرؽ في ثلبث الإلكتركنيةكيرل محمد السرحاني سيكلة الكشؼ عف الجريمة 

 ضبط المجرـ في حالة تمبس. .1

 .تعديؿ البيانات  أكملبحظة تمؼ  اكتشاؼ الجريمة مف قبؿ المجني عميو مف خلبؿ .2

 يككف ىنالؾ عمـ مف قبؿ المجني عميو. أفاعتراؼ الجاني بارتكاب الجريمة دكف  .3

 إلىإحالتو ممؼ التحقيؽ  أكعمى حفظ الدعكل  أماكبعد الانتياء مف التحقيؽ تعمؿ النيابة العامة 
 .4القضاء لمنظر فييا

                                                           
 .21-19، مرجع سابؽ. صفحة مسرح الجريمة والتحقيؽ فيياالأكاديمية العربية لمعمكـ المالية كالمصرفية.  1
وقانوف السمطة القضائية رقـ  2001لسنة  3ة رقـ النيابة العامة الفمسطينية وفقا لقانوف الإجراءات الجزائيعمراف، آية: 2
 .51-49سابؽ، صفحة  "، مرجع2002لسنة  1
. رسالة ماجستير منشكرة. جامعة نايؼ ميارات التحقيؽ الجنائي الفني في جرائـ الحاسوب والانترنتالسرحاني: محمد:  3

 كما بعد. 62. صفحة 2004العربية لمعمكـ الأمنية. السعكدية. الرياض. 
وقانوف السمطة القضائية رقـ  2001لسنة  3النيابة العامة الفمسطينية وفقا لقانوف الإجراءات الجزائية رقـ عمراف، آية: 4
 .51سابؽ، صفحة  "، مرجع2002لسنة  1
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كالدليؿ المستخرج  أماميـسمطات الضبط القضائي عند التحقيؽ في القضية المعركضة  عند شركع
مختبر التحميؿ الجنائي كقد حفظت  إلىيصؿ في النياية  أفالجكىرية؛ يجب  الأمكريراعكا  أفمنيا 

الاكتفاء باستخراج  ـالنقؿ كالتخزيف، كعد ثناءأسلبمتو كىكيتو، كالحفاظ عمى الدليؿ مف التمؼ 
الاستخراج العشكائي  فكا   أىمية الأكثر الأدلةترؾ  إلىكضكحا كظيكرا قد يؤدم  الأكثرالدليؿ 
عرقمة البحث  إلىيعتقد بأنيا ميمة كتؤدم في ىذا الحالة  أشياءن  بئان قد يحمؿ المختبر ع للؤدلة

 .1غير منتجة أدلةكالتحرم كعدـ الاستفادة منيا كضياع الكقت في 

  غتبميؿ: الوالأ مطمب ال

 أكيككف التبميغ مف مصدر معمكـ  أفكف عنيا، كيم الإخبارغ عف الجريمة مجرد كيقصد بالتبمي    
بو  رالتبميغ يصد أفتمقي التبميغات جمع الاستدلالات مباشرة، كالكاقع  كيعقب، ةجية غير معمكم

 أكعمى كشؾ الكقكع قيد التحضير  أكالجيات المختصة بالتحقيؽ عف جريمة معينة كقعت  إخبار
 2عزـ عمى ارتكابيا. أككجكد اتفاؽ 

جريمة ما، كجب  أكعف حادث  مف الجدير بالذكر حيف يتمقى مأمكر الضبط القضائي بلبغان     
البمبمة، كيمكف  كأحداثالسمطات  إزعاج ئوفقد يككف مف كرا ف يتأكد مف صحتو،أيمحصو ك  أفعمية 

يصكر الحادث الذم كقع تصكيرا عمى خلبؼ الحقيقة كمغايرة لمتي حدثت قاصدا  أفلمقدـ البلبغ 
 .3ذلؾ إلىيفطف  أفٍ معينة فيجب عمى المحقؽ  مصمحةن  أك ان بذلؾ ىدف

قيد الكقكع  كٍ أى كانت ما بيف الجريمة كقعت  فٍ ا  كالقيمة القانكنية لمبلبغات عبر الشبكة الانترنت ك    
جراءاتالضبط القضائي بتتبع البلبغات  مأمكرمفيترتب عمى  ف البلبغ ليس إ  التحريات اللبزمة، ف كا 

لو القيمة القانكنية الكافية يمزـ بو محكمة المكضكع عند النظر بمضمكنو، بحيث العبرة فيما تتكصؿ 

                                                           
 .21-19، مرجع سابؽ. صفحة مسرح الجريمة والتحقيؽ فيياالأكاديمية العربية لمعمكـ المالية كالمصرفية.  1

      .: المواجية التشريعية والأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنتف احمدفضؿ، سميما2 
 .276. صفحة 2013لا يكجد رقـ طبعة. القاىرة: دار النيضة العربية. 

 . 201-200. مرجع سابؽ، صفحة التحقيؽ الجنائي التطبيقيمراد، عبد الفتاح:  3



54 

 

محكمة المكضكع عف فيـ لمكاقعة كلا عبرة لمبلبغ في محضر الاستدلالات كلا قيمة قانكنية  إليو
 1لو.

نمايككف التبميغ عف جريمة قد تمت  أفٍ كليس بالضركرة  ف أعماؿ ع الإبلبغيككف  أفيجكز  كا 
التي  الإجراءاتلمكقكع، كفي ىذه الحالة فاف  في طريقيا أك بيمياعف جريمة في س أكتحضيره 

لا  إدارية أعماؿه ىي كقائية منعا لكقكع الجريمة فيي بحد ذاتيا  الإدارمتتخذىا سمطات الضبط 
 .2مرحمة الاستدلالات إطارفي  جتندر 

اللبزمة بجمع الاستدلالات التي يستمزميا  الإجراءاتيتمثؿ دكر مأمكر الضبط القضائي باتخاذ    
ة، فإذا كقعت مالذم ييدؼ لمنع كقكع الجري الإدارمالتحقيؽ حيث يبدأ حيث انتيى عمؿ الضبط 

البحث كالتحرم عف الجريمة، حيث يتمثؿ سمطات الضبط  إجراءاتبدأت  الإلكتركنيةالجريمة 
في تلبقي البلبغات،   الإلكتركنيةالقضائي في الشرطة المتخصصة في الضبط القضائي لمجريمة 

سكاء  الشكاكل أككالقضائي قبكؿ البلبغات  الإدارميجب عمى مأمكر الضبط  الأصؿ أففي حيف 
 .3شفكية كتقييد في دفتر خاص أككانت كتابية 

سمطات  إلىترد  التي كالشكاكلمرحمة الاستدلالات تحقيؽ صحة البلبغات  الأىداؼكتعد مف      
ينقب عمى كؿ ما  أفالضبط القضائي عبر شبكة الانترنت، لذا يتعيف عمى مأمكر الضبط القضائي 

 كالشكاكلالبلبغات  أيضايعالج  أفٍ يعيف سمطة التحقيؽ عمى كشؼ الحقيقة، لذا عميو  أفمف شأنو 
المجني عميو التي تأتي بصكرة  أقكاؿكالقضايا التي تصمو، فلب يتأثر بحرفية البلبغ كلا يتماشى مع 

ية عقكبة قد آنو يعفي مف أالصادر حديثان عمى  2017لسنة  (16)كأشار القرار بقانكف  .4مضطربة
ة عف كقكع جريمة قرر ليا ىذا القرار بقانكف كؿ مف بادر مف الجناة بتبميغ السمطات المختص

                                                           
.لا المواجية التشريعية والأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنت: فضؿ، سميماف احمد 1

 .277. صفحة 2013يكجد رقـ طبعة. القاىرة: دار النيضة العربية. 
يكجد  . لا131. عدد: التحقيؽ الجنائي في جرائـ تقنية المعمومات دراسة تطبيقيو عمى امارة ابو ظبيإبراىيـ، راشد بشير 2

 50طبعة. الإمارات: تصدر عف مركز الإمارات لمدراسات كالبحكث الإستراتيجية. لا يكجد سنة نشر. صفحة
 .170مرجع سابؽ، صفحة  .: التحقيؽ الجنائي في الجرائـ الالكترونيمكسى، مصطفى محمد 3
.لا : المواجية التشريعية والأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمومات الدولية الانترنتفضؿ، سميماف احمد 4

 .277. صفحة 2013يكجد رقـ طبعة. القاىرة: دار النيضة العربية. 
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يضا تبميغ الجيات المختصة عف الاشخاص المشتركيف فييا، أك قيد التخطيط ليا ك أالالكتركنية 
ذا تـ التبميغ بعد كقكع الجريمة إكىذا قبؿ كقكع الضرر كقبؿ عمـ السمطات المختصة فييا، لكف 

 . 1باقي الجناة ف تكقؼ العقكبة المقرر بحؽ مف بادر بالتبميغ كأدل ذلؾ الى ضبطألممحكمة 

تعفي المحكمة  الإلكتركنيةحد الجناة بالمبادرة في التبميغ عف كقكع جريمة أكفي حاؿ قاـ   
ذاالجناة قبؿ كقكع الضرر المختصة  يككف في حاؿ ضبط  إعفاءكاف بعد العمـ بالجريمة تعيف  كا 

 .3المشرع الإماراتي أيضا. كىذا ما أكد عميو 2المستخدمة الأدكات أكباقي الجناة في حاؿ تعددىـ 

 التالية: بالإجراءاتالشككل كمف ثـ يقكـ  أككيقكـ المحقؽ بفحص البلبغ 

  المعاينة :لاً أو 

ككصؼ مكاف الجريمة  كالآثار الأدلةمعاينة مكاف الحادث كالتحفظ عمى  إجراءيرعى سرعة   
بمكاف  ان تخطيطي  ان ، كتثبت ىذه المعاينة في المحضر كيرفؽ رسمالأدلةكمكاف العثكر عمى 

 .4الحادث

ككؿ ما يفيد في  كالأشخاص الأماكفحالة  إثباتكالمعاينة بصكرة مختصرة بالمفيكـ التالي ىي    
 .5كشؼ الحقيقة

 أكالشئ،  أكالمكاف  وىك مناظرة فحص ككصف الإلكتركنية" كالمقصكد بمعاينة مسرح الجريمة     
مف قانكف  (95)الشخص الذم لو علبقة بالجريمة كاثبات حالتو. كفي ىذا الصدد تنص المادة 

أم مكاف كمما رأل ذلؾ ليثبت حالة  إلىينتقؿ قاضي التحقيؽ  أفالجنائية المصرم عمى  الإجراءات
                                                           

1
‌.57ية، المادة الكقائع الفمسطين 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ ‌ 
ىػ، وتمت المصادقة عميو بموجب 7/3/1428وتاريخ  79بقرار مجمس الوزراء رقـ  نظاـ مكافحة جرائـ المعموماتية  2

 11ىػ، المادة 8/3/1428وتاريخ  17رقـ ـ/ المرسوـ الممكي الكريـ 
التالي" تقضي كنصت عمى  45. المادة في شأف مكافحة تقنية المعمومات 2012لسنة  5مرسوـ  قانوف اتحادي رقـ   3

المحكمة بناء عمى طمب مف النائب العاـ بتخفيؼ العقكبة أك بالإعفاء منيا عمف أدلى مف الجناة إلى السمطات القضائية أك 
الإدارية بمعمكمات تتعمؽ بأم جريمة مف الجرائـ المتعقمة بأمف الدكلة كفقا لأحكاـ ىذا المرسكـ بقانكف، متى أدل ذلؾ إلى 

 كمرتكبييا أك إثباتيا عمييـ أك القبض عمى احدىـ".الكشؼ عف الجريمة 
 .171مرجع سابؽ، صفحة  .: التحقيؽ الجنائي في الجرائـ الالكترونيمكسى، مصطفى محمد 4
 .233. صفحة 1997. الإسكندرية: منشأة المعارؼ لمنشر كالتكزيع. 2. طالإجراءات الجزائيةأبك عامر، محمد زكي:  5
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د بيذا النص ك حالتو، كالمقص إثباتككجكد الجريمة ماديا ككؿ ما يمزـ  كالأشخاص كالأشياء الأمكنة
 أكتندثر معالـ الجريمة  أفتيسير ميمة المحقؽ كتمكينو مف انجاز التحقيؽ بالسرعة اللبزمة قبؿ 

 .1الحقيقة بعد ذلؾ" إلىتطمس أدلتيا فيتعذر الكصكؿ 

كيقع دكر عمى الشرطة في معاينة الجريمة ككؿ ما يفيد حتى تفي بأغراضيا المنشكدة، قررت "    
بتغير في مكاف كقكع الجريمة قبؿ سمطة  أكمف يقكـ بتعديؿ  أفبعض التشريعات الجزائية عمى 

تغير معالـ كقكع  أكقاـ أم شخص لو صفحة بتعديؿ  إذابمعنى  -. "2المعاينة بإجراءاتالتحقيؽ 
التغير مف قبؿ المتيـ بعد  حدث إذالكف القضاء الفرنسي استثنى العقكبة  -يمة تقع عميو عقكبةالجر 

 .3لسمطات التحقيؽ لىك الأالمعاينة 

الجريمة التقميدية غالبا يتكفر في  آف، الإلكتركنيةالجريمة  أىميةكالجدير بالذكر في تضاؤؿ     
ىذا يعطي مف سمطات الضبط القضائي سيكلة ، ك الأدلةمادية تترتب عمييا  أثارمسرح الجريمة 

المادية، لكف  الآثارالكشؼ كالتحرم عف كقكع الجريمة كذلؾ عف طريؽ المعاينة كالتحفظ عمى 
 كذلؾ لسببيف: الإلكتركنيةفي مسرح الجريمة في الجريمة  الأدلةيتضاءؿ دكر 

لجرائـ التقميدية تحتكم غالبا عمى بعكس ا الإلكتركنيةنادرا ما يتكفر أدلة كأثار مادية لمجرائـ  لا:أك 
 .آثار

خفائًوً ك  الإلكتركنيالأشخاص العبث بالدليؿ  أكثانيا:  حيث يمكف لمرتكب الجريمة  كىذا مف خلبؿ  ا 
مف الأحياف  نو في كثيرأ، كمف الملبحظ 4الفترة الزمنية لكقكع الجريمة كحتى اكتشافيا كالتحقيؽ فييا

                                                           
 .171مرجع سابؽ، صفحة  .قيؽ الجنائي في الجرائـ الالكتروني: التحمكسى، مصطفى محمد 1
. لا يكجد جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والقانوف"دراسة مقارنة"عفيفي، كامؿ عفيفي: 2

 .476طبعة. الإسكندرية: منشأة كتكزيع المعارؼ بالإسكندرية. لا يكجد رقـ سنة إصدار. صفحة 
فرنؾ  2500منو نصت عمى " عاقبت عمى ىذه الجريمة بالغرامة التي لا تتجاكز  55كف العقكبات الفرنسي نص المادة قان 3

جرائـ الكمبيوتر كاف تصؿ إلى الحبس إذا كاف الغرض مف التعديؿ إعاقة العدالة ....." نقلب عف عفيفي، كامؿ عفيفي: 
 334. مرجع سابؽ. صفحة "دراسة مقارنة" انوفوحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والق

. الإسكندرية: دار الفكر 1.طمبادئ الإجراءات الجنائية في جرائـ الكمبيوتر والانترنتحجازم، عبد الفتاح بيكمي:  4
 .105. صفحة 2006الجامعي. 
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مف خلبؿ تغيير محتكيات مسرح ه إلى تضميؿ أجيزة البحث الجنائي ؤ شركا أكيعمد الجاني 
 .1ة، حيث يمكف ليذا الحالة أف تفمح حيمة الجناةميالجر 

 .2الذيف يرتادكف مسارح الجريمة ما بيف ارتكابيا كاكتشافيا الأشخاصالكبيرة مف  الأعدادثالثا: 

تكحد بيف مسارح الجريمة المرتكبة، فيذا يختمؼ حسب  أككمف المعمكـ بأنو لا يكجد تشابو        
نكع الجريمة المرتكبة كحسب ظركؼ المكقع المرتكب بو، ككذلؾ يختمؼ الأمر حسب الأداة 

حيف ارتكابو لمجريمة  الأمرمغمؽ ككذلؾ يختمؼ  ان كان أك ان المرتكب فييا كعما إذا كاف المكاف مفتكح
ة. كبات مف الضركرم تجنيد عدد كبير مف المتخصصيف بالأسمكب المستخدـ في ارتكابو لمجريم

محاكاة كاقعة بمياديف التدريب،  أككالأفراد كتدريبيـ كفقا لعقد محاضرات لمسارح الجريمة المتخمفة 
سيسيـ في التعامؿ السميـ  الإلكتركنيةلذلؾ عند عقد محاكاة حاسكبية لمكاقع افتراضية لمجرائـ 

ي لمسرح الجريمة كسيؤدم إلى اكتسابيـ الميارة كالقدرات كتلبفي كالصحيح مف قبؿ الباحث الجنائ
 .3الخطأ في مسرح الجريمة كاتخاذ الإجراءات اللبزمة لمتحقيؽ

 أك إذفكجكد  إلى لىك الأفي مكاف خاص، حيث لا تتطمب  أككقد تتـ المعاينة في مكاف عاـ     
ا ان فلب بد لصحتيا رىكاف خاص إذا أماالتكاجد فييا،  أكندب طالما لمأمكر الضبط أحقيو دخكليا 

   .4فكالقانك  الأصكؿمسبؽ مف سمطات التحقيؽ حسب  إذفكجكد  أكحائز المكاف 

 :  5المعاينة كىي كتالي إجراءاتالفنية عند  كالإرشاداتالقكاعد  إتباعكمف الميـ  -5

                                                           
 .181صفحو  مرجع سابؽ. .البحث والتحقيؽ الجنائي في جرائـ الكمبيوتر والانترنتعبد الحميد عبد المطمب، ممدكح:  1
. مرجع جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والقانوف"دراسة مقارنة"عفيفي، كامؿ عفيفي:  2

 .476سابؽ. صفحة 
               مرجع سابؽ. .البحث والتحقيؽ الجنائي في جرائـ الكمبيوتر والانترنتعبد الحميد عبد المطمب، ممدكح:  3

 .178-177صفحو 
. مرجع "دراسة مقارنة" جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والقانوفعفيفي، كامؿ عفيفي:  4

 .476سابؽ. صفحة 
. مرجع "دراسة مقارنة" جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطة والقانوفعفيفي، كامؿ عفيفي:  5

 .337فحة سابؽ. ص



58 

 

طرفية  أجيزةكما قد يتصؿ بو مف  الآليالقياـ بتصكير كؿ ما يتعمؽ بمحتكيات الحاسب  :لاً أو 
يراعي  أفعمى  الأخرلالخمفية كممحقاتو  الأجزاءكمحتكياتو بصفو عامؿ مع بذؿ العناية، كتصكير 

 ضبط تكقيت الصكرة كمكانيا.

 .بعناية فائقة الآلي: ملبحظة طريقة إعداد النظاـ الخاص بالحاسب ثانياً 

كالتي تككف متصمة بمككنات  الآليلبحظ تكصيلبت ككضع كابلبت الحاسب يي  أفٍ يجب  :ثالثاً 
 .عمى المحكمة حيف النظر في الدعكلكذلؾ حتى يسيؿ عممية مقارنتيا النظاـ؛ 

معمكمة مف مكاف كقكع الجريمة حتى لا يحدث أم تمؼ  ة: ضركرة عدـ التسرع في نقؿ أيرابعاً 
 لمبيانات المخزنة في نظاـ الحاسكب.

 كالأقراصكالشرائط  أرضان الممقاة  أكراؽ الممزقة ك سمة الميملبت مف الأ تحتكيو: حفظ ما خامساً 
 ليا صمة بالجريمة المرتكبة. الأدلةتككف ىذه  أفدليؿ يحتكيو المكاف بحيث يمكف  كأمالمدمجة 

جؿ رفع كمضاىاة أحفظ المستندات الخاصة بالإدخاؿ كالإخراج ذات العلبقة بالجريمة مف : سادساً 
 البصمات التي قد تككف مكجكدة عمييا.

الضبط القضائي مف لو  عمى مأمكرمالأدلة  فيتقتصر عممية المعاينة كالبحث  أفيجب  :سابعاً 
 ضبط نكعية ىذه الجرائـ. أكالكفاءة العالية كالخبرة الفنية ممف تمقكا التدريب الكافي لمكافحة ك/

 و الترصد الالكنرونيأ المطمب الثاني: المراقبة

مكافو ما تحت الملبحظة لتسجيؿ كؿ ما  أكٍ يتـ كضع شخص  أفٍ المقصكد مف المراقبة ىك     
تقديـ بلبغ عف شخص يشتبو بأنو ىك الجاني، حيث  أكٍ  ،يحدث مف التصرؼ في جك مف السرية

 .1 الإلكتركنيةيسيؿ عمى سمطات الضبط القضائي القبض عميو متمبسا بالجريمة كبالأخص الجرائـ 

                                                           
 .391مرجع سابؽ، صفحة  منيج البحث الجنائي.أبك الركس، احمد:  1



59 

 

كيرل الاستاذ سمير الاميف اف الترصد الالكتركني ىة تسجيؿ المحادثات باجيزة التسجيؿ     
كيمكف الاكتفاء باحدل الكسائؿ التالية لعممية المراقبة فقد تتـ بمجرد التنصت كقد يكتفي بالتسجيؿ 

ؾالذم يسمع بعد ذلؾ، كثـ يي  ة ، كالاطار العاـ لمراقب1فرغ مضمكنة في المحضر المعد لذل
المراسلبت السمكية كاللبسمكية لارتباؾ المشتبو فييـ في اطار البحث كالتحرم عف الجريمة 

 .2الالكتركنية كجمع الادلة كالمعمكمات حكؿ ىؤلاء الاشخاص كمشاركتيـ في ارتكاب الجريمة

ميـ لغاية القبض عميو متمبسا  أمره  (المشتبو فيوالحاسكب الالى )مراقبة  فٌ أحيث يرل الباحث ب   
 مف خلبؿ (I.P)ف يحدث مف خلبؿ مراقبة جياز الحاسكبأ، كيمكف ذلؾ بالجريمة الالكتركنية

ي ىذا المجاؿ ؛ حيث يحمؿ كؿ جياز رقـ خاص كىذا لا يأتي إلا مف جانب الخبرة العالية فءالخبرا
 ا.ي يقكمكف بيكمتابعة الأعماؿ الت

كاكتشاؼ  الإلكتركنيةفي رصد حركة مرتكبي الجرائـ  الأمنية الأجيزةجكاز  أىميةكتظير      
الجرائـ عف طريؽ رصد المشبكىيف داخؿ المؤسسات كما حكليا كالرصد الميداني لحركة 

داخؿ المؤسسة ذاتيا  تتـ بمعزؿ عف تخطيط أفلا يمكف ليا  الإلكتركنيةلجريمة االمعاملبت؛ ف
نو يمكف أ ى، بمعن3المؤسسات أفرادجريمة عمى علبقة مع ال مرتكبك أف يككف مف كخارجيا حيث

ف يقكمكا بتقديـ يد العكف أف تعمؿ عمى مراقبة العامميف في المؤسسة، بحيث يمكف أللبجيزة الامنية 
 الى الجناة مثلب: تكفير بيئة خصبة لارتكاب الجريمة كالتلبعب في الكميرات، اك اعطاء الجناني

 كافة المعمكمات عف البرامج حتى يسيؿ عميو اختراؽ. 

الصكرة الحية  إلىلمكصكؿ  الأمثؿ الأسمكبالتقنية ىي  أكٍ العادية  أنكاعياع فالمراقبة بجمي     
مكف لرجؿ التحرم الكشؼ عف حقيقة النشاط الذم يكالمرئية التي تمثؿ الكاقع العممي كمف خلبليا 

الكسائؿ لكشؼ الجرائـ كىي مفتاح نجاح رجاؿ الضبط  أسرعمف  قاـ بو الجاني، كالمراقبة ىي

                                                           

  1 8. صفحة 2000.مصر  .، دار الكتاب الذىبي3، طمراقبة التميفوف والتسجيلات الصوتية والمرئيةلاميف، سمير:   
، 2016لمنشر كالتكزيع، الجزائر، ، دار بمقيس 2، طالاجراءات الجزائية في التشريع الجزائري المقرفخمفي، عبد الرحمف:   2

 .102صفحة 
 .250. الصفحة مرجع سابؽ .التحقيؽ في جرائـ الحاسب الآلي والانترنتالبشرم،محمد أميف :  3
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، بمعني اذا 1كالفكرية كالإنسانيةتكافر فيو صفات خاصة بالمراقبة الفنية  إذا الإدارم أكالقضائي 
سس عممية صحيحة يمكف القاء القبض عمى الجاني مف قبؿ سمطات الضبط أتمت مراقبة الجاني ب

 القضائي متمبسا حيف الشركع في قيامو لمجريمو الالكتركنية.

جكازية بإعطاء السمطة ال الإلكتركنيةالخاص بالجرائـ  قانكفالذىب المشرع الإماراتي في      
 أكحرمانو مف استخداـ أم شبكة معمكماتية  أكالرقابة  أكتحت الإشراؼ لجاني لممحكمة بأف تأمر ا

ىذا بعد ، 2ا المحكمة مناسبة لو كفقا لظركفوكضعو في مركز علبجي التي تراى أكأم كسيمة تقنية 
ضا لعدـ أيالتحقيؽ لجئ لو المشرع الاماراتي بمنع الجاني مف استخداـ الشبكو العنكبكتيو لردعو ك 

 متمبسا في جريمة اخفاء معالـ الجريمة الالكتركنية.قياـ الجاني في حاؿ القاء القبض عميو 

 :3لكضع شخص معيف في دائرة المراقبة صالحة الاختصاص ذكك يراىاكالأسباب التي  

 .بو فييـتجمع معمكمات عف الأنشطة لأحد الأشخاص المش .1

بالتأكيد عمى استكماؿ  أكبو بو، ما بالنفي تجمع الأدلة التي مف شأنيا تحدد مصير المش .2
 البحث كالتحرم.

 .بالتفتيش أكبالبحث  إذفأدلة جديدة مف شأنيا اف تحدد استصدار جمع  .3

 .د عمييادالقبض عمى شخص عف طريؽ الأماكف التي يتر  .4

 .تطكير معمكمات قديمة أكاستحداث   .5

 إلقاء القبض عمى المشتبو فيو متمبسا. أكمنع ارتكاب جريمة،  .6

                                                           
 .2003.القاىرة: دار الكتب كالكثائؽ المصرية. 1.ط: المراقبة الالكترونية عبر شبكة الانترنتمكسى، مصطفى محمد 1

 .3صفحة 
 43. المادة في شأف مكافحة تقنية المعمومات 2012لسنة  5اتحادي رقـ  مرسوـ  قانوف  2
 .391صفحة  مرجع سابؽ. منيج البحث الجنائي.أبك الركس، احمد:  3
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، تطرؽ الى (51)كمف خلبؿ النظر في قانكف الإجراءات الجزائية الفمسطيني كفقا لنص المادة     
ف مع الجيات ك امكضكع المراقبة التي مف خلبليا تساعد لمكشؼ عف الجريمة مف خلبؿ التع

عمى إذف مف قاضي الصمح متى كاف ىذا في فائدة  بناءن  الشبكة العنكبكتيةالمختصة بتزكيد 
الجزائية  الإجراءاتفي راـ الله كتالي لقانكف  المنعقدة. كجاء حكـ محكمة النقض 1الحقيقةلإظيار 

جراءعمى مراقبة الخطكط الياتفية  (51/2)" اف مجاؿ تطبيؽ نص المادة (51/2)لنص المادة   كا 
، ثانيا لا مجاؿ لتطبيؽ نص لاأك يككف قبؿ كقكع الجريمة كليس بعدىا ىذا  لأحاديثتسجيلبت 

نص  ".2عمى سنة المعاقب عمييا بالحبس لمدة لا تقؿفي الجنايات كالجنح  إلا (51/2)المادة 
ف تأذف تالي " يمكف لممحكمة أعمى ال 2017لسنة  (16)مف قرار بقانكف رقـ  (37/1)المادة 

مف قبؿ النائب العاـ أك اء عمى طمب ك نسخيا بنالفكرم لمحتكل اتصالات كتسجيميا أبالاعتراض 
حد مساعديو، كيتضمف قرار المحكمة جميع العناصر التي مف شأنيا التعريؼ بالاتصالات أ

 .3مكضكع طمب الاعتراض كالافعاؿ المكجبو لو كمدتو"

نما أعطت المحاكـ شرعية كفي الدكؿ الغربية مثؿ الياباف المشرع لـ يي     جز استخداـ التصنت كا 
ز القانكف لقاضي التحقيؽ شرعية التصنت عمى شبكة الحاسب الآلي لمبحث التصنت كىكلندا أجا

 .4كة التمكس كالفاكس كنقؿ البياناتكتشمؿ ىذه الشب الأدلةعف 

لخطكرة ىذه العمميات عمى حرمة الحياة الخاصة  ان جراءات التحرم كالتحقيؽ سرية، فنظر إتككف     
ك ت مف إجراءاتو أك مكمؼ باجراءاأ، فالسرية تعني القياـ قر الاماكف ممف ىك قائـ بالتحرم، للبفراد

ساىـ فيو بالمحافظة عمى السر الميني كيالتالي صارت السرية ليس كما كاف عميو ىك قمع لممتيـ 

                                                           
 .51/2/3ـ. المادة  2001لسنة  3قانكف الإجراءات الجزائية رقـ  1
جراء تسجيلبت لأحاد  يث في مكاف خاص بناءن عمى إذف مف قاضي كما يجكز لو مراقبة المحادثات السمكية كاللبسمكية، كا 

 الصمح متى كاف لذلؾ فائدة في إظيار الحقيقة في جناية أك جنحة يعاقب عمييا بالحبس لمدة لا تقؿ عف سنة.
يجب أف يككف أمر الضبط أك إذف المراقبة أك التسجيؿ مسببان، كلمدة لا تتجاكز خمسة عشر يكمان  51مف نص المادة  3الفقرة 
 تجديد لمرة كاحدة.قابمة لم

 .2011لسنة  118حكـ محكمة النقض الفمسطينية المنعقدة في راـ الله في الدعكل الجزائية رقـ  2
 37/1الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  3
. مجمد 58. عددالمجمة العربية الأمنية والتدريبالتفتيش عف الدليؿ في الجرائـ المعموماتية.  العبيدم: أسامة بف غانـ: 4

 .95. الصفحة 2013. 29
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ركنية يبقى في ذا كقعت جريمة الالكتة لضماف الحرية الشخصية، مف خلبؿ إكانما صارت كسيم
ف ىناؾ مف سكؼ يعمؿ عمى البحث عف ىذه الجريمة كمف ثـ ايقاع العقكبة ىف المجني عميو بأذ

 1عمية.

 المطمب الثالث: الشيادة 

في  أنوالجنائية حيث  الأدلةكغالبا مف مصادر  أساسيا ان كاف كلا يزاؿ سماع الشيكد مصدر        
مكماتو لا يككف لو تككف ىناؾ قضية دكف شيكد، فالشاىد حيف يدلي بمع أفمجمؿ القضايا تندر 

نماالمنضميف  أك الأصمييف أطرافياىك ليس مف  إذارتباط  بأم ارتباط بالدعكل  معكنةيقدـ  كا 
كفرد في جماعة،  في المجتمع صفتوبضركرية لتحقيؽ الحقيقة، كالشاىد ممتزـ بتقديـ الشيادة 

 إذا ممسألة القانكنية كفرض غرامة مالية كأيضا إحضارة لممحكمةيعرضو للمفركض عميو كالالتزاـ ا
في  أيضازكر مضمكنيا، كلا تقتصر الشيادة عمى التحقيؽ الابتدائي بؿ لازمة  أكنكؿ عف الشيادة 

يقكمكا  أفالتحقيؽ النيائي، كلا تككف فقط في التحقيؽ القضائي، فرجاؿ البحث كالتحرم يمكنيـ 
 .2الأقكاؿ إلى فيومعكف يست ليأك بتحقيؽ 

ف الشيكد يتكفركف سكاء أشار إلييـ إفي معظـ القضايا خاصة التي تحيطيا ظركؼ غامضة، ف    
أتكا طائعيف مختاريف  أكقاـ بتكثيقيـ المتحرم مف خلبؿ إفادة المشتكي  أك ةالمشتكي في بلبغ

يككف ذا أىمية، كعاقلب، كيتمتع  أفيتكافر في الشيكد شركط ميمة؛  أفللئدلاء بشيادتيـ، لذا يجب 
 .3تفاصيميا بالحاسة التي تمكنو مف إدراؾ المعمكمة التي سكؼ يشيد عمييا كافةن 

                                                           
1
، رسالة ماجستير منشكرة.جامعة الترصد الالكتروني وحماية الحرية الشخصة في قانوف الفسادبف عبد العزيز، زينب: ‌ 

 36. صفحة 21/5/2017قاصدم مرباح. الجزائر. 
رسالة ماجستير منشكرة.  .المواعيد والمدد في قانوف الإجراءات الجزائية الفمسطيني) دراسة مقارنة(عصفكر: مي خميس:  2

 .66-65. صفحة 2010 جامعة الأزىر. غزة.
 كما بعد 77الفصؿ الرابع. المادة ـ.  2001لسنة  3قانوف الإجراءات الجزائية رقـ  3
جراء تسجيلبت لأحاديث في مكاف خاص بناءن عمى إذف مف قاضي كما يجكز لو مراقبة المحادثات ا  لسمكية كاللبسمكية، كا 

 الصمح متى كاف لذلؾ فائدة في إظيار الحقيقة في جناية أك جنحة يعاقب عمييا بالحبس لمدة لا تقؿ عف سنة.
كلمدة لا تتجأكز خمسة عشر يكمان يجب أف يككف أمر الضبط أك إذف المراقبة أك التسجيؿ مسببان،  51مف نص المادة  3الفقرة 

 قابمة لمتجديد لمرة كاحدة.
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 لأخر أككىنالؾ عكامؿ تؤثر في الشيادة قد يرغب الشاىد قكؿ الحقيقة لكنو لا يستطيع ذلؾ لسبب 
قمة الخبرة التي يتمتع  أك..الخ، هلضعؼ بصر  أكصغر ككبر سنو،  أك، الإدراؾقد يككف ضعيؼ 

دراؾبيا الشاىد، كلكجكد الاختلبفات بيف الناس في درجة استيعابيـ  تفاصيؿ الحادث التي تجرم  كا 
 .1المثيرة الأحداثاليكمية التي تحدث معيـ ناىيؾ عف  الأحداث، حتى أماميـ

في عمكـ  كالشيادة في الجريمة الالكتركنية ىك ذلؾ الشخص الفني صاحب الخبرة العالية    
الحاسب الالي كصاحب التخصص الذم لديو العمـ كالدرايو عف ماذا سكؼ يدلي بكقائع شيادتو، 
كالذم يككف لديو معمكمات جكىرية ىامة اك لازمو لمدخكؿ الى نظاـ المعالجة الالية لمبيانات اذا 

يككف الشاىد كانت مصمحة التحقيؽ تقتضي ذلؾ لمتنقيب عف ادلة الجريمة الالكتركنية كيمكف اف 
 :2احدل الطكائؽ التالية

مشغمك الحاسب الالي: كىـ الخبراء الذم لدييـ الدراية العالية بتشغيؿ الحاسكب الالي كمعرفة  -1
 التطبيقات كقكاعد البيانات كالاجيزة كالممحقات الكاصمة بالحاسكب.

كتحميميا الى المحممكف: ىك المحمؿ الذم يحمؿ الخطكات كيقكـ بتجميع بيانات نظاـ معيف  -2
كحدات منفصمة كاستنتاج العلبقات الكظيفية منيا، كما يعمؿ عمى تتبع البيانات داخؿ النظاـ 

 عف طريؽ ما يسمى بمخطط تدفؽ البيانات.
المبرمجكف: كىـ الاشخاص المختصيف في كتابة اكامر البرامج كصناعة مثلب برنامج الفيس  -3

 العنكبكتية.بكؾ اك فايركس لنشره عمى الشبكة 
ميندسكا الصيانة كالاتصالات: ىـ الاشخاص المختصيف في صيانة الشبكة العنكبكتية كتقنيات  -4

 الحاسكب بكافة مككناتيا .
 مديرك النظاـ: كىـ الذم يككؿ ليـ اعماؿ الادارة في النظـ المعمكماتيو. -5

                                                           
مركز بحوث الشرطة القيادة  -، مجمة الفكر الشرطيأقواؿ الشيود في مرحمة التحري والتحقيؽسالـ، عبد الله حسف:  1

 كما بعد. 145. صفحة 163-142/ 1992. 1.مجمد 3.عددالعامة لشرطة الشارقة
الاثبات الجنائي بالادلة الرقمية مف الناحية فرغمي، عبد الناصر محمد محمكد، ك المسمارم، محمد عبيد سيؼ سعيد:    2

، ) رسالة ماجستير منشككرة( جامعة نايؼ العربية لمعمكـ الامنية. الرياض. السعكدية. القانونية والفنية دراسة تطبيقة مقارنة
 .21. صفحة  2007
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 أفالشيكد  إفادةخذ أالقاضي عند  أكالنيابة العامة  أككعمى صاحب الصلبحية مف الشرطة    
 : 1ىاميف أمريفينصب عينية عمى 

تغطي الجزء الميـ في محكر القضية الذم يدلي الشاىد  أكتغطي الشيادة جميع الكقائع  أف -1
 عنو. بأقكالو

كىذه تأتي مف خلبؿ شيادتو عمى محضر  ،ف الشاىد لا يكذب كيقكؿ الحقيقةأيتأكد ب أف -2
 بعيدة كؿ البعد عف مسرح الجريمة. أكير منطقية غ بأقكاؿالتحقيؽ بأف لا يأتي  أك الإفادة

 المطمب الرابع: التفتيش والضبط

في فقو  أك الإلكتركنيةالمقصكد بالتفتيش في مدلكلو القانكنية لا يختمؼ سكاء كاف بالجرائـ     
قضائي لغاية ضبط ما يفيد في كشؼ الحقيقية،  أكالإجراءات الجزائية، فيقصد بو بحث بكليسي 

ما يحتكيو الحاسب الآلي مف أشياء مادية كمعنكية  ىك الإلكتركنيةفاليدؼ مف التفتيش في الجرائـ 
 أك كيمكف أف يككف المحؿ الحاسب الآليتساعد في كشؼ الحقيقة كيمكف لمقضاء نسبتيا لممتيـ، 

 .2شبكة الانترنت أكأنظمتو 

كانت المككنات المادية في المنزؿ فإنيا تخضع لمتفتيش كفقا لمقكاعد  إذا ،تفتيشكفي حالة ال  
 أف  العامة كفي حالة كانت ىذه المككنات معزكلة كمكجكدة في غير المكاف المراد تفتيشو يرل الفقو 

 كىما : أساسيافتكافر عاملبف  إذا الأماكفيسرم عمى ىذه  الأصميالتفتيش  إذف

 باف ىنالؾ معمكمات يخشى عمى ضياعيا. الأمنية للؤجيزةتكافر  إذا :لاً أو 

                                                           
 .147. صفحة مرجع سابؽ .أقواؿ الشيود في مرحمة التحري والتحقيؽحسف:  سالـ، عبد الله 1
. 1987 . القاىرة: مطبعة جامعة القاىرة.1.طالإثبات في المواد الجنائية في القانوف المقارفمصطفى: محمكد محمد:  2

 214صفحة 
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كىي تتككف مف  كاف المكقع المراد تفتيش مككناتو المادية يساعد في كشؼ الحقيقة إذا: ثانيا
، فالمككنات المادية لمحاسكب تتككف مف 1الاجيزة المادية مف البرمجيات كميارات الحاسكب

 : 2التالي

كتقكـ ىذه الكحدة عمى تنظيـ كاستلبـ البيانات كمعالجتيا مف  (SPUكحدة المعالجة المركزية ) -1
 خلبؿ اجراء العمميات الحسابية كالمنطقية.

: ( التي تستقبؿ المعمكمات كتحكليا مف اكامر الى شيفره، مثلبInput devicesكحدة الادخاؿ ) -2
 لكحة المفاتيح، الفارة، كشاشة الحاسكب.

( تقكـ بتحكيؿ البيانات الالكتركنية المنتجة بكاسطة output devicesكحدة اخراج المعمكمات ) -3
 الحاسكب كعرضيا بحيث يستطيع الفرد استخداميا بما يريد مثلب كشاشات العرض.

مستمرة يجب  إجراءاتو، كفي حاؿ كاف مبررات كمحددان  التفتيش مسبباي  أمريككف  أفلذا يجب      
ذايجدد،  أف كسائؿ ذات صمة بالجريمة عمى مأمكر  أك أدكات أك أجيزةالتفتيش عف ضبط  أسفر كا 

الضبط القضائي اف يقكـ بضبطيا بعد ما يتـ تنظيـ محضر فييا كعرضيا عمى النيابة العامة 
 .3كالقانكف الصكؿالقانكنية حسب  الإجراءاتلاتخاذ 

المراحؿ لمعثكر عمى الدليؿ، كىي مف الأعماؿ التي يقكـ بيا رجاؿ  أىـيعد التفتيش مف      
لككنو ىك الحاسـ في نجاح جيكد البحث في العثكر عمى دليؿ يفيد في  ؛البحث كالتحرم الجنائي

نو أ إلا، كىنا يمكف لرجاؿ البحث العثكر عمى الدليؿ الجنائي أدلةعدـ كجكد  أككقكع جريمة  إثبات
ات البحث بالقكاعد كالإجراءات الصحيحة عند القياـ بالتفتيش سكؼ يفمت بسبب عدـ إتباع سمط

الجاني مف قبضة العدالة؛ كىذا يرجع لعدـ تقيد سمطات البحث الجنائي بالإجراءات الصحيحة 
إلى بطلبف ىذه الإجراءات كعدـ إثبات التيمو حياؿ مرتكبييا بالرغـ مف  أدلالذم  الأمرلمتفتيش 

                                                           
 . القاىرة: دار النيضة العربية.1ط .تفتيش نظـ الحاسب الآلي وضمانات المتيـ المعموماتياحمد، ىلبلي عبد أللبه:  1

 84. صفحة 1997
. صفحة 2013. الطبعة الاكلى دار اليازكرم لمنشر. عماف. الاردف، نظـ المعمومات المحاسبيةالحسباف، عطالله احمد:  2
12-13. 

 .33المادة الكقائع الفمسطينية،  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  3
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ف التفتيش يعد مف الإجراءات الماسة بحرية أالجنائي، كالصعكبة في ذلؾ يرجع بالعثكر عمى الدليؿ 
الإنساف كحرمة مسكنو في ظؿ المساس بمستكدع السر الخاص بالشخص الذم يحفظ أسراره 

 . 1بداخميا

مباشرة التحقيؽ دكف مذكرة مف قبؿ النيابة العامة  ف التفتيش ىي إجراءات تحقيقيو فلب يجكزكلأ    
شخص يقيـ في  إلىياـ مكجو عمى كجكد اتٌ  كرىا، كذلؾ ضمف شرائط معينة بناءن في حض أك

كلقد حرص المشرع الفمسطيني في قانكف  ،تتعمؽ بالجريمة أشياءكجكد قرائف قكية عمى  أكالمنازؿ 
المساكف ليا حرمتيا الخاصة فلب  إفالإجراءات الجزائية بكضع نص مادة خاصة بالتفتيش، حيث 

 . فطبيعة التفتيش ككنيا عملبن 2ليا بغير إذف أىميا إلا كفقا لأحكاـ القانكف كىي محددةيجكز دخك 
يتـ التفتيش عف جريمة  أف، فلب يمكف بعد كقكع الجريمة فعلبن  إلاٌ التحقيؽ لا يتـ التفتيش  أعماؿمف 

لامحتممة الكقكع   .3البطلبف آثارىاسيترتب عمى  كا 

المكقع  إلىيتطمب مف سمطات البحث كالتحرم ببعض الإجراءات تتمثؿ في سرعة الانتقاؿ     
المراد تفتيشو لمنع الجاني مف إخفاء الأدلة، كيترتب عمى سمطات البحث الدقة كعدـ التسرع في 

يستشعر بأف  أف. كعمى رجؿ التحريات 4يككف قكم الملبحظة كسريع البديية أفالتفتيش، كيجب 
يستعمؿ المكاىب كالقدرات الثقافية، فالمحضر ىي صكرة  أف أليو، بؿ عميوة المحضر ليس كتاب

 .5القبض عمى الشخص الجاني إلقاءككذلؾ تحديث كاقعي لمكاف  ،حية لشخصية معدة

                                                           
               مرجع سابؽ. .البحث والتحقيؽ الجنائي في جرائـ الكمبيوتر والانترنتعبد الحميد عبد المطمب، ممدكح:  1

 184-183صفحو 
 :39ـ. المادة  2001لسنة  3قانوف الإجراءات الجزائية رقـ  2
ؿ النيابة العامة أك في حضكرىا، بناءن عمى اتياـ دخكؿ المنازؿ تفتيشيا عمؿ مف أعماؿ التحقيؽ لا يتـ إلا بمذكرة مف قب -1

مكجو إلى شخص يقيـ في المنزؿ المراد تفتيشو بارتكاب جناية أك جنحة أك باشتراكو في ارتكابيا، أك لكجكد قرائف قكية عمى 
 أنو يحكز أشياء تتعمؽ بالجريمة.

 يجب أف تككف مذكرة التفتيش مسببة. -2
 المذكرة باسـ كاحد أك أكثر مف مأمكرم الضبط القضائي تحرر -3
. بحث منشكر عمى مكقع الدكتكر احمد التفتيش في قانوف الاجراءات الجزائية الفمسطيني المعيد القضائي الفمسطيني. 3

 .6. صفحة 2012براؾ. راـ الله. 
 .184صفحو  مرجع سابؽ. .بيوتر والانترنتالبحث والتحقيؽ الجنائي في جرائـ الكمعبد الحميد عبد المطمب، ممدكح:  4
 .303. صفحة 2003أكاديمية الشرطة . القاىرة. مصر.  التبميغ عف الجرائـ رسالة مقارنة.سلبمة، سعد احمد محمكد:  5
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كىنالؾ قكاعد عامة لمتفتيش؛ لا يجكز التعسؼ في استعماؿ حؽ التفتيش كاف يقكـ رجؿ     
الغرض مف التفتيش الذم مف أجمة  تجاكزلا يجكز ك  الملببس أكالشرطة ببعثرة محتكيات المنزؿ، 

لا يقع باطلب، يجب أف يككف التفتيش مفاجئان كبصكرة غير متكقعة  .1صدر الإذف بالتفتيش كا 

، مف المعركؼ اف الحاسب الآلياؿ الذم يدكر حاليا بأنو، ىؿ يمكف تفتيش الحاسب كالسؤ      
Soft Wareكمف  Hard Wareىك مككف مف  الآلي

2 

المادية التي تفيد في  الأدلةالغاية مف كراء التفتيش ىي ضبط  تكان إذا وفي حالة التفتيش بأنٌ ك 
تـ  أذا بأنوكفقا ليذا الرأم  آخر؛ بمعنى الإلكتركنية، فاف ىذا المفيكـ يشمؿ البيانات الأدلةكشؼ 

المادية كالمقصكد فييا الأدكات التي تمت فييا الجريمة  الأدلةالغاية مف كراءه ضبط  تالتفتيش ككان
، حيث يستطيع تمحيص البيانات الأدكاتمثؿ جياز الحاسكب كمكزع الانترنت ككؿ ما يتعمؽ بيذه 

كجكد  أك، 3ارتكاب الجريمة الى مف خلبليا أدلالتي  الإلكتركنيةمثؿ فحص المكاقع  الإلكتركنية
في الاقراص الصمبة كالخارجية كالطابعات كالكاميرات كالبرمجيات ككممات السر الذم قد  الأدلةىذه 

في سمة الميملبت عف  ةمكجكد الأدلةتككف ىذه  أفراؽ بالحاسكب، كيمكف أك تككف مكتكبة عمى 
مطبكعة ذات علبقة بالحاسكب، كمف خلبؿ البرمجيات لمنسخ الاحتياطية، كالبيانات  راؽأك 

 .4المحذكفة، كبرمجيات تتبع الاتصاؿ الشبكي

" تخكؿ سمطات التحقيؽ 251فيو في قانكف الإجراءات اليكناني بنص المادة  الأخذكىذا ما تـ      
ائي"، ككذلؾ القانكف الكندم" حسب نص القياـ بأم شئ ضركرم لجمع كحماية الدليؿ الجن إمكانية
ف أمعقكلة للبعتقاد ب أسسطالما تكافرت  -شئ لأم–الضبط  إذف إصدارتمنح سمطة  487المادة 

                                                           
 ، المكقع الالكتركني:15/6/2017، تاريخ الزيارة ، التفتيشمكقع الشرطة الفمسطيني 1

105.htm-id-show-action-http://www.police.ps/ar/articles‌‌

  217. صفحة 1984.القاىرة: مكتبة غريب.1. طمقدمة في عمـ المعموماتعبد اليادم، محمد فتحي: 2 
 .378.مرجع سابؽ . صفحةمبادئ الإجراءات الجنائية في جرائـ الكمبيوتر والانترنتحجازم، عبد الفتاح بيكمي: 3 
.فمسطيف. غزة: مكتبة افاؽ. 1ط دستور الاستدلاؿ والتحقيؽ الجنائي في التشريع الفمسطيني.جرادة: عبد القادر صابر:  4

 .363. صفحة 2012

http://www.police.ps/ar/articles-action-show-id-105.htm
http://www.police.ps/ar/articles-action-show-id-105.htm
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سكؼ  أكىناؾ نية في ارتكاب الجريمة بكاسطتو  أف أكيشتبو في كقكعيا  أكالجريمة التي كقعت 
 1ينتج عمى كقكع الجريمة"

عمى أساس  إلاتفتيش  أكضبط  إذف" دستكر الكلايات المتحدة الأمريكية لا يمكف إصدار أما 
فادة دقيقة لممكاف كالإفراد كالأشياء المراد ضبطيا كتفتيشيا" . ككفقا لما 2معقكؿ كمدعكـ بقسـ كا 

ف قررتو المحكمة العميا الأمريكية بأف التفتيش لا ينتيؾ دستكر أمريكيا إذا تحقؽ كاحد مف ىذي
 الشرطيف.

 إذنان كاف سمكؾ السمطات لا ينتيؾ معيار الخصكصية لدل الأفراد، حيث انو لا يتطمب  إذاحالة  -
 كلا يشكؿ ذلؾ تفتيشا رسميا كفقا لمدستكر الأمريكي.

حتى لك انتيؾ معيار الخصكصية لدل الأفراد طالما اندرج تحت استثناء  إذفحالة التفتيش دكف  -
 .3يعد ذلؾ دستكريا

 أكتشمؿ البيانات المخزنة  أف إلىبأنيا تمتد  -حالة ةأي–كعند النظر في ىذه الحاؿ تفسر       
عطاءىا  امر لغاية تنفيذ الميمة أك تمؾ التي تمت معالجتيا الكتركنيا أم تـ صياغتيا مف جديد كا 

كف المككمة لو، لذلؾ ضبط فيما يتعمؽ بالجريمة مف بيانات لا يكجد فييا مشكمة حسب القان
 . 4اليكناني

                                                           
. لا يكجد 131. عددعمومات دراسة تطبيقيو عمى إمارة ابو ظبي: التحقيؽ الجنائي في جرائـ تقنية المإبراىيـ، راشد بشير 1

 .56صفحة طبعة. الإمارات: تصدر عف مركز الإمارات لمدراسات كالبحكث الإستراتيجية. لا يكجد سنة نشر.
العممية جامعة . المجمة قبوؿ وا جازة الأدلة الالكترونية لجرائـ الحاسوب في الدعاوى الجنائيةخميفة، خالد احمد إبراىيـ:  2

 .64. صفحة 60/73. الصفحات 2009. 1. مجمد 6.عددالسوداف -الزعيـ الأزىري
إجراءات البحث الجنائي في ضبط الجريمة الالكترونية في ضوء اتفاقية بودابست الموقعة  عطية، طارؽ إبراىيـ الدسكقي: 3

.مجمد 2. عدد نوف أكاديمية شرطة دبي.مجمة الأمف والقاوالمتعقمة بالإجراـ الكوني 2001نوفمبر سنة  23في 
 .396.الصفحة 23.2015.339-440

 .378مرجع سابؽ. صفحة .مبادئ الإجراءات الجنائية في جرائـ الكمبيوتر والانترنتحجازم، عبد الفتاح بيكمي:  4
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مشركع قانكف الحاسب كذلؾ لمكجية قصكر قكاعد  بإعداد الإسرائيميةقامت كزارة العدؿ الاحتلبؿ 
مادة معالجة الحاسب الالى"  أكعبارة"  بإضافة الإلكتركنيةالتفتيش كالضبط في مكاجية الجرائـ 

 1.بيانات أكقاصد بيا برامج الحاسب  بأنو نفسوالمشرع  أكضح

الغاية مف كراء التفتيش ىي  تكان أذامخالؼ، مف خلبلو  آخرككذلؾ الحاؿ ظير لنا رأم     
في أىمية في تفتيش بيانات  فائدةضبط الأدلة المادية التي تفيد في كشؼ الحقيقة، حينيا لا 

 .2المحسكسة أكالحاسب الالى غير المحسكسة 

كانت سمطة  إذامف كتالي:"  (14)لقد عالج تشريع جميكرية مكريشيكس في نص المادة     
 بأغراضتككف ذات صمة  أفمعقكلة للبعتقاد بكجكد بيانات مخزنة يمكف  ان أسبابالتحقيؽ تممؾ 

مذكرة لدخكؿ أم مكقع كالكصكؿ كالتفتيش  إصدارتطمب مف القاضي  أفالتحقيؽ فانو يحؽ ليا 
 ةأي أكمف: ضبط نظاـ الحاسكب،  كضبط ىذه البيانات. كتتضمف صلبحية سمطة التحقيؽ كلبن 

نشاءكسيط تقنيات اتصالية؛  أكمعمكمات،  المعمكمات كالاحتفاظ بيا  أكنسخة عف تمؾ البيانات  كا 
 أكمخزنة كحجب البيانات كالمعمكمات المعمكمات ال أككالمحافظة عمى مصداقية تمؾ البيانات 

 3أم كسيط لتكنكلكجيا الاتصالات." أكأم معمكمات  أكمف نظاـ الحاسكب،  إزالتيا

مكجات  أكذبذبات الكتركنية  إلاىي  ما الإلكتركنيةالبيانات  أفيرل فيو  أخرجاه كبرز اتٌ    
 إعادةلي فاف يمكف كبالتا التسجيؿ عمى كسائط مادية،الحفظ ك  أكتقبؿ التخزيف  كيركمغناطيسية

، فاف كجكدىا -الأدلةقابمة لحفظ  أقراصتخزينيا في  أك راؽأك طباعتيا عمى  -نقميا أك إنتاجيا
 .4إنكاره أكالمادم لا يمكف تجاىمو 

                                                           
 .67مرجع سابؽ، صفحة  الجوانب الإجرائية لمجرائـ المعموماتية دراسة مقارنة.رستـ، ىشاـ محمد فريد:  1
 .389.مرجع سابؽ . صفحةمبادئ الإجراءات الجنائية في جرائـ الكمبيوتر والانترنتحجازم، عبد الفتاح بيكمي:  2
مجمة العموـ القانونية  الالكتروني في الجرائـ المعموماتية دراسة مقارنة.  الإثبات الجزائيعمرم، محمد محمكد:  3

 .304، صفحة 334-12.216/291. مجمد 2. عدد والسياسة
. مجمد 58. عددالمجمة العربية الأمنية والتدريبالتفتيش عف الدليؿ في الجرائـ المعموماتية.  العبيدم: أسامة بف غانـ: 4

 .109. الصفحة 132-85. الصفحات 2013. 29
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الفمسطيني بخصكص  الإلكتركنيةبشاف الجرائـ  2017لسنة  (16)كجاء في قرار بقانكف رقـ       
بيانات المركر كالبيانات المتعمقة بحركة الاتصالات كيمكف  أكالكسائؿ  أكضبط الأجيزة كالأدكات 

التي مف خلبليا يمكف لنا ك ، 1جزء منو أكلمنيابة الإذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات 
يمكف لو الامتداد المادية ك  الأدلةتفتيش يمكف لو  الذم سمطات الضبط القضائينستنتج دكر  أف

نمالمبرامج كالتي تعرؼ " بالسكفت كير"،  يفتش ا"لميارد كير"، كما ينتج عف الجريمة  أفٍ  يمكف كا 
يضبط كيسجؿ كجاء المشرع الفمسطيني حاسـ بيذه المسألة عند النظر فييا حيث نص  الإلكتركنية

سة النيابة العامة مسؤكلة رئي ، كتحدثتنو لك كاف الفاعؿ حسف النية يتـ ضبطتيا كمصادرتياأعمى 
ف أف الشركات مجبرة عمى تزكيدنا بالبيانات الالزمو ك كحدة الجرائـ الالكتركنية نسريف الرشماكم بأ

كىذا  .2كؿ شخص ممزـ بتسجيؿ بيانات كاممة كبذلؾ تككف حماية الحقكؽ لجميع الاطراؼ محمية
 أك الأجيزةعميو المشرع السعكدم في نظامو مف حيث حسف النية في ضبط كمصادرة  أكد  ما 

 3المستخدمة في ارتكاب الجرائـ المنصكص عمييا في النظاـ. الأدكات أكالبرامج 

مع عدـ " ،السعكدمنظاـ مكافحة الجرائـ المعمكماتية مف ) 13)ككذلؾ جاء في نص المادة      
الكسائؿ المستخدمة في  أكالبرامج،  أكالإخلبؿ بحقكؽ حسني النية، يجكز الحكـ بمصادرة الأجيزة، 
الأمكاؿ المحصمة منيا، كما يجكز  أكارتكاب أم مف الجرائـ المنصكص عمييا في ىذا النظاـ، 

متى كاف مىصدرنا  مؤقتا أكمكاف تقديـ الخدمة إغلبقا نيائيا  أكالحكـ بإغلبؽ المكقع الإلكتركني، 
. كىذا ما أكد عميو قانكف 4 بعمـ مالكو "ارتيكًبىت لارتكاب أم مف ىذه الجرائـ، ككانت الجريمة قد 

                                                           
 .54الكقائع الفمسطينية، المادة   14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  1
دكف الإخلبؿ بالعقكبات المنصكص عمييا في ىذا القرار بقانكف كحقكؽ غير حسف النية تصدر المحكمة قرارا بمصادرة  -1

الأجيزة أك البرامج أك الكسائؿ المستخدمة في ارتكاب أم مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف أك الأمكاؿ 
 .عمى نفقة الفاعؿ المتحصمة منيا عمى أف تككف إزالة المخالفة

تصدر المحكمة قرارا بمدة إغلبؽ المحؿ كحجب المكقع الالكتركني الذم ارتكبت فيو أك بكاسطة تمؾ الجرائـ بحسب  -2
 الأحكاؿ.

 

المكقع الالكتركنية  2/5/2018، النيابة الالكتركنية. تاريخ الزيارة موقع جريدة القدس 2
http://www.alquds.com/articles/1484890275698412300/ القدس.الرشماكم في مقابمة خاصة مع  نسريف 

 .12، المادة 2007لسنة  17السعكدم رقـ مكافحة الجرائـ المعمكماتية نظاـ  3
 .2007لسنة  17السعكدم رقـ مكافحة الجرائـ المعمكماتية نظاـ  4
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، ككذلؾ نص 1(41)الإمارات العربية المتحدة بشأف مكافحة جرائـ تقنية المعمكمات في نص المادة 
المطالبة  أضاؼ أيضاكلكنو  كالإماراتيف السعكدم ف السابقيٍ المشرع الككيتي بنص مشابو لمقانكنيٍ 

 2بالتعكيضات المناسبة

كالسجؿ  لالكتركنيالبيانات ا المشرع عرؼرار بقانكف بشاف المعاملبت التجارية قى لنو كفقا أ إلا      
مف خلبليا يمكف لمأمكر الضبط القضائي اف يقكـ بتفتيش ىذه البيانات كمف خلبليا  إذ الإلكتركنية
، كايضان بخصكص الضبط كالتحفظ لتفتيشيا 3يستخمص الجريمة قياـ الجاني بجريمتو يستطيع أف

 (34)مف خلبؿ نص المادة  2017لسنة  (16)تطرؽ القرار بقانكف بشأف الجرائـ الالكتركنية رقـ 
منو عمى اف لمنيابة العامة الاذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات مف شأنيا تساعد في 

 . 4قيقية اك أم جزء مف مككنات المادية كغير الماديةكشؼ الح

ترؾ الباب مفتكحا لإمكانية  87/1992كفي قانكف الإجراءات الجزائية الاتحادم الإماراتي رقـ      
/أ مف 25، كنصت المادة 5لا تختمؼ عف الكيانات المادية أنياتفتيش الكيانات المعنكية حيث 

                                                           
نصت كتالي" مع عدـ الإخلبؿ  41. المادة في شأف مكافحة تقنية المعمومات 2012لسنة  5اتحادي رقـ  مرسوـ  قانوف 1

بحقكؽ الغير حسني النية يحكـ في جميع الأحكاؿ بمصادرة الأجيزة أك البرامج أك الكسائؿ المستخدمة في ارتكاب أم مف 
المتحصمة منيا، أك بمحك المعمكمات أك البيانات أك إعداميا كما الجرائـ المنصكص عمييا في ىذا المرسكـ بقانكف أك الأمكاؿ 

 يحكـ بإغلبؽ المحؿ أك المكقع الذم يرتكب فيو أم مف ىذه الجرائـ كذلؾ إما إغلبقا كميا أك لممدة التي تقدرىا المحكمة".
 الحكـ صت كالتالي" يجكزن 13، المادة في شأف مكافحة جرائـ تقنية المعمومات 2015لسنة  63الكويتي رقـ  القانكف 2

 الأمكاؿ أك في ىذا القانكف عمييا المنصكص الجرائـ مف أم ارتكاب في المستخدمة الكسائؿ أك البرامج أك الأجيزة بمصادرة
 بعمـ تـ قد ارتكابيا كاف إذا الجرائـ ىذه مف أم فيو أيرتكب الذم المكقع أك المحؿ بإغلبؽ الحكـ كيجكز .منيا المتحصمة

 .لا لمدة مالكيا
 كيككف. المناسب التعكيض في المضركر بحؽ أك النية حسف الغير بحقكؽ الإخلبؿ عدـ مع الأحكاؿ، بحسب سنة عمى تزيد

 .مالكيا" بعمـ الجرائـ ىذه مف أيان  ارتكاب تكرر إذا كجكبيان  المكقع أك المحؿ بإغلبؽ الحكـ
 .1. المادة 2017بقانوف بشاف المعاملات التجارية رقـ)( لسنة  قرار 3
 . البيانات الالكتركنية: بيانات ممثمو أك مرمزه الكتركنيا سكاء عمى شكؿ نص أك رمز أك صكت أك صكر أك غيرىا  -
الإلكتركني: مجمكعة المعمكمات التي يتـ إنشاؤىا أك إرساليا أك تسمميا أك تخزينيا بكسائؿ إلكتركنية، كالتي تشكؿ  السجؿ -

 بمجمميا كصفا لحالة شخص أك شي ما.
 
" لمنيابة  2 \34 الكقائع الفمسطينية، المادة 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ 4
عامة الاذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات، اك جزء منو، اك اية كسيمة مف كسائؿ تكنكلكجيا المعمكمات التي ال

‌مف شأنيا تساعد عمى كشؼ الحقيقة".

. مرجع سابؽ. : التحقيؽ الجنائي في جرائـ تقنية المعمومات دراسة تطبيقيو عمى إمارة أبو ظبيإبراىيـ، راشد بشير 5
 .57صفحة
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 أخرلدكلة  إقميـحتى لك كانت في  الأدلةنو" يمكف الحصكؿ عمى أقانكف الحاسكب اليكلندم عمى 
 ".1الأدلةكالقضائي كالخاصة بالتفتيش كضبط  الأمني بالتعاكفبكاسطة الاتفاقيات الدكلية الخاصة 

، الأدلةمسرح الجريمة يعمؿ المحقؽ عمى السيطرة كيضع خطة دقيقة لجمع  إلىنتقاؿ بعد الإك      
خبيرة  أيدف تككف مف خلبؿ أيتعامؿ بحذر شديد مع الأدلة الرقمية ك  أفحيث عمى المحقؽ 

اكمتخصصة في رفعيا كتحريز  ب ػ، كمف ثـ يقكـ خبراء التصكير بتصكير المكاف بالكام2ى
خذ أكذلؾ قبؿ البد بالتفتيش مع التأكيد عمى كجكد ضركرة  -الأبعاد ان ثلبثي ان تصكير  -فكتكغرافيا

يو الشاشات كقت حضكر مأمكر الضبط القضائي إلى مسرح صكر فكتكغرافية لما كانت عم
خذ بعيف الاعتبار المكجكدة الأيأخذكا البصمات مع  أفالجريمة، كمع كجكد سمطات التحقيؽ عمييـ 

 .3عمى لكحة المفاتيح كالفأرة

  الإلكترونيةفي الجرائـ  ا المحققوفواجيييالمطمب الخامس: صعوبات 

كمف خلبليا يمكف  ،الجريمة الالكتركنية ىي مف الاجراءات الميمةالبحث كالتحرم عف عممية      
، الٌا أنو يمكف أف لسميمةلئجراءات القانكنية ابإتماـ العمؿ كفقان ل المحقؽ قاـالكشؼ عف الجريمة إذا 

يكاجو المحقؽ كخلبؿ إجراءات البحث كالتحرم صعكبات كتحديات كتقكد ىذه الصعكبات لمشاكؿ 
سو، أك بفعؿ الجاني، أك لأسباب كعكامؿ أخرل، كىذا ما يمكف إيجازه كفقا يكاجييا المحقؽ نف

 4لمتالي:

حجاميـ عف الإبلبغ عف الجرائـ لاً أو  عدة  إلىكيعكد ىذا  :الإلكتركنية: تكتـ المجني عمييـ كا 
عف الجريمة؛ خشية مف عمميات التفتيش التي تقكـ  الإبلبغأسباب، خكؼ الجيات المتضررة مف 
الاطلبع عمى معمكمات كبيانات يتكتمكف عف الإفصاح  أكبيا جيات التحقيؽ ككشؼ لأسرارىـ 

ضرب المؤسسة خشية مف تضرر سمعتيا لنقص  إلىقامكا بالإبلبغ عنيا ستؤدم  إذا أكعنيا 

                                                           
 .109. صفحة . مرجع سابؽالدليؿ في الجريمة الالكترونيةمختارم، إكراـ:  1
 .360. مرجع سابؽ. الصفحة التحقيؽ في جرائـ الحاسب الآلي والانترنتمحمد أميف:  البشرم، 2
 .361سابؽ. صفحة  مرجع دستور الاستدلاؿ والتحقيؽ الجنائي في التشريع الفمسطيني.جرادة: عبد القادر صابر:  3
صفحة  .مرجع سابؽوالإشكالات.  الخصوصية المعموماتية الجريمة عف والتحري البحث إجراءاتالحميـ:  عبد بادرة، بف 4

91-92. 
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يؿ المجني عمييـ باف ىذه اليجمات ىي ج كأيضاثقتيـ في نظاـ الحماية الخاص بتمؾ المؤسسات، 
 دمار بنظاـ المؤسسة. أكتمؼ  إلىتؤدم  الإلكتركنية إجراميةىجمات 

ىماليا الأرباح: اىتماـ الشركات كالمؤسسات بالجانب التركيجي كالتسكيقي لمنتجاتيا كتحقيؽ ثانياً   كا 
 لمبرامج كممحقاتيا الإجراءات؛ مف خلبؿ تبسيط الأرباحلمحصكؿ عمى كـ ىائؿ مف  يالأمنلمجانب 

 كىذا بدكره يمنع ىذه المؤسسات مف الإبلبغ خكفان عمى سمعتيا.

لعدـ عممو  إمامف قبؿ المجني عميو كما أسمفنا سابقا،  الإلكتركنيةخطكرة الجرائـ  إدراؾ: عدـ ثالثاً 
ما يتعرض  إلىيعمـ بذلؾ لكف لا ينظر  أك، الإلكتركنيةيتعرض لميجمات  الآليالكافي باف حاسكبو 

 مف الجدية. بنكعو لوي 

ف عمؿ أ: حيث الإلكتركنيةجيات البحث كالتحرم كالتحقيؽ في الجرائـ  : نقص الخبرة مفرابعاً 
كشؼ الحقيقة كلنقص الخبرة  إلىمف خلبليا تؤدم  لتيجيات البحث كالتحرم مف أىـ الأعماؿ ا

في ىذا المجاؿ تؤدم لمعزكؼ بالمقدرة عف البحث كالتحرم، كيشترط عمى مف يتعامؿ بيذه الطبيعة 
 .1عالي لمتعامؿ بيا يككف مؤىلبن  أفالخاصة لمجرائـ 

 الحديثةإجراءات التحقيؽ الجنائي  المبحث الثاني:

إجراءات متكافقة مع بعضيا البعض كما ذيكر  اذاتي، ىي بحد الإلكتركنيةالتحقيؽ في الجرائـ      
ىناؾ إجراءات خصكصية يمكف أف يعمؿ بيا لتكممة إجراءات التحقيؽ  أنوؿ، إلا ك في المبحث الأ

 كاف تككف غايتيا سميمة. كمباشرتيا كالحصكؿ عمى الأدلة، كلسبيؿ تحقيؽ ىذه الإجراءات لا بد  

 النكع ىذا ظيكر منذ بداية جمة صعكبات يتخممو ف التحقيؽأب الشرطة أجيزة كجدت كقد    
 الناحية مف الككادر ليذه كتأىيؿ تدريب برامج إعداد استدعى نحك عمى مف الجرائـ، المستحدث

 لىك الأ الفترة ففي المطمكبة كبالكفاءة منيا المطمكبة الميمة تحقيؽ مف نحك يمكنيا عمى الفنية
 إلى أدت جسيمة أخطاء في الشرطة كقعت كجراء عدـ الخبرة ىذه الجرائـ، مف ىذا النكع لظيكر

يجب الجريمة. كلتخطي ىذه الأخطاء  بإثبات الخاصة الأدلة أك الممفات، أك بالأجيزة الإضرار
                                                           

 .33/5الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  1
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مف خلبؿ تدريبيـ أعدادىـ بشكؿ يمكنيـ التعامؿ  1المحققيف بيذه الجرائـ بالشكؿ الصحيح تأىيؿ
 مع ىذا الجرائـ المستحدثة.

: بأنيا عمؿ قانكني يقكـ بو مأمكر الضبط الإلكتركنيةيمكف تعريؼ التحقيؽ الجنائي في الجرائـ     
كذلؾ مف  ؛الرقمية مف فاعؿ كدليؿ الكتركني رقمي الإلكتركنيةالقضائي المختص بضبط الجرائـ 

تككف متخصصة في ىذه النكعية مف الجرائـ  أفالتي يجب  ميـ إلى سمطات التحقيؽاجؿ تقدي
 .2الإلكتركنية

جراءاتو بصكرة تتلبءـ مع  ة يجبالإلكتركنيكلخصكصية الجرائـ       تطكير أساليب التحقيؽ كا 
خصكصيتو، كتمكف رجاؿ التحقيؽ مف الغرض المكمؼ بو، كلتحقيؽ ذلؾ يجب تدريب الككادر التي 

 .3تباشر التحريات كالتحقيقات مع الاستعانة بذكم الخبرة الفنية

 مجمكعة مف اعتباراتيـ يأخذكا أفالضبط القضائي  مريات يجب عمى مأمكر كفي مرحمة التح
 :4كالتي يمكف ذكر أىما الإلكتركنيةجؿ ضبط مرتكبي الجرائـ أمف  الخطكات

 متصؿ بالانترنت. أكلمكمبيكتر بمعنى كمبيكتر مكصكؿ  الآليةتحديد كضع نظاـ المعالجة  -

عدادلممنشأة  إجماليةكضع خطة  -  المسئكليف عنيا بأسماءكشؼ  كا 

 الإجراء، فمف خلبؿ ىذا إليوفصؿ التيار الكيربائي مف مكاف خارج المكقع قبؿ الشركع بالدخكؿ  -
 محكىا  أكيمنع المستخدـ مف التلبعب في المعمكمات  أفيمكف 

 فصؿ خطكط التمفكف لعدـ تمكف الجاني مف استخداـ مكدـ في جياز معالجة المعمكمات  -

                                                           
 عقيدة، محمد أبك العلب: التحقيؽ كجمع الأدلة في الجرائـ الالكتركنية. المكقع الالكتركني: 1
 kambota.forumarabia.net.www.  6صفحة. 
 .166.مرجع سابؽ ، صفحة : التحقيؽ الجنائي في الجرائـ الالكترونيمكسى، مصطفى محمد 2
 كجمع الأدلة في الجرائـ الالكتركنية. المكقع الالكتركني:  عقيدة، محمد أبك العلب: التحقيؽ 3

kambota.forumarabia.net.www.  7مرجع سابؽ. صفحة. 
مجمة  .أدلة الإثبات الجنائي والتكنولوجيا الحديثة، الحاسبات الآلية دراسة مقارنة: الكىاب عبد عبد الباقي جميؿ الصغير، 4

 .36-35صفحة  .60-2008/1. 50مجمد 1عددمصر.  -العموـ القانونية والاقتصادية كمية الحقوؽ جامعة عيف شمس
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 كانت قيد العمؿ. إنيا لإثباتكالخمؼ  الأماـالمستيدفة مف  الأجيزةتصكير  -

ضحت تكصيات المؤتمر الدكلي الثاني للبتجاىات الحديثة في الإثبات كالتحقيؽ الجنائي أك كلقد    
كرجاؿ القانكف كالخبراء  مف العمماء( 170)كالذم شارؾ فيو  1999في عاـ  المنعقد في أمسترداـ

، كتأىيؿ الإلكتركنيةالجرائـ  مكاكبة مشكلبت الإجراـ كخصكصان ركرة كأكدت ىذه التكصيات عمى ض
كب لكضع برنامج تدريبي ككضع أساليب حديثة ؤ رجاؿ الأمف كالأجيزة الشرطية كتخطيط عمؿ د

 . 1لتعميميـ

أف  ، كأفادت ىذهالإلكتركنيةجرائـ المعكقات استخداـ كسائؿ التحقيؽ في دراسات الضحت أك       
معرفة عدـ تقكـ ىذه الى ك % 93% إلى 3.5نسبة المعكقات تتراكح بنسب متفاكتو ما بيف 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                  المحققيف                                                                                                                     
بمككنات عناصر الجريمة المعمكماتية، كعدـ التدريب عمى استخداـ التقنية المساعدة في كشؼ 

عدـ قناعة العامميف في مجاؿ المعمكمات في تدخؿ المحققيف مف رجاؿ القانكف بدعكل ك المجرميف، 
الفنية، كعدـ استخداـ أدكات كبرامج التحقيؽ كقمة التنسيؽ بيف الأجيزة  عدـ المعرفة التخصصية

بالبحث  الأمنية كالمؤسسات المستخدمة لنظـ المعمكمات، كعدـ تكافر المتخصصيف كالخبراء في
 .2كالتحرم عف الجرائـ الالكتركنية

 ف مزودي الخدمة مع جيات التحقيؽواؿ: تعوالمطمب الأ 

رقمي قابع في البيئة الالكتركنية، كيمكف لمجاني أف يقكـ بفعمتو بكاسطة لما كاف الدليؿ ال     
كفي حاؿ أرتكب الجاني جريمة إلكتركنية كلـ يضبط أم الحاسكب الألي كقادر أيضان عمى إخفاءه، 

دليؿ لا يككف ىناؾ عقكبة جزائية عمى فعمو، بحيث كضع القانكف إلتزاـ عمى مزكد الخدمات بتزكيد 
صة بجميع البيانات كالمعمكمات التي تساعد في الكشؼ عف الحقيقة كىذا مف خلبؿ الجيات المخت

 .3طمب النيابة العامة أك المحكمة المختصة

                                                           
. رسالة ماجستير منشكرة. أكاديمية نايؼ العربية لمعمكـ وسائؿ التحقيؽ في جرائـ نظـ المعموماتالعنزم، سميماف ميجع:  1

 .6. صفحة 2003الأمنية. الرياض. السعكدية.
 .244-243. رسالة مرجع سابؽ. صفحة وسائؿ التحقيؽ في جرائـ نظـ المعموماتالعنزم، سميماف ميجع:  2

3
‌.‌138مرجع سابؽ، صفحة .آليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري سعيداني، نعيـ: 
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عمييا يقكـ كيبنى عمى اساس الطبيعة المرنة التي  ليؿ الالكتركنية بخصائص رقميةيتسـ الد    
عد باستخداـ التقنية نفسيا، كمف ازالة الدليؿ مف عمى ب لـ الافتراضي، فاف الفاعؿ قادر عمىالعا

طار قانكني لحماية ىذا الدليؿ كالزاـ مزكدم الخدمة بحفظ أجؿ ذلؾ إستمزـ الأمر كضع أ
ي مف خلبؿ عممية ائضمزكدم الخدمة مع سمطات الضبط القف تعاكف ، كيمكف القكؿ بأ1المعطيات

ة الالكتركنية بالقدر التي تبدك أىميتيا في لمحاربة الجريمالبحث كالتحرم عف الجرائـ الالكتركنية 
 .2صبحت تيدد مجمكعة الخصكصيات المرتبطة بالحياة الخاصة للبفرادظؿ أنيا أ

 2017لسنة ( 16)بشأف الجرائـ الالكتركنية  كفقا لمقرار بقانكف الفمسطينيمزكد الخدمات ك     
اؿ عف طريؽ تكنكلكجيا بو القدرة عمى الاتصيقدـ لمستخدمي الخدمة الخاصة أم شخص  ": بانو

المعمكمات أك أم شخص أخر يقكـ بمعالجة أك تخزيف أك إستضافة بيانات الحاسكب نيابة عف أية 
 .3ك مستخدمي ىذه الخدمة"خدمة الكتركنية أ

متعيد الخدمات ىك بحد ذاتو مزكد خدمة الانترنت؛ كىك صاحب السمطة الحقيقية في مراقبة      
بأنو ممزـ إخطار النائب  1986المعمكمات التي يتـ بثيا، كحسب ما كرد في قانكف الفرنسي لعاـ 

مكف العاـ، كىك ممزـ بمراقبة محتكل الرسالة التي تصؿ إليو، كىذه السمطة ىي سمطة مراقبة، لذا ي
أف نقكؿ أف متعيد الخدمات المذككر يقكـ بأدكار عديدة فيك ممكؿ لممعمكمات، كمتعيد لمخدمات، 

 .4فضلب عف قيامو ببث المعمكمات

لمزكدم خدمة الإنترنت دكره رئيسه في تزكيد الجيات الأمنية بجميع التفاصيؿ الفنية المطمكبة،    
قع تكاصؿ اجتماعي، كمعمكمات الشرائح كرقـ ىاتؼ الفاعؿ في حاؿ تـ ربطو عمى حساب لمك 

تقديـ يد يئة الاتصالات كتقنية المعمكمات ، كتتكلى ى5المستخدمة كسجلبت الصادر كالكارد
                                                           

1
‌.‌138مرجع سابؽ، صفحة .القانوف الجزائريآليات البحث والتحري عف الجريمة المعموماتية في  سعيداني، نعيـ: 

عدد خاص.  المغرب. –. مجمة المنارة لمدراسات القانونية والادارية الدليؿ في الجريمة الالكترونيةمختارم، إكراـ:  2
 .31. صفحة 2015/9-33

 .1المادة  .بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  3
. الطبعة الأكلى: حقكؽ الطبع نحو صياغة نظرية عامة في عمـ الجريمة والمجرـ الالكتروني: عبد الفتاح بيكمي: حجازم 4

 .322. صفحة 2009محفكظة لممؤلؼ. 
. ‌/crimes-cyber-http://7iber.com/society/facebook. المكقع الالكتركني: الجرائـ الالكترونيةجبريؿ، دانو:  5

 . 2صفحة 

http://7iber.com/society/facebook-cyber-crimes/
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    .1المساعدة الفنية لمجيات المختصة في مراحؿ ضبط ىذه الجرائـ كالتحقيؽ فييا إثناء المحاكمة
كقد رتب المشرع الجزائرم مسؤكلية إدارية كأخرل جزائية عمى تقاعس مزكدم الخدمات عمى حفظ 

 .2ف التقاعس يؤدم بيذه المعمكمات إلى عرقمة التحريات القضائية أالبيانات كالمعمكمات؛ حيث 

 أكمعنكم عاـ  أكىك أم شخص طبيعي  " :كعرفت الاتفاقية العربية مزكد الخدمة كالتالي    
تخزيف  أكيقكـ بمعالجة  أكخاص يزكد المشتركيف بالخدمات لمتكاصؿ بكاسطة تقنية المعمكمات، 

 3مستخدمييا" أكالمعمكمات نيابة عف خدمات الاتصالات 

كلأىمية دكر مزكد الخدمة، يكجد التزاـ عمى مزكد الخدمات بتزكيد الجيات المتخصصة بجميع     
طات مأمكر القضاء كالأجيزة الأمنية بالكشؼ عف الحقيقة كىذا البيانات كالمعمكمات التي تساعد سم

 أكمكقع  أكحجب رابط مة المختصة، كيمكف لمزكد الخدمة المحك أكمف خلبؿ طمب النيابة العامة 
امر مف الجيات القضائية، كحفظ المعمكمات عف أك عمى  محتكل عمى الشبكة العنكبكتية بناءن 
كمساعدة الجيات المختصة، بناء عمى قرار  كالتعاكفات، المشترؾ لمدة لا تقؿ عف ثلبث سنك 
، 4كالحفظ المؤقت الإلكتركنيةتسجيؿ البيانات كالمعمكمات  أكقاضي المحكمة المختصة في جمع 

الاتصالات في فمسطيف مصكنة كلا يجكز لأحد المساس بيا كلمسمطة العامة كحدىا في  إفحيث 
 .5حدكد القانكف

                                                           
 .14، المادة 2007لسنة  17السعودي رقـ مكافحة الجرائـ المعموماتية نظاـ  1
 .141مرجع سابؽ، صفحة  .آليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري سعيداني، نعيـ: 2
المنعقد في مقر الامانة العامة لجامعة الدكؿ  21/12/2010المكافؽ الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات  3

 .1. المادة 21/5/2013العربية بالقاىرة، كفمسطيف مف الأعضاء التي كقعت عمييا بتاريخ 
" الاحتفاظ  32/3الكقائع الفمسطينية، المادة  14ز ، عدد ممتابشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  4

 سنكات". 3بالمعمكمات عف المشترؾ لمدة لا تقؿ عف 
" بمقتضى ىذا القانكف تككف ممكية قطاع الاتصالات السمكية 4، المادة 1996( لسنة 3قانوف الاتصالات الفمسطيني رقـ ) 5

 المنصكص عمييا فيو".السمكية كاللبسمكية لمسمطة الكطنية الفمسطينية كتخضع للؤحكاـ 
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بشأف مزكدم  2013يناير  30الابتدائية في باريس بإصدار حكـ بتاريخ كذىبت المحكمة     
الخدمات بأنيـ ممزمكف بحكـ القانكف بتمكيف الجيات القضائية بالبيانات كالمعطيات التي تدخؿ في 

 1جنائية. أكحكزتيـ سكاء كاف ىذه لأغراض مدنية 

 المطمب الثاني: تسجيؿ واعتراض المراسلات

كأف ، مف خلبؿ تشريعات يضمف حمايتياشرع المراسلبت بالخصكصية التي حماىا الم ضمفتت    
 إذاعتراض المراسلبت كتسجيميا ككشؼ سريتيا إب لممشرع ىذا الأمر ليس مطمقان، بحيث سمح

التحقيؽ الابتدائي فييا، كمنيـ مف  أكقتضت ضركريات التحرم كالبحث عف الجريمة المتمبس بيا إ
ظير استثناء  كلكفأنيا اعتداء صارخ عمى حرمة الحياة الخاصة كسرية المراسلبت  عمىنظر إلييا 
كاف مف كراء تسجيؿ المراسلبت إظيار الحقيقة ككشؼ غمكض ملببسات الجريمة  إذا في حالة

 .2كضبط الجناة

ألزمت ىكلندا في ىذا المجاؿ، بمحك بيانات مسجمة في ممفات الشرطة في حالت كانت  كما    
اتخاذ  أكأم عدـ كجكد إذف ليا بمراقبة الاتصالات مف السمطات القضائية المختصة،  ،غير قانكنية

ممارسة الإكراه المادة  أكجؿ التفتيش تؤدم الى المساس بالحياة الخاصة لمغير أمف  تقنيوترتيبات 
استعماؿ الطرؽ غير المشركعة مثؿ استعماؿ الغش  أكبو فيو، تالمعنكم في مكجية المش أك

  .3كالتدليس لمحصكؿ عمى الأدلة الرقمية

نجد أف المشرع  2017( لسنة 16كبالرجكع إلى القرار بقانكف بشأف الجرائـ الإلكتركنية رقـ )    
مساعدية اف تأذف بالأعتراض الفكرم لمحتكل بناءان عمى طمب النائب العاـ أك أحد   الفمسطيني

                                                           
عدد خاص.  المغرب. –. مجمة المنارة لمدراسات القانونية والادارية الدليؿ في الجريمة الالكترونيةمختارم، إكراـ:  1

 .31. صفحة 2015/9-33
. 23.عدد مجمة الحقوؽ والعموـ الإنسانية. إجراءات البحث والتحري عف الجريمة المعموماتيةبف باردة، عبد الحميـ:  2

 .85. صفحة 2015/98-76
.مرجع سابؽ.  مجمة الحقوؽ والعموـ الإنسانية. إجراءات البحث والتحري عف الجريمة المعموماتيةبف باردة، عبد الحميـ:  3

 .87صفحة 
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الاتصالات كتسجيميا كنسخيا، كتأكيدان عمى حرية الاتصالات، نص عمى كجكب الحصكؿ عمى 
 .1قرار مف المحكمة المختصة

 المطمب الثالث: الخبراء الإلكترونيف

براء في ىذا مف الاستعانة بخ بيد لا كاف ،في ظؿ تعقيد كتشعيب مجالات الحاسكب كالإنترنت     
ستعانة المحقؽ الجنائي بالخبراء كؼ كؿ قضية كملببساتيا، كمسألة االمجاؿ بحسب ما تفرضو ظر 

عادة ما تككف بتحقيؽ الجرائـ التقميدية منذ زمف بعيد، فالمحقؽ يستعيف في عممو بمجمكعة كبيرة 
ذيف تعتمد التصكير... كغيرىـ المف الخبراء مثؿ الأطباء الشرعييف كخبراء الأدلة الجنائية كخبراء 

كفر نترنت يتطمب ميارات فنية لا تف التحقيؽ في الجرائـ الحاسكب كالاالشرطة عمى خبرتيـ، كلأ
الضركرم تشكيؿ فريؽ خاص بالتحقيؽ في ىذا النكع مف  أمكر الضبط القضائي، بات مفملدل 

لذلؾ ، 2بالخبرات المتنكعة كالمتعددةالجرائـ، لأىمية جرائـ الحاسكب كالانترنت كلما تطمبو الإلماـ 
نجد أف معظـ القكانيف نصت عمى ضركرة الاستعانة بالخبراء في الجرائـ الإلكتركنية، كعممت ىذه 

 .3القكانيف عمى تنظيـ بقكانيف خاصة

، كقعت الحادثة الذم أكلمتعرؼ عمى مسألة معينة  بأمر مف المحقؽ ة برأم الخبيركالاستعان       
يككف في ذىنو  أفما ىك مطمكب مبينا فييا ذلؾ الأمر، حتى يستطيع الخبير لتحديد منطقي ب

اتجاه  إلىيشار  أفلا ينبغي ، ك يراعى في المذكرة المشار إلييا أفصكرة تقريبو عف الحادث، كيجب 
، كمف كلك بحسف نية باتجاه سير التحقيؽحتى لا يتأثر الخبير  ؛التحقيؽ نحك كجية معينة

 .4الخبير بمغة مبسطة كمكجزة إلىترسؿ ىذه المذكرة  أفترض المف

                                                           
 .37الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  1
 .74مرجع سابؽ. صفحة ميارات التحقيؽ الجنائي الفني في جرائـ الحاسوب والانترنت. سرحاني، محمد: ال 2
. 2004. لا يكجد طبعة. مصر: دار الجامعة الجديدة لمنشر. المسؤولية المدنية لمخبير القضائيحجازم، مصطفى احمد:  3

 5صفحة 
 . 305-304سابؽ، صفحة . مرجع التحقيؽ الجنائي التطبيقيمراد، عبد الفتاح:  4
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معظـ التشريعات  أف إلا تتـ في مرحمة التحقيؽ الإبتدائي كبالرغـ مف الاستعانة بالخبراء     
الإجرائية تجيز لمأمكر الضبط القضائي في مرحمة جمع الاستدلالات الاستعانة بالخبراء كلذلؾ 

 .خشية مف ضياع الأدلة كضياع أثار الجريمة

 إلىبالغ التعقيد كيحتاج  ان أمر عد كبالطبع فاف البحث عف المعمكمات داخؿ الحاسكب ذاتو يي     
 أك الأشرطةبمحتكيات  الإلماـفيو حتى يتمكف مف  ان مكثكق ف يككف الخبيركجكد خبير، كأ
 .1 تغير إحداثالاسطكانات دكف 

 الأشخاصمخططك البرامج كىـ  أكالخبرة التي يمكف الاستعانة بيـ، خبراء البرمجة  أىؿكمف      
امر البرامج، ككذلؾ المحممكف كىك الشخص الذم يحمؿ أك المتخصصكف في مجاؿ الانترنت ككتابة 

كدراسة كتحميؿ البيانات كالنظاـ كتقسيمو  ،الخطكات كيقكـ بتجميع البيانات الخاصة بنظاـ معيف
يؽ البيانات، كالاستعانة بميندسي الصيانة كتتبع البيانات عف طريؽ نظاـ يسمى مخطط تدق

اسكب كبمككناتو ىـ أىؿ عمـ عماؿ الصيانة الخاصة بتقنيات الحأف عف كالاتصالات كىـ المسئكلك 
 .2الشبكة العنكبكتيةبلتمكنيـ مف شبكات الاتصاؿ المتعمؽ خبرة؛ ك 

مف الجرائـ التي تتطمب تكافر خبراء متخصصيف في مجاؿ الحاسكب  الإلكتركنيةكتعد الجرائـ     
الخبرة لدل  ةكالانترنت، ككف ىذه الجرائـ ترتكب في بيئة رقمية تختمؼ عف الجرائـ التقميدية، فقم

في ىذه الجرائـ، ككجكد الخبراء بيذا  ةالمحققيف كأعضاء النيابة تؤدم إلى ضياع الأدلة المتكافر 
أفراد  ينقصغمب الأحياف ألتعقيدىا، ففي  المجاؿ يساعد عمى حفظ الأدلة كسرعة الكشؼ عنيا؛

، 3الإلكتركنيةت الجرائـ عف ملببسا الفيـ المطمكب أك الخبرة اللبزمو الشرطة كأعضاء النيابة العامة
الخطكات  إتباعيتطمب العمـ كالخبرم يمكف  بأسمكبكلتحقيؽ البحث كالتحرم  الأدلةضياع  ـكلعد

 التالية: 

                                                           
. القاىرة: المركز القكمي الجرائـ الالكترونية دراسة قانونية قضائية مقارنة .الديربي، عبد العاؿ ك إسماعيؿ، محمد صادر 1

 .319. صفحة 1. ط2012للئصدارات القانكنية.
 .340 .مرجع سابؽ . صفحةمبادئ الإجراءات الجنائية في جرائـ الكمبيوتر والانترنتحجازم، عبد الفتاح بيكمي:  2
 .19-18مرجع سابؽ. صفحة  دستور الاستدلاؿ والتحقيؽ الجنائي في التشريع الفمسطيني.جرادة: عبد القادر صابر:  3
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 أثناءبعد البدء  أكتبادؿ المعمكمات بيف المحقؽ كخبير الحاسكب، قبؿ البدء في التحقيؽ  -1
الشيكد لمدلاء بالمعمكمات؛ لتفادم نقص المكجد لكؿ مف الطرفيف كتكتمؿ لو  أكاستجكاب المتيـ 
 .الأخرالميمة لكؿ مف 

مف الشيكد كالمتيميف مف قبؿ المحقؽ كبحضكر الخبير، بحيث يمكف لو تكجيو  أخذ أقكاؿ كٌؿو  -2
 ف تكتشؼ الإجابة عف خيكط الجريمة.ألمحقؽ كيمكف الأسئمة التقنية التي لا يعمـ بيا ا

عمى الحاسكب الآلي؛ مما التنسيؽ بيف المحقؽ كالخبير في الحصكؿ عمى البيانات المخزنة  -3
 مف الطرفيف بتقريب كجيات النظر كسرعة كشؼ الحقيقة. يساعد كلبن 

كالمعمكماتي في مكجية الجرائـ  الإلكتركنيةالاستعانة بالتقنيات المتطكرة في المجاؿ  -4
  .1جدارتيا في جمع الأدلة ؛ كاف ىذه التقنيات أثبتتالإلكتركنية

بالمجكء إلى ذاكرة الخادـ الذم يتكلى ربط الجياز  الإلكتركنيةكيتـ الكشؼ عف الجريمة     
الالكتركني بالعالـ الافتراضي، كتتـ عممية الكشؼ مف خلبؿ برمجيات مساعدة، لمتكصؿ إلى الدليؿ 

ذا لـ يكف أىمية كبير  لوالرقمي كحفظ الدليؿ ككجكد الخبير الالكتركني  ة لتطمبيا خبرة فنية خاصة، كا 
الخبرة الفنية كلعدـ  إلىىناؾ خبير يككف حكـ القاضي مجافيا لممنطؽ العممي كمعيبا، لعدـ استناده 

ف أيا كيمكف ككيفية ارتكابيا، كلتمكف الخبير بسيكلة الكشؼ عن الإلكتركنيةدراية القاضي بالجرائـ 
 .2تحتكم القضية عمى أكثر مف خبير في الدعكل المنظكرة 

بخبير  أف يستعيف" يجكز لقاضي التحقيؽ كالشرطة القضائية : نوأعمى  كنص القانكف البمجيكي    
، ككيفية الدخكؿ جياز الحاسكبكيفية تشغيؿ  أثناء التحقيؽ في الجريمة لمعرفة كلدرايو الخبير عف

المنقكلة بكاسطتو، كيعطي القانكف كذلؾ لسمطة  أكالمعالجة  أكالمخزكنة  الدخكؿ لمبيانات أك، إليو
عمؿ نسخة مف البيانات  أكالبحث فيو  أك، الحاسكبمف الخبير تشغيؿ  ستعيفت أفالتحقيؽ 

                                                           
. 23عدد .مجمة الحقوؽ والعموـ الإنسانية. إجراءات البحث والتحري عف الجريمة المعموماتيةبف باردة، عبد الحميـ:  1

 .93. صفحة 2015/98-76
مرجع سابؽ،  جرائـ الذـ والقدح والتحقير المرتكبة عبر الوسائط الالكترونية "دراسة قانونية مقارنة".سقؼ الحيط، عادؿ:  2

  .273صفحة 
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يتـ ذلؾ بالطريقة  أفالمنقكلة، عمى  أكالمحمكلة  أكسحب البيانات المخزكنة  أكالمطمكبة لمتحقيؽ 
 .1التي تريدىا جية التحقيؽ"

كليذا يجب تدريب مأمكرم الضبط القضائي بجرائـ تقنية المعمكمات فيما يتعمؽ بالأساليب      
الفنية المستخدمة في ارتكاب الجريمة، ككذلؾ فيما يتعمؽ بطرؽ الكشؼ عنيا، ككيفيو فحصيا فنيا، 

دادىـ الخاص كتككيف ميارات فنية تككف عمى درجة مف كالتحفظ عمييا، كىذا يتطمب تنمية استع
، مع الإلكتركنيةالمعرفة الفنية تتناسب بحجـ المتغيرات كالتطكرات المتلبحقة في مجاؿ الجرائـ 

 .2تطكير أساليب البحث عف الأدلة

بشأف الجرائـ الإلكتركنية  2017لسنة  (16)كلأىمية الخبير قد نص قرار بقانكف رقـ      
صكؿ ستعانة بأىؿ الخبرة بقصد الحالإعمى ضركرة  4/5فقره  33الفمسطيني عمييا بنص المادة 
جؿ مساعدة سمطات الضبط القضائي كالسمؾ القضائي لتكفر الحجـ أعمى البيانات كالمعمكمات مف 

الجرائـ كسيكلة التعامؿ معيا، ككذلؾ  اليائؿ مف المعمكمات مف قبؿ الخبير بسرعتو في الكشؼ عف
 .3أف يككف مأمكر الضبط القضائي مؤىلب لمتعامؿ مع الطبيعة الخاصة لمجرائـ الإلكتركنية

تكافر خبراء معتمديف مف كزارة العدؿ، إذ دكف خبراء يرل الباحث في ىذا المجاؿ ضركرة ك     
النيابة العامة خبرتيا العممية كالعممية بيذا المجاؿ  أكف ك ف الجنائيك المطمكبة، فالمحقق الأدلةستضيع 

ستند أكىذا ما ، 4بالتحقيؽ كالتحرم بيذه الجرائـ ان ضئيمة، كالخبير متفرغ ليذا المجاؿ كيككف ميمم

                                                           
لقانوف ، مشار 109. صفحة 2011.القاىرة:  دار النيضة العربية. 1. طبعة مكافحة الجرائـ المعموماتيةالقاضي: رامي متكلي:  1

 .88المادة  2000البمجيكي لسنة تحقيؽ الجنايات 
. 1999. لا يكجد طبعة. القاىرة: دار النيضة العربية. إثبات جرائـ الكمبيوتر والجرائـ المرتكب عبر الانترنتحسف: سعيد عبد المطيؼ:  2

 .129صفحة 
 33/4/5المادةالكقائع الفمسطينية،  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  3
يستعيف ككيؿ " 64ـ، المادة  2001( لسنة 3قانوف الإجراءات الجزائية رقـ )مف  64كتأكيدا عمى الاستعانة بالخبراء لنص المادة  4

اذ النيابة العامة بالطبيب المختص كغيره مف الخبراء لإثبات حالة الجريمة المرتكبة، كيقكـ الطبيب المنتدب لذلؾ كغيره مف الخبراء باتخ
الإجراءات اللبزمة تحت إشراؼ الجية المختصة بالتحقيؽ، كلممحقؽ الحضكر أثناء مباشرة أعماؿ الخبراء، إذا قدر أف مصمحة التحقيؽ 

" اف المستفاد مف النص  2011لسنة  143حكـ محكمة النقض الفمسطينية المنعقدة  في راـ الله في الدعكل الجزائية رقـ  تقتضي بذلؾ".
مشرع أعطى الصلبحية لككيؿ النيابة العامة ممارسة لإجراءات التحقيؽ الاستعانة بالطبيب المختص كغيره مف الخبراء لإثبات السابؽ اف ال

الجريمة المرتكبة كاف الاستعانة في سبيؿ مباشره التحقيؽ حالة الجريمة ليست مقصكرة عمى جية معينة بالذات فمو أف يمجأ إلى الطبيب 
 .1/2014ف ذكم الخبرة طبقا لسمطتو التقديرية". كأيضا حكـ محكمة النقض رقـ المختص أك إلى غيره م
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ف يستعيف بخير مختص لإبداء أ" لممحقؽ  76سعكدم في نص المادة المشرع التأكيدا لرأيو عميو 
 1لتحقيؽ الذم يجريو".الرأم في أم مسألة متعمقة با

ا لـ يأخذ فيو، كغالب أكخذ القاضي بو في نياية الأمر أ إذاكالحجية لرأم الخبير تكمف فيما        
مف العمـ كالدراية كالخبرة  مكضكع فني كلديو إلىف الخبير ينتدب ما يأخذ القاضي برأم الخبير، لأ

الخبير ينتدب كيراقب  أف إلىمف القاضي التي تتيح لو الفصؿ في ىذه المسائؿ، بالإضافة  أكثر
لاعممة بمعرفة جيات التحقيؽ،  أثناء حرية القاضي في تككيف قناعتو  أفأغمبية الفقياء يركف  إف كا 

 .2برأم الخبير عمى جميع الأدلة المستخمصة

 في الاتفاقات الدولية الإلكترونيةتحقيؽ عف الجرائـ الالثالث: آليات  المبحث

 أخرل إلىدان لكثرة استعماؿ الشبكة العنكبكتية، كسرعة كصكليا كاتصاليا مف دكلة انتسا      
 الآليالاختراقات التي تتـ بكاسطة الحاسكب  أىمياظيرت لنا ىذه التقنيات بعدة مشاكؿ كمف 

تتعدل حدكد الدكلة الكطنية لتشمؿ الحدكد الدكلية، كمف ىنا جاء الاىتماـ  أفكيمكف ليذه الجرائـ 
في غاية  الأمر كأصبح، يعاني مف ىذه الجرائـ أصبحالدكلي بشأف ىذه الجرائـ؛ ككف المجتمع 

بيذا الشأف لمحد مف ىذه الجرائـ كمكافحتيا كمف  لمتعاكفلعقد اتفاقيات دكلية بيف الدكؿ  الأىمية
مف كسائؿ الحد مف الجرائـ الإلكتركنية إبراـ  يات الذم سكؼ نجمؿ الحديث عنيا.ىذه الاتفاق

اتفاقيات دكلية في مجاؿ حماية شبكات الانترنت خاصة، بعدما سيمت شبكات الانترانت الحصكؿ 
عمى المعمكمات خلبؿ ثكاف كضركرة التنكيو إلى عقد اتفاقات دكلية كاطلبع الجيات التي تضررت 

 .3الكاقعة عمى المعمكمات جراء المخاطر

 

 
                                                           

. رسالة ماجستير منشكرة. جامعة نايؼ دور تقارير الخبراء في إثبات جرائـ القتؿالزبف، إبراىيـ بف سميماف بف محمد:  1
 .2. صفحة1430العربية لمعمكـ الأمنية. السعكدية. ق

 .274-273. ص 1991. الطبعة الأكلى. مطبعة الفجيرة الكطنية: دبي. الإمارات.الجنائي العمميالتحقيؽ راسخ، إبراىيـ:  2
مصر: جامعة المنصكر كمية  بدكف طبعة. .الجرائـ الناشئة عف استخداـ الانترنت بف يكنس، عمر محمد أبك بكر: 3

 .809صفحة  .2004 رقـ الطبعة الحقكؽ.
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  الجريمة الإلكترونية البحث عف : التعاوف الدولي في مجاؿالاوؿالمطمب 

كالتعاكف الدكلي ميـ عند التعامؿ مع الجرائـ الإلكتركنية، لما سيمحقو تطكر في أساليب      
جرائي لحماية شبكات المعمكمات الدكلية؛ لأف ىذه الجرائـ ىي عابرة  متشابة لتحقيؽ قانكف جنائي كا 

لمقارات كلا حدكد ليا، كعدـ التعاكف فيما بيف الدكؿ سيؤدم إلى زيادة القيكد عمى تبادؿ المعمكمات 
 .1عبر حدكد الدكؿ مما يعطي المجرميف الآفلبت مف العقكبة كمضاعفة أنشطتيـ الإجرامية

يجب أف يتـ كفقا لاتفاقيات  كالذمالعابر لمحدكد  الدكؿ، يعتبر التفتيشكلأىمية التعاكف بيف     
دكلية مبرمة ما بيف الدكؿ مف أجؿ السماح بالتفتيش كلا يجكز القياـ بالتفتيش العابر لمحدكد في 
غياب تمؾ الاتفاقيات أك عمى الأقؿ يجب أف نحصؿ عمى إذف مف الدكؿ الأخرل لمقياـ بالإجراءات 

 .2القانكنية كفقا لممعايير الكطنية

يضا جائت جراءات الخاصة بالبحث كالتحرم أكدابيست مجمكعة مف الاكقد تضمت اتفاقية ب
الاجرائية مف خلبؿ  حكاـ اتفاقية بكدابيست خاصة عمى القكاعداميف الاتفاقية العربية مطابقة لأمض

 : 3جماليا فيما يمي( كيمكف إ21)لى ( إ16نص المكاد )

 سرعة التحفظ عمى بيانات الكمبيكتر المخزنة -1
 خدمات عمى التزكيد بالمعمكمات المطمكبةاجبار مقدمي ال -2
 تفتيش كحجز بيانات الكمبيكتر المخزنة -3
 التجميع الفكرم لبيانات الكمبيكتر كامكانية اعتراض ىذه البيانات. -4

بعد صدكر قرار بقانكف الجرائـ الإلكتركنية تحدث عف تعاكف ك ف المشرع الفمسطيني حديثا إ       
الدكؿ بمكجب الاتفاقيات عف تيسير التعاكف مع نظيراتيا في البلبد الأجنبية بقصد الإسراع في 
تبادؿ المعمكمات فيما مف شأنو أف يكفؿ الإنذار المبكر في حاؿ اكتشاؼ الجريمة في إحدل الدكؿ 

                                                           
: بدكف دار نشر. الرياض. امف المعمومات وجرائـ الحاسب الالي.الطبعة الأولىالشنيفي، عبد الرحمف عبد العزيز:   1

 .113ىجريا. صفحة 1414السعكدية 
 235. صفحة 2008. عماف: دار المستقبؿ لمنشر كالتكزيع. جرائـ تكنولوجيا المعموماتتكبة: عبد الحكيـ رشيد:  2
مرجع سابؽ.  .، مجمة الفقو والقانوفالجريمة الالكترونية الإطار الإجرائي الدولي في مجاؿ البحث عفقجاج، يكسؼ:  3

 186 صفحة
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تتبع المجرميف كمرتكبييا كبالأضافة الى  جريمة الإلكتركنية المرتكبة،في الساعدة في التحقيؽ المي 
كيتكقؼ التعاكف بقياـ الدكلة الأجنبية بالالتزاـ بالحفاظ عمى سرية المعمكمات كعدـ نقميا أك تناقميا 

 .1في ىذا القرار بقانكف ليا لأغراض غير الغرض المخصص لوي ستغلبإإلى جيات أخرل أك 

يتعيف عمى " عمى انو: 2017( لسنة 16كقد نص قرار بقانكف بشأف الجرائـ الالكتركنية رقـ )      

الجيات المختصة أف تقدـ العكف لمجيات النظيرة في الدكؿ الأخرل، لأغراض تقديـ المساعدة 

ائـ القانكنية المتبادلة كتسميـ المجرميف في التحقيقات كالإجراءات الجنائية المترابطة بالجر 

المنصكص عمييا في ىذا القرار بقانكف، كفقا لمقكاعد التي يقررىا قانكف الإجراءات الجزائية 

كالاتفاقيات الثنائية، أك متعددة الأطراؼ التي تككف الدكلة طرفا فييا، أك بمبدأ المعاممة بالمثؿ كذلؾ 

مب المساعدة القانكنية، لا ينفذ ط، ك ا القرار بقانكف أك أم قانكف أخربما لا يتعارض مع أحكاـ ىذ

أك طمب تسميـ المجرميف استنادا إلى أحكاـ ىذه القرار بقانكف، إلا إذا كانت قكانيف الدكلة الطالبة 

كقكانيف الدكلة تعاقب عمى الجريمة مكضكع الطمب أك عمى جريمة مماثمة كتعتبر ازدكاجية التجريـ 
                                                           

 .1/2فقره/ 43الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  1
 نص المادة كالتالي:  -
الأجنبية في إطار الاتفاقيات الدكلية أك الإقميمية ك تعمؿ الجيات المختصة عمى تيسير التعاكف مع نظيراتيا في البلبد  -1

الثنائية المصادؽ عمييا أك طبؽ مبدأ المعاممة بالمثؿ، بقصد الإسراع في تبادؿ المعمكمات بما في شأنو اف يكفؿ الإنذار 
 ا.المبكر بجرائـ أنظمة المعمكمات كالاتصاؿ كتفادم ارتكابيا كالمساعدة عمى تحقيؽ فييا كتتبع مرتكبيي

مف ىذه المادة عمى الالتزاـ الدكلة الأجنبية المعنية بالحفاظ عمى سرية المعمكمات  1يتكقؼ التعاكف المشار إليو بالفقرة  -2
المحالة إلييا، كالتزاميا بعد إحالتيا إلى طرؼ أخر أك استغلبليا لأغراض أخرل غير مكافحة الجرائـ المعنية بيذا القرار 

 بقانكف.
  2نص المادة  -
إحكاـ ىذا القرار بقانكف عمى أم مف الجرائـ المنصكص عمييا فيو إذا ارتكبت كميا أك جزئيا داخؿ فمسطيف أك تطبؽ  -1

خارجيا أك امتد أثرىا داخؿ فمسطيف سكاء أكاف الفاعؿ أصميا أـ شريكا أـ محرضا أـ متدخلب عمى اف تككف الجرائـ معاقبا 
 كاردة في قانكف العقكبات النافذعمييا خارج فمسطيف مع مراعاة المبادئ العامة ال

 يجكز ملبحقة كؿ مف يرتكب خارج فمسطيف إحدل الجرائـ المنصكص عمييا بيذا القرار بقانكف في إحدل الحالات التالية: -2
 إذا ارتكب مف مكاطف فمسطيني. - أ

 إذا ارتكبت ضد أطراؼ أك مصالح فمسطينية. - ب
يـ الجنسية يكجد محؿ إقامتو داخؿ فمسطيف أك مف قبؿ إذا ارتكبت ضد إطراؼ أك مصالح مف قبؿ أجنبي أك شخص عد - ت

 أجنبي أك شخص عديـ الجنسية كجد في الأراضي الفمسطينية كلـ تتكافر في شأنو شركط التسميـ القانكنية.
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لبة تندرج الجريمة في فئة الجرائـ ذاتيا، أك مستكفاة، بغض النظر عما إذا كانت قكانيف الدكلة الطا

تستخدـ في تسمية الجريمة المصطمح ذاتو المستخدـ في الدكلة بشرط اف يككف الفعؿ مكضكع 

 ."1الطمب مجرما بمقتضى قكانيف الدكلة الطالبة

بالتطبيؽ العممي في فمسطيف يتـ التعاكف الدكلي مع الدكؿ  كتحدثت الاستاذة نسريف رشماكم  
العربية خرل في مكافحة الجريمة الإلكتركنية بالاستثناء مف اتفاقية بكدابيست أك الاتفاقية الأ

كالخارجية  كزارة العدؿلمكافحة تقنية المعمكمات، كذلؾ مف خلبؿ الطرؽ الدبمكماسية  مف خلبؿ 
 2 عند كقكع جريمة الالكتركنية. بملبحقة ىذه العصابات، كأيضا يكجد تتعاكف دكلي معنا

كبيدؼ ، الجريمة الالكتركنيةلمكافحة  الدكلية " التعاكف القضائي ىك تعاكف السمطات القضائية   
بحث كالتحرم عف كقكع مف حيث إجراءات ال الدكلية التعاكف إلى تقريب مف الإجراءات الجنائية

. 3مكحدة"للبتفاؽ عمى معايير الدكلية بيف السمطات القضائية  ما يتـ التنسيؽك   جريمة إلكتركنية
 كفقا للبتي:

 التمسؾ بمبدأ التجريـ المزدكج كشرط لتسميـ المجرميف. .1

نتقاؿ مف دكلة إلى ف يتاح لمقاضي الإأاستخداـ التكنكلكجيا الحديثة مثؿ الدكائر التميفزيكنية ك  .2
 أخرل لسبيؿ التحقيؽ في الجريمة كلاكتشاؼ محتكياتيا.

 تتفؽ عمييا الدكؿ فيما بينيا.أف يراعى تنفيذ الأحكاـ الأجنبية كفقا لضكابط  .3

كيراعى تطبيؽ برامج آمنو لحماية الشيكد، لأف ىذه الجرائـ تحتكم عمى مجمكعات كبيرة  .4
كمخطط ليا مسبقا بحيث مف يقكـ بارتكاب ىذه الجريمة شخص لو علبقات كبيرة داخؿ كخارج 

 الدكلة.

                                                           
 1/2فقره/ 44الكقائع الفمسطينية، المادة  14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  1

 

المكقع الالكتركنية  2/5/2018، النيابة الالكتركنية. تاريخ الزيارة موقع جريدة القدس 2
http://www.alquds.com/articles/1484890275698412300/‌/ القدس.في مقابمة خاصة مع  الرشماكم 

 .85حة . صف2000. لا يكجد طبعة. القاىرة: دار النيضة العربية. الجريمة المنظمةقشقكش، ىدل حامد:  3
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د اجتماع لصياغة ميثاؽ لقانكف كلأىمية التعاكف ما بيف الدكؿ قامت جامعة الدكؿ العربية بعق   
، كتحدثت عف 21/2/2010مكافحة جرائـ تقنية المعمكمات بمقر الأمانة العامة بالقاىرة المكافؽ 

تحدثت عف الاختصاص لمدكؿ  (30)التعاكف الدكلي كالقضائي في الفصؿ الرابع منو، كفي المادة 
عمى متف سفينة في إقميـ الطرؼ ك تحققت الجريمة  بأف كؿ دكلة تمتزـ بتبني الإجراءات في حاؿ

تحمؿ عمـ الدكلة الطرؼ ...، كتطرقت إلى مكضكع تسميـ المجرميف ...، كتيدؼ الاتفاقية إلى 
تعزيز التعاكف بيف الدكؿ العربية في مجاؿ مكافحة جرائـ تقنية المعمكمات، كذلؾ مف أجؿ الحفاظ 

تقتضي ىذه الاتفاقية بتطبيؽ بنكدىا عمى أمف الدكؿ العربية كمصالحيا كسلبمة الإفراد فييا، ك 
بيدؼ منع الجرائـ الإلكتركنية كالتحقيؽ فييا، مثؿ الاعتداء عمى سلبمة البيانات، كنشر أفكار 

 1جماعات إرىابية كالدعكة ليا، كجرائـ إساءة استخداـ تقنية المعمكمات، كالتزكير كالاحتياؿ..

مف أجؿ مكافحة الجرائـ  التشريعة د السياسةبينما ظيرت اتفاقية بكدابست تيدؼ إلى تكحي      
لى تنسيؽ التعاكف بيف التشريعات الكطنية لتسييؿ  الإلكتركنية المتركبة في الفضاء الافتراضي كا 
مكافحة الإجراـ المعمكماتي، كتطبيؽ إجراءات تتلبءـ لتحقيؽ كملبحقة الفضاء الافتراضي ككضع 

 .2في التنفيذنظاـ تعاكف دكلي يتميز بالسرعة كالفعالية 

 :3كيمكف تطبيقيا كتالي يمة كصحيحةكحتى يمكف تطبيؽ قكاعد تعاكف الدكلي بإجراءات سم

كينص عميو المشرع صراحةن في قانكف  التمسؾ بمبدأ التجريـ المزدكج كشرط لتسميـ المجرميف -1
في حاؿ كاف ىناؾ  عف تسميـ الجانيكلكف يمكف التخمي دكؿ الاطراؼ الذم كقع الفعؿ عمييا، 

كما نصت الاتفاقية عمى عدـ استبعاد  إجراءات تمس بحقكؽ الإنساف كالحريات العامة،
حد الاطراؼ كفقا لقانكنو الكطني كمطالبة الدكؿ الاطراؼ الاختصاص الجنائي الذم ينص عميو أ

                                                           
رؤية إستراتيجية لربط المعمومات الأمنية بيف دوؿ مجمس التعأوف لمكافحة الجرائـ المالكي، محمد بف احمد خضراف:  1

 .93-92. صفحة 2015. رسالة ماجستير منشكرة. جامعة نايؼ العربية لمعمكـ الأمنية. الرياض. السعكدية.الالكترونية
. 28عدد .، مجمة الفقو والقانوففي مجاؿ البحث عف الجريمة الالكترونيةالإطار الإجرائي الدولي قجاج، يكسؼ:  2

 .186. صفحة 2015/196-182
 .86-85. مرجع سابؽ. صفحة الجريمة المنظمةقشقكش، ىدل حامد:  3
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ئـ في الاتفاقية بالتشاكر حكؿ الاختصاص القضائي الاكثر ملبءمة لمحاكمة مرتكبي الجرا
 .الالكتركنية في حالة تعدد المطالبة مف طرؼ الاطراؼ باختصاصة القضائي حكؿ كاقة معينة

إقتضت العدالة في  مثلبن أف يتكفر بيف الدكؿ نظاـ لممساعدة القضائية في المكاد الجنائية   -2
عدة تكب فيو الفعؿ اف يككف متكفر في الدكلة المسار التحقيؽ أف ينتقؿ القاضي الى الدكلة الذم أي 

يجب الى قاضي لمتابعة سير التحقيقات ك  إنابة قضائيةك اعطاء لمقاضي بحرية الانتقاؿ كالتحقيؽ أ
، كبجميع الأحكاؿ أف يككف ىناؾ تكافقان في الإجراءات في كؿ مف دكليةأف تنفذ كفقا لممعايير ال

 .كما تسمى تكأمة التشريع الدكلتيف

كيلبحظ غالبا أف ما يتـ استبعاد الإنابة في الشؽ السياسي كالعسكرم كالضريبي، لأنيا مف       
شأنيا المساس بالسيادة كالنظاـ العاـ كالمصالح الأساسية لمدكؿ، حيث يبقى النظاـ معيبان لارتباطو 

راءات السريعة بالطرؽ الدبمكماسية كالتي تتسـ بالبطء ككثرة البركتكككلات كما يتعارض مف الإج
 .1ليذه الجرائـ مف شأف الإجراءات المعقدة أف تؤدم إلى ضياع الأدلة كالبيانات كاختفائيا

استخداـ التكنكلكجيا الحديثة مثؿ الدكائر التمفزيكنية كأف يككف لمقاضي حرية الانتقاؿ مف دكلة   -3
التحقيؽ الابتدائي  إلى أخرل لمتحقيؽ في القضية المعركضة عميو كىذا ليس مقتصران عمى مرحمة

 كلكف في مرحمة الحكـ أيضا.

 كما يجب تطبيؽ برامج آمنو لحماية الشيكد عمى المستكل الدكلي. -4

مراعاة في تطبيؽ الأحكاـ الأجنبية كفقا لضكابط تتفؽ عمييا الدكؿ فيما بينيا، كالاتفاؽ عمى  -5
بادؿ المعمكمات: كىي ت كيفية مصادرة الأمكاؿ محؿ الجريمة عبر الحدكد أك إرساؿ المسجكنيف.

تشمؿ تقديـ كؿ البيانات كالكثائؽ التي تطمبيا سمطة قضائية اجنبية بصدد متابعة جريمة ما كالرد 
 .2عمى الاتيامات التي كجيت الى رعاياه في الخارج كتبياـ الاجراءات التي اتخذت بحقيـ

                                                           
 ،. لا يكجد سنو نشر157-2/143دفاتر السياسة كالقانكف. عددتنازع الاختصاص في الجرائـ الالكترونية،  لمكسخ، محمد: 1

 .155صفحة
 . لا يكجد سنو نشر،157-2/143دفاتر السياسة كالقانكف. عددتنازع الاختصاص في الجرائـ الالكترونية،  لمكسخ، محمد: 2

 155صفحة
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جنائية بصدد جريمة  نقؿ الاجراءات: يقصد بيا قياـ دكلة بناء عمى اتفاقية باتخاذ اجراءات -6
 :1ارتكبت في اقميـ دكلة اخرل كلمصمحة ىذه الدكلة كىذا اذا ما تكافر عدة شركط كىي

 اف  يككف الفعؿ المنسكب الى الشخص يشكؿ جريمة في الدكلة الطالبة كالدكلة المطمكب منيا. -
 المطمكب اتخاذه مقرر في قانكف الدكلة المطمكب الييا عف الجريمة ذاتيا. اف يككف الاجراءا -
اف يككف الاجراء المطمكب اتخاذىا يؤدم الى كشؼ الحقيقة كأف تككف الادلة مكجكدة بالدكلة  -

 المطمكب الييا.

دة إلى لتزايد الجرائـ الإلكتركنية كما تثيره ىذه الجرائـ مف إشكاليات عممت منظمة الأمـ المتح     
، بمعنى أنيا أكدت عمى الحاجة 2000عقد اتفاقيات خاصة بمكافحة استعماؿ التكنكلكجيا لسنة 

إلى تعزيز التعاكف كالتنسيؽ بيف الدكؿ في مكافحة استعماؿ تكنكلكجيا المعمكمات، بالإضافة إلى 
، 2000ي أكتكبر اتفاقية الأمـ المتحدة لمكافحة الجريمة المنظمة عبر الكطنية المنعقدة في فينا ف

حيث بيف المؤتمر فيرس الأمثمة المتعمقة بتسميـ المجرميف كتحقيؽ سبؿ التعاكف كتبادؿ المساعدة 
 .2القانكنية

كعمؿ المشرع المغربي بمكائمة التشريع الجنائي المغربي مع الاتفاقيات الدكلية كالإقميمية،    
ر الذم كانت تعرفو النصكص القديمة كجاءت ىذه المكاءمة لسد الفراغ القانكني كتجاكز القصك 

 .3ككذلؾ لخمؽ قانكني صريح ككاضح يمكف القضاء مف متابعة مرتكبي الجرائـ الإلكتركنية

 لسمطتيا في البحث والتحري الإجرائيةوقواعدىا  : اتفاقية بودابستالثانيالمطمب 

سياسة جنائية ىدفت مف خلبليا حماية المجتمع ضد  إتباعاتفاقية بكدابست بضركرة جاءت     
المرتكبة  الإلكتركنيةفي مكافحة الجرائـ  إتباعيا، كالى تكحيد السياسة الكاجب الإلكتركنيةالجريمة 

لتسييؿ مكافحة الجرائـ  كالتعاكفكمف خلبؿ العمؿ المشترؾ ما بيف الدكؿ  ،في الفضاء الافتراضي
                                                           

 .155صفحة ،مرجع سابؽتنازع الاختصاص في الجرائـ الالكترونية،  لمكسخ، محمد: 1
. صفحة 2014منشكر. جامعة محمد خضير بسكرة. الجزائر. . بحث جرائـ المساس بالأنظمة المعموماتيةمزغيش، سمية:  2

54-55. 
. مرجع التجاري القضاء القضاء المغربي. مجمة و التشريع ضوء عمى المعموماتية الجريمة خصوصياتعلبؿ:  فالي، 3

 .125سابؽ، صفحة 
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يز بالسرعة دكلي يتم تعاكفكملبحقة المجرميف ككضع نظاـ  التحقيؽك  إجراءات، كتطبيؽ الإلكتركنية
 .1كالفعالية في التنفيذ

 الإلكتركنيةالمتعمقة بالاختصاص القضائي لمجريمة  الإجراءاتكما تضمف اتفاقية بكدابست      
عمى ما يمزـ مف تدابير تشريعية  الإطراؼ، مؤكدة عمى ضركرة اعتماد الدكؿ 22كفقا لنص المادة

حتى تتمكف المحاكـ في الدكؿ الكطنية ممارسة حقيا بالاختصاص القضائي  ؛أخرلتدابير  كأخرل
دكلة  إقميـضمف صلبحياتيا المتعمقة بالجرائـ الكاردة في الاتفاقية، بمعنى عندما ترتكب جريمة في 

الطائرات المسجمة بمكجب قكانينيا  إحدلعمى متف  أكعمى متف سفينة التي ترفع عمميا  أك
كاف القانكف يعاقب عمييا بمكجب القانكف الجنائي بمكاف  إذاحد رعاياىا بحيث أعمى  أكالخاصة 

حد أارتكابيا، ككذلؾ نصت الاتفاقية عمى عدـ استبعاد الاختصاص الجنائي الذم ينص عمية 
 بالأكثرالاختصاص  ؿك بالتشاكر حفي الاتفاقية  طراؼالأكفقا لقانكنو الكطني كمطالبة  الإطراؼ
 .2الإلكتركنيةىذه الجرائـ  عمى مرتكبي لتطبيقوملبئمة 

الاتفاقية مع بعضيا  إطراؼبيف  التعاكفاتفاقية بكدابست نصت عمى كجكب  أف إلىر يكنش    
الدكلي في المكاد الجنائية، كالاتفاقيات الدكلية  بالتعاكفالدكلية المتصمة  الأصكؿالبعض في تطبيؽ 

 الإجراءات أكالبحث كالتحرم  لأغراضالمعتمدة عمى التشريعات المتماثمة كالقكانيف المحمية، 
 .3ذات شكؿ الكتركني لمجريمة الجنائية أدلةلجمع  أكالمترابطة بالجرائـ بنظـ كبيانات المعمكماتية 

 :4ما يمي أىمياالخاصة بالبحث كالتحرم كمف  الإجرائيةىذه الاتفاقية مجمكعة مف القكاعد  تتضمن

 سرعة التحفظ عمى بيانات الكمبيكتر المخزنة  -1

 مقدمي الخدمات عمى التزكيد بالمعمكمات المطمكبة إجبار -2
                                                           

مرجع سابؽ.  .الفقو والقانوف، مجمة الإطار الإجرائي الدولي في مجاؿ البحث عف الجريمة الالكترونيةقجاج، يكسؼ:  1
 .188-186صفحة 

مرجع سابؽ.  .، مجمة الفقو والقانوفالإطار الإجرائي الدولي في مجاؿ البحث عف الجريمة الالكترونيةقجاج، يكسؼ: 2 
 .187صفحة 

 .94مرجع سابؽ. صفحة  .إجراءات البحث والتحري عف الجريمة المعموماتيةبف باردة، عبد الحميـ:  3
 .20-16مف مكاد ، 2001 \ 11 \ 23اتفاقية بودابست لمكافحة الجرائـ المعموماتية  4
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 بيانات الكمبيكتر المخزنة ىاتفتيش كحجز  -3

 التجميع الفكرم لبيانات الكمبيكتر -4

فيما  الإجراءاتاتفاقية بكدابست مكضكع التفتيش، حيث نصت عمى ضركرة تسييؿ  كتناكلت     
 الأنظمةالمكقعة عمى الاتفاقية مف حيث تفتيش  عضاءالأدكؿ اليتعمؽ بالتحقيؽ لكؿ مف 

المعمكمات المراد تفتيشيا كالذم ليا علبقة  لأنظمة، كتخكيؿ سمطات التحقيؽ الكلكج الإلكتركنية
  .1لإلكتركنيةابالجريمة 

عمى مشركع قانكف رقـ  20/11/2012"كقد صادؽ مجمس الحككمة المغربية بتاريخ      
الذم كافؽ بمكجبة عمى اتفاقية بكدابست المتعمقة بالجرائـ الإلكتركنية ككذلؾ عمى  136/لسنة 12

بشأف تجريـ الأفعاؿ ذات الطبيعية  2003يناير  28بركتكككليا الإضافية المكقع بستراسبكرغ في 
  2ية الأجانب التي ترتكب عف طريؽ أنظمة الكمبيكتر".ككراى

ختصاص المشرع بإيجاد نصكص خاصة بالأ بٍ ىٌ ذى  ككفقا لمقكانيف المطبقة في فمسطيف    
القضائي عند النظر بالجرائـ المرتكبة عبر الانترنت سكاء كاف الفعؿ كاملبن أك جزءان منو، أك كاف 

 3محرضان أك فاعلبن أصميان.

                                                           
عمى انو" يعتمد كؿ طرؼ قد يمزـ مف تدابير  19/1نص المادة ، 2001\11\23اتفاقية بودابست لمكافحة الجرائـ المعموماتية  1

أم نظاـ حاسكب أك جزء منو كالبيانات  -خكؿ عمى: أتشريعية كتدابير أخرل، كذلؾ لمنح سمطات ذلؾ الطرؼ صلبحية التفتي أك الد
 أم كسيط تخزيف، يجكز أف تككف البيانات مخزنة فيو في إقميـ ذلؾ الطرؼ" -المخزنة فيو، ب

. مرجع سابؽ، صفحة التجاري القضاء القضاء المغربي. مجمة و التشريع ضوء عمى المعموماتية الجريمة خصوصياتعلبؿ:  فالي، 2
125. 

  .الكقائع الفمسطينية 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16بقانوف رقـ  قرار  3
 :2نص المادة  -
تطبؽ إحكاـ ىذا القرار بقانكف عمى أم مف الجرائـ المنصكص عمييا فيو إذا ارتكبت كميا أك جزئيا داخؿ فمسطيف أك خارجيا أك امتد  -1

أصميا اـ شريكا أـ محرضا أـ متدخلب عمى أف تككف الجرائـ معاقبا عمييا خارج فمسطيف مع مراعاة أثرىا داخؿ فمسطيف سكاء أكاف الفاعؿ 
 المبادئ العامة الكاردة في قانكف العقكبات النافذ.

 يجكز ملبحقة كؿ مف يرتكب خارج فمسطيف إحدل الجرائـ المنصكص عمييا بيذا القرار بقانكف في إحدل الحالات التالية: -2
 ارتكب مف مكاطف فمسطيني. إذا - أ

 إذا ارتكبت ضد إطراؼ أك مصالح فمسطينية. - ب
إذا ارتكبت ضد أطراؼ أك مصالح مف قبؿ أجنبي أك شخص عديـ الجنسية يكجد محؿ إقامتو داخؿ فمسطيف أك مف قبؿ أجنبي أك  - ت

 ة.شخص عديـ الجنسية كجد في الأراضي الفمسطينية كلـ تتكافر في شأنو شركط التسميـ القانكني
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كما أف اختلبؼ كتبايف المعايير الكطنية فيما يتعمؽ بتحديد الاختصاص، يصعب عممية البحث     
عمالا بمبدأ  كالتحرم كيفضي إلى حدكث تنازع في الاختصاص بشأف ىذه الطائفة مف الجرائـ كا 
إقميمية النص الجنائي لكقكع جريمة الإلكتركنية عابرة لمحدكد تخضع لاختصاص أكثر مف دكلة، 

ذا كقع السمكؾ في نطاؽ بمد أخر فاف كلب البمديف يجب عمييما إعماؿ قانكنيما عمى الكاقعة، ك  ا 
 .1فيكتفي عند تطبيؽ قانكف البمد عمى ىذه الجريمة بأف الفعؿ غير معاقب عميو في بمد المنشأ

 ـ2000لعاـ  السيبيري الإجراـ بشأف روباأو  مجمس تفاقيةإ: الثالثالمطمب 

 أكضد الكمبيكتر  أكىي الاتفاقية الكحيدة المتعددة الأطراؼ بمكافحة الجرائـ التي تتـ باستخداـ     
، كما كقعت ركبيك الأعمى مستكل مجمس الاتحاد  2004شبكة الانترنت، كدخمت حيز النفاذ عاـ 

، كما اإفريقيركبي مثؿ كندا كالياباف كجنكب ك عمى ىذه الاتفاقية غير دكؿ مجمس الاتحاد الأ
ت ىذه الاتفاقية عمى ضركرة احتراـ حقكؽ كما أكد .الأمريكيةصادقت عمييا الكلايات المتحدة 

ىذه اتخذت كالحريات العامة التي تضمنتيا الاتفاقيات الدكلية كالتشريعات الكطنية، ك  الإنساف
الجنائية لاسيما في مرحمة التحقيؽ  الإجراءاتلمخطكات التي تستمزـ  ان تكجييي ان الاتفاقية طابع

 2كالضبط كغير ذلؾ. الأدلةكالملبحظة القضائية مثؿ التحفظ عمى 

 : 3عدة تأتي كفقا كتالي أقساـ لأىميتياكقد تضمنت ىذه الاتفاقية 

 : مصطمحات تفسيريةؿك الأالقسـ 

 التشريع الكطني إطارالقسـ الثاني: الخطكات الكاجب اتخاذىا في 

 .الدكلي التعاكفالثالث:  القسـ

 الاتفاقية  إلىالقسـ الرابع: الشركط النيائية حكؿ الانضماـ 
                                                           

 .95مرجع سابؽ. صفحة إجراءات البحث والتحري عف الجريمة المعموماتية بف باردة، عبد الحميـ:  1
. المجمة المغربية للإدارة مكافحة الجرائـ الالكترونية عمى ضوء التشريعيف الوطني والدولي السمكني: خالد الشرقاكم:  2

 .134-133. صفحة137-102/127عدد المحمية والتنمية.
. صفحة . مرجع سابؽمكافحة الجرائـ الالكترونية عمى ضوء التشريعيف الوطني والدولي سمكني: خالد الشرقاكم:ال  3

133-134 
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 1 :ركباأك كالقكاعد المنظمة لاتفاقية مجمس 

 كجكب مراعاة صحة كدقة البيانات التي يجرم جمعيا كمستمدة بطرؽ مشركعة. -1

 جميا.أالمعالجة مف  كالأغراضتحديد فترة زمنية لحفظ البيانات  -2

 المخصصة ليا. الأغراضفي غير  ىاإفشاؤ  أكعدـ استعماؿ البيانات  -3

كالتقنية لعدـ الدخكؿ غير المشركع لمكصكؿ لمعالجة  الإداريةتكفير الحماية مف الناحية  -4
 .البيانات

مثؿ النيابة  -المخكلكف كالجيات المرخصة لمكصكؿ لممعمكمات الأشخاصتحديد مف ىـ  -5
 .مف الحفاظ عمى السر الميني لتمكنيـ -العامة

مى البيانات يستمزـ رخص لمكصكؿ كالاطلبع ع ىـإعطاؤ لمف تـ  تجاكزكفي حالة كاف ىناؾ  -6
 عمييـ مساءلة.

التحقيؽ في بيئة تكنكلكجيا المعمكمات كفقا لما جاءت في تكصية المجمس  إجراءات أف      
 أفالكمبيكتر، بمعنى  أنظمة إلى الإجراءاتتقتضي التدخؿ السريع لمد  13/95رقـ  ركبيك الأ

، كىذا لا يمثؿ اعتداء الأدلةلجمع  أجنبيةتسمح لمجيات القائمة عمى التحقيؽ بالاتصاؿ بجيات 
القانكف الدكلي كيجب كضع قاعدة قانكنية صريحة تسمح بيذا  إحكاـعمى  أكعمى سيادة الدكلة 

 2.الإجراء

تكأمة تشريعيا  عمى تعمؿ أف"كللؤىمية التي تقع عمى الدكلة المكقع عمى ىذا الميثاؽ       
يتضمف في تشريعيا الكطني عمى  أفالكطني بما يناسب الاتفاقية كتحددت ىذه الاتفاقية التي يجب 

 النحك التالي: 

                                                           

 .127مرجع سابؽ. صفحة  جرائـ الحاسوب دراسة مقارنة.مصطفى، يكنس خالد عرب: 1 
الاتجاىات الدولية في مكافحة الجريمة السياسة الدولية والإقميمية في مجاؿ الجريمة الالكترونية ) شرابشة، لينده:  2

 .251، بحث منشكر عمى الانترنت/ المركز الجامعي سكؽ أىراس. صفحة الالكترونية(
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 أكالبيانات  دكاف عمى الثقة فيالشبكات كالمراقبة غير المشركعة كالع بأمفالجرائـ المتعمقة  -1
 .الإساءة إليو أكعمى النظاـ 

 الجرائـ المعمكماتية كما ىك الشأف في الاختلبؽ كالانتحاؿ كالنصب كالاحتياؿ المعمكماتي. -2

 .الأطفاؿحيازة ما يتعمؽ بدعارة  أكبث  أك إنتاجمثؿ  الأخلبؽجرائـ  -3

 المشمكلة بالحماية.جرائـ العدكاف عمى حقكؽ الممكية الأدبية كالفكرية كاستنساخ المصنفات  -4

 1المسؤكلية الجنائية للؤشخاص المعنكية". -5

بما يفيد في  1995سنة ك  1985 بيف سنةركبي الصادر ك في تكصيات المجمس الأكجاء       
 الخبرة الأكفاء بالعمـ بيذه أىؿاستحداث دكائر جديدة تضمع بمكجية مكافحة جرائـ الانترنت كتزكيد 

 2التقنيات كبالإضافة تكفير الأجيزة كالمعدات التقنية اللبزمة لذلؾ.

 : الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات الرابعالمطمب 

مشترؾ ظيرت الحاجة لدل الدكؿ العربية رغبةن منيا بحماية  تعاكفكجكد  إلىة الحاجة لضركر     
المجتمع، كمكافحة جرائـ تقنية المعمكمات التي تيدد امف الدكؿ العربية كمصالحيـ جميعا، كىذا 
جمو تـ صياغتو في ديباجة الاتفاقية العربية لمكافحة جرائـ المعمكمات الصادرة بتاريخ 

اريخ أصبحت عضك في ىذه الاتفاقية بت، كفمسطيف ةفي جميكرية مصر العربي 21/12/2010
21/5/20133. 

كتدعيمو بيف الدكؿ العربية في مجاؿ مكافحة جرائـ  التعاكفتعزيز  إلىكىدفت ىذه الاتفاقية      
 .4مف الدكؿ العربية كمصالحياأتقنية المعمكمات حفاظا عمى 

يتـ تطبيؽ ىذه الاتفاقية  أفىـ مف ىذه الاتفاقية ميمة مف حيث كجكدىا كالأ أفكيرل الباحث     
ما بيف  التعاكفلحماية امف الدكؿ العربية مف جرائـ تقنية المعمكمات لانتشار ىذه الجرائـ، ككجكد 

                                                           
 134. صفحة . مرجع سابؽمكافحة الجرائـ الالكترونية عمى ضوء التشريعيف الوطني والدولي السمكني: خالد الشرقاكم: 1
مقارنة  لدليؿ الالكتروني كوسيمة مف وسائؿ الإثبات في المسائؿ الجزائية: دراسةحجة االعدكاني، محمد نافع فالح رشداف: 2 

 .94صفحة . 2015جامعة الشرؽ الأكسط. الأردف.  رسالة ماجستير منشكرة. بيف القانونيف الكويتي والأردني.
 في جميورية مصر العربية 21/12/2010لمكافحة جرائـ المعمومات الصادرة بتاريخ  الاتفاقية العربية3 
 في جميورية مصر العربية، المادة الأولى. 21/12/2010الاتفاقية العربية لمكافحة جرائـ المعمومات الصادرة بتاريخ 4 
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الدكؿ العربية يساىـ بالحد مف ىذه الجرائـ، ككذلؾ مف الميـ كجكد اتفاقيات ما بيف الدكؿ لتسميـ 
تعارض في  حصؿعمؿ مكائمة ما بيف التشريع الكطني كالاتفاقية العربية حتى لا ي أكمجرميف ال

 .تطبيؽ العقكبة بيف التشريع كالاتفاقية

لا إتكبت تنطبؽ ىذه الاتفاقية عمييا ار  إذاتفاقية نصت عمى بعض الحالات المادة الثالثة مف الإك    
 : 1كىي كتالي اتستثناءإ يكجد أنو

 .ارتكبت في أكثر مف دكلة إذافي حالة "  -1

عمييا  الإشراؼ أكتكجيييا  أكالتخطيط ليا  أكفي حالة ارتكبت في دكلة أخرل كتـ الإعداد  -2
 دكؿ أخرل، أكفي دكلة 

منظمة تمارس أنشطة في  إجراميةفي حالة ارتكبت في دكلة كضمعت في ارتكابيا جماعة  -3
 أكثر مف دكلة، 

 ."أخرلدكؿ  أكشديدة في دكلة  أثارفي دكلة ككانت ليا  ارتكبتفي حالة  -4

في كضع الجرائـ في  الأصؿكاف ليا  الإلكتركنيةكما اف الاتفاقية العربية لمكافحة الجرائـ    
الفصؿ الثاني منو، كنذكر عمى سبيؿ المثاؿ منو في حالة الاعتداء عمى سلبمة البيانات، ك جريمة 

 2 تراؾ في ارتكاب الجرائـ ...التزكير، كارتكاب جريمة الاحتياؿ، كالشركع كالاش
في بيئة الجرائـ  الإجرائيةفقد تضمنت ىذه الاتفاقية جممة مف القكاعد  الإجرائيةمف الناحية  أما

ف كؿ دكلة تتبنى في قانكنيا الداخمي كالإجراءات أ، كما اعتبرت ىذه الاتفاقية بالمعمكماتية
الفصؿ الثالث الذم يحتكم عمى الأحكاـ الضركرية لتحديد الصلبحيات كالإجراءات الكاردة في 

 .-تكأمو التشريعات –الإجرائية 
بشأف  2017لسنة  16الفمسطيني الصادر مؤخرا تحت رقـ  الأخيرظير حديثا في التشريع     

في  الأجنبيةمع البلبد  التعاكفلتحقيؽ  ،عمى تكأمو تشريعو بما يتناسب فعميا الإلكتركنيةالجرائـ 
المبكر  الإنذارتحت طائمة المعاممة بالمثؿ بيدؼ الحصكؿ عمى  الإقميميةالاتفاقيات الدكلية ك  إطار

                                                           

 جميورية مصر العربية، المادة الأولى.في  21/12/2010الاتفاقية العربية لمكافحة جرائـ المعمومات الصادرة بتاريخ 1 
في جميورية مصر العربية، مف المادة  21/12/2010الاتفاقية العربية لمكافحة جرائـ المعمومات الصادرة بتاريخ  2

 الخامسة الى الحادي والعشريف مف الاتفاقية.
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كالمساعدة في تحقيقيا، كالعمؿ عمى حفظ في تبادؿ المعمكمات  كالإسراع الإلكتركنيةبالجرائـ 
 .1الأجنبيةالمعمكمات كعدـ استغلبليا مف قبؿ الدكؿ 

 الأمر إصدارالمتبعة بتمكيف السمطات المختصة مف  للئجراءاتحيث تعمؿ كؿ دكلة كفقا        
بغض  الحصكؿ عمى الحفظ العاجؿ لممعمكمات المخزنة بما في ذلؾ معمكمات تتبع المستخدميف أك

 عندما كخصكصافي بث الاتصالات مف مزكدم خدمة الانترنت  أكثر أكالنظر عف اشتراؾ كاحد 
كتعطي لمتعديؿ،  أكلمفقداف  أكذه المعمكمات عرضة لمتمؼ كانت ى إذا يتـ الحفاظ عمى المعمكمات

  إلىالكصؿ  أكتسميـ المعمكمات، كتفتيش  امرأك  لإصدارفي دكلتو  كؿه  للئجراءاتكفقا  امرأك 
كيمكف ىنا تكسيع نطاؽ التفتيش لمحصكؿ عمى المعمكمات  ،المخزف عمييا أكالمعمكمات المخزنة 

 إلىمنع الكصؿ  أك إزالةكضبطتيا كعمؿ نسخة عف ىذه المعمكمات كالحفاظ عمى سلبمتيا ك 
تسجيؿ  أكع ضركرة تبني الدكؿ في قانكنيا جم نصت ىذه الاتفاقية عمى كأيضاالمعمكمات 
التي تبث بكاسطة ك  إقميمياصالات المعنية في ع المستخدميف بشكؿ فكرم مع الاتب  تى لمعمكمات تى 
تسجيؿ معمكمات  أكع تعاكف كمساعدة السمطات المختصة في جمف يككف ىناؾ الانترنت إ
بعدما يتـ التكافؽ بيف  الإجراءاتتحت تمكيف السمطات المختصة بيذه  يتـكىذا كمو المحتكل 
 .2القانكنييف

 

 

 

                                                           
 1/2فقره/ 43ائع الفمسطينية، المادة  الكق 14، عدد ممتاز بشأف الجرائـ الالكترونية 2017لسنة  16قرار بقانوف رقـ  1
 نص المادة كالتالي:  -
تعمؿ الجيات المختصة عمى تيسير التعاكف مع نظيراتيا في البلبد الأجنبية في إطار الاتفاقيات الدكلية أك الإقميمية  -1

شأنو أف يكفؿ الإنذار  كالثنائية المصادؽ عمييا أك طبؽ مبدأ المعاممة بالمثؿ، بقصد الإسراع في تبادؿ المعمكمات بما في
 المبكر بجرائـ أنظمة المعمكمات كالاتصاؿ كتفادم ارتكابيا كالمساعدة عمى تحقيؽ فييا كتتبع مرتكبييا.

مف ىذه المادة عمى الالتزاـ الدكلة الأجنبية المعنية بالحفاظ عمى سرية المعمكمات  1يتكقؼ التعاكف المشار إليو بالفقرة  -2
بعد إحالتيا إلى طرؼ أخر أك استغلبليا لإغراض أخرل غير مكافحة الجرائـ المعنية بيذا القرار  المحالة إلييا، كالتزاميا

 بقانكف.
 

في جميكرية مصر العربية، مف المادة الثانية  21/12/2010الاتفاقية العربية لمكافحة جرائـ المعمكمات الصادرة بتاريخ  2
 كالعشركف الى التاسعة كالعشركف.
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 الخاتمة

بة ىذا البحث، كالذم كانت مكضكعو البحث كالتحرم في الجرائـ بفضؿ الله مف كتا بعد إنتيائي    
أف الجرائـ الإلكتركنية ىي جرائـ جديدة تدؽ أجراس الخطر في المجتمع الإلكتركنية، في ظؿ 

الدكلي، كلأعتبارات أف ىذه الجرائـ المستحدثة ىي خطيرة أيضان عمى الكاقع الفمسطيني، أصدر 
بشأف الجرائـ الالكتركني لمحد  2017( لسنة 16طيني محمكد عباس قرار بقانكف رقـ)الرئيس الفمس

مف ىذه الجرائـ عمى الكاقع المحمي، كمف خلبؿ الكاقع العممي كمف خلبؿ الاحصائيات الفمسطينية 
 جرائـ الالكتركنية كبيره نسيباي كالتي تنظر أماـ المحاكـ الفمسطينية، كنظران بات مف المعركؼ بأف ال

لأىمية ىذا البحث مكضحان فيو عف البحث كالتحرم في الجرائـ الالكتركنية مف خلبؿ الاجراءات 
التقميدية المتبعة مثؿ التبميغ كالمراقبة كالترصد الإلكتركني...، كبالاضافة تعاكف مزكدم الاتصالات 

ا الخبراء مع النيابة أك المحكمة بأذف خطي مف الجيات المختصة، كمف الكسائؿ الحديثة أيض
الالكتركنية كالتي يتـ التعامؿ معيـ مف خلبؿ سمطات التحقيؽ لكشؼ الحقيقة، حيث أنني أيضان 
تطرقت الى كسائؿ التحقيؽ عف الجرائـ الالكتركنية في الاتفاقات الدكلية لأىمية كجكد تعاكف دكلي 

ف النتائج كالتكصيات فأف الباحث تكصؿ لعدد مىذه الجريمة ككنيا عابرة لمقارات، مشترؾ لمكافحة 
 كمف أىميا: 

 النتائج :أولاً 

عمى الساحة الفمسطينية بشكؿ خاص كعمى الساحة الدكلية  الإلكتركنيةزدياد الجرائـ نظران لإ -1
دىرى مؤخرا قرار بقانكف ينظـ الجرائـ  كبات  2017( لسنة 16كيحمؿ رقـ ) الإلكتركنيةبشكؿ عاـ صى

 المحاكـ النظامية في فمسطيف. أماـ ىذا القانكف فعالان 

ؿ مقتصر عمى رقابة المجتمع مف ك الضبط القضائي؛ فالأ الإدارميكجد فرؽ كبير بيف الضبط  -2
سمطة الكشؼ عف  يتكلىالضبط القضائي  مأمكر أماكاجراءاتو كقائية لحماية المجتمع المخاطر 

 ؿ البحث كالتحرم.مف خلبمرتكبي المرتكبة 
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حتراـ إيقكمكا ب فأكقكع جريمة عف  البحث كالتحرمب مأمكر الضبط القضائي القياـ عند -3
حتراـ خصكصيات المحفكظة كأ جراءات المرسكمو بو كعدـ تجاكزه،كالالتزاـ بالامشركعة القانكف 

 كعدـ العبث فييا. عمى شبكة التكاصؿ الاجتماعي أك عمى الحاسكب أك أم كسيمة أخرل

يمكف لو تفتيش الأدلة المادية كيمكف لو الامتداد لمبرامج  سمطات الضبط القضائيأف دكر  -4
نما يمكف أفٍ يفتش ا"لميارد كير"، كما ينتج عف الجريمة الإلكتركنية  كالتي تعرؼ " بالسكفت كير"، كا 
يضبط كيسجؿ كجاء المشرع الفمسطيني حاسـ بيذه المسألة عند النظر فييا حيث نص عمى أنو لك 

 .تـ ضبطتيا كمصادرتياكاف الفاعؿ حسف النية ي

نيا تنصب عمى محؿ مف نكع مى نظـ معالجة الالية لممعطيات، أعتداء عأىـ ميزات جرائـ الإ -5
خاص يختمؼ تماما عف محؿ الجرائـ التقميدية، فيذه الجرائـ تستيدؼ المساس بالمعمكمات 

 شارات غير مرئية. جدة في البيئة الرقمية عمى ىئية إالالكتركنية المتكا

مكافحة الجرائـ لأصدر النائب العاـ المستشار أحمد براؾ تعميماتو بإنشاء نيابة  حديثا -6
عامة مف ككلبء كمعاكنيف في كؿ نيابة جزائية بمختمؼ النيابة الأعضاء  ككمفكاالإلكتركنية 
 ، لأستقباؿ كتسجيؿ القضايا المرتكبة مف قًبؿ الجناة.المحافظات

 كأيضا عند كقكع جريمة الالكتركنيةالكاممة لسمطات البحث كالتحرم حيف الشركع بالتحقيؽ   -7
 تقصير يذكر. بالإجراءات اللبزمة دكف أمالمعرفة 

كؿ مف بادر مف الجناة بتبميغ السمطات المختصة عف كقكع جريمة الالكتركنية أك قيد  -8
الضرر كقبؿ عمـ السمطات المختصة فييا،  التخطيط ليا يعفى مف العقكبة المقررة، كىذا قبؿ كقكع

لكف إذا تـ التبميغ بعد كقكع الجريمة لممحكمة أف تكقؼ العقكبة المقرر بحؽ مف بادر بالتبميغ كأدل 
 ذلؾ الى ضبط باقي الجناة.

 كز عمى طبيعة ىذامعايير التمييز بيف أعماؿ الضبط الإدارم ك أعماؿ الضبط القضائي ير  -9
صدر  أما إذا يعد ضبطان قضائيان  الالكتركنية الضبط كخلبؿ فتره جمع الأدلة كالاستدلالات الجريمة

يعتبر ضبطان  وانبصكرة تدابير تسعى مف خلبليا الإدارة  إلى الحفاظ عمى الأمف كالنظاـ العاـ ف
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لسمطة صفة ا -يمكف في بعض الحالات قد تككف الميمة مزدكجة كتحمؿ الصفتيف معا ،ن إداريا
 مثؿ شرطي المركر. الإدارية الضبطية كصفة السمطة القضائية الضبطية

مف العمـ  كلديو يحتكم عمى امكر فنية تعمؿ عمى كشؼ الجريمة الالكتركنية، الخبير  رأم -10
 جيات التحقيؽال، بالإضافة إلى أف الخبير ينتدب كيراقب أثناء عممة بمعرفة برة العمميةكالدراية كالخ

لا إف أغمبية الفقياء يركف أف حرية القاضي في تككيف قناعتو برأم الخبير كيعمؿ تحت إشرافيـ ، كا 
 .عمى جميع الأدلة المستخمصة

لكؿ مف الجرائـ التقميدية كالجرائـ الحديثة فالجرائـ التقميدية  الأدلةيكجد اختلبؼ مممكس في  -11
ليست  الإلكتركنيةفي الجرائـ  الأدلة أماكيمكف كشؼ،  ان لمعياف كمحسكس ان يككف الدليؿ ظاىر 

 .بالصكرة المذككرة في الجرائـ التقميدية

اجب عمى سمطات التحقيؽ الانتقاؿ  مف الك الإلكتركنيةلأىمية البحث كالتحرم عف الجرائـ  -12
 .الأدلةكالتعامؿ بحذر شديد مع  الأدلةكالمحافظة عمى  الجريمةفكرا لمكاف ارتكاب 

 التوصياتثانياً: 

ف يتكفر لدييـ ككادر بشريو تمكنيا مف سمطة البحث جيات التحقيؽ أ إلىمف الضركرم  -1
 بكاسطة الكسائؿ الحديثة. الإلكتركنيةكالتحرم في الجرائـ 

البحث كالتحرم لأكتسابيـ الخبرة في مجاؿ  ؛العمؿ عمى تدريب المحققيف في معاىد مختصة -2
عطا  ىـ دكرات في ىذا المجاؿ.ؤ كا 

عقكبات صارمة، فلب تصمح تطبيقيا عمى الكاقع  2017لسنة  (16)كرد في القرار بقانكف رقـ  -3
حسب مف  كأيضانظرا لشدتيا مف المفركض تخفيؼ ىذه العقكبة حسب نكعية الجريمة  ؛الفمسطيني
 الجرائـ. ىـ مرتكبك

كىذا يساعد  المشترؾ مف قبؿ سمطات التحقيؽ مع مزكدم خدمة الاتصاؿ التعاكفضركرة  -4
 عممية البحث كالتحرم عف الجرائـ الالكتركنية.
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كقطاع  ،في فمسطيف ) الضفة الغربية الإلكتركنيةالعمؿ عمى تكحيد قانكف كاحد بشأف الجرائـ  -5
 غزة(.

ث كالتحرم بدلا مف الجاني لما سمطات البح أماـضركرة الحث عمى استخداـ لفظ المشتبو فيو  -6
 اثر متحقؽ في نفسية المشتبو فيو لو
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Abstract 

After the spread of the use of the computer and the electronic network, and 

the proliferation of this increase in the level of the level of the ability of 

individuals to deal with these modern technologies to harness them to 

achieve their goals, show us the importance that enables police officers to 

deal with these techniques at the same level or better level and their ability 

to research and investigation On cybercrime. In this study, I will discuss 

the means of research and investigation of electronic crime from the 

perspective of the Palestinian laws, and the recent decision on electronic 

crimes No. 16 of 2017. 

‌‌‌‌‌As electronic crime is emerging and the bells of danger are on its way, I 

will discuss in the first chapter the concept of cybercrime, its 

characteristics, and I will address the elements of cyber crime for its 

importance, the concept of research and investigation of cybercrime, and 

those who are authorized to investigate and investigate, Research and 

investigation and non-interference with the personal freedom of the person 

that laws and customs have preserved this human right. 
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‌‌‌‌‌In the second chapter, I will address the criminal investigation of 

traditional procedures for the investigation and investigation of electronic 

crimes, including the reporting of electronic crime, search and surveillance 

by various means, I will discuss the latest methods of criminal investigation 

through the cooperation of service providers with the investigative bodies 

to enable them to be easy to deal with computers and to inform them, and 

to intercept correspondence through electronic experts in case there was 

wearing a crime and this comes through allowing the objection of 

correspondence and registration and disclosure of confidentiality in case 

necessary Investigation and investigation, including some considered it a 

blatant attack on personal freedom‌ And a means that can be useful in 

international cooperation to identify the offender because these crimes are 

intercontinental and can harm the economy and security of States. 

Recently, a law on cybercrime No. 16 of 2017 provides for cooperation 

with its theory in foreign countries with a view to accelerating the 

exchange of information. Which would ensure early warning of the 

discovery of cybercrime. 
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