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 خصوصية الجريمة المعموماتية
 عدادإ

 ز المصرينداء نائل فاي
 إشراف

 د.فادي شديد
 الممخص

، حيث تكمف خصكصية عمى مستكل التجريـ كالعقابلما لو مف لقد تناكلت الباحثة ىذا المكضكع 
بسبب مايميز حتكاء ىذا النكع مف الجرائـ، ـ قدرة التشريعات التقميدية عمى إىذه الخصكصية بعد

ركانيا فيي مف حيث أطكر التقنيات، ك متغيرة فيي مرتبطة بتىذه الجرائـ مف  طبيعة متجددة ك 
ساسية المككنة لمجرـ كفي طبيعة كنكع العقكبات الرادعة عف الجريمة التقميدية في أركانيا الأ تختمؼ

تساع قكالب ي عدـ  إثر الكاضح فكاف ليذه الخصكصية الأجرائي ما بالشؽ الإ، أليذه الجريمة
لنكع مف الجرائـ بحيث يكاجو رجؿ القانكف الكثير مف جرائية التقميدية في مكاجية ىذا االتشريعات الإ
، ك بما يتعمؽ بالدليؿ الرقميلإجراءات أاي مرحمة التحقيؽ الإبتدائي سكاء مف حيث الصعكبات ف

ف ىناؾ خصكصية عمى مستكل التحقيؽ النيائي تبرز في قكاعد الإختصاص كمف الجدير ذكره أ
ي في قبكؿ القاض كفي سمطةيي جرائـ عابرة لمحدكد، ف المتعمقة بالجريمة المعمكماتية القضائي 

ف ىناؾ العديد مف المكاقؼ الفقيية كالتشريعات المختمفة التي تناكلت مسألة دلة الرقمية حيث أالأ
لمطبقة الإثبات بالدليؿ الرقمي كعميو تعتبر ىذه الدراسة بمثابة تحميؿ لمنصكص القانكنية التقميدية ا

كجو القصكر في ىذه النصكص كمحاكلة كضع خطكط رفيعة يجب أكبياف  عمى الجرائـ المعمكماتية
م تشريع يتعمؽ بالجرائـ المعمكماتية.ف يمتفت إلييا المشرع عند إعداد أك صياغة أأ
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 المقدمة

تكنكلكجيا  ف الغير شرعي الذم جاء نتيجة لمتزاكج بيف ثكرة"الإبتعتبر الجريمة المعمكماتية 
حماية المجتمع مف ىذا النكع مف الجرائـ يقتضي كضع تشريعات فاعمة  ف  ا  ك  المعمكمات كالعكلمة"

نزاؿ  ،تكاجو ىذه الظاىرة الإجرامية  .1بحقيـ العقكبات المناسبةكملاحقة مرتكبييا كا 

 اكبر المشاكؿ التي تكاجو عممية مكافحة الجريمة المعمكماتية كالتي تشكؿ قمقأمف ف كما أ
كالملاحقة الجزائية لمرتكبي ىذه  ،كتحديد الفاعؿ ،الإجرامي للأفراد كالدكؿ ىي اكتشاؼ النشاط

 الجريمة.

الطبيعة الخاصة لمجرائـ المعمكماتية كخصكصية أساليبيا عمى مستكل  جؿ ىذهأكمف 
مف كجكد نصكص تشريعية خاصة بالتجريـ كالعقاب لمكافحة  بد   المكضكعي كالإجرائي أصبح لا

الكطنية بذكاء تشريعي تعكس فيو الدقة زائية لجا ةالتشريعيكجب تطكير البنية أمما 2ىذه الجريمة
كمبدأ  ناحية،الكاجبة عمى المستكل القانكني مع ضركرة احتراـ مبدأ شرعية الجرائـ كالعقكبات مف 

 .3خرلأمف ناحية  الإجرائيةالشرعية 

ظيكر ما ظيكر ىذه الجريمة ىك  عمىالتي ساعدت جازات العصر الحديث إنأىـ كلعؿ 
تصالات مف فكائد عديدة في كلكجيا المعمكمات كالإحققتو تكن كماكالإنترنت الحاسب الآلي  يسمى
 .  الطبيةأك  ،التعميميةأك  ،الاقتصاديةأك  ،ـ مجالات الحياة سكاء الاجتماعيةمعظ

                                                 

ردية في لمجمة الأ ا نجميزي نموذجا،الإ  نوالعقاب: القانوتية بالتجريم الجريمة المعموما ةمكافح حمداف، يالركاشدة، سام1 
 .11، دار المنظكمة، ص4د: عد1د، مجمالسياسيةالقانون والعموم 

 ر، دا7د، عد2 د، مجمالسعوديةالجرائم المعموماتية في المممكة العربية  ةمكافح عبدلله، فمحمد، ببف  ياليحيى، ترك2 
 .254صالمنظكمة، 

 .7ص، 2011، 4ط دار الثقافة لمنشر كالتكزيع، ،الحاسوب والانترنت جرائم ميف،أالشكابكة، محمد 3 
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متناع معاقب عميو إ أكجريمة المعمكماتية ىي"كؿ فعؿ ال القكؿ إف   كمف جممة ماذكر يمكف
يات كالحكاسيب كالمتعمؽ باستخداـ نظـ كشبكات ككسائؿ المعمكمات كالبرمجبمكجب القانكف 

 .1نشطة المتعمقة بيا استخداما مجرما"كالإنترنت كالأ

بدأ  بالظيكر في السيتينات لي قد التطكر التاريخي لمجالات الحاسب الآ ف  إكيمكف القكؿ 
صرا تقمكجكد ىذه الحاسبات  ككاف ،صبحت الحاسبات الالية تستخدـ لمتقميؿ مف العمالةأحيث 

ماكف مجيزة تجييزا أكلما تتطمبو مف  ،رتفاع ثمنيا مف جيةكذلؾ نظرا لإ ،عمى الشركات الكبرل
خر حيث آما في السبعينات فطرأ تطكر أ ،خرلأمتخصصيف مدربيف لتشغيميا مف جية خاصا ك 

المادية كمف ىنا بدأ كبيف المككنات  ،ليةج المسؤكلة عف تشغيؿ الحاسبات الآصؿ بيف البرامف  
سعار الحاسب أنخفاض في إصبح ىناؾ أبالتالي ، كبيرةلي بصكرة التطكر في صناعة الحاسب الآ

 .استعماؿ ىذه الحاسباتثر في تمكف الشركات الكبرل كالصغرل مف الألي مما كاف لو الآ
 مات، كبناءالمعمك في تقنية حدث ثكرة أي الذم لي الشخصالثمانينات ظير مايسمى الحاسب الآكب

لية ىك الرئيسي كراء تطكير الحاسبات الآ كالسبب ،صبحت ىذه الحاسبات متاحة لمجميعأعميو 
كبمغ ىذا التطكر  ،لية لممعطيات كمايرتبط بيا مف بنكؾ المعمكماتظيكر مايعرؼ بالمعالجة الآ

المعمكمات  لقدرتيا عمى تخزيف رللية قيمة كبلآصبحت ليذه الحاسبات اأحيث  بالتسعينات،ذركتو 
 .2كاسترجاعيا في ثكاف معدكدات

ىذا التطكر بركز خبراء يتمتعكف بالخبرة كالحرفية لتطكيع ىذه التقنية لمقياـ  كاكبكقد 
بأعماؿ إجرامية ذات طابع معاصر يتمثؿ باستخداـ أسمكب تقني في تنفيذ الفعؿ المجرـ بأساليب 

ىذه الثركة المعمكماتية بما  بعض الفقياء قد لخصك  ،كطرؽ جديدة لـ تكف معركفة مف قبؿمبتكرة 
كما يتصؼ  ،لا يمكف كضع حد لو بشراىة في جمع المعمكمات عمى نحك"إف الكمبيكتر يتمتع  يمي:

يخضع فييا الأفراد  ،بو  قد يقمب حياتنا رأسا عمى عقبكمف عدـ نسياف ما يختزف  ،بو مف دقة

                                                 

 .2ص ،2015 ،2ط ،ن جرائم معموماتيةشرح قانو ،محمد ،سـ السيداابراىيـ ق ،طو1 
 .10-9ص، 2003:2004العربية، دار النيضة ، جرائم الحاسب الاقتصادية نائمة عادؿ محمد فريد، قكرة، 2
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 ،تصبح فيو بيكتنا كمعاملاتنا المالية ،شفاؼتحكؿ المجتمع بذلؾ إلى عالـ كي ،لنظاـ رقابة صارـ
 ".1كحياتنا العقلانية كالجسمية عارية لأم مشيد

 التشريعات المختمفة ىذا التطكر الإجرامي الممحكظ المتمثؿ فيمكاكبة كبناء عميو لابد مف 
نترنت فأحيانا قد يؤدم ىذا الاستخداـ إلى خمؽ شمؿ كامؿ استخداـ الحاسب الآلي كشبكات الإ

رباؾ حركة ك  ،اختراؽ النظـ المصرفية ،الإلكتركنيةتعطيؿ المعدات ك  ،لأنظمة المدنية كالعسكريةل ا 
دكف أف يترؾ المجرـ  إلى أم مكاف يرغب بوالجاني  كبذلؾ يصؿ الطاقة،شمؿ محطات ك  ،الطيراف

ا التقنية كعميو تعتبر جرائـ الحاسب الآلي مف الآثار السمبية التي خمفتي ،المعمكماتي أثرا مممكسا
 العالية.

التي تناكلت ىذه الظاىرة قد  مصطمحاتال ف  إف ،جراـ المعمكماتيصدم لظاىرة الإزاء التا  ك 
نلاحظ أف الفقو الجنائي لـ يتفؽ عمى تسمية مكحدة لمجريمة المعمكماتية ف ،اختمفت فيما بينيا

ءة استخداـ تكنكلكجيا كالبعض الآخر يطمؽ عمييا جرائـ إسا ،فالبعض يطمؽ عمييا جرائـ الكمبيكتر
كىناؾ مف يطمؽ عمييا  ،كالبعض يسمييا جرائـ الكمبيكتر كالانترنت ،المعمكمات كالاتصالات

 الجرائـ.لى عدـ الاتفاؽ عمى تعريؼ تشريعي شامؿ ليذا النكع مف بالاضافة إ الجرائـ المستحدثة

ة تنكعتعريفات مة مذاىب مختمفة ككضعكا ذىب الفقياء في تعريؼ الجريمة المعمكماتيف  
 .2ةبللاجتيادات الفقيية المتشع المعمكماتية نتيجةكبالتالي فلا نجد تعريفا محددا لمجريمة 

المعمكمات كالاتصالات حاؿ ذلؾ دكف  كاللامتناىي لتكنكلكجياكنتيجة لمتطكر المستمر 
دد في محاكلة كضع تعريؼ محمختمفة  ابذؿ الفقياء جيكد كشامؿ حيثكضع تعريؼ فقيي جامع 

 و.البعض كسع مف مفيكـ الجريمة المعمكماتية كالبعض الآخر ضيؽ من أف  إلا 

                                                 

 .115صسابؽ، مرجع  ،مكافحة الجريمة المعموماتية بالتجريم والعقاب سامي حمداف، الركاشدة،1 
، 2008العدد السابع، جامعة الككفة، وماتية وازمة الشرعية الجزائية،الجريمة المعم عادؿ يكسؼ عبد النبي، الشكرل،2 
 .111ص
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كؿ فعؿ غير مشركع "أنيا فعرفكا الجريمة المعمكماتية عمى  يؽيضتاتجاه ال أنصار امأ
 ."1خرلأو مف ناحية رتكابو مف ناحية كملاحقتلازما لإ يككف العمـ بتكنكلكجيا الكمبيكتر بقدر كبير

 ،م جريمة ضد الماؿأف الجريمة المعمكماتية تشمؿ )أ( tredmanاذ)ستكما كيرل الأ
 .2مرتبطة باستخداـ المعالجة الالية لممعمكمات(

أك "ىي نشاط غير مشركع مكجو لنسخ أك تغيير أك حذؼ أك الكصكؿ إلى المعمكمات المخزنة 
 داخؿ الكمبيكتر أك تمؾ التي يتـ تحكيميا عف طريقو"

ا بمكضكع م  إلجريمة المعمكماتية ارتبط مفيكـ ا ف  أبقة نلاحظ ف خلاؿ التعريفات السام
يبنما قد تقع الجريمة المعمكماتية عمى الحاسب  الجريمة،ك عمى فاعؿ أ ،ارتكابياك كسيمة أ الجريمة،

لى حصر مفيكـ الجريمة المعمكماتية في الحالات التي إضافة بالإ ،لي بشقية المادم كالمعنكمالآ
لمعمكماتية لى المفيكـ الضيؽ لمجريمة ا، كىذا يعني أف  التكجو إفة الفنيةمف المعر تتطمب قدرا كبيرا 

 جامع.لى تعريؼ شامؿ قد لايسعؼ في التكصؿ إ

"كؿ سمكؾ إجرامي يتـ بمساعدة الكمبيكتر " أك "كؿ  ا بأنوعرفيفكسع ماتجاه الأما أصحاب 
 ".3الجة الآلية لمبيانات أك بنقمياسمكؾ غير مشركع أك غير أخلاقي أك غير مصرح بو يتعمؽ بالمع

أك غير مسمكح بو فيما يتعمؽ ع "كؿ سمكؾ غير مشرك  الدكتكرة ىدل قشقكش اعتبرتياكما 
 بالمعالجة الآلية لمبيانات أك نقؿ ىذه البيانات "

 تعريفا-حديثا  – مـ المتحدة العاشر لمنع الجريمة كمعاقبة المجرميفتبنى مؤتمر الأ قدك 
"ام جريمة يمكف  بأنيا حيث عرؼ الجريمة المعمكماتية ،ي كشبكاتوللحاسب الآجامعا لجرائـ ا

                                                 

 .183ص ،2010، 17عدد المغرب، مجمة الممؼ، ، دار المنظكمة،الطبيعة القانونية لمجرينة المعموماتية الحسف، بكار،1  
 .8ص مرجع سابؽ، ،الحاسوب والانترنت مجرائ اميف،محمد  الشكابكة،2 
 .74ص، 2009، 1ط  دار الفكر الجامعي، ،الجرائم المعموماتية د ممدكح،خال براىيـ،إ  3
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تمؾ الجريمة  ؿحاسكب، كتشمك داخؿ نظاـ أ ،شبكة حاسكبية أكارتكابيا بكاسطة نظاـ حاسكبي 
 ."1الجرائـ التي يمكف ارتكابيا في بيئة الكتركنية المبدئية، جميعمف الناحية 

مكماتية لابد لنا مف التعريج عمى مفيكـ المعمكمة التي كفي ظؿ حديثنا عف الجريمة المع
تعتبر محؿ ليذه الجريمة فقد عرفيا قانكف الجرائـ الإلكتركنية الفمسطيني "أية معمكمات يمكف 

 أك الصكر، تخزينيا كمعالجتيا كتكريدىا كنقميا بكسائؿ تكنكلكجيا المعمكمات بكجو خاص بالكتابة،
 .2حركؼ، أك الرمكز، أك الإشارات، أك غيرىاأك ال أك الصكت، أك الارقاـ،

مفيكـ الجريمة المعمكماتية  أف   لاحظي التعاريؼ الفقيية السابقة ما تقدـ مف مف خلاؿ  
الفقياء ، فكبالبيانات مف جية أخرل ،عمى مفاىيـ عامة ارتبطت بجياز الحاسكب مف جيةاقتصر 

ف ىذا العالـ الافتراضي لأ ،كثر حكمةأ اكنية كانك لكتر المكسع لتعريؼ الجريمة الإ الذيف تبنكا الاتجاه
 . ف مفيكـ الجريمة المعمكماتيةيقن  تضييؽ في مفيكـ الجريمة المعمكماتية سكؼ  أم  ، ك سريع التطكر

كذلؾ  ،بعينو يعتبر الصكابجريمة المعمكماتية عدـ تبني التشريعات أم تعريؼ لم ف  كما أ
كتركنية في حاؿ تبني لجزائي الخاص في الجريمة الإيرجع إلى التضييؽ مف نطاؽ تطبيؽ النص ا

 كذلؾ نظرا لمتطكر اليائؿ الذم يجتاح ىذا النكع مف الجرائـ. ،أم تشريع تعريؼ محدد ليذه الظاىرة

ا مف الجرائـ عف غيرى تتميز الجريمة المعمكماتية ف  أ مف خلاؿ التعاريؼ السابقة يلاحظ
كتتكقؼ عمى  ،ساليب تقنيةأعمى  عتمادهلإ ،ع مف الجرائـسيكلة ارتكاب ىذ النك لكذلؾ  ،التقميدية

ثرا أنيا لاتترؾ لأ ،ثار الجريمةآخفاء إسيكلة  ،اني الذم عادة مايتصؼ بذكاء شديدميارات الج
خطكرة ىذه لى ضافة إبالإ ،جراميفكر تنفيذ الجاني لفعمو الإنما معمكمات يمكف شطبيا ا  ك  ،ماديا

كتطكرت  ،حتياؿ عمى البنكؾحاب الياقات البيضاء مف خلاؿ الاصأنيا ترتكب بكاسطة الجرائـ لأ
ؾ مف خلاؿ كذل ،مكاؿ الناتجة مف مصادر غير مشركعةصبحت تسيؿ عمميات غسؿ الأأ حتى

                                                 
 .2000، نيساف 10/17مؤتمر فينا في الفترة مف  1
 .2017لسنة 16قانكف الجرائـ الالكتركنية الفمسطيني رقـ  2
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الجرائـ  ف  كما أ 1مكاؿ الغير مشركعة.ضفاء المشركعية عمى الألكتركنية لإاستخداـ التحكيلات الإ
 ،خرآاني في بمد كالمجني عميو في بمد ذ غالبا مايككف الجإ ،المعمكماتية ىي جرائـ عابرة لمحدكد

دكد فيي عابرة لمح ،كعميو فيي جرائـ ذات طابع جديد ،كقد يككف ىناؾ ضرر محتمؿ في بمد ثالث
نظيرتيا التقميدية فيي  قؿ عنفا مفأتعتبر الجرائـ المعمكماتية ك  ،كالقارية ،كالكطنية ،قميميةالإ

بحيث يعتبر  ،كالتفكير المدركس ،عمى الدراية الذىنية لاعتمادىا ،عضميدنى مجيكد ألى إلاتحتاج 
الباعث في الجرائـ المعمكماتية  ف  أ اكم ،جراـ بصكرتو التقميديةمحترفي الإمف  اىا ليسك ك مرتكب

 ،حياف بالخركج عف النظاـ العاـئـ التقميدية المتمثؿ في معظـ الأيختمؼ عف الباعث في الجرا
الباعث مف ارتكاب الجرائـ المعمكماتية غالبا مايككف الحصكؿ عمى  ف  أنجد ف نيةكالقكاعد القانك 

كقد يككف دافع الجاني  ،طائمةمكاؿ المتحصؿ عمييا تككف الأ كغالبا ما ،الربح المادم كالسريع
لية كقكع الجريمة في بيئة المعالجة الآىـ مايميز الجريمة المعمكماتية إف أ2قدراتو الذىنية.عرض 

ك البيانات بما يتيح لممستخدـ أف تككف المعمكمات أتماـ الجريمة يشترط لإ: ك انات كالمعمكماتلمبي
كىذه العمميات  ،استرجاعياأك  ،تخزينياأك  ،محكىاأك  ،تعديمياأك  ،تصحيحياأك  ،مكانية كتابتياإ

 .3تقانو لياا  د مف فيـ الفاعؿ ليذه العمميات ك ب فلا الإلكتركنيةساسي لمجريمة تعتبر المحكر الأ

 ىمية الدراسةأ

ؿ الفقيي القائـ حكؿ اعتناؽ تشريع خاص لمحد مف دىمية النظرية لمدراسة مف الجتنبع الأ
ىناؾ حاجة ممحة لكجكد تشريع خاص بالجرائـ المعمكماتية  فأالجريمة المعمكماتية فالبعض يرل 

 إفض الاخر يرل يعالج الجانب المكضكعي مف جية كالجانب الاجرائي مف جية اخرل كالبع
 مختمفة.الطريقة الفضمى ىي دمج نصكص في قانكف العقكبات التقميدم مف خلاؿ طرؽ 

                                                 

العامة  ةالقياد ة،الشرطمجمة الفكر الشرطي مركز بحزث  ،المعموماتية والمسؤولية الجزائية ،حمدأ خالد حامد مصطفى،1 
 .159صالمنظكمة،  ر، دا79د، عد20 دمارات، مجمالإلشرطة الشارقة 

 .92صالمنظكمة،  ر، دا2عدد 14دالنسانية، مجمجامعة بابؿ العمكـ  ة، مجمالمعموماتية ةالجريم عمي، دسالـ، محم2 
 ر، دا7عالككفة، مركز دراسات  ةجم، مالجزائيةالمعموماتية وازمة الشرعية  ةالجريم ،يعبد النبيكسؼ  ؿشكرم، عاد3 

 .115ص، 2011 المنظكمة،
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ىميتو في أ المعمكماتية، فتبرزىمية المكضكع المنكم تناكلو كىك الجريمة أ بالاضافة الى
سسات كالشركات ؤ عماؿ المألقضية مف خطر كبير عمى مدل الخطكرة التي باتت تشكميا تمؾ ا

كلا بد  المجتمع،تت تطاؿ جميع شرائح ف تمؾ الجريمة باأ شخاص، حيثالأظمات حتى عمى كالمن
 الظاىرة.مكضكعية كاجرائية لمحد مف ىذه مف كجكد قكاعد تشريعية 

 ىداف الدراسةأ

 ىداؼ التالية:تحاكؿ ىذه الدراسة تحقيؽ الأ

 .التقميدية  التركيز عمى خصكصية الجريمة المعمكماتية كمدل إختلافيا عف الجريمة .1

 لى قكانيف مستحدثة تتسع لقكالب الجريمة المعمكماتية.إالكصكؿ  .2

ايجاد حمكؿ قانكنية لتحقيؽ التكازف بيف مصمحة المجتمع في الاستفادة مف الثكرة المعمكماتية مف  .3
 خرل.أالفرد في حماية خصكصيتو مف جية  كحؽ ،جية

 منيج الدراسة

كلا منيج تأصيمي يرجع بالنقاط أفيك  ا،كمقارن احميميكت اتأصيمي ااتبعت الباحثة منيج      
ى إلصكر الجريمة المعمكماتية نردىا م صكرة مف أفعند معالجة  صكليا النظرية،ألى إالتفصيمية 

اء مكضكعي كالتحقيؽ مثلا جر إم ألى إككذلؾ الحاؿ عند التطرؽ  ركاف العامة في التجريـ،الأ
 لمتحقيؽ.ى النظرية العامة إلفنرده 

النصكص القانكنية ذات  التحميؿ تو الباحثة فيك قائـ عمىما المنيج التحميمي الذم اتبعأ     
 لى شرح كجيات النظر الفقيية كالقانكنية المختمفة.إضافة بالإ ،الصمة

كلقد استعانت الباحثة بالمنيج المقارف مف خلاؿ عرض مكاقؼ عدة دكؿ المتمثمة في      
 المعمكماتية.ة الجرائـ فة لمعالجالتشريعات المختم
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 مشكمة الدراسة 

كمع انتشار الجريمة المعمكماتية  ،الحديث المستمر عف الجرائـ المعمكماتية يكاد لاينقطع ف  إ      
جراما فيما إكيزداد الجناة  ،اثار السمبية لثكرة تقنية المعمكماتكتتسع الآ ،تزداد خطكرة ىذه الجريمة

مف ىنا جاءت ىذه الدراسة لمحاكلة التعرؼ عمى  ،فرادا كمؤسساتأ ،تتعاظـ خسائر المجني عمييـ
 ثار البحث تساؤلات عديده منيا:أكقد  ،كثر الجرائـ حداثة في ىذا العصرأ

 الجريمة؟مفيكـ الجريمة المعمكماتية كالاركاف العامة ليذه  ما

 الجريمة؟لازمة لمحد مف ىذه لالعقكبات ا ما

 معمكماتية؟كقكع جريمة  جراءات الكاجب تتبعيا عندما الإ

 في:شكاليو الجامعة المانعة ليذه الدراسة كالمتمثمة الإ تتبمكركعميو 

 ؟ىي خصكصية التنظيـ القانكني لجريمة تقنية المعمكمات ما

، لابد مف بياف خصكصية الجرائـ المعمكماتية عمى شكاليةىذه الإكمف اجؿ الإجابة عمى     
)الفصؿ الأكؿ(، كمف ثـ عمى مستكل التتبع كالملاحقة كىذا في مستكل التجريـ كالعقاب كىذا في 

 )الفصؿ الثاني(.
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 الأولالفصل 
 الموضوعيمستوى الخصوصية الجرائم المعموماتية عمى 

عمى تجريميا في  نصنماط مستحدثة مف جرائـ لـ ي  أكر لى ظيإدل التقدـ العممي أ
كمما  ،حقتيائية التقميدية غير قادرة عمى ملاجزاصبحت النصكص الفأ ،التشريعات العقابية القائمة

اتية عمى مستكل التشريع كجكد نص يعالج الجريمة المعمكم، ك التشريع كليد الحاجة ف  ألاشؾ فيو 
عمى غرار التشريعات في  كافة، تناكليا في التشريعات العربيةصبح ضركرة ممحة يجب أكالعقاب 

، رف الماضيف في تنظيـ تشريعاتيا بالثمانيات مف القحيث بدأت ىذه البمدا ،كركبيةالبمداف الأ
 .1لمكاجية النمط الجديد مف الجرائـ المعمكماتية 1984لي سنة صدرت قانكف الحاسب الآفأ

ف يؤسس قاعدة تشريعية تستكعب الجريمة أشريعي مف شأنو كعميو لابد مف كجكد تغيير ت      
فتكنمكجيا المعمكمات ، صعدةمختمؼ الأ حتى نستطيع بناء مجتمع متماسؾ عمى ،المستحدثة

لذلؾ  ،لمعمكرةرجاء اأمختمؼ  فيسترجاع بيف الناس كالإ ،كالتخزيف ،كالاتصاؿ ،داة لمربطأصبحت أ
كتحفظ حؽ  ،بد مف تنظيـ ىذه المعاملات مف خلاؿ قكاعد قانكنية ترتقي بالمجتمع مف جية لا

 كؿ،الأفي المبحث  ئـ تقنية المعمكماتلى جراإبد مف التطرؽ  كعميو لا، خرلأالفرد مف جية 
 .2في المبحث الثاني كالجزاءات المقررة ليذه الجرائـ

 خصوصية عمى مستوى التجريم ول:الأ المبحث 

نساف ف الإألا إكسمة بارزة في ىذا العصر  ،ساسيات الحياةأتقنية المعمكمات مف  أصبحت     
كمف الجدير  سخر لخدمة البشرنعمة ت  كنيا ف كبدلا م داة لارتكاب الجريمةأصبحت أك  ،استغميا
جرامية ذات طبيعة خاصة تتعمؽ بالقانكف الجنائي إف الجريمة المعمكماتية تمثؿ ظاىرة أذكره 

                                                 
 .13-9ص ،2009، 1ط ،المعموماتيصياغة نظرية عامة في عمم الجريمة والمجرم  ونح ،بيكميالفتاح  دعب ،حجازم1
 .9-7ص ،2007 ،1ط ،البداية ردا ،المعموماتتكنموجيا  مجرائ ،جاسـحسف  رجعف ،الطائي2
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ركاف أى إلكؿ طرؽ الباحث في المطمب الأالمعمكماتي كحتى يتسنى لنا فيـ الجريمة المعمكماتية ت
 .1المعمكماتيةلجريمة كر اصى إلكفي المطمب الثاني  المعمكماتية،الجريمة 

 ركان العامة لجرائم تقنية المعمومات.الأ  توسع في ول:المطمب الأ 

 لقد غيرت الجريمة المعمكماتية الكثير مف المبادئ القانكنية الخاصة في القانكف الجزائي،      
 صبحت النصكص القانكنية التي تعالج الجريمة المعمكماتية اكثر مركنة ،كتحتكم عمىحيث أ

ميدية التي تتسـ كذلؾ عمى عكس النصكص التق سع،لمتفسير الكاعبارات عامة فضفاضة قابمة 
التجريـ لابد مف التطرؽ إلى الأركاف العامة كلبياف ىذه الخصكصية عمى مستكل  بالكضكح كالدقة،

 جريمة المعمكماتية :لم

 .لية لممعطيات(المفترض )نظام المعالجة الآ شرطال ول:الأ الفرع 

ا لقد استقر الفكر القانكني عمى ضركرة كجكد نصكص خاصة كمستحدثة تتسع قكالبي     
مفترض كغيرىا مف الجرائـ  شرطلى إفالجريمة المعمكماتية تحتاج  ،الجرائـ المعمكماتيةلتشمؿ 
صر الحمؿ حتى نككف في صدد جريمة بد مف تكافر عن جياض لافمثلا في جريمة الإ ،التقميدية

كىذا ىك الحاؿ بالنسبة  ،جياضإلكجكد جريمة  ؿلا مجاىذا العنصر  كافرجياض كمف دكف تإ
ككجكد معمكمات  ،كالشبكة المعمكماتية ،ليلمجريمة المعمكماتية فمف دكف تكافر جياز الحاسب الآ

 .2الجريمةلكقكع ىذه  ؿلا مجاليا آمعالجة 

فعمو كبدكنو لجاني لالذم يفترض القانكف تكاجده كقت مباشرة اشرط ىك" ال لشرط المفترضفا
ك كجكد جرائـ المعمكماتية ىكعميو يعتبر القاسـ المشترؾ بيف ال .3"م جريمةألايتصؼ ىذا النشاط ب

 لي لمبيانات.آككجكد نظاـ معالجة  ،ليكجياز الحاسب الآ ،الشبكة المعمكماتية

                                                 

 ،2015 ،المنظكمة ردا ،قانوناالمعموماتية خصائصيا وكيفية مواجيتيا  مالجرائ ،عميبف  محمد بف احمد ،المقصكدم1 
 .25ص
 .32ص، 2001/2002 ،الجزائر ةجامع ،القانكف ةكمي ،ماجستير ةرسال ،المعموماتية ةالجريم ،ماؿ ،قارة2 

http://www.qanouni-net.com/2010/10/blog-post_9421.html 
3

‌  ماىية الجريمة كتقسيماتيا، القانكني، مدكنة،
 .3/4/2017، 12:23الساعة  جامعة الشارقة،

http://www.qanouni-net.com/2010/10/blog-post_9421.html%20،%20مدونة
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ف تتـ أط حيث اشتر  2007كد عميو قانكف الجرائـ المعمكماتية السكداني عاـ أكىذا ما       
 معمكماتية.ك شبكة المعمكمات حتى نككف بصدد جريمة أجيزة الحاسكب أالجريمة بكاسطة 

 على للحصىل المعلىمات لحكنىلىجيا وسيلة من أكثر بين ارجباط هي" الشبكة المعمكماتيةك 

الإنحرنث( العالمية الشبكة أو العامة أو الخاصة الشبكات ذلك في بما وجبادلها‌المعلىمات
1
 .") 

سمكي  ،منقكؿ أككتركني ثابت م جياز الإأ لي(: "الآالجياز المعمكماتي )جياز الحاسب ما أ    
 ،اك تفحصيا ،اك استقباليا ،اك ارساليا ،ك تخزينياأ ،يحتكم عمى نظاـ معالجة البياناتك لاسمكي أ

 ".2كامر المعطاة لويؤدم كظائؼ محددة بحسب البرامج كالأ

شرط لي حتى يتسنى لمقارئ فيـ اللآكبرامج الحاسب ا ماىية بياناتى عم بد مف التعريج كلا       
لو قيمة  دكف كجكدىا يعتبر لاك  ،ليالبيانات كالبرامج ركح الحاسب الآ تعد، سمسفتراضي بشكؿ الا

 ،ليف التعميمات التي ترشد الحاسب الآم "مجمكعة متسمسمةأنيا  كف تعريؼ البرامجكمف المم ،تذكر
 لى نتيجة معينة."إتماـ العمميات المنطقية بغرض الكصكؿ الي التقنية لإك الجياز العأ

نيا أكتعرؼ البيانات عمى  ،اك البياناتألية لممعطيات لى المعالجة الآإالبرامج كتيدؼ ىذه        
نكع مف المعالجة م أك أغراض الاتصالات "مجمكعة مف التعميمات المكتكبة بطريقة مرتبة تصمح لأ

 ".3لةك الآأنساف بكاسطة الا

كما كعرؼ المشرع الفمسطيني في المادة الأكلى معالجة البيانات عمى انيا "إجراء أك تنفيذ عممية اك 
ى البيانات سكاء تعمقت بأفراد أك خلافو ،بما في ذلؾ جمع تمؾ البيانات أك مجمكعة عمميات عم

أك  أك محكىا، أكنشرىا، رجاعيا،أك است أك تقميا، أك تسجيميا، أكتخزينيا، أكتعديميا، استلاميا،
 ".4حجب الكصكؿ إلييا، أك ايقاؼ عمؿ الأجيزة، أك الغاؤه، أك تعديؿ محتكايتو

                                                 
 .2017لسنة  16قانكف الجرائـ الالكتركنية الفمسطيني رقـ   1
 .260ص، 2013، 7عدد 2دالمنظكمة، مجم ر، داماتيةالمعمو الجرائم  ةمكافح ،عبد اللهاليحيى تركي بف محمد بف 2 
 .69-57، ص1 ط، 2014 ،الحمبي الحقوقية المعموماتية، منشورات مالجرائ حناف، يالمضحك 3
 بشاف الجرائـ الالكتركنية الفمسطيني. 2017لسنة  16قرار بقانكف رقـ  4
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حسب  كافة الجرائـ المعمكماتية المفترض في شرطية لممعطيات الليمثؿ نظاـ المعالجة الآ      
، الجريمةركاف أف م ركف مأدكف ىذا النظاـ لايككف ىناؾ مجاؿ لمبحث عف ، ك التشريع الفرنسي

 المعمكماتية.م جريمة مف الجرائـ أشرط يعتبر لازما لتكافر  كىذا

شخاص فنييف متخصصيف ألابد مف كجكد  لية ىك مفيكـ تقني فنينظاـ المعالجة الآ ف  إ      
ىذا المصطمح يخضع لتطكرات متكررة نظرا  ككفضافة الى بالإ ،حتى يتسنى لرجؿ القانكف فيمو

ك مجمكعة أريفا لو "كؿ مركب يتككف مف كحدة اقترح مجمس الشيكخ الفرنسي تعكقد  ،لمركنتو
              خراج كالإ ،دخاؿجيزة الإأك  ،كالمعطيات ،البرامجك  ،ذاكرةالكالتي تتككف كؿ منيا مف  ،كحدات معالجة

كىي  ،جيزة الربط التي يربط بينيا مجمكعة مف العلاقات التي عف طريقيا تتحقؽ نتيجة معينةأك 
كيؤدم تكافر ىذا ، "1كعميو يككف ىذا المركب خاضع لنظاـ الحماية الفنية ،معالجة المعطيات

ركاف الجريمة حيث يعتبر ىذا أكىي البحث ب ،لى المرحمة التاليةإمكانية الانتقاؿ إلى إالشرط  
 2الشرط ضركريا لكؿ منيا

ف كسيمة إرتكابيا تعتبر جزء لا كبناء عميو نلاحظ أف لمجريمة المعمكماتية طبيعة خاصة حيث أ
 يتجزأ مف الشرط المفترض الذم يعتبر عنصر أساسي لقياـ الجريمة المعمكماتية. 

 الركن الشرعي: الفرع الثاني

لقاضي الجنائي محدكدة ف صلاحية اأكما  ،ساسي لمتجريـ كالعقابيعد التشريع المصدر الأ
حتى تفسير ، أك ك استبداؿ العقكبةأ ،ناقصكماؿ تشريع إفيك لايممؾ صلاحية  ،بالنص التشريعي
 .3رساء قكاعد العدالةإك خمؽ نص تشريعي كذلؾ لضماف أ ،القاعدة القانكنية

في  ةبح لمقاضي سمطصأكعمى الرغـ مف التطكرات التي طرأت عمى مبدأ الشرعية حيث      
لى سمطة القاضي إفة ضابالإ ،دنىأ آخرمى ك أعصبح لمعقكبة حد أك  ،فتطكر التشريع ،تقدير العقكبة

                                                 

 .33-32ص، 2001/2002الحقكؽ، ةالجزائر، كمي ةع، جامالمعموماتية ةالجريم قارة، ماؿ،1 
 .30ص، 2014 ،المادي في الجرائم المعموماتية في النظام السعودي نالرك كريـ،بف  دالزراع، ماج2 
 .57سابؽ، ص عمرج المعموماتية، مالجرائ ريحاف، فالمضحكي، حنا3 
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جدل أكبالتالي كقؼ تنفيذ العقكبة  ،خلاؽ المتيـ كماضيو حسنةأ ف  أذا ماتبيف إ ،بكقؼ تنفيذ العقكبة
ف ىذه المركنة طرأت عمى الشؽ الثاني المتمثؿ في )تقدير ألا إ ،صلاح الجاني كتأىيموإفي 

نع القاضي مف كم ،مى جمكدهكؿ الخاص بخمؽ الجرائـ فقد بقي ىذا الشؽ عدكف الشؽ الأ العقكبة(
 .1في شأف تقدير الجرائـم سمطة تقديرية أممارسة 

كلكف مايميز النص التشريعي الذم يعالج الجريمة المعمكماتية عف غيره مف النصكص التقميدية 
لأنو عادة مايحتكم عمى مصطمحات التي تعالج الجريمة التقميدية ،أنو يتسـ بإتساع دائرة التجريـ 

مف قانكف الجرائـ  51ناسب مع خصكصية الجريمة المعمكماتية فنصت المادة تت فضفاضة 
الإلكتركنية الفمسطيني "إذا كقعت أم جريمة في ىذا القانكف بغرض الإخلاؿ بالنظاـ العاـ ،اك 
تعريض سلامة المجتمع كأمنو لمخطر ،أك تعريض حياة المكاطنيف لمخطر ...."كما كنصت المادة 

كؿ مف أنتج أك أدخؿ عف طريؽ الشبكة الإلكتركنية ،ما مف شأنو إيقافيا عف مف نفس القانكف " 6
تبيف مما سبؽ أف النصكص التشريعية في القانكف  2 العمؿ ،أك تعطيميا،أكتدمير البرنامج ....."

حيث أصبح حتكم عمى أكجو تفسير عديدة ،تالفمسطيني تـ صياغتيا بعبارات كاسعة كعامة 
 بسعتيا سقاط القاعدة القانكنية عمى عدد أكبر مف ىذه الجرائـ التي تتميزلمقاضي سمطة أكبر في إ

 مع مركر الزمف. السريع تطكرىاك 

عمى معالجة  عمى ضركرة كجكد نصكص قانكنية خاصة تعمؿالفقو القانكني  استقرلذلؾ     
تشار ىذا نترنت التي ساىمت بشكؿ كاسع في انكخاصة بعد انتشار شبكة الإ ،الجرائـ المعمكماتية
قاـ بكضع تكصية لتشجيع الدكؿ عمى  1989كركبي عاـ ف المجمس الأأكنلاحظ  ،النكع مف الجرائـ

لمحد  اخاص اف بعض الدكؿ تبنت قانكنأاعتناؽ تشريع خاص لمحد مف الجريمة المعمكماتية كنرل 
، 3تقميدم.خر قاـ بدمج بعض النصكص قي قانكف العقكبات الكالبعض الآ ،مف الجريمة المعمكماتية

                                                 

 ،7دعد ،الككفة اتمركز دراس ةمجم ،الجزائيةالمعموماتية وازمة الشرعية  ةالجريم ،النبييكسؼ عبد  ؿعاد ،الشكرم1 
 .120ص 2011

 .2017لسنة  16قانكف الجرائـ الالكتركنية الفمسطيني رقـ  2
 .37ص ،سابؽ ع، مرجالمعموماتية ةالجريم قارة، ماؿ، 3
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نماط أاك أشكاؿ أفيناؾ  ،اختمفت الدكؿ في طريقة تعامميا مع ظاىرة الجريمة المعمكماتيةكقد 
 لييا المشرع:إتشريعية مختمفة قد يمجأ 

لى إلي جرامي بكاسطة الحاسب الآضافة السمكؾ الإإالمشرع ب قياـكذلؾ مف خلاؿ  الإضافة. 1
جرامي المعمكمات التي يحتكييا نظاـ نشاط الإلى محؿ الإيضيؼ  ناأك أ ،النصكص التقميدية

 لي كما في نصكص جريمة السرقة.الحاسب الآ

يتحكؿ النص مف صكرتو كضع نصكص جديدة بالقياس مع النصكص القديمة)التقميدية( بحيث  .2
 الدكؿ تتبع ىذه الطريقة. كأغمب، كنظامولي لكنو مرتبط بالحاسب الآ ،خرلأى صكرة إلالتقميدية 

في تشريع  كأ ،ع الجنائيماتية في قسـ مستقؿ ممحؽ بالتشريع كؿ مايتعمؽ بالجريمة المعمك تجمي .3
كقد تبنت  ،كجو الجريمة المعمكماتية المختمفةأف يشمؿ أك كضع نص رئيسي قادر أ ،مستقؿ

 الكلايات المتحدة الامريكية ىذا الاتجاه.

لسطة الكطنية الفمسطينية قرار . كضع قانكف خاص كما ىك الحاؿ في فمسطيف حيث اقر رئيس ا4
كنلاحظ اف ىذا القانكف اشتمؿ عمى كافة الأفعاؿ الجرمية المتعمقة  2017لسنة  16بقانكف رقـ 

 .1بالجريمة المعمكماتية في قانكف خاص

كثر مف نمط تشريعي بما يتلائـ مع طبيعة النظاـ أاعتناؽ الممكف  كبناء عمى ذلؾ مف   
لي نترنت كالحاسب الآالسكيد مف طميعة الدكؿ التي تناكلت جرائـ الإ تعدف ،القانكني في كؿ دكلة

كؿ قانكف خاص بيا سمي قانكف البيانات في عاـ أبتشريعات قانكنية جديدة كخاصة حيث صدر 
(1973              .) 

ضا قانكف خاص بجرائـ يأمريكية في كلاية فرجينيا كما صدر في الكلايات المتحدة الأ 
لي حيث تضمف نص يجرـ سرقة الخدمات التي يقدميا الحاسب الآ (1986 )لية عاـالحاسبات الآ

 بيا ما المممكة المتحدة لاتكجدأ ،يككف الاستعماؿ قد تـ بسكء نية أفكتميز ىذا النص بأنو بتطمبو 

                                                 
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني رقـ  1
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كفي النمسا  ،نيا تعتمد عمى نظاـ السكابؽ القضائيةلأ ،مكتكبة تعالج الجرائـ المعمكماتية تشريعات 
كمف الدكؿ التي كضعت قكانيف خاصة لبرامج الحاسكب (، 2000)صدر تشريع خاص في عاـ 

الدنمارؾ قانكف" كما اصدرت ( 1986) لي" عاـسب الآككريا الجنكبية "قانكف حماية برامج الحا
خاصة بالجرائـ المعمكماتية الضركرم كضع قكاعد قانكنية  كمف .(1985)لي"جرائـ الحاسب الآ

طبيعة خاصة تتطمب نصكص مكضكعية ـ مف لما ليذه الجرائ ،في قانكف العقكبات دراجياإكليس 
 متخصصة.جرائية ا  ك 

كائؿ الدكؿ التي كضعت التشريعات الجنائية الخاصة أف أ نلاحظ خلاؿ ماسبؽمف      
 كالتقني.الحضارم  ذات التقدـىي الدكؿ بالظاىرة المعمكماتية 

ف الدكؿ الخميجية أاجية الجرائـ المعمكماتية نلاحظ في مك  ما بالنسبة لدكر الدكؿ العربيةأ     
 ،كؿ قانكف عربي يكاجة الجريمة المعمكماتيةأخصكص حيث يعتبر القانكف العماني برزت في ىذا ال

دكلة عربية تصدر  العربية أكؿمارات كتعد دكلة الإ ،عمى قانكف الجزاء العمانيحيث تـ التعديؿ 
ية التي اشتممت عمى جكيعد مف القكانيف النمكذ ،رائـ المعمكماتيةفي مكافحة الج امختص اقانكن

كما صدر نظاـ مكافحة الجرائـ  2012كتـ تعديمو عاـ  2006 مب الجرائـ المعمكماتية عاـغأ
بالإضافة الى قانكف  1 2015كتـ تعديمو سنة  2007مممكة العربية السعكدية عاـ لكتركنية في الالإ

 .2017مسطيني سنة الجرائـ الإلكتركنية الف

 الركن المادي  :الفرع الثالث

ك الامتناع عف أ ،ما بالقياـ بعمؿ يعاقب عميو القانكفإم جريمة يتحقؽ الركف المادم لأ     
 2.جةعمؿ يمزـ بو القانكف مع تحقؽ النتيجة الضارة كبالتالي تكافر علاقة السببية بيف الفعؿ كالنتي

 
                                                 

، مركز ول مجمس التعاون لدول الخميج العربيةمكافحة الجرائم المعموماتية وتطبيقاتيا في دالبقمي، ناصر بف محمد،  1
 .40-33ص ،116الامارات لمدراسات كالبحكث الاستراتيجية، سمسمة محاضرات الامارات 

. ؿالزراع، عاد 2 ، 2014 ،ض، الرياالسعوديبالركن المادي في الجرائم المعموماتية بالنظام رسالة ماجستير  بف كرـ
 .33ص
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 لى:إلمجريمة المعمكماتية سكؼ نتطرؽ  كحتى يتسنى لنا فيـ الركف المادم

يصدر مف الجاني اعتداء عمى المصمحة  ، حيثسمبي كأيجابي إىك سمكؾ  جرامي:السمكؾ الإ -1
ف أكما  ،كيختمؼ مظيره باختلاؼ الجريمة ،كيظير بمظير يستدؿ عميو بالحكاس ،المحمية

 .1ا القانكف بشكؿ منفصؿمف الركف المادم مالـ يعاقب عميي اعماؿ التحضيرية لا تعتبر جزءالأ

نترنت كاتصاؿ بالإ ،رقميةيتطمب كجكد بيئة السمكؾ المادم في الجرائـ المعمكماتية إف النشاط أك 
يقكـ مرتكب الجريمة بتجييز  فمثلا ،ىذا النشاط كالشركع فيو كنتيجتو كيتطمب أيضا معرفة بداية

ك أف يقكـ بإعداد أامج اختراؽ، ببر  فيقكـ بتحميؿ الحاسب حدكث الجريمةيييئ لو لحاسب لكي ا
بالآداب  مكاد مخمةا صفحات تحمؿ في طياتي تييئة إلىىذه البرامج بنفسو، ككذلؾ قد يحتاج 

كما يمكف أف يقكـ بجريمة إعداد  ،)Server Hosting) المضيؼ الجيازكتحميميا عمى  ،العامة
 .2لبثيا برامج فيركسات تمييدان 

ىذا الفعؿ ىك  الكجكد، لأفلى حيز إع ىك الذم يبرز الجريمة ف الفعؿ كالامتناإكعميو ف      
ذا كاف السمكؾ إف ،المظير الخارجي لمنشاط المحظكر كتكافره شرط لازـ في جميع صكر الجريمة

 .3ذا كقؼ عند حد معيف كانت الجريمة شركعاا  ك  ،كذلؾتاما كانت الجريمة 

ف أنسبة لمجريمة المعمكماتية نلاحظ لفبا ،جرامي في كؿ جريمة يحدده المشرعكالسمكؾ الإ    
معمكمات التي الك أ ،ليمات المخزنة عمى جياز الحاسكب الآيرتبط بالمعمك قد جرامي السمكؾ الإ

 الياتؼ النقاؿ. 4اك سرقة صكر مف ،دخمت بوأ

  

                                                 
. ؿالزراع، عاد 1  .33ص، 2014،ض، الرياالسعوديبالركن المادي في الجرائم المعموماتية بالنظام ماجستير  رسالة بف كرـ
 3/7/2016http://www.startimes.com/?t=25263137ص،  11:42سنترنت، الإالركف المادم في جرائـ  2
 .231صلمتكزيع، الثقافة كالنشر  ة، مكتبالعقوباتون قان حشر  السالـ،الحمبي محمد عمي 3 
 .90-84ص مرجع سابؽ، ،المعموماتية مالجرائ حناف، ،يالمضحك 4

http://www.startimes.com/?t=25263137
http://www.startimes.com/?t=25263137
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مكف يفمثلا  ،ة عمى الشاشةك لمسأ ،جرامي بضغطة زرفي الجريمة المعمكماتية قد يبدأ السمكؾ الإك 
حداث ضرر في إى إلدل أحدىـ مما أى إلرسالو ا  ك  ،المجرـ المعمكماتي ببرمجة فايركسقكـ ي فأ

م بضغطة أ ،رساؿ ىذا الفايركس في تمؾ الحالةإجرامي يتمثؿ في فالسمكؾ الإ ،خرالجياز الآ
مثاؿ ذلؾ  ك  ،ف يتحقؽ الركف المادم مف خلاؿ الامتناع عف عمؿأمكف يك  ،)نشاط ايجابي(زر

كمف عيد اليو  ،كـ بتغيير الحقيقة مف خلاؿ الترؾكير المعمكماتي كالشخص الذم يقجريمة التز 
 .1فيتـ تغيير الحقيقة مف خلاؿ امتناعو )نشاط سمبي( ،غفاؿ بيانات ميمة فيوإكتابة محرر كتعمد 

مادم يتمثؿ : الأكؿ جرامي كليا مدلكلافثر المترتب عؿ السمكؾ الإتعني الأ :النتيجة الجرمية -2
كبمقتضاه تككف النتيجة  ،كىذا المدلكؿ ىك السائد اليكـ بصفة شبو مطمقة ،ير العالـ الخارجيفي تغي

كبناء عميو ككفقا ليذا المعيار تعتبر النتيجة فكرة  ،في استظيارىا مستقمة تماما عف نفسية الجاني
 ني فيكالثا ؿالمدلك ما أ أخرل.لى إى جريمة بعينيا كتختمؼ مف جريمة إلدد بالنظر نسبية تتح

ثر كفقا ليذا المدلكؿ لاتعبر عف الأ فالنتيجة ،في الاعتداء عمى المصمحة المحميةقانكني يتمثؿ 
نما ىي حقيقة قانكنية محضة تتمثؿ في الاعتداء عمى الحؽ ا  ك  ،المادم المممكس لنشاط الجاني

ف عناصرىا لجرائـ تتضمف بيف جميع اأالمدلكؿ القانكني  رأم أنصاركحسب  ،الذم يحميو القانكف
 .2ف كؿ نص مف نصكص التجريـ يقكـ دائما عمى حماية مصمحة معينةلأجرامية إنتيجة 

المعمكماتية عف  عاـ بالجرائـبشكؿ  بالنسبة لمجريمة المعمكماتية لايختمؼ مفيكـ الضررك      
ك أخلاؿ بمصمحة مشركعة لممتضرر في مالو إفيك "كؿ الضرر التقميدم بشكؿ جازـ مفيكـ 
المعمكماتية كقد يككف نو يمس الطبيعة لأ ،محددة نو يختمؼ بكصفو ذات طبيعة غيرألا إشخصو"

الطائرات ركاح كما في أزىاؽ إلى إتلاعب ببيانات كمعمكمات قد تؤدم مثؿ ال االضرر مادي
ك الحصكؿ عمى أ ،كتركنيمثؿ التجسس الإ اكقد يككف معنكي ،مكر الحيكيةكالسيارات كغيرىا مف الأ

 ك صكر خاصة.أ ،صةبيانات خا

                                                 

 ،منيةنايؼ العربية لمعمكـ الأ ةجامع ،ماجستيررسالة  ،المادي في الجرائم المعموماتية نالرك ،كريـبف  دماج ،الزراع1 
 .77ص، 2014

 .8-4ص ،1998 ،فالارد ،كالتكزيعالاسراء لمنشر  ردا ،العقوباتنتيجة في قانون ال ة، فكر السعيد رعم ،رمضاف2 
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 ىة، فعميدمشاكؿ عد النتيجة الإجرامية في الجرائـ المعمكماتية تثير مسألة فيو ؾلا شكمما       
حد أفمك قاـ  ،كالقانكف الكاجب التطبيؽ ،كزمانيا النتيجة الإجرامية سبيؿ المثاؿ مكاف تحقؽ

آخر، كىذا بمد مكجكد في البنكؾ في بمد  أحد‌Server المجرميف في بمد ما باختراؽ جياز خادـ
ىؿ ىك تكقيت بمد المجرـ أـ تكقيت بمد البنؾ  ؟حدكث الجريمة مكاف ثالث فكيؼ يمكف معرفة كقت

 1الخادـ؟ المسركؽ أـ تكقيت الجياز

ف إحيث كافة، تدخؿ عنصرا بالركف المادم في الجرائـ  ف النتيجة قد لاأمف الجدير ذكره     
كعميو نلاحظ مدل تاثير  ،فيعاقب القانكف عمى النشاط ذاتو ،محضىناؾ جرائـ تقكـ عمى النشاط ال

ككذلؾ  الخطر،عمى الركف المادم مف حيث التمييز بيف جرائـ الضرر كجرائـ الجرمية  النتيجة
لى إ جرائـ لاتحتاج عمى أنيا تصنؼمعمكماتية  جرائـ فبعض ،مر بالنسبة لمجريمة المعمكماتيةالأ

نيا أكالبعض الاخر تصنؼ عمى  ،جرائـ خطر()الالكتركني كؿ نتيجة ضارة مثؿ جريمة الدخ
 .المعمكماتيمثؿ جريمة التزكير  (جرائـ ضرر)

فحتى يثبت  الجرميةكالنتيجة  ،جراميسببيو بيف السمكؾ الإ علاقةكجكد  علاقة السببية: كتعني -3
البا لايضع معيارا كالقانكف غ ،السببية بيف السمكؾ كالنتيجة علاقةجرامي لابد مف تكفر السمكؾ الإ

 نا يترؾ المكضكع لمفقو كالقضاء.ألتحديد علاقة السببية ك 

ف المعيار في ربط علاقة السببية بيف الفعؿ كالنتيجة يقكـ عمى عدـ تصكر النتيجة لكلا إ
كبناء عميو ىناؾ عدة نظريات كضعيا الفقياء لتحديد معيار علاقة السببية بيف  ،حدكث ذلؾ الفعؿ

 :الفعؿ كالنتيجة

 قوى : نظرية السبب الأولاً أ

خرل فيي مجرد عكامؿ ما العكامؿ الأأ ،ة السبب المباشر في حدكث النتيجةفيي تقكـ عمى فكر 
 مساعدة.

                                                 
 .3/1/2016http://www.startimes.com/?t=25263137ـ،  11:30 ،المعموماتيةكان الجريمة أر  1

http://www.startimes.com/?t=25263137
http://www.startimes.com/?t=25263137


19 

 سباب: نظرية تعادل الأثانياً 

 ف فعؿ الجانيألا إمتداخمة ساىمت في حدكث الجريمة  سبابأف ىناؾ عدة أتقكـ عمى فكرة 
خرل سكاء أسباب أينفييا اجتماع  لعلاقة بيف الفعؿ كالنتيجة لاف اأالمسؤكؿ عف النتيجة بحيث 

 ك كانت مستقمة عف فعمو.أجيميا الفاعؿ 

 السبب الملائم  ة: نظريثالثاً 

ف يككف سببا ملائما في حدكث أي يصمح في الظركؼ التي كقع فييا تقكـ عمى فكرة اف فعؿ الجان
 .1النتيجة كفقا لممجرل العادم للامكر

ظ عمى الرغـ مف اختلاؼ المعايير في الربط بيف السمكؾ كالنتيجة الا انو يجب كعميو نلاح
اف يثبت قياـ علاقة السببية بيف النشاط الاجرامي كالنتيجة الاجرامية فمثلا في جريمة انتياؾ الحؽ 

نترنت باستخداـ حاسكب لإف يككف ىناؾ دخكؿ عمى اأيجب  ،في الخصكصية عبر الانترنت
 ،د ذلؾ التعدم عمى خصكصية مكقع ماكبع ،باختراؽ الخكادـ المختمفة في مسارىا كالقياـ ،العامؿ

لى الفاعؿ الذم قاـ إكنسبتو  ،فالعلاقة السببية تثبت بمجرد ثبكت الضرر عمى المجني عميو
ف القانكف عادة لايضع معيارا لقياـ علاقة السببية تاركا ذلؾ لاجنياد أذكره  بالسمكؾ كمف الجدير

 .2قضاءالفقو كال

 الركن المعنوي  :الفرع الرابع

ي الجرائـ المعمكماتية ىك ف الركف المعنكم فأ المعمكماتية:المعنكم في الجرائـ ماىية الركف       
حدل الجرائـ المعمكماتية المنصكص عمييا إحداث النتيجة الجرمية كارتكاب إلى إرادة الجاني إاتجاه 

كعند الحديث عف ، كافة الركف تتكافر اركاف المسؤكلية الجنائية نو بتكافر ىذاتمفة لأبالتشريعات المخ
 رادة.بد مف ذكر عنصريو العمـ كالإ كم لاالركف المعن

                                                 
 .243-239صكالتكزيع، الثقافة لمنشر  ردا ،العقوباتقانون  حشر  السالـ،عمي  دالحمبي، محم 1
 .34ص، 2014 ماجستير، ة، رسالالسعوديالمادي في الجرائم المعموماتية في النظام  نالرك كريـ،بف  دالزراع، ماج 2
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بطبيعة الحاسب ف يعمـ أ كأية لمبيانات سمية كالشخصالعمـ يعني عمـ الجاني بالصفة الإف
لى القياـ إف تتجو نية الجاني أ رادة فييما الإأ ،الية لمبياناتلآنو يقكـ بعممية المعالجة األي بالآ

لكتركنية جراء المعالجة الإجراءات المعتمدة لإلية لمبيانات بأم صكرة كانت )مخالفة الإبالمعالجة الآ
القصد المتطمب لقياـ ىذا النكع مف الجرائـ ىك القصد العاـ بحيث لاعبرة بالبكاعث ف أم ألمبيانات( 

ـ استغلاؿ أضرار المادم بالشخص اء كاف الباعث ىك الإفسك  ،لى ارتكاب فعموإالتي دفعت الجاني 
 .1الشخصساءة لسمعة ىذه البيانات للإ

 ركزت (1990)ف القكانيف كالتشريعات التي نظمت الجريمة المعمكماتية حتى عاـ أكنلاحظ       
عات كىك الامر الذم تطمب ضركرة تطكير القكانيف كالتشري ،جراميكؿ عمى السمكؾ الإفي المقاـ الأ

 2المعمكماتية.بالقصد الجنائي بالجريمة التي تأخذ في اعتبارىا الشؽ الخاص 

ك لـ أف المشرع لـ يتطرؽ أرائـ المعمكماتية السعكدم نلاحظ نظاـ مكافحة الج كبالرجكع إلى      
ف الجرائـ أكبالتالي اعتبر المشرع السعكدم  ،عمديةاليعالج مكضكع الجرائـ المعمكماتية غير 

 راده فييا.كماتية ىي مف الجرائـ العمدية يتطمب تكافر عنصرم العمـ كالإالمعم

الجريمة كبالنسبة  ف القصد الجرمي في الجريمة المعمكماتية يختمؼ باختلاؼأكما كنلاحظ 
لفمسطيني نلاحظ انو تطمب في بعض الجرائـ تكافر العمـ كالارادة كما ىك الحاؿ في نص لممشرع الا

افترض  كما 3ـ عمدا بفؾ بيانات مشفرة في غير الاحكالالمصرح بيا قانكنا....""كؿ مف قا 8المادة 
رادة المسبقيف لدل الجاني بمجرد ارتكاب السمكؾ المجرـ كيقع كجكد العمـ كالإالمشرع السعكدم 

 رادتو.ا  عمى عاتؽ مرتكب السمكؾ نفي عممو ك 

الجرائـ التي ترتكب باستخداـ  مريكي لـ يستقر عمى حاؿ بالنسبة لبعضف القضاء الأأكما      
 ك خاص.أذا ماكانت تتطمب قصد عاـ إنترنت مف حيث مدل تحديد الإ

                                                 
 .94ص ،2007، 14، المجمد 2دبابؿ، عدجامعة  ة، مجمالمعموماتية ةالجريم عمي،السالـ محمد  1
 .103ص، 2013ماجستير، ة، رسالالسعوديالنظام  المعموماتية فيالمعنوي في الجرائم  نلركا حمد،الله بف  دكريرم، عب 2
 .2017لسنة  16قانكف الجرائـ الالكتركنية الفمسطيف رقـ   3
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تطبؽ بشأف الجرائـ سكء النية يكتسح النصكص التي  ف  أي نلاحظ ما في القضاء الفرنسأ     
عقكبات فرنسي  226-15( كمف ذلؾ ماىك مقرر في المادة م تكافر قصد خاصأالمعمكماتية )

 .1شترط سكء النية حيف كجكد عدكاف عمى البريد الالكتركنيالتي ت

كقد اختار الباحث بعض التطبيقات العممية لمجرائـ المعمكماتية كذلؾ حتى يتنسى لمقارئ 
خيرة الكثير مف الدكؿ كنة الألآففي ا، كضحأفيـ الخصكصية في الجرائـ المعمكماتية بشكؿ 

كذلؾ لعجز  ،المعمكمات داخؿ نظاـ الكمبيكترتشريعات جديدة تحمي  ضركرة كجكدا استشعكر 
كمنيا  ،فمنيا مف يجرـ مجرد التداخؿ في نظاـ الحاسكب ،النصكص التقميدية عف حماية ىذا النظاـ

 .2كمنيا ماجرـ تغيير ىذه المعمكمات ،تلاؼ المعمكماتت المبرمجةإماجرـ 

 الجرائم المعموماتية صورتوسع في المطمب الثاني: 

ت المعمكمات في عمميات نيا استخداـ لتقنياألى الجريمة المعمكماتية عمى إر يمكف النظ    
ية ضمف فئات متعددة تختمؼ حيث يصنؼ الفقياء الجرائـ المعمكمات ،بياناتكتزكير لم ،تعداختراؽ ك 
كقد ارتئينا تسميط الضكء عمى عينة مف صكر  ،ليو التقسيـإك المعيار الذم  يستند أساس حسب الأ
كلما ليا مف  ،كساط المتخصصيفإثارة لمجدؿ بيف أكثر كثر شيكعا كالأالمعمكماتية الأالجرائـ 

، الفرع الأكؿ ساسيةتناكؿ ىذه الصكر عمى ثلاثة فركع أقد تـ ك  ،مكضكع البحثخصكصية في 
كالفرع الثالث  ،تلاؼ المعمكماتي، كالفرع الثاني جريمة الإمصرح بوالغير جريمة الدخكؿ كالبقاء 

 لتزكير المعمكماتي.جريمة ا

 

 

 

                                                 

 .108-105ص، 2009، 1طالجامعي، ، دار الفكر المعموماتية مالجرائ ممدكح، دبراىيـ، خالإ1 
 .94ص ،2227ط  دار الجامعة الجديدة، ،الجنائية لمتعاملات الإلكترونية الحماية عطا الله، شيماء عبد الغني، 2
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 مصرح بيما.الغير الدخول والبقاء  ول:الفرع الأ  

ف يدخؿ أالمكاقع في الشبكة المعمكماتية باك ألي تتحقؽ جرائـ اختراؽ جياز الحاسب الآ
ف أيا دكف الجاني لصفحات المكاقع الالكتركنية كالاطلاع عمى البيانات كالمعمكمات المكجكدة ب

 .1ركاف ىذه الجريمةأبد مف تحديد ا لمعرفة متى تتحقؽ جريمة الدخكؿ لاك  ،يككف مصرحا لو بذلؾ

 ولا: الركن المادي لجريمة الدخول أ 

 نما يقصد بوإ ،ك حديقةأقصد بو معناه المادم كدخكؿ منزؿ لفعؿ الدخكؿ فلا يلنسبة با
كغالبا  ،ليةعالجة الآالتي يقكـ بيا نظاـ الم فكار الذىنيةلى  الأإدخكؿ اللدخكؿ المعنكم كالمتمثؿ  با

نظمة فنية أناؾ فعادة ماتككف ى ،حماية الفنيةنظمة الأككف عمى البرامج المخصصة لتخطي ماي
ك أظمة أنكلكف  بالمقابؿ ىناؾ  ،مشركع بالبرامج كالبيانات المخزنةالغير  تحكؿ دكف الاتصاؿ

جؿ تحقيؽ دخكؿ غير أاشخاص مف لييا الأإقد يمجأ  هالحماية ىذ برامج تستخدـ لتتخطى حكاجز
نيا قد لأ ،شخاص غير مصرح ليـ فيي شديدة الخطكرةأيدم أكقعت ب ذا ماإكىذه البرامج  ،مشركع
كالتغمغؿ في منظكمات الحاسكب حتى لك كانت محمية بشكؿ  كافة، مف كسرية البياناتأتخترؽ 
كاف أسكاء  لدخكؿككما ذكرنا سابقا تعتبر الجريمة قد ارتكبت في حاؿ قاـ الجاني بفعؿ ا ،دقيؽ

 .اك كميأ اكسكاء كاف الدخكؿ جزئي ،ـ لاأيستفيد مف ىذا الدخكؿ 

ى المكاف الذم يتكاجد بو إلم الدخكؿ أف الدخكؿ المقصكد بو ليس الدخكؿ المادم أكما 
 ،نما يتطمب المكضكع النشاط الذىني الذم يقكـ بو الجانيا  ك  ،لي بشكؿ غير مشركعالحاسب الآ

ف يككف الدخكؿ غير أفيو يجب  ؾلا شكمما  ،لحالات الناشئة عف طريؽ الصدفةا يشمؿ نو لاأكما 
كىذا ما نص عميو قانكف  .2ك غير مصرح بو حتى نككف بصدد جريمة تستكجب العقابأمحؽ 

"كؿ مف دخؿ عمدا دكف كجو حؽ بام كسيمة مكقعا  4الجرائـ الالكتركنية الفمسطيني في الماد 
أك تجاكز  أك جزء منيا، أك كسيمة تكنمكجيا معمكمات، بكة إلكتركنية،، أك نظاما، أك شإلكتركنيان 

                                                 
 .101ص، 2014 ة، سن1طالحقكقية، الحمبي  ت، منشكراالمعموماتية مالجرائمبارؾ،  فالمضحكي، حناف، ريحا 1
 .345-344صسابؽ،  ع، مرجالاقتصاديةالحاسب  مجرائ محمد،عادؿ  ةقكرة، نائم2 
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الدخكؿ المصرح بو ..... " نلاحظ مف خلاؿ استقراء النص أف القانكف الفمسطيني اشترط حتى تتـ 
 .1جريمة الدخكؿ اف تككف قد تمت بشكؿ عمدم

 ....." 2ككمية"إذا ارتكب الفعؿ المحدد عمى البيانات الح 2فقرة  4كما كنصت المادة 

م كسيمة تمكف الجاني مف أيجابي )مف خلاؿ إف يتـ بسمكؾ إف فعؿ الدخكؿ ممكف أكما     
السمكؾ السمبي فيتمثؿ  ، أمافيركسات(ك ألي سكاء مف خلاؿ برامج لى جياز الحاسب الآإالدخكؿ 

 .بيا(ح ف الجاني تجاكز المدة المصر أ إلا ابالامتناع عف الخركج في حاؿ كاف الدخكؿ مسمكح

مشركع الغير ك البقاء أبشكميا البسيط في حاؿ الدخكؿ جريمة الدخكؿ كالبقاء تتمثؿ كعميو 
ك تغيير في أك البقاء في حاؿ محك أكتككف الصكرة المشددة ليذا الدخكؿ  ،ليةجة الآنظاـ المعال في

 .مف قانكف العقكيات الفرنسي. 323كىذا ما كرد بالمادة  النظاـ

كؿ تتحقؽ كما كرد في انكف الفمسطيني فإف صكرتو المشددة لجريمة الدخاما بالنسبة لمق
عندما يرافؽ ىذا الدخكؿ إلغاء بينات اك معمكمات الكتركنية مخزنة في النظاـ  3فقرة  4نص المادة 

أك  أك تغييرىا، أك نقميا، أك إتلافيا، أك تدميرىا، أك إفشاؤىا، أك إضافتيا، المعمكماتي أك حذفيا،
أك  أك إلغاؤه، أك تغيير المكقع الإلكتركني، أك نشرىا، أك إلحاؽ الضرر بالمستخدميف، نسخيا،

 ى إدارتو،ية مالكو أك القائـ عمأك انتحاؿ شخص أك شغؿ عنكانو كتصميماتو، تعديؿ محتكايتو،
كتصبح العقكبة في أكجيا عندما يتعمؽ أم عمؿ مف الأعماؿ المرافقة لمدخكؿ في صكرتو المشددة 

 .3لبيانات الحككميةعمى ا

يتبيف مف خلاؿ ماسبؽ أف المشرع الفمسطيني أكرد صكرا مختمفة لمدخكؿ تتمثؿ بصدكر 
مف خلاؿ الشبكة المعمكماتية ييدؼ لمحصكؿ عمى معمكمات فعؿ مف قبؿ المجرـ المعمكماتي 

فمعيار العقكبة ىك مجرد فعؿ  بطريقة غير مشركعة بغض النظر عف طبيعة ىذه المعمكمات،

                                                 
 .2017لسنة  16كنية الفمسطيني رقـ قانكف الجرائـ الإكتر  1
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني رقـ  2
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني رقـ  3
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أك اذا  دخكؿ بغض النظر عف دكاعيو كأسبابو إلا اف العقكبة تتشدد إذا رافؽ الدخكؿ حدكث ضررال
 .1كاف فعؿ الدخكؿ قد استيدؼ بيانات حككمية

ة في فقرتو السابعة مف المادة نظاـ مكافحة الجرائـ في المممكة العربية السعكدي كقد عرؼ
ك مكقع أ ،ليمدة في نظاـ الحاسب الآبطريقة متعغير المشركع "دخكؿ شخص كلى الدخكؿ الأ

 .2لييا "إلية غير مصرح لذلؾ الشخص بالدخكؿ آك شبكة حاسبات أ ،ك نظاـ معمكماتيأ ،الكتركني

كىناؾ بعض التشريعات التي حذت حذك التشريع الفرنسي التي جرمت مجرد الدخكؿ 
 ،دخكؿ بتكافر قصد خاصفالبعض قيد جريمة ال ا،كلكف كاف مكقؼ ىذه التشريعات متباين ،كالبقاء

لي نفسو حتى يعاقب عمى ك التاثير عمى جياز الحاسب الآأ ،كىك قصد التاثير عمى البيانات
كالقانكف النمساكم كمنيـ مف لايعاقب  ،كالقانكف الكندم ،لمانيجريمة الدخكؿ مف ذلؾ القانكف الأ

مكاؿ الغير بطريؽ الغش مثؿ أعمى الاستيلاء با اقترنت نية المجرـ المعمكماتي ذإلا إعمى الدخكؿ 
كمف ىذه التشريعات ما تعاقب عمى مجرد الدخكؿ   ،كلاية فرجينيا في الكلايات المتحدة الامريكية

 .3الفنمندمك  ،الاستراليك  ،تشريع اليكلندمبغض النظر عف نية المتيـ كمنيا ال

جؿ مراقبة مف أ نجميزم اعتبر أف الدخكؿ إلى النظاـ المعمكماتيف القانكف الإحتى أ      
كؿ قضية أكتتمخص كقائع  ،الاتصالات المرسمة عبر شبكة الاتصالات يعتبر جريمة يعاقب عمييا

بقياـ شخص كاف عضكا في مجمس ادارة احدل الشركات كمساىما فييا نظرىا القضاء الانجميزم 
لؾ بعد ارة كذدالالكتركني الخاص برئيس مجمس الإ بالطمب مف مكظؼ يعمؿ بالشركة بمراقبة البريد

حد المكظفيف المصرح لو كاسـ المستخدـ مف قبؿ أ ،ف تـ تزكيده بالتفاصيؿ المتعمقة بكممة المركرأ
، لكتركنيةالإى النظاـ المعمكماتي كمراقبة الرسائؿ تى يتمكف ذلؾ المكظؼ مف الدخكؿ إلبالدخكؿ ح

لو بالدخكؿ لمنظاـ  غير مصرح االمتيـ بصفتو مكظفدانت المحكمة كنسخيا كفي ىذه القضية أ

                                                 
 .105-101ص ،2014 ،1منشكرات الحمبي الحقكقية ط. الجرائـ المعمكماتية، حناف ريحاف، المضحكي، 1
 .44-42صسابؽ،  ع، مرجلمعموماتيةا ةالجريم قارة، ماؿ،2 
 .97-94ص، 2007 ط، فالجديدة، بدك الجامعة  ر، داالكترونيةالإالجنائية لمتعاملات  ةالحماي الله،د.شيماءعطا 3 
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لي الآف الدخكؿ يمثؿ كؿ استعماؿ لمحاسب أف المشرع السعكدم يرل أكما   .1المعمكماتي بجريمة
 ".2الاستعماؿكاف ىذا  ايأو رضا صاحب الحؽ في دكف

ىناؾ  فألا إي للآمصرح بو لنظاـ الحاسب االغير ى الرغـ مف ضركرة تجريـ الدخكؿ كعم     
مقترف بجريمة لاتكجد ضركرة الغير جرد الدخكؿ العادم ف ملأ ،جريمولاضركرة لت ونأمف يرل 

 مف الناحية العممية ونأقدرات كما ك الأمجرد استعراض لمميارات  لنو لا يتعدأحيث  ،ممحة لتجريمو
يصعب الكشؼ عنيا لما تنطكم  تلاؼ لممعمكمات غالبا ماإم أالات الدخكؿ التي لايترتب عمييا ح

 . 3ة بالغة سكؼ تحكؿ دكف تجريـ الفعؿعميو مف صعكبة فني

تجريـ ىذا نا نجدد ضركرة نألا إعقكبة الدخكؿ نصار عدـ تجريـ أثاره أعمى الرغـ مما      
ف نية ارتكاب أى انتياؾ خصكصية المعمكمات حتى إلف الدخكؿ بحد ذاتو يؤدم لأ، السمكؾ

ف ىذه إثبات الجريمة فإعكبة ما فيما يتعمؽ بصأ ،ريمة قد تتكلد بعد ارتكاب فعؿ الدخكؿالج
دكف  سمككياتتجريـ ىذه ال كمع ذلؾ لابد مف ،كماتية بشكؿ عاـالصعكبة تنطكم عمى الجرائـ المعم

 استثناء.

ـ ألي جريمة مادية لى نظاـ الحاسب الآإمصرح بو الىؿ تعد جريمة الدخكؿ غير كالسؤاؿ ىنا: 
  شكمية؟جريمة 

م ألى إكؿ لكصفي ا الفاعؿ ف ينجحبأجرامية جة الإالنتي تحقيؽتشترط بعض التشريعات لـ 
ف ىذا النكع مف ألا إف عمة التجريـ ىي حماية المعمكمات أكعمى الرغـ مف  ،ك برامجأمعمكمات 

اخذت بو أالاتجاه كىذا ما  خذت بيذاأغمب الدكؿ أ إف  الجرائـ يمثؿ عدكانا محتملا عمى الحؽ حتى 
المساس بحؽ  عمى أساسففعؿ الدخكؿ ىنا ينطكم  ،ىكلنداكاليكناف كالبرتغاؿ كفنمندا ك  مف كؿ

 المسئكؿ عف النظاـ في السيطرة عميو بغض النظر عف المساس بسرية المعمكمات.

                                                 
 .131، ص2009 ،3، العدد1، مجمد والعقاب بالتجريم المعموماتية الجريمة مكافحةالركاشدة، سامي حمداف،  1
 .118صسابؽ،  عمرج السعودي،المادي في الجرائم المعموماتية بالنظام  نركال كريـ،الزراع ماجد بف 2 
 .328ص ،2003/2004 ،ط ، دالعربيةالنيضة  ردا الاقتصادية،الحاسب  مجرائ محمد،عادؿ  ؿقكرة، نائ3 
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 حدكث نتيجة لـ يشترط قانكف العقكبات الفرنسيمف  (323)المشرع الفرنسي في المادة ك 
ف  حتى ،دكف مكافقة صاحبوفالجريمة تقع عند دخكؿ المجرـ المعمكماتي لمنظاـ مف  جرمية، لـ كا 

ك التعديؿ أجراء الحذؼ ر ف حدكث ضر أاعتبرت ف تيااذ المادة نية مفما الفقرة الثاأ ،يحدث ضرر
يحصؿ المتدخؿ عمى كتقع جريمة الدخكؿ تامة حتى لك لـ  ،مف الظركؼ المشددة ليذه الجريمة

م نتيجة لمعقاب عمى أرط حدكث المشرع الفرنسي فمـ يشت ع السعكدم حذكالمشر   اكحذ ،المعمكمات
ف بعض عمما أ 1فعؿ الدخكؿ فيي تعد مف الجرائـ الشكمية التي لاتحتاج الى حدكث نتيجة

 .2 التشريعات اشترطت اقتراف الدخكؿ بالحصكؿ عمى المعمكمات مثؿ استراليا

قكـ كي ،يكترجيزة الكمبأمكاف تكافر ا ما بالنسبة لفرضيات الدخكؿ بأف يككف المجرـ مكجكدأ
 لى النظاـ عف بعد عف طريؽ شبكةإف يدخؿ المجرـ المعمكماتي أك أ كاستعماليا،باختراقيا 

 ؟المحكسب ـ جريمة تجسس عمى النظاـأعف بعد جريمة دخكؿ ىؿ يعتبر الدخكؿ  كلكفنترنت، الإ

يقكـ  كلكف في فرضية التجسس لا ،خرآلى إع جابة عف ىذا التساؤؿ تختمؼ مف مشر  الإك     
ذا إما أ ،باستعماؿ النظاـ كلكنو يقكـ بالاطلاع عميو مف الخارج فنككف بصدد جريمة تجسس الفاعؿ

التداخؿ عف بعد لايشكؿ جريمة دخكؿ بالسياؽ ف ،دخكؿكاستعمالو نككف بصدد جريمة قاـ باقتحامو 
نما ىك أقرب إالسابؽ ذكره ك   لى جريمة التجسس.ا 

 أفكيستكم  ،ليظاـ الحاسب الآصرح بو ىك نمالغير كيقصد بالنظاـ في جريمة الدخكؿ      
كفي ىذا قضت معظـ التشريعات  ،ـ غير محميأسمكب معيف مثؿ كممة سر أيا بمحمف يكك 
عمى الدخكؿ غير  مركر لمعقابتشترط كجكد كممة  فمـ ة(السعكديك  ،ةالكنديك  ،ةالفرنسيك  ،ةنكميزي)الإ
كثر مف خلاؿ شبكات تربط بيف أك أيف كما يشمؿ الدخكؿ اعتراض الاتصالات بيف جياز  ،مشركعال

 اجيزة.لأىذه ا

                                                 

 .43صسابؽ،  ع، مرجالمعموماتية ةالجريم قارة، ماؿ،1 
 .357-352صسابؽ،  ع، مرجةالاقتصاديالحاسب  مجرائ محمد،عادؿ  ةقكرة، نائم2 
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حتى تتكافر الحماية الجنائية لمنظاـ  ف يككف ىناؾ نظاـ محميأمزـ لا ي ذكر بناء عمى ماك 
المعطيات تشمؿ  أك لمبياناتلية نظمة المعالجة الآأغالبية  ف  أانو مف الناحية العممية نلاحظ ألا إ

 ركاف الجريمة كخصكصا الركف المعنكم.أثبات إنى كذلؾ حتى يتس ،عمى نظاـ حماية فني

 ،ساسيا لتطبيؽ القاعدة القانكنيةأشرطا كاعتباره  ،كجكد حماية فنية لمنظاـ الضركرم مفك      
 ،مكاليـأشخاص الذيف لدييـ الحرص عمى ف يقكـ بحماية الأأف القانكف مف المفركض كذلؾ لأ

 .1ان ائيكق اكبالتالي يككف دكر القانكف الجنائي دكر 

ادة مف إر لية لممعطيات بمخالفة م التكاجد في نظاـ المعالجة الآأ ،ما بالنسبة لفعؿ البقاءأ     
حيانا أك  ،حيانا قد تككف جريمة البقاء متلازمة مع الدخكؿأك  ،لو الحؽ في السيطرة عمى ىذا النظاـ

دخكؿ عمى نظاـ معيف كأف يتـ ال ،حياف قد يككف الدخكؿ مشركعاففي بعض الأ  ،قد تككف منفردة
حيانا يككف الدخكؿ مسمكحا كالاطلاع أك  ،كمع ذلؾ يبقى دكف كجو حؽ ،ك الخطأأبطريؽ السيك 

 ،ك نسخ المعمكمات قد نعتبرىا صكرة مف صكر البقاءأفي الحالة التي يتـ طباعة  ونألا إ ا،مشركع
لحصكؿ عمى خدمة يضا بالنسبة لمخدمات المفتكحة لمجميكر مثلا اأكيعتبر مف صكر البقاء 

 ،طكؿ مف المدة التي دفع مقابمياأك الحصكؿ عمى مدة أ ،مف دكف دفع الرسكـ المطمكبةتيمفكنية 
صدد بشرعييف نككف الكفي حاؿ اجتماع الدخكؿ كالبقاء غير  ،مف خلاؿ كسائؿ غير مشركعة

لي لمبيانات اـ الآلى حماية النظإف ىذا النكع مف الجريمة ييدؼ أكنلاحظ  ،الاجتماع المادم لمجرائـ
 .2يضا يحمي المعمكمات كالمعطيات بطريقة غير مباشرةأ  ،فيك

ف يككف الدخكؿ غير مصرح بو ابتداء حتى نككف بصدد أخر يستكجب آ ايأر  ف ىناؾإلا إ    
رضاه بالاضطلاع  ذلؾ يعنيفذا كاف الدخكؿ قد تـ بمكافقة المسؤكؿ عف النظاـ  ، فإجريمة بقاء

ففي حاؿ تجاكزه لمفترة الزمنية المحددة فلا يككف بصدد  ،مكجكدة داخؿ النظاـعمى المعمكمات ال
ك سرقة كقت أ ،مصرح بوالخرل كىي الاستعماؿ غير أنما يشكؿ ىذا الفعؿ جريمة ا  ك  ،جريمة بقاء
في الكلايات  (1984)لية الصادر عاـ لآفالقانكف الفدرالي لجرائـ الحاسبات ا ،ليالحاسب الآ

                                                 

 .120-99صسابؽ،  ع، مرجلكترونيةالإ الجنائية لمتعاملات  ةالحماي شيماء،1 
 .365-358 سابؽ، ع، مرجالاقتصاديةالحاسب  مجرائ قكرة،2 
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ذا كاف إتقكـ  مصرح بو لاالف جريمة الدخكؿ غير أ)أ(  (1030)كية قد حدد بالمادة المتحدة الامري
تتجاكز  لأغراضنو قاـ باستخداـ ىذا الدخكؿ ألا إ ،الشخص الذم قاـ بالدخكؿ مصرحا لو بذلؾ

 .1مر يتعمؽ باستعماؿ الحاسب الالي كليس دخكلولأىذا التصريح  فا

حكمة استئناؼ باريس في حكـ ذىبت م"حيث ابي، إيج الفرنسي التشريعالتشريع كقد كاف 
ـ الحاسب ف القانكف يجرـ البقاء غير المصرح بو داخؿ نظاألى إ (1994)بريؿ إ( 5)في درليا ص

الذم جعؿ مف البقاء داخؿ  ،2ك بطريقة مشركعة"أقد تـ عف طريؽ الخطأ  لي سكاء كاف دخكلولآا
ف الحكمة مف ىذا التجريـ لأبمكافقة المسؤكؿ حتى كلك كاف الدخكؿ  ،ي جريمةلآلنظاـ الحاسب ا

ف أعمييا تغيرات يجب  أك قد يطر أف ىذه المعمكمات قد تتغير لأكذلؾ نظرا  ،المعمكمات ىي حماية
 عنيا. منأليككف المصرح لو بالدخكؿ في 

قياـ العامميف في  كقائعيا فيمؿ النظاـ الفرنسي جريمة البقاء في قضية تتمخص أعكقد     
عمؿ ىذا القضاء كصؼ أكقد  ،طكط تمفكنية باستعماؿ الخط مف دكف دفع مقابؿ مادمشركة خ

لى إامميف كاف مف المصرح ليـ الدخكؿ ف العلأ ،النظاـ بطريؽ الغش كليس الدخكؿالبقاء في 
 3عطالو.أصلاح ا  ك  ،شراؼ عميوالنظاـ كالإ

 البقاء؟متى تنتيي جريمة الدخكؿ كمتى تبدأ جريمة  ىنا نسأؿك 

كمجرد البقاء  ،ف جريمة الدخكؿ تبدأ مف لحظة دخكؿ البرنامجأ إلىمف الفقياء  أمذىب ر 
 فترة مف الزمف تنتيي جريمة الدخكؿ كتبدأ جريمة البقاء كتنتيي بانتياء ىذا البقاء.

 ومف الممكف الاستعاضة عنك  ،م لايحدد بشكؿ دقيؽ لحظة بدء جريمة البقاءأىذا الر ك      
ف جريمة البقاء تبدأ منذ المحظة التي يعمـ بيا أم أ ،ا لمركف المعنكمبحسـ المكضكع كذلؾ كفق

 ثبات.ف تككف صعبة الإإمكف يف ىذه النظرية إلا إ ،ه غير مشركعءف بقاأالمجرـ 
                                                 

 1996عمى العكس فقد تضمف القانكف بعد تعديمو الاخير عاـ  1968ف ىذا التحديد قد اختفى بعد تعديؿ القانكف عاـ ألا إ 1
 .نصا يجرـ مثؿ ىذا التجاكز باعتباره دخكلا غير مصرح بو

 .347ص، 1،2005طالحقكقية، الحمبي  ت، منشكراالاقتصاديةالحاسب الالي  مجرائ فريد،قكرة نائمة عادؿ 2 
 .44صسابؽ،  ع، مرجالمعموماتية ةالجريم قارة، ماؿ،3 
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ص الاحتياطية التي القضاء االفرنسي اعتبر تجريـ البقاء مف النصك أف كمف الجدير ذكره 
ذلؾ كما في جريمة القتؿ فمف قاـ بارتكاب جريمة القتؿ ك  ،لى فاعؿ جريمة الدخكؿإلايمكف نسبيا 

نما كجد النص لمخاطبة غير إ ،لقتيؿ عمى الرغـ مف ارتكابو لياخفاء جثة اإلايرتكب جريمة 
تصدر مف الفاعؿ في جريمة البقاء لا ف لذلؾلؾ غير المساىـ في التدخؿ ككذ ،المساىـ في القتؿ

  .جريمة الدخكؿ

 ،ما البقاء فيي جريمة مستمرةأ ،مف الجرائـ الكقتية الدخكؿ ككف ىمية ماسبؽأرجع كت    
ذا ا  ك  ،ف التقادـ تحتسب مدتو مف كقت التدخؿ لمف قاـ بو ماداـ ىذا التدخؿ يشكؿ جريمةإكبالتالي ف

نو يصح تحريؾ الدعكل جنائية عف جريمة البقاء كتحتسب مدة التقادـ مف إالتدخؿ ف تقادمت جريمة
 .1فيو ىذا البقاءالكقت الذم ينتيي 

    الركن المعنوي لجريمتي الدخول والبقاء. :ثانياً 

العمـ  :يمزـ لقياـ المسؤكلية الجنائية في ىاتيف الجريمتيف تكفر القصد الجنائي بصكرتيو    
ف أكىي جريمة عمدية يجب  ،ذا تمت عف طريؽ الغشإلا إفلا يعاقب عمى ىذه الجرائـ  ،رادةكالإ

ائي فلا يعتد بالباعث مف ذا تكفر القصد الجنإف ،ك فعؿ البقاءألى فعؿ الدخكؿ إرادة الجاني إتتجو 
 2ثبات الميارة.إك أالبقاء كما لك كاف مثلا الفضكؿ  كأالدخكؿ 

جميع النصكص القانكنية تطمبت كجكد القصد العاـ في جريمة الدخكؿ عمى الرغـ مف 
 ،سرايكسك  ،كفنمندا ،ف الدنمارؾأحظ ك الصياغة المستخدمة فنلاأ ،اختلاؼ في بعض المصطمحات

 ،كفي السكيد ،لى النظاـ دكف تصريحإف يتـ الدخكؿ أكالكلايات المتحدة اشترطت  ،كالبرتغاؿ
لى النظاـ إف يتـ الدخكؿ أنجميزم كالقانكف الإ ،لى النظاـ دكف كجو حؽإيتـ الدخكؿ  أف ،كاليكناف

 عمى نحك غير مصرح بو.

                                                 
 .123-121صسابؽ،  ع، مرجالالكترونيةت الجنائية لمتعاملا ةالحماي محمد،عبد الغنى  الله، شيماءعطا 1
 .6-59صسابؽ،  ع، مرجالمعموماتية ةالجريم ،آماؿ مقمة،2
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ستكماؿ عناصر لإما بمايتطمبو القانكف مف كقائع عاليككف الجاني  أفكعميو يجب 
ف أكلكف لايشترط  ،مصرح بوالغير عا لمنتيجة الجرمية كىي الدخكؿ ف يككف متكقأيضا أك  ،الجريمة

 .1يتكقع الضرر الذم سكؼ يمحؽ النظاـ مف جراء ىذا الدخكؿ

كة مؤسسة كفي حكـ بيذا الشأف أصدرتو محكمة التمييز في دبي حكؿ كاقعة إختراؽ شب
كتركني كنقميا إلى حاسب آلي خاص حيث كرد خ بعض الممفات كرسائؿ البريد الإلالإتصالات كنس

إذا كرد في النص التشريعي لفظ مطمؽ كلـ يقـ الدليؿ عمى تقييده فقد أفاد ثبكت الحكـ في الحكـ"
دـ تنص عمى عقاب كؿ مف يستخ 91/1مف القانكف رقـ  46عمى إطلاقو كلما كانت المادة 

الأجيزة أك الخدمات أك التسييلات التي تقدميا المؤسسة في الإزعاج أك إيذاء مشاعر الآخريف أك 
أم غرض آخر غير مشركع ككانت ىذه العبارة الأخيرة قد كردت عمى سبيؿ الإطلاؽ في مجاؿ 
 بياف الأعماؿ المؤثمة بما مفاده شمكؿ الحظر لكؿ فعؿ غير مشركع في نطاؽ إعماليا أيا كانت
طبيعتو طالما خرج عف الغرض محدد لو في استخداـ الشبكة طبقا لمشركط المنصكص عمييا في 

المتيـ مف إعترافو بإختراؽ لشبكة الاتصالات التابعة مف القانكف ، حيث أف ماقاـ بو  12المادة 
لمؤسسة الإمارات مستخدما برامج لمبحث عف الثغرات كاستطاع بذلؾ الحصكؿ عمى كممات السر 

 .2ض المكاقع المحظكرة كىك يعمـ بحظر ذلؾ ىذا يكقعو تحت طائمة العقابلبع

اعث فمك كاف اليدؼ مف الدخكؿ ىك يتحقؽ القصد الجنائي بغض النظر عف البك عميو  ك     
ف ذلؾ يعتبر مف البكاعث التي لا تنفي إمنية فأف ىناؾ ثغرات أف يثبت لمقائميف عمى النظاـ أ

حد البنكؾ ف يثنت لأأراد أضي بكقكع جريمة مف ميندس كمبيكتر ق   عميو ءكبنا ،القصد الجرمي
 .3نظمة البنؾ حتى يفكز بعقد تدريب ككادر بنؾأقدرتو عمى اختراؽ 

 تتطمب بعض التشريعات تكافر قصد خاصف ما بالنسبة لمقصد الخاص في جريمة الدخكؿأ     
اطة حة متى كاف الدخكؿ بنية الإففي الدنمارؾ تشدد العقكب ،مصرح بوالغير في جريمة الدخكؿ 

                                                 

 .234صسابؽ،  ع، مرجالمعموماتية مالجرائ ممدكح، دبراىيـ، خالإ1 
 .108، مرجع سابؽ، صالجرائم المعموماتيةالمضحكي، حناف ريحاف مبارؾ،  2
 .126صسابؽ،  ع، مرجالالكترونيةة لمتعاملات الجنائي ةالحماي الله، شيماء،محمد عطا 3 
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ذا كاف اليدؼ مف إالعقكبة كفي استراليا تشدد  ،حدل الشركاتإالمعمكمات التي تتعمؽ بعمؿ 
ذا كاف ىدؼ الجاني الحصكؿ عمى ربح إشدد العقكبة كفي النركيج ت   ،ضرار بالغيرالدخكؿ نية الإ

متى تكافر لمجاني قصد خاص  المممكة المتحدة يجرـ الدخكؿ غير المصرح بو كفي ،مشركعغير 
 .1خرل لاحقة عمى فعؿ الدخكؿأمتمثؿ بنية ارتكاب جريمة 

نو يجب تكافر القصد لأ ،كعند الحديث عف القصد الجنائي يجب التفريؽ بينو كبيف الدافع
بؿ مف الممكف اف  ،ف يككف سابقا لارتكاب الجريمةأكلا يشترط  ،الجنائي بجميع عناصر الجريمة

كقد يتطمب المشرع في بعض الجرائـ قصد  ،جراميعف السمكؾ الإ اكقد يككف متكلد ،يككف معاصرا
ائـ المعمكماتية التي ك ضرر خاص فيناؾ بعض الجر أ ،خاص يتمثؿ في تحقيؽ نتيجة معينة

 ،ك ابتزازهأ ،مشركع لتيديد شخصالمثؿ الدخكؿ غير  خاص،قصد  المعنكم تكافر يستكجب الركف
 .2ك الابتزازأككف اليدؼ مف الدخكؿ ىك التيديد ف يأفقد اشترط المشركع 

 نو اشترط لتكفر الركف المعنكم:إما المشرع السعكدم فعند حديثو عف جريمة الدخكؿ فأ

 لى النظاـ ىك دخكؿ غير مشركع إدخكلو  ف  أعمـ الجاني ب .1

 ىداؼ التالية:رادة الجاني لمدخكؿ لتحقيؽ الأإاتجاه  .2

 أ.تغيير تصاميـ المكقع 

 المكقعتلاؼ إب.

 ج.شغؿ عنكانو.

 .3د.تعديؿ المكقع

                                                 

 .236-259صسابؽ،  ع، مرجالمعموماتية مالجرائ ممدكح، دابراىيـ، خال1 
، السعوديالركن المعنوي في الجرائم المعموماتية بالنظام ماجستير بعنكاف  ة، رسالعبد اللهبف  دكريرم، محم2 

 .108-105ص 2013،ضالريا
 .2013 ،ضماجستير، الريا ة، رسالالمعموماتيةالمعنوي لمجرائم  نالرك ،محمدبف  كريرم، عبد الله3 
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ف أاشترطت  2007مف قانكف مكافحة الجريمة المعمكماتية السكداني لعاـ  4ما المادة رقـ أ
نيا اشترط قصدا خاصا أكما  ،كاختراؽ ىذا المكقع ،نظاـ معمكمات كأيقكـ الجاني بدخكؿ مكقع 

ك معمكمات مكجكدة بو أ ،اء بياناتولغإك أ ،ك نسخوأ ،متمثلا في دخكؿ المكقع للاطلاع عميو
ك شغؿ أ ،لغائوإك أ ،ك تغيير تصاميـ المكقعأ ،عادة نشرىاإك أ ،ك تغييرىاأ ،ك حذىاأ ،مممككة لمغير

اف يتحقؽ أك  جميع،ف تككف المعمكمات الكاردة بالمكقع سرية غير متاحة لمأكىذا الركف يعني  ،عنكانو
 1بالمادةفعاؿ المنصكص عمييا كثر مف الأأك أ ،ضرر

ف معظـ النصكص القانكنية التي تناكلت جريمة الدخكؿ تطمبت كجكد أمف خلاؿ ماتقدـ نلاحظ 
كذلؾ عمى النحك السابؽ حيث يمتقي القصد العاـ مع القصد  ،قصد خاص لاكتماؿ الركف المعنكم

 .دة الجرمية لدل الجانيلإراكيزيد عنو في تحديد ا ،الخاص في جميع عناصره

 او العبث بيأتلاف البيانات إ: الفرع الثاني

 ،تكالبيانا ،كالمعمكمات ،ليالآالحاسب  المعنكية لنظاـتلاؼ عمى المككنات تقع جريمة الإ
ف تككف ليا لأآالمعالجة  كالمعمكماتالبرامج ما مدل صلاحية كلكف  ،نكاعياأكالبرامج عمى اختلاؼ 

م مف تلاؼ لأإم أبالمساس بيا يترتب  محلا يرد عميو الاعتداء بجريمة الاتلاؼ عندما لا
 ؟اتلية لممعطينظاـ المعالجة الآ العناصر المادية التي يتككف منيا

لكحة ك  ،لي )الشاشةلمككنات المادية لجياز الحاسب الآعمى ا تلاؼيقع الإ كعميو قد
تلاؼ النصكص التقميدية قراص الممغنطة( كيطبؽ عمى ىذا النكع مف الإالأك  ،الفارهك  ،المفاتيح

قانكف  مثؿ ،كافة م مشكمة كنجدىا في التشريعاتأتلاؼ فيذه الصكرة لاتثير لإاصة بجريمة االخ
مف قانكف عقكبات  (361)التشريع المصرم بالمادة ك  (،262بالمادة) 1960سنة  العقكبات الأردني

 .2مف قانكف عقكبات فرنسي (334)كالفقره الاكلى مف المادة  ،مصرم

                                                 

 .15ص ،سابؽ عمرج المعموماتية،شرح قانون الجرائم ، ابراىيـ قسـ السيد ،طو1 
 .138صسابؽ،  ع، مرجوالعقاب المعموماتية بالتجريمالجريمة  ةمكافح حمداف، يالركاشدة، سام 2
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تلاؼ إبد مف تسميط الضكء عمى  ي المجاؿ المعمكماتي لاتلاؼ فلكف في حديثنا عف الإ
بيا المككنات المعنكية في  كنظرا لمطبيعة الخاصة التي تتسـ ،المككنات المعنكية لمنظاـ المعمكماتي

ا بعض الفقياء "تدمير طمؽ عمييأتسـ بالطابع الفني المستحدث فقد لي التي تالآالحاسب 
كلاييدؼ التدمير مجرد  ،البيانات ذاتيا كأ كمحكىا، امجتلاؼ تعميمات البر إم ، أالمعمكمات

حداث ضرر بالنظاـ إلى إكلكف ييدؼ  ،كاف شكميا ايأالحصكؿ عمى منفعة النظاـ المعمكماتي 
يككف ىدؼ الجاني مف جريمة الاتلاؼ المعمكماتي   ماكغالبا  ،داء كظيفتوأعاقتو عف ا  ك  ،تيالمعمكما
كالركف المعنكم  ،لى الركف المادمإبد مف التطرؽ  كعميو لا ،ك مجرد العبث، أك محكأ ،الانتقاـ

 .تلاؼ المعمكماتي لجريمة الإ

 تلاف المعموماتي لإ الركن المادي لجريمة ا :ولاً أ

ك أ ،دخاؿ معطيات جديدةإما عف طريؽ إك البيانات أكيتحقؽ الاعتداء عمى المعطيات 
بطاء إلى إ يضاألي عمى نظاـ الحاسب الآ ؤدم الاعتداءكما كي أك تعديميا، مكجكدة محك معطيات
جعؿ ذاكرة الحاسكب  كذلؾ مف خلاؿ ،التعامؿ مع المعطياتبالتالي صعكبة  ،عمؿ الحاسكب

رساليا إك عدـ القدرة عمى أ ،بالتالي عدـ القدرة عمى استخراج ىذه المعطيات بشكؿ مطبكع ،ممتمئة
 ف  أشارة إكامر يعطي م مف الأأب عطاء جياز الحاسك إفعند  ،عف طريؽ البريد الالكتركني

 .1مات كالمعطيات المكجكدة بالحاسكبكبالتالي تفقد كؿ المعمك  ،سطكانة مممكءةالأ

 لى:إسكؼ نتطرؽ تلاؼ المعمكماتي ف المادم لجريمة الإلتحميؿ الركك 

بؿ "تدمير البرامج الإلكتركنية سكاء أكاف كميا أك جزئيا ،أك جعميا عمى نحك غير قاتلاؼ: فعؿ الإ
ىـ أكمف  ،الطابع الفني كالتقني يغمب عمى ىذا السمكؾ صكر كعادة ما كيككف بعدة 2للإستعماؿ"

 تلاؼ:الإصكر السمكؾ الجرمي لجريمة 

                                                 

، 2011، 1طكالتكزيع، الثقافة لمنشر  ر، دانترنتوالإ حري والتحقيق في جرائم الحاسوب الت تاجراءا عياد، دالحمبي، خال1 
 .73-71ص
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 فقده صلاحيتو.أ مللاستعماؿ أغير قابؿ  يءم بجعؿ الشأ التخريب:-1

نو يبقى ألا إكؾ عف سابقو حيث ينقص مف صلاحيتو للاستعماؿ ميختمؼ ىذا الس تلاؼ:الإ-2
 .قابلا للاستعماؿ

 .ك جزئيأما بشكؿ كمي إ ءعاقة الشيإم أ :ءتعطيؿ الشي-3

كجرائـ خطر  ،نيا جرائـ ضررألييا عمى إظرنا نتلاؼ لمحؿ الضرر: فمك تمعنا بجرائـ الإ
تلاؼ كفي جريمة الإ ،ع بيا كقكع نتيجة معينةفيي التي اشترط المشر   ،بالنسبة لككنيا جرائـ ضرر

ف أك أ ،ك المعطيات المعمكماتيةأ ،تلاؼ لكؿ البياناتإك أشكؿ تعطيؿ  الكاقع عمىلضرر كف اقد يك
الضرر  يككفحيث مف جرائـ الخطر  ما اعتبارىاأ ،ليجزاء المككنة لمحاسب الآيككف تعييب للأ

 فالبيانات ،تلاؼ معنكيةفالنتائج المتحققة مف الإ ،ةممعمكمات التقنيكحذؼ ل ،الناتج عمى شكؿ تعديؿ
ك ألكسائؿ التي يتـ عف طريقيا تدمير ا ـعرض أىكعميو ست 1تلاؼ.كالمعمكمات ىي محؿ لكقكع الإ

لقنبمة ا ثانيا: ،الفيركس المعمكماتي كلا:أ كمنيا ح لمبرامج كالبيانات المعمكماتيةك مسأتعطيؿ 
 المعمكماتية.الدكدة ثالثا:  ،المعمكماتية

 الفيروس المعموماتي  :ولاً أ 

تصيب النظاـ  نياأمف المعمكمات التي تتكاثر بشكؿ سريع لدرجة  "مجمكعةكىك 
ك قد تككف خمية كيركمغناطيسية نائمة مبرمجة تنشط في كقت محدد لتخريب أ ،المعمكماتي بالشمؿ

خرل التي تضمنيا الشبكة بحيث تفسد ماتحتكيو مف جيزة الأكتنتشر في الأ ،صميالبرنامج الأ
 2معمكمات ".

 

 
                                                 

 نايؼ العربية لمعمكـ الامنية، ةماجستير، جامع ة، رسالالمعموماتيةالمادي في الجرائم  نالرك كريـ،بف  دالزراع، ماج1 
 .71، ص2014

 .647صسابؽ،  ع، مرجالمعموماتية مالجرائ خميفة، دالممط، أحم2 
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 منيا:ك يدة مف الفيركسات نكاع عدأىناؾ ك 

 _ الكرة المرتدة. 1

 نجمك.أ مايكؿ-2

 .المخ-3

 بريؿ.إكؿ أ-4

 فايركس حصاف طركادة.-5

 القنبمة المعمكماتية.-6

 الدكدة المعمكماتية.-7

 ىميتيما.خيريف نظرا لأكسكؼ نعمؽ عمى النكعيف الأ

 المعموماتية.القنبمة  :ثانياً  

ثاره آبدأ تك  ،كينشط الفيركس ،تلافياإثـ  كمف، برامجالالى تدمير إ" فيركسات تيدؼ كىي  
كالقنابؿ المعمكماتية نكعاف قنابؿ منطقية كقنابؿ  ،ند حصكؿ كاقعة محددة بتاريخ محددالمدمرة ع
 .زمنية "

منيا كيكجد كثير  ،خ محددما القنبمة الزمنية تنشط في تاريأ ،مة المنطقية ترتبط بكاقعة معينةفالقنب
 .1اسرائيؿا  مريكية ك حدة الأبالكلايات المت

لكتركنية بعد ثر القنابؿ الإأمريكية يعطينا صكرة عف كلعؿ ماحدث بالكلايات المتحدة الأ  
تبادؿ  رتبط بعممياتيالذم  ،لكتركني لمجامعةكتركنية استيدفت نظاـ البريد الإلإانفجار قنبمة 

الدكلارات، مف  لاؼعشرات الآخسائر تجاكزت  الىإلؾ دل ذأكدفع الرسكـ ك  ،كالتسجيؿ ،بحاثالأ
                                                 

 .508سابؽ، ع، مرجالحديثةالمستحدثة في نطاق تكنموجيا الاتصالات  مالجرائ بيكمي،الفتاح  دحجازم، عب1
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مقدارىا كغرامة مالية  ،كاتسنح بس ثلاث اجية المتيـ اعترؼ ك ك مكبعد  ،فريؽ تحقيؽ فدرالي فش كؿ
 لؼ دكلار.أمئة 

 الدودة المعموماتية :ثالثاً 

لي بصكرة لآيقاؼ نظاـ الحاسكب اإك أ عبارة عف برنامج لو القدرة عمى تعطيؿ"كىي   
 كىذا الفايركس يعمؿ عمى الجزء المتعمؽ بنظاـ التشغيؿ  ،و عدة مراتكىك يستنسخ نفس ،كاممة

حيث بدأ برنامج  ،انظمة التشغيؿأتستغؿ الفجكات المكجكدة في  فييبالنسبة لبرامج الدكدة  ماأ   
ف يثبت أكأراد  ،راهك عندما كاف في مرحمة الدكت (ركبرت مكريس)نتجو أنتشار عندما الدكدة بالإ
مريكية حيث قاـ بربط مجمكعة مف الشبكات الأ، منية القائمة لحماية الشبكاتلأجراءات اضعؼ الإ

 (مكريس)ف تـ برنامج الدكدة اكتشؼ أكبعد ، كالجيات الحككمية كالعسكرية ،المتصمة مع الجامعات
ج الكمبيكتر كتكقيفيا مر الذم ترتب عميو تمؼ الكثير مف براملأا ،نو يقكـ بالانتشار بسرعة كبيرةأ

 ثلاثككضعو تحت المراقبة لمدة  ،دانتوإكتمت  ،كمحاكمتو ،لقاء القبض عميوإكتـ   ،لعمؿعف ا
 مريكي.أدكلار  (50)كلاؼ آسنكات كغرامة عشرة 

لذلؾ حاكلت بعض  ،تلاؼ المعمكماتي يمحؽ ضررا كبيرا بالفئة المستيدفةمما سبؽ نجد الإ    
  لمحد مف ىذه الظاىرة. الدكؿ سف تشريعات

عالجت مكضكع  6كفي ظؿ صدكر قانكف الجرائـ الإلكتركنية نلاحظ اف المادة فمسطيف  يفف      
الإتلاؼ المعمكماتي "كؿ مف أنتج ،أك أدخؿ عف طريؽ الشبكة الإلكتركنية ،أك إحدل كسائؿ 
تكنمكجيا المعمكمات ،ما مف شأنو إيقافيا عف العمؿ ،أك تعطيميا ،أك تدمير البرامج ،أك حذىا ،أك 

 .1،أك تعديميا ...."إتلافيا
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"كؿ مف يدخؿ بطريقة  (323/3)المادة  نصفي ات الفرنسي نظـ ىذه المسألة ما قانكف العقكبأ    
سنكات كغرامة قيمتيا  ثلاثسجف لمدة باليعاقب  لية...داخؿ نظاـ المعالجة الآمخادعة لمعطيات 

 ".1لؼ فرنؾ فرنسيأثلاثمئة 

 ف.... عك تدميرأك تعطيؿ أيقاؼ إ( عمى جريمة" 6ة )راتي في المادامالإ كعاقب المشرع     
حدل كسائؿ تقنية إك بأ ،فعاؿ مف خلاؿ الشبكة المعمكماتيةدخاؿ ما مف شأنو القياـ بيذه الأإطريؽ 

". نلاحظ مف خلاؿ نص المادة اف السمكؾ الاجرامي الذم قصده المشرع يككف مف المعمكمات
تتحقؽ النتيجة  لا عمكماتية بما فييا الفايركس بحيثج مخلاؿ تدمير البيانات كذلؾ عف طريؽ برام

 .2الا مف خلاؿ برنامج معمكماتي كليست كسيمة مادية

المشرع الفمسطيني لجأت  كمنيامف خلاؿ استقراء النصكص السابقة  يتبيف أف التشريعات المختمفة  
بحت دائرة التجريـ حيث أص الكاحد إلى استخداـ عبارات فضفاضة كصكر متعددة لمسمكؾ الإجرامي

ف أف ىذه الصياغة كعمى الرغـ م أكسع مف نظيرتيا التقميدية، في ىذا النكع مف الجرائـ أكبر ك
لاتتناسب مع المبادئ العامة التي نادل بيا القانكف الجزائي المتمثمة بالتفسير الضيؽ لمنص كعدـ 

خمؽ قاعدة قانكنية أف يشأنو  لأف ذلؾ مف كما أنو يتعارض مع مبدأ الشرعية  التكسع في التفسير
كقد يؤدم إلى الإخلاؿ بالتكازف بيف مصمحة الفرد كتعسؼ القاضي إلا أف خصكصية جديدة 

الجريمة المعمكماتية تتطمب مف المشرع أف يترؾ الباب مكاربا أماـ السمطة القضائية كذلؾ لأف ىذا 
مشرع كضع نصكص قانكنية عاليتطكر بشكؿ سريع فالأكلى  رائـ كما ذكرنا سابقا النكع مف الج
 ليذا النكع مف الجرائـ .مرنة تتسع 

يير لى تغإيير الكسيمة قد يؤدم تغ ف  ألا إتلاؼ كسائؿ مختمفة للإ كجكدالرغـ مف  كعمى  
كاقعة محك محاسب بيانات معالجة  كمف التطبيقات القضائية عمى ذلؾ تكييؼ ،التكييؼ القانكني

ف المحك كسيمة مف كسائؿ أا نصب معمكماتي عمى الرغـ مف نيأليا تخضع لنظاـ الشركة عمى آ

                                                 
 .احمد، جر أ دعبابنة، محمك  107-100، 2009زيع.ثقافة لمنشر كالتك ال ر، داالدوليةبعادىا أئم الحاسوب و  1
 .505ص، 2009، 1ط، الحديثةالمستحدثة في نطاق تكنموجيا الاتصالات  مالجرائ بيكمي،الفتاح  دحجازم، عب2



38 

كىذا ما  ،يشكؿ جريمة تزكير معمكماتي فأعتداء بالتغيير كالتعديؿ عمى كقد يكيؼ الا ،تلاؼالإ
 1سنتحدث عنو لاحقا 

 تلاف المعموماتيالركن المعنوي لجريمة الإ  :رابعاً 

 كيجب افارادة التي تتطمب تكافر العمـ كالإاتلاؼ البيانات مف الجرائـ العمدية إجريمة  ف  إ     
لمتمثؿ في تتجو ارادة الجاني الى فعؿ الادخاؿ اك المحك اك التعديؿ بالاضافة الى القصد الخاص ا

  .2الغش

 ينتفي كيجبف القصد الجنائي االمعمكماتية مممككة لو ف الأمكاؿ ف  أذا اعتقد الجاني إكعميو      
مف  التأكدبتحميؿ القرص المرف دكف  أحدىـبيذه النتيجة فمثلا لك قاـ  لمقياـ أيضا إرادتواف تتجو 

 أك إىمالوؿ عف الخطأ نتيجة أفانو يس يالخمكىا مف الفايركسات كيستخدمو في جياز حاسب 
 3تقصيره. أكرعكنتو 

تعد ىذه الجريمة مف الجرائـ العمدية كفي ذلؾ تقكؿ محكمة النقض الفرنسية اف نية الغش       
الغير  إضراربنية  أككاف بنية الغش  لأنوف استخلاصيا مف كاقعة استعماؿ القنبمة المنطقية يمك

في عمـ الكمبيكتر ببيع مجلات  كفسي المبدأ السابؽ حيث قاـ متخصصكقد طبؽ القضاء الفرن
كمة اف مح إلاالغير  أنظمةتدمير بيانات في  إلى أدلمحمؿ بفيركس  (سي دم)ممحؽ بيا 

ف قانكف أ إلا الأقراصبكجكد فايركس في تمؾ  ىؤلاءلـ يثبت عمـ  لأنوت ببراءتيـ الاستئناؼ قض
المعطيات بنية الغش كبذلؾ لـ يشترط فقط قصد عاـ  إتلاؼالعقكبات الفرنسي يعاقب عمى جريمة 

نما كالإرادةينطكم عمى العمـ   اشترط كجكد قصد جنائي خاص يتبمكر بعبارة الغش. كا 

                                                 

    ، 2011، 4طكالتكزيع، الثقافة لمنشر  ر، داالمعموماتيةنترنت الجريمة لإ الحاسوب وا مجرائ ميف،أ دالشكابكة، محم1 
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تلاعب  أم أك إدخاؿ أكتعديؿ  أك القياـ بمحك إلى أرادتواني قد اتجيت ف يككف الجي أفلا يكف
حداث كالإرادةبالمعطيات بؿ يجب اف يقترف فعمو بنية الغش كتككت نية الغش مقترنة بالعمـ   كا 

 .1ضرر لمغير

كفي ذلؾ صدرت عدة احكاـ مف محكمة النقض المصرية بشأف القصد الجنائي لجريمة الإتلاؼ 
تلاؼ جريمة عمدية يتحقؽ القصد الجنائي فييا متى تعمد الجاني إرتكاب الفعؿ "إف جريمة الإ

المنيى عنو بالصكرة التي حددىا القانكف كاتجاه إرادتو إلى إحداث الإتلاؼ أك التخريب كعممو أنو 
يحدثو بغير حؽ كىك مايقتضى أف يتحدث الحكـ عنو إستقلالا أك أف يككف فيما أكرده مف كقائع 

 ".2يكفي لمدلالة عمى قياموكظركؼ ما

 التزوير المعموماتي  :الفرع الثالث

تمثؿ بالمساس بمنتجات كت ،كرة الثالثة مف صكر الجريمة المعمكماتيةتعتبر ىذه الص
كعميو يعرؼ التزكير المعمكماتي  ،كيتجسد ىذا المساس بفعؿ التزكير المعمكماتي ،الحاسب الآلي

نو أكف المادية كالمعنكية تغيرا مف شطرؽ التي يقرىا القانم تغيير بالحقيقة في محرر بكؿ الأ"
الركف المادم كالركف المعنكم  سنتناكؿكعميو  " الآليضرر لمغير بكاسطة استخداـ الحاسب  إحداث

 .لجريمة التزكير المعمكماتي

 ير المعموماتيو الركن المادي لجريمة التز  ولا:أ

فلا " ،لياآصمي معالج أيقة يرد عمى مستند كؿ تغيير لمحقيتمثؿ في  فعؿ تغيير الحقيقة:
ثناء نشأة المستند أمف خلاؿ فعؿ تغيير الحقيقة باستخداـ طريقة تزكير مادية  تمؾ الجريمةتتحقؽ 

ك نسخ لمستند أكتمؿ تمؾ الجريمة مف مجرد تصكير عمى خلاؼ جريمة التزكير العادية " كما لا ت
يككف التغيير  أفكلا يشترط  ،فلا مجاؿ لجريمة تزكيرذا انتفى عنصر التغيير إنو أكنلاحظ  ،صميأ

نما ،كميا  يكتفي المشرع بتغيير الحقيقة النسبية. كا 

                                                 
 .106صسابؽ،  عمرج الدولية،بعادىا أالحاسوب و  مجرائ احمد، دعبابنة، محمك 1
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 أك ،البيانات إدخاؿيتمثؿ في  إيجابيف يتـ مف خلاؿ سمكؾ أاتي ممكف فالتزكير المعمكم      
ر ؾ تغييذا ترتب عمى التر إكذلؾ  ،كقد يككف بنشاط سمبي ،كالأخطاءاستغلاؿ بعض العيكب 

فتغيير الحقيقة  ،البيانات الجكىرية بأحدككاف  ،ذا كاف متعمداإجكىرم يسبب ضررا لمغير لاسيما 
م طريقة سكاء أكعنصر مادم في جرائـ التزكير المعمكماتي تقع عمى البيانات كالمعمكمات ب

ز الحاسب ف يتـ التزكير المعمكماتي بكاسطة جياأكلكف يشترط  ،العلامات أكالرمكز  أكبالصكر 
 .1حتى يتـ تمييزىا عف جريمة التزكير التقميدية الآلي

ف يككف ىناؾ ضرر سكاء كاف أتغيير الحقيقة بالمحرر لابد  يلا يكفكحتى يقع الضرر        
فرد مف  أمفي حاؿ كقع عمى  اكيعتبر الضرر قائم ،محتمؿ الكقكع أكىذا الضرر كاقع بالحاؿ 

ف يككف ليذا أك يجب  ،معنكيا أكسكاء كاف شخصا طبيعيا  أك ،المجتمع غير محدد بالذات أفراد
 ،المستند حجة عمى الغير بحيث يقاس ضابط الضرر بما لممستند مف حجة قانكنية عمى الغير

تغيير الحقيقة في  يلا يكفحيث  ،في جريمة التزكير المعمكماتي أساسياكيعتبر الضرر ركنا 
سكاء  ،اجتماعيا أـماديا  أـ أدبياالتغيير ضرر سكاء كاف ف يترتب عمى ىذا أبؿ لا بد مف  ،المحرر

مف قانكف  2الفقرة  11كىذا ماكرد في نص المادة  2الخاصة . أكينصب عمى المصمحة العامة 
ير ككاف مف شأنو احداث ضرر يعاقب....."حيث ك الجرائـ الإلكتركنية الفمسطيني "اذا كقع التز 

افر جريمة التزكير المعمكماتي فيما عدا تزكير اشترط المشرع ضركرة كجكد ضرر حتى تتك 
كىذا  المشرع الفمسطيني في ىذه الحالة أف الضرر حاصلاالمستندات الإلكتركنية الرسمية فاعتبر 

أك  ،كؿ مف زكر مستندا إلكتركنيا مف مستندات الدكلةمانراه جميا في الفقرة الأكلى مف نفس المادة "
...." نلاحظ مف خلاؿ استقراء النص اف المشرع لـ يشترط كقكع يعاقب الييئات كالمؤسسات العامة،

نو بالفقرة بالمستندات الإلكتركنية الرسمية فاعتبر الضرر قائما إلا أضرر عندما يتعمؽ التزكير 
اشترط كقكع ضرر حتى نككف إذا كاف المحرر الكاقع عميو التزكير محرر غير رسمي  الثانية 

 .3بصدد جريمة معمكماتية
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التشريعات اشترطت أف يتـ فعؿ ف معظـ التقميدم لجريمة التزكير نلاحظ أ رجكع لممفيكـكبال
أكرد طرؽ  1960كف العقكبات الأردني سنة فقان التزكير بطرؽ محددة بمكجب ىذه التشريعات

"يعاقب بالأشغاؿ الشاقة المؤبدة ....الذم يرتكب  262التزكير عمى سبيؿ الحصر فنصت المادة 
ا في أثناء قيامو بالكظيفة إما بإساءة استعماؿ إمضاء أك ختـ أك بصمة أصبع أك إجمالا تزكيرا مادي

ما بصنع صؾ أك مخطكط  ما بما يرتكبو مف حذؼ أك إضافة تغيير في ك بتكقيعو إمضاء مزكر كا  ا 
يتبيف مف خلاؿ ماسبؽ أف فعؿ التزكير في النص التقميدم أكثر  "1مضمكف صؾ أك مخطكط

 11مف فعؿ التزكير بالجريمة المعمكماتية حيث نصت المادة صكرا بطرؽ معينة كمح تحديدا كدقة 
مف قانكف الجرائـ الإلكتركنية الفمسطيني "كؿ مف زكر مستندا إلكتركنيا رسميا مف مستندات 1الفقرة 
فجاء لفظ  2معمكماتي، يعاقب ..."ي نظاـ ف معترفا بو قانكنان أك الييئات كالمؤسسات العامة ، الدكلة،
 بصكرة مطمقة مف دكف تقييد أك حصر بحلات معينة . زكر

  الإلكتركنية؟التزكير المعمكماتي في المحررات  تستطيع النصكص التقميدية احتكاءكلكف ىؿ 

يرفض فكرة تطبيؽ النصكص التقميدية عمى  :الأكؿاتجاىيف  إلىالفقو الفرنسي انقسـ ف   
 الإلكتركنيةالمحررات  ف  أكما  ،م يستمزـ كجكد كتابةالنص التقميد ف  لأكذلؾ  ،التزكير المعمكماتي

معظـ التشريعات  ف  أكما  ،مف قبيؿ المحررات المنسكخة رلا تعتب الآليالمكجكدة داخؿ الحاسب 
 مخطكط. أكف يقع التزكير عمى صؾ ألنصكص التقميدية لمتزكير اشترطت في ا

 ف  لأ ،مكماتي لقكالب النصكص التقميديةجريمة التزكير المع إخضاعالاتجاه الثاني فيرل  أما     
  .القضاء الفرنسي لـ يفرؽ بيف محرر مكتكب كمحرر مختزؿ

 ف  نصكص تشريعية مستحدثة لمعالجة التزكير المعمكماتي نظرا لأ لكجكد ضركرة كىناؾ     
كنطاقيا عف تمؾ  ،طبيعة خاصة تختمؼ مف حيث محميا اتالجرائـ المعمكماتية ىي جرائـ ذ

كذلؾ  ،ف تتسـ ىذه النصكص بالمركنةأك  ،فلا بد مف كجكد نصكص خاصة لمعالجتيا ،يةالتقميد
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نظرا لمتطكر التكنكلكجي اليائؿ الذم  كالأخرلف ىذا النكع مف الجرائـ قد يتسع مفيكمو بيف الفينة لأ
 .1تشيده ىذه الفترة

إلى  11شرع في المادة حيث تطرؽ المكىذا مانراه جميا في قانكف الجرائـ الإلكتركنية الفمسطيني 
 حالات كصكر التزكير المعمكماتي.

ف كثير مف كذلؾ لأ ،طرؽ التزكير إلىكبالحديث عف الركف المادم لابد مف التطرؽ       
 ف تككف ىناؾ طرؽ مادية معينة حتى يتحقؽ الركف المادم لجريمة التزكم.أالتشريعات اشترطت 

المعنكية المادية كليس  كبالطرؽ، ليان آصمي معالج أمستند  يقع عمىف كفعؿ التزكير يجب أ     
بعض الفقياء يرل  اف   إلا ،خارجو أكلية ف تككف ىذه المعطيات داخؿ نظاـ المعالجة الآأ كيستكم

 2نو لاضير في استخداـ الكسائؿ المعنكية لتحقيؽ التزكير.أ

(، ةالحذؼ، كالاضافات )يككف بتغيير البيان الإلكتركنيةف التزكير المادم في المحررات إ      
عندما  ،كعميو قضت محكمة استئناؼ باريس بكقكع جريمة التزكير ،ىك الحاؿ بالجرائـ التقميدية كما

و معد ىذه ن  أيثبت أف كالمخزف عمى ديسكات بغرض  ،حد البرامجأقاـ بتغيير التاريخ المثبت عمى 
 3البرامج لحسابو الخاص كليس لحساب صاحب العمؿ.

ت مذككرة عمى سبيؿ ف طرؽ التزكير التقميدم جاءت بأغمب التشريعاأ  جدير ذكره كمف ال     
مف قانكف عقكبات مصرم بحيث تنقسـ  (213ك) ،(211)يف تليو المادإشارت كىك ما أ ،الحصر

 .كتزكير معنكم ،لى تزكير مادمإؽ التزكير في الجرائـ التقميدية طر 

ف أكىك  ،مرا ىاما جديداأ (1-441)ث بنص المادة لفرنسي استحدلى القانكف اإكبالنظر         
نما، الحصرطرؽ التزكير المعمكماتي لـ تعد محددة قانكنا عمى سبيؿ  المشرع حيث جاء  أطمقيا كا 
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يا كأ ،ار ف يحدث ضر أشأنو  الحقيقة، مفالنص يما يمي "يعد تزكيرا كؿ تغيير بطريؽ الغش في 
 .1بيا......... " مجر أكانت الطريقة التي 

 ،ف المشرع الفرنسي كسع مف نطاؽ طرؽ التزكير بحيث شممت كؿ تغيير لمحقيقةأنلاحظ      
كثر أك  ،نصكص مرنة إلىـ مع طبيعة الجرائـ المعمكماتية التي تحتاج ئف ىذا الاتجاه يتلاأكلا شؾ 

يو تحتك ف ألكجي كالتقني السريع كالذم لابد نظرا لمتطكر التكنك  ،التقميديةكالب اتساعا مف الق
 لمحد مف ظاىرة الجريمة المعمكماتية. كافة، التشريعات

كسف  ،بمكرة قكانيفمر مستحدث عممت كثير مف الدكؿ جاىدة كبما أف التزكير المعمكماتي أ
بما لدييا مف  أخرلكالحد مف انتشارىا فيما اكتفت دكؿ  ،تشريعات قادرة عمى ضبط ىذه الجريمة

 .سارية المفعكؿ كأبقتيانصكص تقميدية 

كير الخاص بالمحررات عاـ صدر قانكف التزييؼ كالتز  فقد في المممكة المتحدة أما      
المتعمقة  (1029)تناكؿ القانكف الفدرالي في مادتو  الأمريكيةفي الكلايات المتحدة ك ، (1981)

 عشرعف  دلا تزيكعاقب عمييا لمدة  ،الآليالتزكير المرتبطة بالحاسب  أفعاؿكتجريـ  ،بالاحتياؿ
 فعاؿ يعاقب كؿ مف باشرىاعمى أكالتي تنص  ،269ع المادة ر  استحدث المشفلمانيا أ أما ،سنكات

 كىي:المعمكماتي(  رنو استعرض طرؽ التزكيأ أم) القانكنيةبغرض التحايؿ عمى الركابط 

غير  أكغير مرئية  أخرلم كسيمة أب أك ،المغناطيسي غير المشركع أكلكتركني التخزيف الإ.1
 ثبات.إباشرة لبيانات متخصصة لكي تستعمؿ ككسائؿ مقركءة م

 غير قانكنية  أكك تعديؿ غير المشركع ليذه البيانات المختزنة سكاء بكسيمة قانكنية أ.2

 ك عدليا يعاقب......".أك استعمؿ ىذه البيانات المختزنة أ

                                                 

 .574صسابؽ،  ع، مرجالمعموماتية مالجرائ خميفة، دالممط، أحم1 
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قانكف مكافحة جرائـ  ( بإصدار2011)لسنة  (12)خصص المرسكـ السمطاني رقـ  كما
قنية المعمكمات في سمطنة عماف الفصؿ الرابع "التزكير كالاحتياؿ المعمكماتي" كجاء بو مادتاف ت
(13،12.) 

فخصص الفصؿ الثالث كالذم  (2014)لسنة  (14)ع القطرم في القانكف رقـ كذلؾ المشر        
ع المشر   ماأ لمتزكير. (10)فرد المادة أحيث  ،كتركنيلإمادتيف فقط لمتزكير كالاحتياؿ ا يضـ

كنظيره غير الرسمي ليس  ،لكتركني الرسميفرؽ بيف جريمتي تزكير كؿ مف المحرر الإفالقطرم 
ف يككف أع القطرم كلـ يشترط المشر   جرامي.مف حيث النمكذج الإ كلكف، العقكبةفقط مف حيث 

قع التزكير ف يأكمف ثـ يمكف  ،ك باستخداـ كسيمة تقنية معمكمات، ألكتركنيةإالتزكير قد تـ بطريقة 
  .1القطرمحدل الكسائؿ التي نص عمييا قانكف العقكبات إب

 ثانيا: الركن المعنوي لجريمة التزوير المعموماتي

م تكفر القصد الجنائي العاـ بعنصريو العمـ ألى تغيير الحقيقة إرادة الجاني إف تتجو أيجب 
استخداـ ىذا المستند كيتكافر  ةما بالنسبة لمقصد الخاص في ىذه الجريمة يتمثؿ في نيأ ،رادةكالإ

فبالتالي جريمة التزكير مف الجرائـ التي تستمزـ كجكد قصد يتكافر ىذا القصد.  ىذا القصد حتى 
 رادة( كقصد خاص المتمثؿ باقتراف العمـ بنية الغش.كالإ ،جنائي عاـ )العمـ

 ،ير الحقيقة بالمحررنو يغأ: يتكافر القصد العاـ في جريمة التزكير عندما يعمـ الجاني القصد العام
 ىمالوإف مجرد إذا لـ يكف يعمـ فإما أ ،ك احتماليأف شاف ىذ التغيير كجكد ضرر فعمي م ونأك 

يقكـ بتزكير نو أف يككف الجاني عالما بأطار المعمكماتية يجب إلايحقؽ كجكد القصد الجنائي كفي 
 ؿ التغيير.حداث فعإلى إرادتو إف تتجو أك  ،م طريقةأمستندات معمكماتية ب

حداث إة التزكير التقميدية التي تشترط ف جريمأفجريمة التزكير المعمكماتية شأنيا ش القصد الخاص:
  .اك فعمياأضرر لمغير احتماليا 

                                                 
 .62_59ص مرجع سابؽ، ،السياسة الجنائية لمكافحة الجرائم المعموماتيةخميؿ اماـ حسنيف،  1
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رادة إر المعمكماتية يتكافر متى اتجيت ف الركف المعنكم في جريمة التزكيإكممخص القكؿ    
لكتركنية المزكرة ىذه المحررات الإة بنية استعماؿ قم طريأالجاني لتزكير مستندات معمكماتية ب

 .1ك محتمؿأحداث ضرر مفعؿ لإ

 ،كعميو إذا كاف جاىلان بأف الفعؿ الذم يرتكبو غير مشركع فلا يتحقؽ لديو القصد الجرمي
الجريمة فلا يترتب عميو تكافر القصد  أركافككذلؾ الحاؿ إذا انتفى عمـ الجاني بأم ركف مف 

كما قد لا يتحقؽ القصد الجنائي  كافة، جريمتو أركافف يككف عالمان أيفترض بالفاعؿ  لأنو ،الجنائي
 لانتحاؿكما ىك الحاؿ بالنسبة  ،ذا كاف الفعؿ الذم يقكـ بو الجاني غير كاضح بصكرة صريحةإ

حقيقة في المحررات الاتصاؼ بصفة غير صحيحة فقد يقكـ مبرمج بيانات بتغيير ال أك، صفة الغير
ىمؿ المبرمج القائـ بتحرير المحرر أذا إتغيير، كما ينتفي القصد الجنائي بماىية  ال ـغير عالكلكنو 

العمـ في القصد الجرمي ىذا  ؽلا يحقكعدـ الاحتياط  الإىماؿ ف  إتغيير بيانات معينة دكف قصد ف
 إرادة ف تككفأالجنائي في التزكير المعمكماتي  يستكجب قياـ القصد أخرلمف ناحية، كمف ناحية 

 الإضراركىي  ،أخرلنتيجة جرمية  أية أكالنتيجة الجرمية التي كقعت  إحداث إلىالجاني متجية 
ف الركف المعنكم يتحقؽ في جريمة إكعميو ف ،محتمؿ الكقكع الإضرارف كاف ىذا ا  بالأخريف حتى ك 

ك التحكير لمبيانات المحك أ أك الإتلاؼ أك الإدخاؿف أالتزكير المعمكماتي بعمـ القائـ بفعؿ التزكير ب
نو أعي لتمؾ البيانات اك المعمكمات ك لى التأثير عمى المجرل الطبيإبرامجيات المعالجة آليان يؤدم كال

 2قد كقع فعمو .

معظـ التشريعات التي تناكرت التزكير  ف  أالتزكير المعمكماتي عف التقميدم كلكف مايميز 
 الحاؿ في جرائـ التزكير التقميدية التي ما ىكك ،معينة ليذا التزكير تذكر طرقالكتركني لـ الإ

 ك المعنكية كجعمتيا شرطا لاكتماؿ جريمة التزكير.أحصرت طرؽ التزكير سكاء المادية 

                                                 
 .941-940ص، 2010 النيضة العربية، ر، داونياالكتر الجنائية لممعمومات المسجمة  ةالحمايالفتكح، ابك  رالحمامى، عم1
                                                            التاريخ 2:39 الله، الساعةد.شيماء عطا  لمعمكماتي، منتدتزكير 2 
5‌/‌9/‌‌2016http://www.shaimaaatalla.com/vb/showthread.php?t=3940  
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بالنسبة لمتزكير  1988ككتكبر أ 12ف محكمة باريس الابتدائية في كؿ حكـ صادر مأك 
ر محررات كنسب لكؿ مف كاقعتي تزكي (ىيفارت كدكمنيجكيز)المعمكماتي "حيث ارتكب كؿ مف 

لى المتيميف إة كاستعمالو  كىكذا نسبت المحكم ،خفاء محرر مزكرإكاقعة  (بمكت ككريستاف)
فعاؿ تزكير أارتكبا  (ىيفارت كدكمنيجكيز)فكؿ مف  ،ربعة جريمة تزكير كثائؽ مبرمجة كاستعمالياالأ

درجت أثـ  ،الصاتك مخأك التزامات أتصرفات  ك أمحرر تجارم عف طريؽ اصطناع عقكد في 
 كىكذا استغمت المعمكماتية التابعة لشركة ،ك كقائعأقرارات إلؾ في محرر عف طريؽ تزكير ذبعد 

(Tuffier ravier py) صطنعة مف حساب العملاء في ارتكاب عمميات تحكيؿ نقكد معمكماتية م
فعاؿ يضا استعماؿ لأأالصكرية كما حدث  (بكت ككريستاف)لى حسابات كؿ مف إالمؤسسيف 
 ". 1قامة  تحكيلات معمكماتية مزكرةإم أالتزكير ىذه 

مف  (145 ) لى المادةإر كثائؽ مبرمجة استنادا سند تيمة تزكيأف المشرع الفرنسي أنجد ف
 التزكيرف تتسع لتشمؿ أ فلا يمكالنصكص التقميدية  ف  أنكف عقكبات فرنسي فعمى الرغـ مف قا

القضاء الفرنسي جاء بنيج مكسع في تفسير  أف   إلارر المعمكماتي بسبب استمزاميا لفكرة المح
كالذم  ،ت ضركرة العقاب عمى تغيير الحقيقة الذم يمس الغيرأا ر ، لكنيالمحرر بصكرتو التقميدية

 ( لكف   145 )لا يكجد محرر مكتكب بالمعنى الكارد في المادة، فصب عمى البيانات المعمكماتيةين
ير المحرر ليشمؿ البيانات ؿ كقائع القضية كتكسع في تفسبط فعؿ التزكير مف خلانالقاضي است

 .والمبرم

 خصوصية الجريمة المعموماتية عمى المستوى العقابي: الثانيالمبحث 

كمدل خطكرة  ،ف نطاؽ العقكبة في الجرائـ المعمكماتية يعتمد عمى مدل جسامة الضررإ
كحتى يتحقؽ ىذا  ،ككف ذات جدكلف تأبؿ يجب  ،تطبؽ عبثا فالعقكبة لا ،الجرائـ المعمكماتية

نيا مؤىمة أكبذلؾ ينظر لمعقكبة عمى  ،الشرط يجب تنظيميا بطريقة مرنة حتى يتسنى ردع الجاني
بذكر بعض العقكبات التي  كعميو سكؼ يقكـ الباحث ،لممجرـ لمعكدة لممجتمع كشخص صالح

                                                 
 ركالاقتصادية، داالبحكث القانكنية  ة، مجمالفرنسيلي امام القضاء الجنائي الحاسب الآ مرائج السيد،سامي  دالشكا، محم1

 .1992، 3 د، عد2 دالمنظكمة، مجم
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ىذه العقكبات كمدل  جؿ الحد مف الجريمة المعمكماتية مع تحميؿأنظمة مختمفة مف أطرحتيا 
كالمطمب الثاني  ،( صميوأكؿ )عقكبات في المطمب الأ كذلؾ ،متيا لمثؿ ىذا النكع مف الجرائـءملا
 ( .عقكبات تكميمية)

 خصوصية عمى مستوى حساب العقوبة: الأولالمطمب 

أف مف خلاؿ استقراء النصكص المتعمقة بالجرائـ الماسة بالأنظمة المعمكماتية يتبيف لنا       
ىذا التدرج في العقكبات يعكس الخطكرة ك  الأصمية،فيما يتعمؽ بالعقكبات  ارع كضع تدرجالمش  

كلعؿ مايميز النظاـ العقابي بالجريمة المعمكماتية عف نظيرتيا 1الإجرامية ليذا النكع مف الجرائـ
عقكبة حيث الجريمة التقميدية ىك منح القاضي في الجرائـ المعمكماتية سمطة كاسعة في تقدير ال

 يمي بياف لبعض النصكص:كفيما   2يترؾ لمقاضي في بعض الأحياف حرية الحكـ 

أك قدـ بيانات غير صحيحة عف ىكيتو  "كؿ مف قاـ عمدا بإنشاء أك نشر شيادة غير صحيحة،
إلى الجيات المختصة بمكجب القكانيف الخاصة ....يعاقب بالحبس كبالغرامة التي لاتقؿ عف مائتي 

 ."3أك مايعادليا بالعممة المتداكلة قانكنا ني كلاتزيد عف ألؼ دينار أردني،دينار أرد

ف قانكف الجرائـ الإلكتركنية الفمسطيني في المادة العاشرة منح القاضي صلاحية كاسعة أنلاحظ 
تتعدل كجكد الحديف الأعمى كالأدنى فجاء بالنص عبارة يعاقب بالحبس مف دكف كضع حديف بمتزـ 

فالنيج العقابي بالجريمة المعمكماتية يعمؿ عمى تطكير مبدأ التفريد العقابي كالذم  بيما القاضيي
يمنح القاضي صلاحية اسعة في تحديد العقكبة نظرا لظركؼ المجرـ كملابسات الجريمة مف 

 الناحية الكاقعية.

مثلا لجريمة المعمكماتية في شدة النظاـ العقابي فكما نلاحظ أف خصكصية النيج العقابي في ا
الفقرة الثانية مف قانكف الجرائـ الإلكتركنية الفمسطيني عمى "إذا كاف المجني عميو  29نصت المادة 

                                                 
 .98، ص2011_2010رسالة ماجستر،جامعة الجزائر، ،الجرائم المعموماتية سكير، سفياف، 1
 .4ص ،2014 الرياض، ،م المعموماتية في النظام السعوديالعقوبات التكميمية لمجرائ الفايز عبد العزيز بف عبد الكريـ، 2
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني رقـ  3
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سنكات كبغرامة لاتقؿ عف ألفي  5طفلا يعاقب المجرـ بالأشغاؿ الشاقة المؤقتة مدة لاتقؿ عف 
كلك لـ  داكلة قانكنا،دينار أردني كلا تزيد عف خمسة الآلؼ دينار أردني ،أك مايعادليا بالعممة المت

تقع الجريمة " مف خلاؿ استقراء النص يتبيف أف المشرع الفمسطيني جعؿ مف العقكبة كسيمة ردع 
كقائية حيث أنو حتى لك لـ تتـ أركاف أم جريمة مف الجرائـ المنصكص عمييا في قانكف الجرائـ 

 ي عميو طفلا.الإلكتركنية يعاقب الجاني بالأشغاؿ الشاقة المؤبدة طالما أف المجن

مف قانكف  30أما بخصكص أف القانكف منح القاضي حرية الحكـ فيذا نراه جميا في نص المادة 
"إذا ارتكب باسـ الشخص المعنكم أك لحسابو إحدل الجرائـ الجرائـ الإلكتركنية الفمسطيني 

نار أردني المنصكص عمييا في ىذا القرار بقانكف ،يعاقب بالغرامة التي لاتقؿ عف خمسة الآؼ دي
... كلممحكمة أف تقضي بحرماف الشخص المعنكم مف مباشرة نشاطو لمدة اقصاىا خمس سنكات 

 .أك أف تقضي بحمو كذلؾ مع عدـ الإخلاؿ بالمسؤكلية الجنائية لمشخص الطبيعي التابع لو "

ياغة مف خلاؿ استقراء النصكص السابقة يتبيف أف طبيعة الجرائـ المعمكماتية تحتـ عمى المشرع ص
نصكص تتميز بالمركنة سكاء بشؽ التجريـ كبشؽ العقكبة لأف ىذا النكع مف الجرائـ ييدد العديد مف 

كالتي تتطكر بشكؿ كبير يصعب معو المصالح كالمراكز القانكنية التي استحدثتيا التقنية المعمكماتية 
يا بشكؿ منفرد كضع نصكص جامدة لاتحتمؿ التفسير كما أف كؿ حالة إجرامية يجب التعامؿ مع

كبالتالي لابد مف كجكد نص مرف يعطي السمطة القضائية مساحة كاسعة في تقدير العقكبة بما 
 يتلائـ مع كؿ جريمة عمى حدل.

 خصوصية عمى مستوى نوعية العقوبة :المطمب الثاني

تمع جعؿ كالتي بدأت آثارىا السمبية تظير في المج المعمكمات، إف الإنتشار الكبير لجرائـ تقنية    
بحيث تعزز  ،ىناؾ حاجة ممحة لدل المشرع لفرض جزاءات تتناسب مع طبيعة ىذه الجرائـ

ة مرنة تتناسب مع ىدؼ قفالعقكبة يجب تنظمييا بطري ،عمميات الكقاية مف اليجمات الإلكتركنية
دة السابعة فنص الماكىذا مانراه جميا في قانكف الجرائـ الإلكتركنية الفمسطيني 1المشرع اتجاه الجاني 

                                                 
 .2ص مرجع سابؽ، ،العقوبات التكميمية لمجرائم المعموماتية في النظام السعودي بف عبد العزيز بف عبد الكريـ، الفايز، 1
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أك سجمو أك  أك إحدل كسائؿ تكنمكجيا المعمكمات، "كؿ مف التقط ماىك مرسؿ عف طريؽ الشبكة،
أك تنصت عمدا دكف كجو حؽ ،يعاقب بالحبس أك الغرامة التي لاتقؿ عف ألؼ دينار  إعترضو،

مثمة أردني...." يتبيف مف النص السابؽ أف المشرع الفمسطيني جمع بيف العقكبة الأصمية المت
بالسجف كبيف العقكبة التكميمية المتمثمة بالغرامة حيث خكؿ المحكمة سمطة الحكـ بعقكبة السجف أك 

 .الغرامة أك العقكبتيف معا

مف قانكف الجرائـ الإلكتركنية الفمسطيني "كؿ مف امتنع عف قصد في  50كما كنصت المادة 
،يعاقب بالحبس مدة لاتقؿ عف ستة أك أبمغ عف قصد بشكؿ خاطئ عف جرائـ معمكماتية  الإبلاغ،

 .شيكر ،كبغرامة لاتقؿ عف مائتي دينار كلاتزيد عف ألؼ دينار أردني أك بإحدل ىاتيف العقكبتيف"

مف خلاؿ استقراء نصكص قانكف الجرائـ الإلكتركنية الفمسطيني نلاحظ أنو لايكاد أم نص يخمك 
لمشرع عمى الجزاءات المادية التي قد ركز ا مة بالإضافة إلى عقكبة السجف حيثمف عقكبة الغرا

تصؿ إلى خمسة الآلؼ دينار أك مايعادليا بالعممة المتداكلة قانكنا حيث جاءت ىذه الجزاءات 
تتناسب مع طبيعة الجريمة المعمكماتية التي غالبا مايككف اليدؼ منيا مادم فخاطب المشرع 

 الجاني بمغتو .

حماية المجتمع مف كقكع الجرائـ جراءات كقائية تقرر لإعف المصادرة ىي عبارة "أما بالنسبة لعقكبة 
 ."1حترازفراده كىي تتخذ لمكقاية كالاأيقاع الشر با  ك 

العقاب عمى لى عدـ إتكجيت  في الجريمة التقميدية  معظـ التشريعاتكالملاحظ أف      
يمتد في  أثرىاف أف بعض الدساتير نصت عمى عدـ شرعيتيا باعتبار أالمصادرة العامة حتى 

ك أشياء م مصادرة الأأيعكليـ كاكتفت بالمصادرة الخاصة سرة الجاني كمف أحياف ليشمؿ بعض الأ
 مكاؿ الناتجة عف الجريمة كبسببيا.الأ

"دكف الإخلاؿ بالعقكبات المنصكص عمييا في  45أما بالنسبة لمقانكف الفمسطيف فقد نص بالمادة 
أك  أك البرامج، ة، تصدر المحكمة قرارا بمصادرة الأجيزة،ىذا القرار بقانكف ،كحقكؽ الغير حسف الني

                                                 

 .499صكالتكزيع، الثقافة لمنشر  ر، داالعقوباتقانون  حشر  السالـ،عمي  دالحمبي، محم1 
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أك الامكاؿ  الكسائؿ المستخدمة في إرتكاب أم مف الجرائـ المنصكص عمييا في ىذا القرار بقانكف،
 المتحصمة منيا، عمى أنف تككف إزالة المخالفة عمى نفقة الفاعؿ . 

تككف  ماراتي قدالإجرائـ التقنية المعمكماتي ما بالنسبة لعقكبة المصادرة في قانكف مكافحة الأ     
عداميا ىك ا  ك  ،كمحك البيانات ة،حيث جعمت المصادر  (41)كىذا مانصت عميو المادة  ،كجكبية

الجاني في الجرائـ المعمكماتية  كذلؾ نظرا لاستخداـ ،عقكبة تكميمية كجكبية عمى المحكمة الحكـ بيا
جيزة كالبرامج فكاف لابد مف جعؿ مصادرة ىذه الأ ،جيزة كبرامج تنطكم عمى جانب مف الخطكرةأ

 .1كجكبية كذلؾ لتجنب استعماليا مرة اخرل

جيزة قكبات تكميمية تتمثؿ في مصارة الأيضا عمى عأع الفرنسي نص ف المشر  أ كما
المنصكصة في ىذا  جؿ فعالية مكاجية ىذا النكع مف الجرائـأكذلؾ مف  ،خدمة بالجريمةتالمس

 غير حسف النية.خذ بعيف الاعتبار حقكؽ القانكف مع الأ

بنفس الصياغة الكاردة  (13)ع السعكدم نص عمى عقكبة المصادرة بالمادة المشر   ف  أكما       
مكاف  لإغلاؽكاشترط  الإلكتركنيالمكقع  بإغلاؽجكاز الحكـ  بإضافةكذلؾ  الإماراتيفي القانكف 

سعكدم جكازية عمى عكس التشريع تشريع الف المصادرة في الأ إلاالجريمة عمـ صاحب المكاف 
 ماراتي:الإكردىا المشرع أ الاحترازية التينسبة لمتدابير ما بالأ .2ماراتي كالعماني فيي كجكبيةالإ

ك الكسائؿ المستخدمة في أك البرامج أجيزة حكاؿ بمصارة الأيحكـ بجميع الأالمصادرة حيث  .أ 
 مكاؿ المتحصمة منيا.ك الأأىذا القانكف  ـ المنصكص عمييا فيم جريمة مف الجرائأارتكاب 

حدل الجرائـ المنصكص إي ارتكبت فيو تلاك المكقع أغلاؽ المحؿ إيحكـ ب غلاؽ المحؿ:إ .ب 
ك أغلاؽ كميا كيككف ذلؾ الإ ،اذا كانت الجريمة ارتكبت بعمـ مالؾ المحؿإعمييا في ىذا القانكف 

 المحكمة.بفترة تحددىا 

                                                 

 .12ص ،سابؽ ع، مرجالمعموماتيةالجنائية لمكافحة الجرائم  ةالسياس حسنيف، ـخميؿ، إما1 
 .12ص ،مرجع سابؽ ،السياسة الجنائية لمكافحة الجرائم المعموماتية في التشريعات العربية ماـ حسنيف،إ خميؿ،2 
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 .1جنبي الذم يحكـ بالحبسالأ بعادإتقضي المحكمة ب :الابعاد .ج 

نصت تكميمية يمي عرض لبعض النصكص القانكنية التي تكضح صكر لعقكبات ما كفي
 عمييا تشريعات مختمفة:

"جكاز كضع  ماراتيلمعمكماتية الإمف قانكف مكافحة الجرائـ ا (34)حيث نصت المادة 
لمعمكمات أك إلزامو بأداء عمؿ المحككـ عميو تحت المراقبة أك حرمانو مف استخداـ كسائؿ تقنية ا

 لمدة معينة أك كضعو في مأكل علاجي"

مف نفس القانكف مع عدـ الإخلاؿ بالعقكبات المنصكص عمييا  (35) كما كنصت المادة
، يجكز لممحكمة أف تقضي بإبعاد الأجنبي الذم يحكـ عميو كفقا لأحكاـ ”القانكف” النظاـفي ىذا 

 .2ىذا القانكف

المادة السادسة مف  ضافة عقكبة التشيير فيإكرل السعكدم عمى مجمس الش كما قرر
"يجكز  :تيضافة النص كالآإحيث كافؽ المجمس عمى  ،ية السعكدمقانكف مكافحة الجرائـ المعمكمات

العقكبتيف المنصكص عمييما في ىذه المادة الحكـ بنشر الحكـ نيائي عمى نفقة في  إلى إضافة
ثيرىا عمى أسب نكع الجريمة المرتكبة كحجميا كتحية كذلؾ مف الصحؼ المحم أكثر أكصحيفة 
 (2007) عاـمف قانكف مكافحة الجرائـ المعمكماتية السكداني في ال 26نصت المادة  كقد "3المجتمع
 .4ذاتياحاؿ ارتكابو جرائـ معينة بحد  يجنبيا فأ ذا كافإبعاد المداف إعمى 

الجريمة المعمكماتية تتميز بخصكصية ليس  ف  أؿ استقراء النصكص السابقة نلاحظ مف خلا      
حتى تككف العقكبة رادعة كمناسبة  العقاب، كذلؾيضا عمى مستكل أبؿ  ،الجريمةفقط عمى مستكل 

 ،نترنت عف الشخص المدافلى حجـ الإإبة في بعض التشريعات فمثلا قد تصؿ العقك  ،لمجريمة

                                                 

،مرجع سابؽ حة الجرائم المعموماتية وتطبيقاتيا في دول مجمس التعاون لدول الخميج العربيةمكافالبقمى، ناصر بف محمد،1 
 .73-71ص

 .2012قانون مكافحة الجرائم المعموماتية الاماراتي لسنة  2
 .aawsat.com/home/articlehttp//:ص ،12:41، س22/4/2017 ،العرب الدكلية  ةجريد ،كسطالأالشرؽ  3
 .88ص ،سابؽ عمرج ،السودانيالمعموماتية في القانون  ةالجريم ،محمدقسـ السيد  ـ، إبراىيطو 4

http://aawsat.com/home/article
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العقكبات التقميدية المتمثمة  إلى بالإضافة ياأجنبذا كاف إالشخص  إبعاد إلىقد تصؿ  أخرلحيانا أك 
 الاحترازية. كالغرامة كالتدابيربالحبس 

كعقكباتيا كمكقؼ التشريعات  ،كصكرىا، ركانيااكؿ الجرائـ المعمكماتية مف حيث أتن كبعد
الكاجب اتباعيا بحؽ مف يرتكب مثؿ ىذه الجرائـ عمى  الإجراءات إلىلابد مف الانتقاؿ  ،منيا

الابتدائي  التحقيؽكدكر كؿ مف النيابة العامة كالمحكمة في مرحمتي  ،تتبع كالملاحقةالمستكل 
 الثاني.كالنيائي كىذا ما سنعرضو في الفصؿ 
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 الثانيالفصل 
 الإجرائي مستوىالخصوصية الجرائم المعموماتية عمى 

التطكرات التقنية الجديدة في ارتكاب  اأثارتيتحدثنا سابقا عف المشكلات المكضكعية التي 
ككاف  قصكر في مكاجيتو  ليذه الجرائـ، أماـالقانكف الجنائي  ؿما جعكىذا   ،الجرائـ المعمكماتية

كخصكصا  ،الجنائية في قدرتو عمى مكاجية ىذا النكع مف الجرائـ الإجراءاتعمى قانكف  تأثيرليذا 
النصكص  ف  إف  الإجرائيا مف جية كعمى الصعيد ىذ ،في ظؿ عدـ كجكد نصكص لمتجريـ كالعقاب

ما فييا مرحمة ب ،كافة كسير الدعكل في المراحؿ ،العدالة أجيزةالتقميدية تعرقؿ عمؿ  الإجرائية
القانكف الكثير مف  أفراد ففي ىذه المرحمة التي ىي محكر دراسة الباحث يكاجو، التحقيؽ الابتدائي

لككف الدليؿ سيؿ المحك  الإثباتنظرا لصعكبة  كذلؾ ،ريمةكلاسيما في الكشؼ عف الج ،الصعكبات
كلككف  ،في ىذا النكع مف الجرائـ مختمؼ عنو بالجريمة التقميدية مسرح الجريمة ف  أكما  كالتدمير،

ف يككف مأمكر الضبط القضائي  مككنا عمميا كتكنكلكجيا أـ تمتاز بطبيعة خاصة تستمزـ ئلجراىذه ا
كالكشؼ عنيا  فيذا النكع مف الجرائـ جعؿ مكضكع  ،نكع مف الجرائـحتى يتسنى لو فيـ ىذه ال

مبحثيف تناكؿ  إلىىذا الصدد قسـ الباحث ىذا الفصؿ  كفي ،الجنائية في مأزؽ حقيقي الإجراءات
المتحصمة مف مرحمة  الأكراؽالمبحث الثاني )ك  ،()مرحمة التحقيؽ الابتدائي الأكؿفي المبحث 
 (.بتدائيالتحقيؽ الإ

 بتدائي مرحمة التحقيق الإخصوصية الجرائم المعموماتية في  ول:الأ حث المب

شكؿ عناصر التحقيؽ الجنائي  تأخذالتحقيؽ التي تمر بيا الجرائـ المعمكماتية  إجراءات ف  إ
 الأساسالتحقيؽ الجنائي العاـ ىي  إجراءاتكتعد  ،كتمر بذات المراحؿ الفنية كالشكمية المتكامؿ،

ببعض مف الخصكصية في عناصر التحقيؽ  أنيا تتميز إلا الآليئـ الحاسب في التحقيؽ في جرا
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كالعناية بمسرح الجريمة كتككيف فرؽ العمؿ  ،الشكمية المتبعة في تمقي البلاغات كالإجراءاتالفرعية 
 .1المادية الأدلةتأميف  كأساليب

نما ،بتدائي في النصكص التشريعيةلإحدد مفيكـ التحقيؽ ايػ  كغالبا لـ   الاقتصار عمى تـ كا 
 التي تباشرىا الإجراءات ةنيا "مجمكعبأنو يمكف تعريؼ ىذه المرحمة أ إلاتو ءاجراإ إلى الإشارة

كذلؾ بالبحث كالتنقيب عف  ،كل عف جريمة ارتكبت لكشؼ الحقيقةالسمطة المختصة بتحقيؽ الدع
 لإحالةحديد مدل كفايتيا لت ،المتيـ إلىحدكث الجريمة كنسبتيا  لإثباتكتجميعيا كتقديرىا  الأدلة

 ."2الدعكل لإقامة للأمرلنفي ذلؾ كأساس  أكالمتيـ لممحاكمة 

التي مف  الإجراءاتالجرائـ المعمكماتية بأنو يتضمف بتدائي في التحقيؽ الإ أىميةكتكمف     
 ،يوالمجني عم أكالمبمغ  أقكاؿ بإثباتفيتمثؿ  كىي مرحمة المحاكمة ،رحمة التاليةف تميد لممأشأنيا 

 إجراءاتقبمو مف  ذكما يتخ المتيـ، كاستجكاب ،كالتفتيش المعاينة، إلى كالانتقاؿ ،الشيكدكشيادة 
القائمة  كالأدلةفي تمحيص الشبيات  أىميتو إلى بالإضافة كالحبس الاحتياطي، ،كالقبض الإحضار

يكفرىا التحقيؽ الضمانات التي  إلى بالإضافة ،الدعكل الجزائية أساسفيك يعتبر  ،مف قبؿ المتيـ
 .3الناسزرع الثقة في نفكس  لممتيـ بالتالي

ؿ كذلؾ حتى يتسنى لرج ،عديدة كمتنكعة إجراءاتبتدائي يتمثؿ في التحقيؽ الإ ف  أكحيث      
الضكء  مطيسك  ،الأكؿالمطمب  في بتدائيالتحقيؽ الإ إجراءات تعرضكس ،منو القانكف تحقيؽ غايتو

التي قد تتميز ، المعمكماتية الطبيعة القانكنية الخاصة لمجرائـالتي تتناسب مع  الإجراءاتعمى 
المتحصمة مف  بالأكراؽفخصو الباحث  الثاني المطمب أما ،ةبخصكصية عنيا في الجرائـ التقميدي

فاعمو كالتي  إلىف تنسب الفعؿ أالتي مف شأنيا  الأدلةبتدائي المتمثمة بفحص التحقيؽ الإ إجراءات
 الحصر. سبيؿمى ع علـ يكردىا المشر  

                                                 
مارات العربية _دكلة الإ يبك ظبأالداخمية _ ة، كزار نترنتوالإ لي في جرائم الحاسب الآ قالتحقي ميف،الأ دالبشرل، محم 1

 .394المتحدة، ص
 .499ص، 2009النيضة العربية، ر، داالانترنتالجنائية في مواجية جرائم  ةسعيد، السياسبف  فالغافرم، حسي2 
، السػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػاعة، 10/14/2016خالابتػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػدائي، تػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػاريالتحقيػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػؽ  ةتػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػايمز، ماىيػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػسػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػتار  3

10:21http://www.startimes.com/?t=7417291
3 
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 بتدائي التحقيق الإ إجراءات :الأوللمطمب ا

كماتية عمى ىناؾ مشكلات عممية كفنية تكاجو الجيكد المبذكلة  لمكافحة الجرائـ المعم
المتعمقة  الإجراءاتالجنائية لتحكـ  الإجراءاتكضعت نصكص قانكف  حيث الإجرائي،المستكل 

في الجرائـ المعمكماتية بتعمقيا في كثير مف  جرائيةالإكتتمحكر المشكلات  ،بالجريمة التقميدية
فمف ناحية يصعب الكشؼ عف ىذه  ،ككيانات منطقية معنكية ،لكتركنياإببيانات معالجة  الأحياف
مشكلات عديدة  سكؼ  إلى بالإضافة، بشأنيا الأدلةقد يستحيؿ جمع  أخرلكمف ناحية  ،الجرائـ

الانتقاؿ  :الأكؿالفرع لي التحقيؽ عمى النحك التا لإجراءاتتقكـ الباحثة بعرضيا مف خلاؿ  تفنيدىا 
 . التفتيش كالضبطالفرع الرابع  ،الشيادةالفرع الثالث : ،ندب الخبراء :الفرع الثاني ،كالمعاينة

 الانتقال والمعاينة.  ول:الفرع الأ 

 أك، ة عف الحادثكجمعيا كتككيف فكر  أدلتياكملاحظة  ،"ىك انتقاؿ المحقؽ لمكاف الجريمة الانتقال:
لسؤاؿ  كنقميا أ فلا يمكسجلات  أك ،الأكراؽالاطلاع عمى  أكمعاينة  إجراء أك ،ضبط كاقعة

 ". 1العاـالمدعي  إلىر انتقاليـ يتعذ أشخاص

 أكسماع شيكد  أكالتفتيش  أكمسرح الجريمة قد يككف بغرض المعاينة  إلىانتقاؿ المحقؽ ف
كجكد المحقؽ ف ،ذا كاف الفعؿ يشكؿ جنايةإ اجباتقالو يككف ك كان ،المتعمقة بالجريمة الأشياءضبط 

 بالأدلة.العبث  الشيكد يمنعكدعكة  ،ييسر لو مباشرة المعاينة الفكريةفي مكاف الحادث 

ثباتيالجريمة، المادية التي خمفيا ارتكاب  الآثار ة"مشاىد :فيي المعاينة أما بيدؼ المحافظة  ،اكا 
 ."2تعديميا أك حكىا،ك مأ تلافيا،إعمييا خكفا مف 

 

                                                 

 .7ص، 2008ماجستير، ة، رسالالخميجيلتعاون والمعاينة في نظم دول مجمس ا لالانتقا محمد،الرحمف  دالدىلاكم، عب1 
 .20، ص2010، 53عدد، المعموماتيةالتحقيق الابتدائي في الجريمة  ءإجرا عدناف، يالفيؿ، عم2 
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كنسبتيا  ،الكاقعة الجرمية إثباتكؿ مف الانتقاؿ كالمعاينة يساىـ في  ف  أذكره  كمف الجدير
 ،مستكدع سر الجريمة هكذلؾ مف خلاؿ المحافظة عمى مسرح الجريمة باعتبار  ،مرتكبييا إلى

 كؿ منيما بما يمي: يساىـكما  ،كمفتاح كشؼ غمكضيا

 كيفية تنفيذىا مف بدايتيا حتى نيايتيا.ك  ،الجريمةكشؼ عف مكاف ال .1

 الجريمة. آثاركحصر  ،الأدلةكشؼ  .2

 تعطي المحقؽ فرصة ليممس بنفسو العناصر المادية لمجريمة التي قد تفيد بكشؼ الحقيقة  .3

كباعثو مف ، الإجرامي أسمكبوعف  أكليةقد تعطي المحقؽ نظرة ففيما يتعمؽ بالجاني  أما .4
 .1ةارتكاب الجريمة كعدد الجنا

ذا كانت إ ،جدكل دكفقد تككف  أنيا إلاف كانت كاردة في كافة الجرائـ ا  المعاينة ك  ف  إ
بالنسبة  أما ،جرائـ السب أك ،مثؿ جرائـ التزكير المعنكم ،الإجراءالجريمة بطبيعتيا لا تستمزـ ىذا 

ة التي لا بب طبيعتيا الخاصكذلؾ بس ،ؿءضاتت أىميتياف أ اينة بالجريمة المعمكماتية نلاحظلممع
ف المتيـ بالجريمة أ أخرلكمف جية  ،جنائية مف جية أدلةثارا مادية تترتب عمييا آتخمؼ 

مف  اكبير  اف عددأكما   ،المادية لمجريمة الآثارتمؼ أ أك ،قد تخمص فما يكك المعمكماتية غالبا 
 .2فيافترة كقكع الجريمة كفترة اكتشا فما بيكذلؾ  ،مسرح الجريمة إلىقد يتردد  الأشخاص

 الأكلىالتكنسي تعتبر المعاينة المرحمة  الإلكتركنيةكافحة جرائـ التجارة فمثلا في قانكف م     
ما إحالتيا إيتـ تفريغ المعاينة بمحاضر تتـ  يث، حك قضائيةأدارية إسكاء كانت  ،لقياـ كؿ التتبعات

 .3ك عمى كزير تكنمكجيات الاتصاؿ كالنقؿأ ،لى الكزير المكمؼ بالتجارةإ

                                                 
 ر، دا79د، عد20دالشرطي، مجمالفكر  ةمجم المعمومات،في جرائم تقنية  قالتحقي حسف، فالمعيني، سرحا1

 .41-40ص، 2011المنظكمة،
، 26د، عد11 دالعدؿ، السكداف، مجم ةالعدؿ، كزار  ة، مجمالمعموماتيةوجمع الادلة في الجرائم  قالتحقي حمد،م االتاج، ايي2
 .395 ص، 2009 المنظكمة، ردا
 .120ص، 2003/2004تكنس المنار،  ةماجستير، جامع ة، رساللكترونيةالإ التجارة  مجرائ السعيدم، مجيد،3
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في كشؼ الحقيقة في الجرائـ المعمكماتية لابد مف مراعاة عدة قكاعد  أىميةكحتى تصبح لممعاينة 
 أىميا:

كيحدد ذلؾ  كالخزائف كالممفات، الأجيزةكعدد  كجكد خريطة تكضح المكقع الذم ستتـ معاينتو، .1
 ف.الأممف خلاؿ مصادر سرية لجيات 

 أك أجيزةيا في عممية المعاينة سكاء كانت كالمعدات التي سيتـ الاستعانة ب الأجيزةميف أت .2
 لينة. أكبرامج صعبة 

 كأنظمةبيا مف برامج كشبكات  كما الأجيزةمعاينة  ف  لأ ،ميف عدـ انقطاع التيار الكيربائيأت .3
 .1منيا في ظؿ عدـ كجكد التيار الكيربائي للا جدك تشغيؿ 

فريؽ التفتيش ك  ،التصكيرفريؽ الرسـ ك ك  ،الإفادات لأخذكفريؽ ، كىي: ةتخصصؽ مفر  إعداد .4
عمى أف يرأس كؿ فريؽ مشرؼ عمى  .الأدلة فريؽ تحريرك ، كالقبضميف أفريؽ التك  العممي،
 التحقيؽ.

مف خمك المحبط  لمتأكداختبارات  جراءإمادة معمكماتية مف مسرح الجريمة قبؿ  أمعدـ نقؿ  .5
في محك البيانات  ف تتسببأمجالات لقكل مغناطيسية ممكف  أم  الخارجي لمكقع الحاسب مف 

 المسجمة.

 الأداة.كالككابؿ المرتبطة مع  الأداةخد صكر لكاجية كخمفية كجكانب أ .6

 بياناتو.التحفظ عمى النظاـ كنسخ  .7

 

                                                 
   ، 2009، 1، طعمال التحقيق الابتدائي في الجرائم المعموماتيةجرائية لألإا بالجوان بيكمي،الفتاح  دحجازم، عب 1

 .587-586ص
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كما  مناسبة، أكعيةكضع كسائط التخزيف في ، ك ككقؼ كؿ العمميات ،فصؿ النظاـ عف الشبكة .8
جؿ أكذلؾ مف  ،ضيا البعضيجب كضع جميع الصناديؽ التي تخص نظاـ حاسكب معيف مع بع

 .1كتسميميا الأدلةمختبر  إلىتسييؿ تتبع نقميا مف مسرح الجريمة 

لابد  الأغمبكخطة كاضحة كعمى ا، خاص يكداالمعاينة في الجرائـ المعمكماتية تتطمب مجف
كمعرفة مسبقة عف حجـ  ،الفريؽ السابؽ ذكره أعضاءمف الاتفاؽ مسبقا عمى ىذه الخطة مع 

ف النصكص أكما  ،تمفتأ  قد  فما تكك الجريمة غالبا  آثارف كذلؾ لأ  ،يتـ التحقيؽ بياي تالقضية ال
جزائية  إجراءاتف قانكف لأ ،أعلاهفي قياـ المحقؽ بالمعاينة بالطريقة المذككرة  ـلا تساىالتقميدية قد 

ط التي الضكاب أك  ،دنى مف الشركطأ اف يضع حدأ كلىكالأ ،ذكرىا ك،ألـ يقـ بحصر طرؽ المعاينة
فكات  قبؿكذلؾ  ،بالجريمة المعمكماتية الأمريجب عمى المحقؽ اتباعيا كلاسيما عندما يتعمؽ 

 كعدـ قدرة المحقؽ عمى التصدم ليذا النكع مف الجرائـ . ،الأكاف

 ندب الخبراءالفرع الثاني: 

 أدلةتعزيز  أككشؼ دليؿ  الأمرذا اقتضى إلييا إيتـ المجكء  الإثباتىي كسيمة مف كسائؿ "الخبرة:
لمساعدتو في  الإثباتالمحقؽ في مجاؿ  أكيستعيف بيا القاضي  استشارة فنيةتعتبر  أنياكما  قائمة،

لدل عضك السمطة القضائية  رلا تتكافمسائؿ عممية  إلىالتي يحتاج تقديرىا  تقدير المسائؿ الفنية،
 2عممو كثقافتو " المختص بحكـ

الخبرة  بأصحابسمطات التحقيؽ كالشرطة تستعيف  ف  أة نلاحظ ظيكر الجرائـ المعمكماتيفمنذ بداية 
كالكشؼ عف  ،كذلؾ بغرض التحقيؽ بالجريمة ،الإلكتركنيمجاؿ الحاسب  فيالمتميزة الفنية 

ف كؿ مف الحاسبات لأ ،بالغة أىميةكتكتسب الخبرة في الجريمة المعمكماتية  ،ملابساتيا كغمكضيا

                                                 

 ر، دا53دمصر، عد –البحكث كالدراسات العربية  ة، مجمالمعموماتيةالتحقيق الابتدائي بالجريمة  ءإجراعدناف، ؿ عمي الفي1 
 .23-21صالمنظكمة، 

 ر، دا23دالانسانية، عدالحقكؽ كالعمكـ  ة، مجمالمعموماتيةعن الجريمة  البحث والتحري تإجراءا الحميـ،بف باردة عبد  2
 .82ص، 2015 المنظكمة،
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 إلىلذلؾ اف العمكـ كالتقنيات المتصمة بيا تنتمي  أنكاعياكالشبكات المعمكماتية تتسـ بتعدد 
 متنكعة.تخصصات عممية كفنية 

 المعمكماتية: الخبرة في مجاؿ الجريمة أعماؿمتطمبات 

 تشغيمو.كطريقة  ،كطرازه ،كصناعتو ،بتركيب الحاسكب الإلماـ .1

 .إتلافيا أك الأدلةمف  لأمدكف تعطيؿ  ميامو أداءالقدرة عمى  .2

 مقركءة. أدلةمرئية كجعميا الغير  الإثبات أدلةقؿ نالتمكف مف  .3

 أك ،برامج كشؼ أك ،مثؿ برامج الفيركسات الآليمعرفتو بطرؽ التعامؿ مع برامج الحاسب  .4
ظياراسترجاع البيانات   1المخفي منيا. كا 

ف يحدد لمخبير المعمكماتي دكره في المسألة أيجب عمى المحقؽ الجنائي  أخرلكمف ناحية 
نو أكما  ،كؿ مف رجاؿ الضبط كسمطات التحقيؽ تأىيؿيجب  لذا ،يا عمى كجو دقيؽالمنتدب ب
كذلؾ مف  ،تـ الاستعانة بيـ بالتحقيؽ ذيفال كافة الخبراءيد لقاء بيف المحقؽ الجنائي ك يجب تحد

  .2كترتيبيا الأدلةجؿ حصر أ

كيرفع  ،كتابةقاضي التحقيؽ كيقدـ رأيو  أماـيحمؼ اليميف كالخبير الذم ينتدبو المحقؽ 
كيككف تقرير الخبير  ،كيرفؽ مع ممؼ الشككل ،المحقؽ كفقا لممدة المتفؽ عمييا إلىالخبير تقريره 

تقرير الخبير كلاسيما في مجاؿ تكنكلكجيا  فما يكك كغالبا  ،التقديرية لممحقؽ لمسمطة اخاضع
 .3ير كىدموذا اعتمد الدفاع التشكيؾ في ىذا التقر إالمعمكمات محؿ شؾ في نيجو كخاصة 

                                                 
 ر، دا23ع، الانسانيةالحقوق والعموم  المعموماتية، مجمةالجريمة  والتحري عن البحث الحميـ، اجراءات دبادرة، عببف  1

 .84-83ص، 2015المنظكمة،
 .331-329ص، 2007الكتب القانكنية، ر، داالكمبيوترجراءات الجنائية في جرائم الإ ئمباد بيكمي،الفتاح  دحجازم، عب2 
العراؽ،  –العمكـ القانكنية كالسياسية  ة، مجمالمعموماتيةالكتروني في الجرائم الجزائي الإ تالإاثبا محمكد، دعمرم، محم 3

 .313-311، 2016المنظكمة، ر، دا2، عدد12مجمد
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كرة جدا تحتاج ف الجرائـ المعمكماتية مف الجرائـ التي تتعمؽ بمسائؿ فنية كتقنية متطأكما 
قد يتعمؽ  لأنو ،فطنة كخبرة كبيرة في مجاؿ تخصصومف الذكاء كال ةدرجة عاليخبير عمى  إلى

 أىميةكتظير  ،بثيا أكنقميا  أثناءبالغش في  أك التلاعب بالبيانات، أكبتزكير المستندات  الأمر
قد تعجز جيات التحقيؽ عف كشؼ  لأنوالخبير في مجاؿ الجرائـ المعمكماتية في حاؿ غيابو 

 .1الأدلةقد تقكـ بتدمير  أكالغمكض 

 الرقمي:الفنية في عمؿ الخبير المعمكماتي في اكتشاؼ الدليؿ  الأساليب

مالـ تكف ىذه  كافة، بيالأسالخبير المعمكماتي في سبيؿ تحرم الحقيقة استخداـ العمى      
ذا كاف رفضيا مسببا إ إلا الأساليبف ترفض ىذه أكليس لممحكمة  ،غير مشركعة الأساليب
 الخبير في تقصي الحقيقة بثلاث مراحؿ: أساليبكقد نكجز  ،كمعملا

تجميع المعمكمات المخزنة لدل الطرؼ مقدـ الخدمة مف خلاؿ تتبع الحاسبات  :الأكلىالمرحمة  .1
  .آثارهيا المجرـ لمحاكلة تتبع التي دخؿ من

 مرحمة المراقبة مف خلاؿ برامج مراقبة يمكف مف خلاليا حصر كتسجيؿ المرحمة الثانية: .2
 .بيانات كؿ دخكؿ كخركج مف المكقع

 الأدلةفحص النظاـ المعمكماتي بكافة مككناتو المادية كالمعنكية لاستخراج  :المرحمة الثالثة .3
 .2كمعرفة مدل كقكع الجريمة باستخداـ النظاـ المضبكط مف عدمو ،كتقديميا لجيات التحقيؽ ،منو

 

 

 

                                                 

 .17-15صسابؽ،  ع، مرجالمعموماتيةت التحقيق الابتدائي بالجرائم جراءاإ عدناف، يالفيؿ، عم1 
 .84-82 صسابؽ،  ع، مرجالمعموماتيةجراءات البحث والتحري عن الجريمة إ الحميـ، دبادرة، عببف  2
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ذكم العلاقة بالحاسب  الأشخاصكىناؾ قكاعد عامة يجب مراعاتيا لضماف نجاح التحقيؽ مع 
 لي:الآ

العامميف في المؤسسة  الآليالتحقيؽ كخبراء الحاسب  أكالضبط  مأمكرم  ضركرة التعامؿ بيف  .1
عف مساىميف  أكمتيميف  ماإقد يككف خبراء ىذه المؤسسة  لأنوكذلؾ مة أك مزكدم الخد ،المتضررة

 مف قانكف الجرائـ الإلكتركنية الفمسطيني 32كىذا ما نصت عميو المادة  إىماؿ أكجيؿ  أكقصد 
الخدمة بتزكيد الجيات المختصة بجميع البيانات كالمعمكمات الازمة التي تساعد في  كمزكد"يمتزـ 

ء عمى طمب النيابة أك المحكمة المختصة " كما كنصت الفقرة الرابعة مف نفس كشؼ الحقيقية ،بنا
المادة "يمتزـ مزكدك الخدمة بالتعاكف كمساعدة الجيات المختصة ،كبناء عمى قرار قاضي المحكمة 

 جمع أك تسجيؿ المعمكمات أك البيانات الإلكتركنية كالإحتفاظ المؤقت بيا".المختصة في 

كغير ذلؾ  الإلكتركنيكسرية البريد  ،انيف السارية في شأف الحقكؽ الفرديةضركرة مراعاة القك  .2
 البيانات التي يحصؿ عمييا المحقؽ. رلا تضامف الحقكؽ الخاصة حتى 

كعمى حالتيا التي ضبطت  ،المتحصمة بالطرؽ التي تضمف سلامتيا الأدلة أكحفظ المعمكمات  .3
ف الشؾ يفسر لأ ،تعديؿ عمييا أك تأثير أكشؾ  أمبيا حتى يتسنى تقديميا لممحكمة دكف كجكد 

حيث 1 تركنية الفمسطيني حيث نصت المادةكىذا مانص عميو قانكف الجرائـ الإلك  المتيـلصالح 
ظ عمى سلامة المضبكط لمحفاالفقرة الخامسة "تتخذ الإحتياطات الضركرية  34المادة  نصت 

 .حتكاىا"المتحفظ عميو بما في ذلؾ الكسائؿ الفنية لحماية م

 .2الآليالحاسب  أجيزةكضبط  ،التفتيشالقضائية الخاصة ب الأكامر بإصدارضركرة الالتزاـ  .4
الفقرة الثانية  مف قانكف الجرائـ الإلكتركنية الفمسطيني "لمنيابة العامة  34كىذا مانصت عمية المادة 

مف كسائؿ تكنمكجيا  الإذف بالضبط كالتحفظ عمى كامؿ نظاـ المعمكمات ،أك جزء منو،أك ام كسيمة
"لمنيابة العامة أك مف تنتدبو  33المعمكمات التي مف شأنيا اف تكشؼ الحقيقة ". كما كنصت المادة 

                                                 
 .2017لسنة  16قانكف الجرائـ الالكتركنية الفمسطيني رقـ  1
 .173-170صسابؽ،  ع، مرجنترنتوالإ ة في جرائم الكمبيوتر الجنائيجراءات الإ ئمباد بيكمي،الفتاح  دحجازم، عب2
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مف مأمكرم الضبط القضائي تفتيش الأشخاص كالأماكف ككسائؿ تكنمكجيا المعمكمات ذات صمة 
 ."1بالجريمة

الخطأ اليسير في ىذه المرحمة قد  فلأ ،فيذه القكاعد يجب مراعاتيا كذلؾ لضماف سير التحقيؽ
  كافة. دلة كالبياناتالألى القضاء عمى إدم ؤ ي

عماؿ الخبرة بالجرائـ المعمكماتية القانكف البمجيكي أكمف التشريعات الحديثة التي نظمت 
علاه "يجكز لقاضي أمف القانكف المذككر  (88)فقد نصت المادة  23/11/2000الصادر 
 ليقدـ كبطريقة مفيكمة المعمكمات اللازمة عف كيفية ،رالاستعانة بخبي ئية،كلمشرطة القضا التحقيؽ،

المنقكلة  أكالمعالجة  أكالبيانات المخزنة  إلىالدخكؿ  أك ،ليوككيفية الدخكؿ ا ،تشغيؿ النظاـ
 أك ف تطمب مف الخبير تشغيؿ النظاـ،أنكف كذلؾ لسمطة التحقيؽ الحؽ في كيعطي القا بكاسطتو،

ك أك الخزنة أك سحب البيانات المحكلة أ ك عمؿ نسخة مف البيانات المطمكبة لمتحقيؽ،أ البحث فيو،
 ريقة التي تريدىا جية التحقيؽ ."طف يتـ ذلؾ بالأعمى  ،المنقكلة

ميمة الخبير كفقا لمقانكف البمجيكي تتمثؿ  ف  أعلاه أنلاحظ مف خلاؿ المادة المذككرة 
فالتزاـ الخبير ىك  ،كذلؾ حسب ماتقرره جية التحقيؽ ،كبةكبتقديـ البيانات المطم ،بتشغيؿ النظاـ

 .2ذا رفض القياـ بالميمة المكمؼ بياإكلكف تثكر مسؤكليتو  ،لتزاـ ببذؿ عناية كليس بتحقيؽ نتيجةإ

تـ ك  2013كحدة الجرائـ المعمكماتية سنة  إنشاء تـ عمى الكضع في فمسطيف كبالتعريج        
مع عمؿ سمطات  ايككف عمميا متزامن كذلؾ حتى ،ة في ىذه الكحدةتخصيص دائرة المتابعة الفني

 أكالحقيقة التي تتطمب جيدا متكاملا مع الخبير الفني  إلىجؿ الكصكؿ أكذلؾ مف  ،التحقيؽ
 .3التقني

                                                 
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني رقـ  1
 .19سابؽ، ص ، مرجعالمعموماتيةالتحقيق الابتدائي بالجرائم  تإجراءا عدناف، يالفيؿ، عم2
 .صباحا 10الساعة  2017-4- 16/راـ الله /مقابمة مع النقيب رىاـ سائد احمد /مدير كحدة الجرائـ المعمكماتية 3
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 الشيادة الفرع الثالث:

كقعت، سكاء جريمة  التحقيؽ، بشأفسمطة  أماـالتي يدلي بيا غير الخصكـ  الأقكاؿ"ىي 
سنادىاتتعمؽ بثبكت الجريمة كظركؼ  كانت  .براءتو منيا " أك المتيـ، إلى ارتكابيا كا 

لكتركني الإىك الفني كصاحب الخبرة كالتخصص في تقنية الحاسب  :بالجريمة المعموماتيةالشاىد 
ذا إ لمبيانات، الآليةميمة لازمة لمكلكج في نظاـ المعالجة  أك ،جكىرية يككف لديو معمكمات الذم

ماتي لتمييزه كيطمؽ عميو الشاىد المعمك  بداخمو، الأدلةصمحة التحقيؽ تقتضي التنقيب عف كانت م
 ."عف الشاىد التقميدم

 كمنيا:الشاىد المعمكماتي فيندرج في طكائؼ عديد  أما

 ،كمعداتو الآليكىك الشخص المسؤكؿ عف تشغيؿ جياز الحاسب  الآلي:مشغمك الحاسب  .1
كسائط التخزيف التي تجرم  إلىقكـ بنقؿ البيانات مف الكثائؽ ي لأنو ،يككف لديو خبرة كافيةك 

 .الآليمعالجتيا بكاسطة الحاسب 

يقكمكا بالحصكؿ  إذ)التطبيقات برامج  مخططكىـ  فئتيف، إلى فينقسمك كىـ  البرمجة:خبراء  .2
كالثانية ىـ  برامج دقيقة كمكثقة(، إلىعمى خصائص النظاـ المطمكب مف محمؿ النظـ كتحكيميا 

 .1كتصحيحيا(برامج النظـ )يقكمكف باختيار برامج الحاسب الداخمية كتعديميا  ططكمخ

كحدات كاستنتاج  إلىكتقسيمو  ،ذ يقكـ المحمؿ بدراسة البيانات كتحميؿ النظاـإ :المحممكف .3
 العلاقة الكظيفية بيف ىذه الكحدات.

بتقنيات الحاسب  ةقالمتعمالصيانة  أعماؿف عف ك ىـ المسؤكلك  كالاتصالات:ميندسك الصيانة  .4
 بمككناتو كشبكات الاتصاؿ المتعمقة بو.

 

                                                 
 .340-339صسابؽ،  ع، مرجانترنتوالإجراءات الجنائية في جرائم الكمبيوتر الإ ئمباد بيكمي،الفتاح  دحجازم، عب1
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 .1المعمكماتيةفي النظـ  الإدارة أعماؿ إلييـكىـ الذيف يككؿ  النظاـ:مديرك  .5

 :في الجريمة المعمكماتية بما يمي الشيكد الأمريكيةكيحصر قانكف الدليؿ الخاص بكلاية كاليفكرنيا 

 .الدليؿ نتجأالذم  الإلكتركني محمؿ النظـ الذم صمـ برنامج الحاسب أ.

 .كاختبارهالبرنامج المبرمج الذم قاـ بتحرير  ب.

 البرنامج.ج. المشغؿ الذم يقكـ بتشغيؿ 

 أكطاقـ عمميات البيانات الذم يعد البيانات بالصكرة التي يستطيع الكمبيكتر قراءتيا )شريط  د.
 قرص(

 الاقراص التي تشتمؿ عمى أك الأشرطةر الذيف يتحممكف مسؤكلية تكفي الأشرطةمناء مكتبة أ ق.
 الصحيحة.البيانات المصدرية 

كد مف عممو بصكرة أكالت صمي،ة الذم يقكـ عمى صيانة الجياز الألكتركنيميندس الصيانة الإ ك.
 .صحيحة

 برامجو.مكظفك المدخلات كالمخرجات كالمسؤكلكف عف معالجة المدخلات المستخدمة في تنفيذ  ز.

كيستخدـ  ،الإلكتركنيكيصرح بتنفيذ برامج الحاسب  يائي الذم يمد بالمعمكمات،المستخدـ الن ح.
 2.نكاتجيا

التي  كافةالمعمكمات الجكىرية بف يدلي أالشاىد في الجريمة المعمكماتية  يتعيف عمىك 
المكجكدة  الأدلةلمبيانات حتى يتسنى لممحقؽ البحث عف  الآليةتساىـ بالدخكؿ لنظاـ المعالجة 

 الممفات؟فصاح عف كممات المركر كالشيفرات كبطبع ىؿ يمتزـ الشاىد بالإ نفسوىنا: لسؤاؿ كاداخمو 
                                                 

 .43ص، 2000 مقارنة، ة، دراسالمعموماتيلي وضمانات المتيم نظام الحاسب الآ شتفتي لو، ىلالي،الإعبد 1
كؿ حكؿ الجكانب مقدـ الى المؤتمر العممي الأ ث، بحالجرائم الإلكترونيةوجمع الدلة في مجال  قلتحقيا العلا،بك أعقيدة 2

العربي التاريخ  لكتركني لمقانكفالإالدليؿ  عنترنت، مكقالإعمى شبكة  رلكتركنية، المنشك الإ منية لمعممياتالقانكنية كالأ
 .10:43الساعة  17/10/2016
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 ف:أبد مف عرض اتجاىات مختمفة في ىذا الش سؤاؿ لاالجابة عف ىذا كللإ

كذلؾ حسب الفقو  ،الأكراؽعف الشيفرات كطبع  بالإفصاحف الشاىد غير ممزـ أ : ىكالأكؿالاتجاه 
 ،التزاـ قانكني عمى الشاىد يتضمف ىذا الكاجب دلا يكجنو أعمى اعتبار  ؾ، كذلالألمانيالجنائي 

 التشغيؿ.كشؼ شيفرات  أكحمؿ الشاىد عمى ذكر كممة المركر  زلا يجك حتى في تركيا 

بما لديو مف معمكمات  بالإفصاحنو يقع التزاـ عمى الشاىد أالفقو الفرنسي يرل  أما الثاني:الاتجاه 
جنائيا متى رفض  كيعاقب ،الممفاتعف الشيفرات ككممات المركر كطبع  حالإفصابما في ذلؾ مف 

 (138-109-62مة كذلؾ حسب المكاد )ىذه الكممات في مرحمة التحقيؽ الابتدائي كالمحاك إعطاء
 1فرنسي.جنائية  إجراءاتمف قانكف 

لجيات المختصة مزكدك الخدمة بتزكيد ا 32فقانكف الجرائـ الإلكتركنية الفمسطيني أكجب في المادة 
بجميع البيانات كالمعمكمات التي تساعد في كشؼ الحقيقة بناء عمى طمب النيابة العامة اك 

الفقرة الثانية "لمنيابة العامة أف تامر بالجمع كالتزكيد الفكرم لاأم  35كما نصت المادة  2المحكمة .
مركر،أكمعمكمات المحتكل بيانات بما فييا حركة الإتصالات ،أك معمكمات إلكتركنية ،أكبيانات 

التي تراىا لازمة لمصمحة التحقيقيات ،بإستعماؿ الكسائؿ الفنية المناسبة كالإستعانة في ذلؾ عند 
 ."3التي يقدميا الإقتضاء بمزكدم الخدمة حسب نكع الخدمة

مر مف قبؿ سمطات التحرم كالتحقيؽ لمقائـ أ بإصدار الآليالحاسب  قانكف يتيحفي ىكلندا ك 
 إلىكالدخكؿ في ىذا النظاـ لمكصكؿ  ،لاختراقو لأزمةلالتقديـ كافة المعمكمات  ،ير النظاـعمى تشف

 إظيار قد تساىـ فيالتي كفي حاؿ كجكد بيانات مشفرة  ،معمكمات قد تفيد بالكشؼ عف الحقيقة أم
 البيانات.الحقيقة يتـ تكميؼ القائـ عمى تشغيؿ النظاـ بفؾ ىذه الرمكز كتحميؿ 

عمى الشيفرات  الآليي اليكناف يمكف الحصكؿ مف القائـ عمى تشغيؿ نظاـ الحاسب ف أما      
الخاصة  الإيضاحاتكما يمكف الحصكؿ منو عمى بعض  ،النظاـ إلىككممات السر لمدخكؿ 

                                                 

 .52-51صسابؽ،  ع، مرجمقارنةالتحقيق الابتدائي في الجريمة المعموماتية دراسة  ءراإج العدناف، يالفيؿ، عم1 
 .2017لسنة  16قانكف الجرائـ الالكتركنية الفمسطيني رقـ  2
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 لأنو ،التزاـ بطباعة ممفات مخزنة في ذاكرة الحاسب أمعمى الشاىد  دلا يكجكلكف  ،الأمنيبنظامو 
كذلؾ  ،نو كشؼ معمكمات جديدةأعمكمات قد كقعت بيف يديو كليس مف شف يشيد عمى مأيجب 

 .1اليكنانيالجنائية  إجراءاتانكف مف ق 223/1حسب المادة 

التشريعات الجنائية في ىذا  كتحديد مدل تبايف أعلاه عف السؤاؿ المطركح الإجابةبعد 
 المعمكماتية:في الجرائـ  لاـبالإعمف التعريج عمى الدكر الذم يمعبو التزاـ الشاىد  الشأف لابد

تحقيؽ مبدأ التكازف في المعمكمات الجكىرية ذات العلاقة بالنظـ المعمكماتية بيف الشيكد  (1
مف خبرة تقنية  يحتاجو الجرائـ بماىذا النكع مف ك  ،كسمطات التحقيؽ الآليةكمستخدمي الحاسبات 

لابد مف ، فالحقيقة بإظياريصعب عمى رجؿ التحرم كالمحقؽ الحصكؿ عمى المعمكمات الكفيمة 
ف نقص لأ ،بما لديو مف خلاؿ نص قانكني الإعلاـكجكد التزاـ قانكني عمى الشاىد بضركرة 

 الجنائية.المعمكمات المتخصصة في ىذه الجريمة لايزاؿ ىك التحدم الخطير بالنسبة لمتحقيقات 

اعة الممفات ككشؼ كممة طب لأف   التقميدية:القصكر كالعجز التي تتسـ بو الكسائؿ  أكجوتدارؾ  (2
الالتزاـ  ؿلا تشمالخاصة بتنفيذ البرامج جميعيا  الأكامرالكشؼ عف الشفرات المدكف بيا  أكالمركر 
جديد  أسمكبالذم يستدعي البحث عف  الأمر الشيادة حسب المعنى التقميدم لمفيكـ الشيادة بتأدية

ة ىذه الجريمة كمف ىنا تبدك كثر فاعمية كلاسيما في ظؿ خصكصيأالشاىد المعمكماتي يجعؿ 
 .2المعمكماتيةفي الجريمة  بالإعلاـبفكرة الالتزاـ  الأخذضركرة 

 وضبط الاشياء شالرابع: التفتيالفرع 

جنحة تتحقؽ كقكعيا  أكمادية لجناية  أدلةالبحث عف  إلى التحقيؽ، ييدؼ إجراءاتمف  إجراء   
نسبتيا كفقا  أكارتكابيا  إثباتجؿ أف كذلؾ م تفتيش الشخص، أكفي محؿ تمتع بحرمة المسكف 

 القانكنية المقررة ". للإجراءات

                                                 

 .350ص ،سابؽ ع، مرجنترنتوالإ جراءات الجنائية في جرائم الكمبيوتر الإ ئمباد بيكمي،الفتاح  دحجازم، عب1 
 .29صسابؽ،  ع، مرجالمعموماتيةت المتيم في الجريمة الي وضماننظام الحاسب الآ شتفتي لو، اليلالي،الإعبد  2
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 أعماؿلمباشرتو فيك ليس مف  اقضائي امر أالتحقيؽ يتطمب  إجراءاتمف  إجراءيش تفالتف    
ف يككف ىناؾ مذكرة أكلا بد مف  ،التفتيش مرحمة سابقة عمى مرحمة الضبط ف  أكما  ،الاستدلاؿ

لممكاف  امحدد اكصفك  ،معقكلا لمختصة التي يحددىا القانكف تضمف دليلاتفتيش صادرة مف الجية ا
  .1امتدادهكنطاؽ  ،كللأشخاصمحؿ التفتيش 

 :إلىالحاسكب  أنظمةتفتيش قكاعد  كيمكف تقسيـ

 الموضوعية أولا: القواعد

تفتيش  لإجراء الأزمةلمتفتيش في الجرائـ المعمكماتية الشركط  قصد بالشركط المكضكعيةػ  ي
السمطة المختصة بالقياـ بو ك  ،المحؿك  ،السبب كىي ضكابط سابقة لو كيمكف حصرىا في: ،يحصح

 كفيما يمي بياف ذلؾ:

 سبب التفتيش في العالم الافتراضي .1

تككف  ، كأفجنحةك أ ،ية سكاء كانت ىذه الجريمة جنايةف نككف بصدد جريمة معمكماتألابد        
ىناؾ  ف  أك  ،محدديف قد ارتكبكا ىذه الجريمة اشخاصأك أ امعين اىناؾ شخص ف  أىناؾ قرائف تفيد 

ك في أجيزة مكجكدة مع الشخص المتيـ جيزة معمكماتية تفيد بكشؼ الحقيقة سكاء كانت ىذه الأأ
التي تثبت  الأدلةجمع  كغايتو ىكفي مسكنو لاف اليدؼ مف التفتيش  أكاخر  شخصك مع أمسكنو 

مف قانكف الجرائـ  33كىذا مانصت عميو المادة  2كقكع الجريمة كتكشؼ عف ىكية فاعميا
 الإلكتركنية الفمسطيني "يجب أف يككف أمر التفتيش مسببا كمحددا،كيجكز تجديده أكثر مف مرة .."

 محل التفتيش في الجريمة المعموماتية  .2

تو بمككنا الآليالمحؿ الذم يقع عميو التفتيش في الجرائـ المعمكماتية ىك جياز الحاسب  ف  إ      
كقد  الممحقات التقنية(ك ، ليالمزكد الآك  ،شبكات الاتصاؿ الخاصة بو )الخادـك  ،المنطقية كالمادية

                                                 
، 2011الثقافة لمنشر كالتكزيع ، ر، دانترنتوالإ التحري والتحقيق في جرائم الحاسوب  تإجراءا عياد، دالحمبي، خال1

 .150-149ص
 .230ص، 2007كر الجامعي،الف ر، داالانترنتالاجرائية لجرائم  بالجوان ىبة، ةىركاؿ، نبيم2
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مف خبراء  أك ،الآليمستغمي الحاسب  أكيككف الشخص بكصفو محلا لمتفتيش مف مستخدمي 
مف مديرم  أكمف ميندسي الصيانة كالاتصالات  أكنظاـ  أكالبرامج سكاء كانت برامج تطبيقات 

 أكجيزك محمكلة أ أكمعدات معمكماتية  أك أجيزةشخص يككف بحكزتو  أم أك، لنظـ المعمكماتيةا
 .1تمفكنات متصمة بجياز المكدـ

 أك الإقامةكافة محاؿ  المنازؿ كما في حكميا كمحؿ لمتفتيش في الجريمة المعمكماتية: أما      
مؤقتة سكاء  أكسكاء بصفة دائمة كالتي يشغميا الشخص  ،ياعالمأكل كالممحقات المخصصة لمناف

 أكالمنطقية  أكسكاء المادية  الآليمف مككنات الحاسب  أممتنقمة متى كجد فييا  أككانت ثابتة 
مف قانكف الجرائـ الإلكتركنية الفمسطيني "لمنيابة  33حيث نصت المادة  2الخاصة.شبكات الاتصاؿ 

طيني تفتيش الأشخاص كالأماكف ككسائؿ العامة اك مف تنتدبو مف مأمكرم الضبط القضائي الفمس
 تكنمكجيا المعمكمات ذات الصمة بالجريمة ".

 السمطة المختصة بالقيام بالتفتيش .3

عماؿ التحقيؽ الابتدائي الذم تختص بو النيابة العامة أالتفتيش عمؿ مف  ف  أصؿ الأ
يش بيدؼ الحصكؿ جراءات التفتإدلية يساعدكف النيابة العامة في كحدىا كلكف رجاؿ الضابطة الع

بد مف الاستعانة بخبراء  الجريمة فلاكنظرا لمميارات الفنية التي تطمبيا ىذه  ،الجرمية الأدلةلى إ
مف قانكف  33كىذ مانصت عمية المادة .التفتيشذف بيذا ف تعطييـ الإأالنيابة  التفتيش كعمىثناء أ

مف مأمكرم الضبط القضائي تفتيش  الجرائـ الإلكتركنية الفمسطيني "لمنيابة العامة أك مف تنتدبو
 .الأشخاص كالأماكف ..."

 الشكمية ثانيا: قواعد

مكانيا،  أكالجريمة  أداةكالسمككيات الكاجب حدكثيا خلاؿ عممية تفتيش  الإجراءاتكىي     
 التفتيش.تنفيذ  بكأسمك  ،التفتيش رالمتيـ، محضذلؾ في حضكر  كيتمثؿ

                                                 

 .99 سابؽ، ص ، مرجعالمعموماتيةعن الدليل في الجرائم  غانـ، التفتيشبف  ةالعبيدم، أسام1 
 .491سابؽ، ص ، مرجعالانترنتالجنائية في مواجية جرائم  سعيد، السياسةبف  فالغافرم، حسي2 
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 التفتيش  إجراء الحضور أثناء .1

اف الشخص الذم يستكجب القانكف حضكره ىك المتيـ  كذلؾ الشرط يككف قائما عند تفتيش  الأصؿ
المتيـ انو قد يتصكر تفتيش المسكف مف دكف حضكر  إلاتفتيش مسكف المتيـ  أكالشخص نفسو 

بحضكر القاطنيف معو بالمنزؿ  أكقد تـ بحضكر مف ينكب عف المتيـ  الإجراءيككف ىذا  فكذلؾ كأ
  .1التفتيشذلؾ لضماف عدـ تعسؼ القائميف عمى اكالجيراف ك 

 محضر التفتيش في الجريمة المعموماتية  .2

بحيث تتـ مراعاة القكاعد العامة  إجراءاتمف  ـما تيجب تحرير محضر في التفتيش يثبت فيو كؿ 
ف يحمؿ تاريخ تحريره كتكقيع الشخص أالعربية ك  يككف مكتكب بالمغة فكأ في المحاضر بشكؿ عاـ

كىذا  2دكلة.مف الشكميات حسب القكاعد العامة كحسب تشريع كؿ  بالتحرير كغيرىاقاـ الذم 
""إذا أسفر التفتيش عف 3مف قانكف الجرائـ الإلكتركنية الفمسطيني الفقرة  33مانصت عمية المادة 

ضبط  أجيزة ،أك أدكات،أك كسائؿ ذات صمة بالجريمة يتعيف عمى مأنكر الضبظ القضائي تنظيـ 
 .3المضبكطات،كعرضيا عمى النيابة العالمة "محضر ب

 تنفيذ التفتيش  أسموب .3

فيجب  ،الجرائـ التقميدية عفرائـ المعمكماتية خصكصية تميزىا تنفيذ التفتيش في الج لإجراءات    
 منيا:التفتيش  بإجراءعمى المحقؽ القياـ بتحريات شاممة كدقيقة قبؿ القياـ 

ضبط  رجاؿ، ك فنييفخبراء ك  ميع فريؽ عمؿ يتككف مف )محقؽ،تجك  تحديد نكع النظاـ المعمكماتي،
 ةللاستراتيجي مفصلا اتضمف مسكدة التفتيش بيانتف عمى أ كضع خطة لتنفيذ التفتيشك  جنائي(،

ف يككف غير أبالنسبة لمميقات الزمني لمتفتيش فيجب  أما التفتيش، إجراءالتي سيتـ اتباعيا عند 
كعميو  ،أك إتلافيا الأدلةبسيكلة محك  تتميزئـ المعمكماتية التي محدد نظرا لمطبيعة الخاصة لمجرا

                                                 

 .255صؽ، ساب ع، مرجالانترنت الاجرائية لجرائم بالجوان ىبة، ةىركاؿ، نبيم1 
 .102صسابؽ،  ع، مرجالمعموماتيةعن الدليل في الجرائم  شالتفتي غانـ،بف  ةالعبيدم، أسام 2
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفسطيني رقـ   3
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مثؿ قانكف  ،ليلا أك نيارانجد بعض التشريعات التي لـ تحدد زمف معيف لمتفتيش سكاء كاف 
كمنيا مف يحدد زمف معيف لمتفتيش مثؿ القانكف الفرنسي الذم حدده  ،الجنائية المصرم تالإجراءا

مف قانكف   (59)لى الساعة التاسعة ليلا بناء عمى نص المادة إمف الساعة السادسة صباحا 
 .1الجنائية الإجراءات

ف محؿ التفتيش في الجرائـ المعمكماتية يختمؼ عف محؿ التفتيش في أفيو  ؾلا شكمما       
 ،يشمؿ جياز الكمبيكترالتفتيش في الجرائـ المعمكماتية فمحؿ  ،كر سابقاذ   كما ،التقميديةالجريمة 

 ،كالمضيؼ ،ليكالمزكد الآ ،كالشبكة العنكبكتية التي تشمؿ مقدـ الخدمة ،جيزة المتصمة بولأكا
 عمى:معمكماتية سكؼ ينصب لالتفتيش في الجرائـ ا ف  أذا يعني كى ،كالممحقات التقنية

  الآليالمكونات المادية لمحاسب  .1

في كشؼ الحقيقة ف يفيد ألمحاسكب مف شأنو  التفتيش عف المككنات المادية ف  أ ؾلا ش
ـ جف حأم أ ،الخاصة بالتفتيش الإجرائيةنو يخضع لمقكاعد أكما  مرتكبييا،كعف  ،ةيمعف الجر 

مع مراعاة التمييز  ،اخاص أك اتكقؼ عمى طبيعة المكاف سكاء كاف عامنات المادية يك التفتيش لممك
 ،بنياية طرفيو أكر آخمتصمة بجياز  أك ،منعزلة عف غيرىا الآليذا كانت مككنات الحاسب إفيما 

ف يراعي القيكد كالالتزامات التي أفيجب عمى المحقؽ  ،ف يككف بمسكف غير مسكف المتيـأك
 الإجرائية.يفرضيا المشرع كذلؾ تبعا لقكاعد التفتيش 

 الآليالتي تكجد بيا معمكمات كالتي مكجكدة بالحاسب  الأجيزةالكثير مف  أف ىناؾكما       
ف قكاعد التفتيش المتعمقة إلذلؾ ف ،الشخص المتيـ محمكلة معكتككف  ،يبادكالآ يفكف،مثؿ الآ

 ةالمتعمقمف تطبيؽ قكاعد التفتيش  لابد أيضاك ، في الجرائـ المعمكماتية يلا تكفبالمسكف 
 .2بالأشخاص

                                                 
 ،2014، 34عدد  ،41 مجمد ،المنظكمة رالعربي، دا ، الخميجالمعموماتيةفي الجرائم  شالتفتي خريبط، خمؼ، جاسـ1

 .249ص
، 2013 ،86د، عد22الشرطي، مجمدالفكر  ة، مجمالمعموماتيةفي الجرائم  شالتفتي خميس،عبد الله  ؿالمعمرم، عاد2

 .260ص
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 كمف التطبيقات القضائية عمى التفتيش في المككنات المادية:

المضبكطة  الأدلة أفحيث ينص عمى  الألمانية الجنائية الإجراءاتمف قانكف  94القسـ       
لكي  أشياء دلا تعالبيانات المنفردة عف الدعامات  أفكيترتب عمى ىذا  تككف مممكسة، أفيجب 

 ضبطيا.مممكسة يمكف  أشياءذا تـ طباعة ىذه البيانات تصبح إكلكف  ،يمكف تفتيشيا كضبطيا

كالتي منيا  ،المادية الأشياءيقع عمى  الضبط ف  أنو حدد إقانكف العقكبات في ركمانيا ف أما       
البيانات ككياف معنكم  أما ،الأقراص أكالمغناطيسية  كالأشرطةالبيانات المحممة عمى الدعامات 

 .1لمضبط حلا تصم فإنيا

  .الآليالمكونات المعنوية لمحاسب  .2

فالبعض  ،جدلا فقييا الآليمكضكع التفتيش عمى المككنات المعنكية لمحاسب  أثارلقد 
مف  رلا تعتبف ىذه المككنات كذلؾ لأ ،ف تككف محلا لمتفتيشلأ حلا تصمىذه المككنات  أفاعتبر 
 لمنصكص التقميدية المتعمقة بالتفتيش. علا تخضالمادية كالمممكسة بالتالي  الأشياءقبيؿ 

 لأنيا تتناسب ،ف تككف محلا لمتفتيشىذه المككنات تصمح لأ أف إلاذىب  الآخركالبعض 
 أحاطالذم ككشؼ الغمكض  ،كضبطيا الأدلة الجرميةكىك الحصكؿ عمى  ،مع الغاية مف التفتيش

 أماـمشركعة المخزنة عمى الحاسكب الخاص بالمتيـ كدليؿ اتياـ ضده ر الالبرامج غي بيا، كتقديـ
 2 .المحكمة المختصة

خاص يتيح يككف ىناؾ نص  أفيجب ، ك الجزائي تفسير النصالتكسع في  زلا يجك ك       
كىناؾ كضبطيا، المتحصمة مف الجرائـ المعمكماتية  البيانات المعنكية بتفتيش القياـلممحقؽ 

 تطبيقات تشريعية تجيز تفتيش مككنات الحاسب الآلي المعنكم كمنيا:

                                                 
 .476،سابؽ ص ، مرجعنترنتغالالجنائية في مواجية جرائم  سعيد، السياسةبف  الغافرم، حسيف1
 .73 سابؽ، ص ، مرجععموماتيالمالمتيم  لي وضماناتالآالحاسب  نظم ، تفتيشالالو، اليلاليعبد 2
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م أالقياـ ب إمكانيةسمطات التحقيؽ  تمنح اليكناني الإجراءاتمف قانكف  (251)المادة       
مف القانكف الجنائي الكندم التي  (487)ككذلؾ المادة  كحمايتو، لجمع الدليؿ يككف ضركريا شيء

الجريمة  ف  أمعقكلة للاعتقاد ب أسسطالما تتكافر  ،شيء أملضبط  فإذ إصدارمنحت سمطة 
انو سكؼ ينتج  أك ،يستخدـ في ارتكاب الجريمة أفىناؾ نية في  أف   أك بارتكابيا،يشتبو  أكارتكبت 

 الجريمة. دليلا عمى كقكع

كنص عمى  صراحة عمى تفتيش نظـ الحاسب المادية كالمعنكية، الإنجميزمكينص القانكف      
كالتعديؿ  الحاسكب، أنظمةمصرح بو عمى التفتيش نظـ الحاسكب في جرائـ الكلكج غير  إجراءات

 1غير مشركعة. أفعاؿلارتكاب  فإذدكف  غير المصرح بو في نظـ الحاسكب،

  ليالآشبكات الحاسب  .3

 أجيزةمف  أكثر أك"ىي عبارة عف مجمكعة مككنة مف جيازيف  الآليشبكات الحاسب 
متفرقة  أماكفكتكجد شبكات كاسعة في  ،لاسمكيا أككالمتصمة ببعضيا اتصالا سمكيا  الآليالحاسب 

 مرتبطة ببعضيا البعض بكاسطة الياتؼ "

قد تككف  أماكففي  الآلي قد تتكزع عبر شبكات الحاسب دلوأفالبيانات التي تحتكم عمى 
قع الفعمي ك كفي حاؿ كاف الم ،مف المكقع المادم الذم قد يتـ بو التفتيش عمى مسافات بعيدة

 ،جو التفتيش في ىذه الجريمةاما قد يعقد الصعكبات التي تك م ،قد يدخؿ في اختصاص تلمبيانا
 الآلي:كفيما يمي عرض للاحتمالات المترتبة عمى تفتيش شبكات الحاسب 

نياية طرفيو مكجكد داخؿ  أك ،خرآلي آلممتيـ بحاسب  الآلياتصاؿ الحاسب  :الأولالاحتمال 
 لممتيـ متصلا الآليفي حاؿ كاف الحاسب  امتداد التفتيش إمكانيومدل ، مما يثير تساؤلا عف الدكلة

 المتيـ؟بمكاف غير مسكف  خرآبحاسب 

                                                 
 .162صكالتكزيع، الثقافة لمنشر  ر، دانترنتوالإ التحري والتحقيق في جرائم الحاسوب  تإجراءا عياد، دالحمبي، خال1
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 ،خرآسجلات البيانات التي تككف في مكاف  إلىالتفتيش امتداد  إمكانيويرل  الألمانيلفقو كا      
زائية الذم سمح بامتداد التفتيش الج إجراءاتمف قانكف  (103)في القسـ  ءما جا إلىكذلؾ استنادا 

 التفتيش.التخزيف الفعمي خارج المكاف الذم يتـ فيو  فذا كاف مكاإ

قاضي التحقيؽ  مرأذا إ" (88)في نص  أكردجنائية البمجيكي ال الإجراءاتقانكف  أما
 خرآنظاـ معمكماتي  إلىيمتد  أفف ىذا التفتيش يمكف إجزء منو ف أكنظاـ معمكماتي  بالتفتيش في

 :الآتية ضكابطملؾ كفقا لذكلكف يتـ  الأصمييكجد في مكاف غير مكاف البحث 

 الحقيقة. لإظياركاف ىذا الامتداد في التفتيش ضركرم  إذا (1

 يانقم أك ياإتلاف أك البيانات نظرا لسيكلة محك الأدلةعض كجدت مخاطر تتعمؽ بضياع ب اإذ (2
  محؿ البحث.

كاليكلندم نفس النيج بحيث لـ يعد التفتيش في الجرائـ المعمكماتية  الأستراليع كنيج المشر  
 .1يقتصر عمى مكاقع معينة

خارج  خرآنياية طرفيو مكجكدة في مكاف  أك خرآاتصاؿ حاسب المتيـ بحاسب  :الاحتمال الثاني
 الدكلة 

خطر المشاكؿ التي تكاجو المحقؽ في الجريمة المعمكماتية قياـ مرتكبي الجرائـ أمف  ف  إ
لذلؾ يرل  .الأدلةالادعاء مف جمع  فلا يتمكحتى تقنية خارج الدكلة  أنظمةبتخزيف البيانات في 

ي ظؿ معاىدات ثنائية فؽ عميو فػتػ ػي أفالعابر لمحدكد يجب  الإلكتركنيالتفتيش  أفكثير مف الفقياء 
 فإذالحصكؿ عمى  الأقؿعمى  أكدكف كجكد مثؿ ىذا النكع مف الاتفاقيات ف التفتيش لأ ،دكلية أك

 .2ىذا النكع مف التصرفات يعتبر بمثابة تدخؿ في سيادة الدكلة ف  لأ ،الأخرلالدكلة 

                                                 

 كالتدريب، مجمدمنية العربية لمدراسات الأ ، المجمةالمعموماتيةعن الدليل في الجرائم  غانـ، التفتيشبف  العبيدم، أسامة1 
 .91ص، 58عدد29
تطبيقية،  ماجستير، دراسة ، رسالةالسعوديفي الجرائم المعموماتية في النظام  العزيز، التفتيشبف عبد  الخثعمي، عبد الله 2

 .93ص، 2011 منية،نايؼ العربية لمعمكـ الأ امعة
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عت ببيانات التحقيؽ في جريمة غش كق أثناء بألمانيافقد حدث  جراءالإ ككتطبيؽ ليذا     
كشبكة اتصالات في سكيسرا  ،بألمانيامكجكد  ليآفقد تبيف كجكد اتصاؿ بيف حاسب  الآليالحاسب 

ضبط ىذه البيانات فمـ  الألمانيةالسمطات  أرادتكعندما  ،حيث يتـ تخزيف بيانات المشركعات فييا
 .1مف خلاؿ المساعدة بيف الدكلتيف إلاتتمكف مف ذلؾ 

 الآلي:لشبكات الحاسب  الإلكتركنيةصت كالمراقبة التن الاحتمال الثالث:

 كالقبض كالتفتيشتتيح الرقابة كالملاحقة  التي تشريعاتمف ال القانكف البريطاني أفنلاحظ 
 ،الإنسافلحقكؽ  الأكركبيةالقانكنية التي استقرت بمكجب الاتفاقية  كالأحكاـدكف الخضكع لممبادئ 

 الأكركبي.كمبادئ كتكجييات الاتحاد 

ما أف قانكف الجرائـ الإلكتركنية الفمسطيني جعؿ صلاحية مراقبة الإتصلات كالمحادثات ك
مرة كاحدة يكما قابمة لمتجديد  15الإلكتركنية كتسجيميا كالتعامؿ معيا لقاضي الصمح كذلؾ لمدة 

 .2متى تكافرت أدلة جديدة

نرل أنيا  لفمسطينيبالقانكف ا كلكف لك تمعنا بخصكصية التفتيش في الجرائـ المعمكماتية
ـ التي مف شأنيا أف تمس حرمة الحياة الخاصة لممكاطف فنحف عمى يقيف الأحكاتتضمف الكثير مف 

تكاد تشتمؿ عمى كافة تفاصيؿ كحياة الأفراد كلا شؾ أف ماجاء أف جياز الحاسكب أك الأجزة الذكية 
التفتيش كمراقبة التصالات بو القانكف الفمسطيني الذم منح النيابة العامة صلاحيات كاسعة في 

كالاحتفاظ بالمعمكمات الشخصية يتعارض مع مبادئ دستكرية تتعمؽ بإختراؽ حرمة الحياة الخاصة 
لممكاطف حتى مف دكف أف يككف ىناؾ ضكابط قضائية في بعض الأحياف ،فكاف الأكلى عمى 

كرم كسريع كبيف حؽ المشرع أف يكازف بيف خصكصية الجريمة المعمكماتية التي تحتاج إلى تدخؿ ف
 الفرد كالمكاطف في إحتراـ خصكصيتة كحرمة حياتو بطريقة أك بأخرل .

                                                 

 .485-484سابؽ، ص ع، مرجانترنتالإالجنائية في مواجية جرائم  ةالسياس سعيد،بف  فالغافرم، حسي1 
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تشريعا يرفع الكثير مف القيكد عمى عمميات التنصت  الأمريكيصدر الككنجرس أ كما      
 أفالمحققكف مف  أثارهخاصة بعد ما  ،الإلكتركنيكالبريد  الإنترنتكمراقبة  ،كالرقابة الياتفية

لمجية التي نفذت اليجكـ عمى مركز التجارة  أتاحتكانا الكاسطة التي  الإلكتركنيكالبريد  نتالإنتر 
لقبكؿ ىذا التشريع رغـ تعارضو مع حقكؽ كحريات  الأكؿكيمثؿ السبب الرئيس  ،العالمي كالبنتاغكف

 .1ؾالكاقع العممي لف يككف كذل أفمع  ،الأمريكييفنو تشريع مكجو لغير المكاطنيف أ الأفراد

نو أ إلامثيرة لمجدؿ  أنيارغـ  الإلكتركنيةلممراقبة  الأخرل كالأشكاؿالتنصت  أفكما نلاحظ      
 أقرتحيث  ،كالياباف ،كفرنسا ،مثؿ ىكلندا ،مسمكح بيا تحت ضكابط محددة في كؿ الدكؿ تقريبا

 .2الدليؿشرعية التنصت عمى شبكات الحاسب لمبحث عف  (1991)المحكمة عاـ 

كضع اليد عمى الدعائـ  كىك ،متفتيشل اثر أمكماتية الضبط في مجاؿ الجريمة المعد كيع      
التي تتصؿ بالجريمة المعمكماتية التي  ،المعمكمات أك الإلكتركنيةالمادية المخزنة فييا البيانات 

  .3كتفيد في كشؼ الحقيقة عنيا كعف مرتكبييا ،كقعت

 المعموماتية؟الجرائم في  الأدلةصلاحية ضبط  ىما مد :ىنا السؤالو 

كضبط المككنات  ،كالإنترنتالتي تتعمؽ بجرائـ الحاسكب  الإلكتركنية الأدلةضبط  فإ
 ،القانكف أجازىاالتي  الأمكرمف  كالإنترنتالمعنكية كالتي يجرم تبادليا في نطاؽ شبكة المعمكمات 

مر قضائي أ دارإص أجازتالتي  (487)في القانكف الكندم في نص المادة  دما كر كذلؾ حسب 
 ف جريمة قد كقعت،أكمبررات معقكلة تدعك للاعتقاد ب أسس بشأنوتتكافر  ءشي أملتفتيش كضبط 

اقيا بحيث يشمؿ بيانات نطفقو الكندم ليذه المادة يكسع مف ف تفسير الأك  ،يشتبو في كقكعيا أك
 .4محسكسةالغير الحاسكب 

                                                 

 .167-166 سابؽ، ع، مرجنترنتوالإ التحري والتحقيق في جرائم الحاسوب  إجراءات عياد، دالحمبي، خال1 
 .95صسابؽ،  ، مرجعالمعموماتيةفي الجرائم  شالتفتي العزيز،بف عبد  الخثمعي، عبد الله2 
 .252سايؽ، صمرجع  ،في الجرائم المعموماتية التفتيشخريبط،  ـخمؼ، جاس3 
 .265سابؽ، ص ، مرجعنترنتالإ جرائية لجرائم الإ ىبة، الجكانب ةمىركاؿ، نبي 4
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بيذا  اكتشريعي افقيي اىناؾ اختلاف أف إلاكعمى الرغـ مما كرد في القانكف الكندم        
 ف  أك  ،الآليعمى المككنات المعنكية كالمنطقية لمحاسب  علا يقالضبط  أففالبعض يرل  ،الخصكص

نو أفيرل  الآخرالاتجاه  أما ،ماديةذا جسدتو البيانات في دعامة إ إلايتـ  أف فلا يمك الأجراءىذا 
   .1الآليمنطقية لمحاسب المككنات ال يشمؿ الضبط أفمانع مف  دلا يكج

،يككف ىناؾ مكقؼ كسط أفمف  كلا بد كذلؾ بضركرة تدخؿ تشريعي لتكسيع دائرة  ي 
 .الآليالضبط لتشتمؿ جميع مككنات الحاسب 

 أك ،المعمكماتية الكبيرة الأنظمةفي  اذا كاف الضبط متعمقإثمة صعكبة تتمثؿ بالضبط كلاسيما ك 
 عكبتيف:يصادؼ الضبط ص الكبيرة حيثالشبكات 

سبب يمما قد  ،تقصر أكعزؿ النظاـ المعمكماتي بالكامؿ عف دائرتو لمدة زمنية قد تطكؿ  .1
 لمنظاـ.بالجية المستخدمة  إضرار

مع سمطات  الكامؿ كالفعاؿالمعمكماتية الاستعداد لمتعاكف  الأنظمةمستخدمي  إبداءعدـ  .2
 2.بحقكؽ الغير االضبط قد يشكؿ مساس أفمما يعني  ؽالتحقي

ىناؾ قكاعد معينة لحفظ  يككف أفلمطبيعة الخاصة بالجرائـ المعمكماتية يجب  انظر 
لمنع  ،المعمكماتية الأدلةالمحقؽ مدربا كمؤىلا عمى التعامؿ مع  المضبكطات، كما كيجب أف يككف 

 العبث فعمىخاصة لمحفاظ عمييا كصيانتيا مف  إجراءاتاتخاذ  مما يفرض ،تدميرىا أك إتلافيا
 المحقؽ:

 كعدـ الاقتصارعمى ضبط نسخيا. ،لمبيانات الأصميةالدعائـ  ضبط .1

 عميو.تمفو كفقداف البيانات المسجمة  إلىف ذلؾ يؤدم لأ ،عدـ ثني القرص  .2

                                                 

 .44صسابؽ،  ع، مرجالمعموماتيةالتحقيق الابتدائي بالجرائم  تإجراءا عدناف، يالفيؿ، عم1 
 .174-173 سابؽ، ع، مرجنترنتوالإ جراءات التحري والتحقيق في جرائم الحاسوب إ ،دالحمبي، خال2 
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تككف درجة الحرارة  أففيجب  ،الممغنطة لدرجات حرارة عالية كالأشرطة الأقراصعدـ تعريض  .3
      فما بيالرطكبة المسمكح بيا تتراكح  أفمع العمـ  ،الرطكبة إلىكلا  ،(32-4) فما بيتتراكح 

(20-80)% 

 .الأتربةك عدـ تعريض القرص لمغبار  .4

ف لأ ،عدـ كتابة البيانات اللاصقة الكرقية المخصصة لممستخدـ بعد لصقيا عمى القرص .5
 .1القرصالضغط بالقمـ قد يفسد سطح 

 كحدة  كجكد نلاحظالتحقيؽ  بإجراءاتكعند الحديث عف الكاقع الفمسطيني فيما يتعمؽ      
كتتككف ىذه الكحدة مف عدة ، بعد انتشار الجريمة المعمكماتية الجرائـ المعمكماتيةمتخصصة لمتابعة 

 :أقساـ

 الكحدة. أقساـ جميعمتابعة ك  بالإشراؼنائب المدير حيث يقكـ كؿ منيما ، ك .المدير1

 ؿ بو.الرقمي كالتعام الدليؿاستخراج ك يقكـ عمى تحميؿ .المختبر الجنائي 2

. المتابعة الفنية يعمؿ عمى ملاحقة المشتبو بو بارتكاب الجريمة المعمكماتية عمى مكاقع كشبكات 3
 .كشبكاتيا كافة الإنترنت

حيث تعمؿ ىذه الكحدة عمى تثقيؼ المجتمع بكيفية التعامؿ مع كحدة الجريمة  .التكعية كالارشاد:4
لاسيما مع كجكد عادات كتقاليد  ،أخرلجية  كمع الجريمة المعمكماتية مف ،المعمكماتية مف جية

ذا كاف إ كبالأخصكالابتزاز مثلا  ،الإلكتركنيةمجتمعية قد يصعب معيا التبميغ عف بعض الجرائـ 
بالتالي يجب التعامؿ مع ىذه المكاضيع بخصكصية معينة فيقع عمى ىذا القسـ  ،كاقعا عمى فتاة

 .لجرائـحكؿ التعامؿ مع ىذا النكع مف ا المجتمع إرشاد

 الممؼ. إحالةمتابعة القضية مف لحظة كركد الشككل حتى  :.الدائرة القانكنية5

                                                 
 .256 صسابؽ،  ع، مرجالمعموماتيةفي الجرائم  شالتفتي خريبط، ـخمؼ، جاس1
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متابعة قضايا الاتصالات الكاردة مف جياز الشرطة مف خلاؿ مكتب النائب  دائرة الاتصالات: .6
 .1العاـ

ة الجريمة افحكساىـ بشكؿ كبير في مك ،مثؿ ىذه الكحدة بات ضركرياكجكد  أف ؾلا ش
لجيات ا أف حيث ،بالتزامف مع دخكؿ قانكف الجرائـ الإلكتركنية الفمسطيني حيز التنفياتية المعمكم

تدريب الككادر لتأىيميا ىي  الأكلىالخطكة  فجعمت ،التدرجتحقيؽ ىذا  المختصة كانت صائبة في
 ،اتيةكمف ثـ خمؽ كحدة جرائـ معمكم ،الرقمية الأدلةلمتحقيؽ في الجريمة المعمكماتية كالتعامؿ مع 

لسنة  16دخكؿ قانكف الجرائـ الإلكتركنية رقـ  كأخيرا، المعمكماتيةبعد ذلؾ تخصيص نيابة لمجرائـ 
 حيز التنفيذ. 2017

جنائية خاص بالجريمة  إجراءاتبد مف تشريع قانكف  لا نوأ ـما تقدكيلاحظ مف خلاؿ       
كذلؾ  ،كم طبيعة الجرائـ المعمكماتيةالتقميدية لتحت الإجرائيةالتعديؿ عمى النصكص  أك ،المعمكماتية

التي تظير الحقيقة مف جية  كافة، الضركرية  الإجراءاتصكص التقميدية لا تتسع لتشمؿ ف النلأ
القياس  زلا يجك النصكص الجنائية  أفكما  ،أخرلمف التمؼ كالضياع مف جية  الأدلةكتحمي 
لقاضي تككف محدكدة مف جعؿ النص سمطة ا ، كىذا يعني أف  التكسع في تفسيرىا يجكز كلاعمييا 

التي  جراءاتالإليتسع ىذا النكع مف الجرائـ كليشمؿ ىذه الخصكصية الكاردة في  ،االتشريعي مرن
 يجب اتباعيا في الجرائـ المعمكماتية .

 عميو في مرحمة التحقيق الابتدائي.  الرقمي( المتحصل)الدليل  الإلكتروني لالثاني: الدليالمطمب 

مما ، فكلمكسائؿ الخاصة المستعممة في ارتكابيا ،عة الخاصة لمجريمة المعمكماتيةنظرا لمطبي
 الأدلةكذلؾ نظرا لسيكلة محك  ،المعمكماتية ةدلأىناؾ صعكبة في الحصكؿ عمى  أففيو  ؾلا ش

تلافيا ذلؾ الدليؿ المستمد مف كسائط ترتبط "نو أب كيعتبر الدليؿ المعمكماتي ،في زمف قصير كا 
كغيرىا  الإنترنتكشبكة  كتطبيقاتو، الآليككميا تدكر حكؿ استخدامات الحاسب  عمكمات،بتقنية الم

                                                 
 .صباحا 10الساعة  2017-4- 16النقيب رىاـ سائد احمد /مدير كحدة الجرائـ المعمكماتية /راـ الله / مقابمة مع 1
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مة فالدليؿ المعمكماتي يتعمؽ بجري فإذ جريمة معمكماتية،الكيتعمؽ بالطبع ب مف التقنيات الحديثة،
  ."1معمكماتية

ستبعاد لا يجكز ا"38في نص المادة  حيث جاء في قانكف الجرائـ الإلكتركنية الفمسطيني
أك شبكات  ك أنظمة المعمكمات،أ ة مف كسائؿ تكنمكجيا المعمكمات،كسيم فام دليؿ ناتج ع

أك البيانات الإلكتركنية ،بسبب طبيعة ذلؾ  أك المعمكمات، كاقع الإلكتركنية،مأك ال المعمكمات،
ليؿ التفميدم كد عمى أف الدليؿ المعمكماتي يتمتع بنفس حجية الد" أم أف القانكف الفمسطيني أالدليؿ

 . 2طالما تكافرت فيو الشركط كالخصائص القانكنية

ككاد كالأ ،عمى التشفيرضكعيا تعتمد في مك  الإلكتركنيةالعمميات فالجرائـ التي ترتكب عمى      
ثارا مادية يستدؿ آتخمؼ  أفكبالتالي يصعب  ،الإلكتركنيكالتخزيف  ،كالأرقاـ ،كالنبضات ،السرية

تجعؿ مف الصعب عمى المتحصمة  للأدلةمرئية الىذه الطبيعة غير  ؿكلع ،مةالجريمف خلاليا عمى 
كحتى يتسنى لنا فيـ الدليؿ  .3المعنكية المعمكماتالتقميدية عمى  الإثبات إجراءاتالمحقؽ تطبيؽ 

 ، كمنيا:اتي لابد مف التطرؽ لعدة مكاضيعالمعمكم

 خصائص قبول الدليل المعموماتي :ولاً أ

مف مسرح  المأخكذالرقمي في الجريمة المعمكماتية عف الدليؿ المادم  كتركنيالإليمتاز الدليؿ 
 يمي:الجريمة المعتاد بما 

كلاتدرؾ  ،غير مممكسة لكرتكنيةإيتككف الدليؿ الرقمي مف بيانات كمعمكمات ذات صفة  .1
  .اصةتخداـ برامج خسبا الإلكتركنية الأجيزة أكبؿ تتطمب الاستعانة بالحاسكب  ،العاديةبالحكاس 

نما ،امادي غير مممكس فيك ليس دليلا يعتبر الدليؿ الرقمي دليلا .2  أكمكجات مغناطيسية  ىك كا 
 كيربائية.

                                                 

 .709ص ،سابؽ ع، مرجنترنتوالإ جراءات الجنائية في جرائم الكمبيوتر الإ ئمباد بيكمي،الفتاح  دحجازم، عب1 
 .2017لسنة  16لجرائـ الإلكتركنية الفمسطيني رقـ قانكف ا 2
 .61-60، ص2016، 1ط، السودانيالمعموماتية في القانون  ةحمد، الجريمأقسـ السيد  ـإبراىي طو، 3
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حث ف البإكتحميميا لذلؾ ف ،ات عف الجانيميمكف رصد المعمك  الإلكتركنيمف خلاؿ الدليؿ  .3
 .1يسر مف التقميدمأالجنائي قد يجد غايتو بسيكلة 

ذا كاف قد تـ إلضركرية يككف مف السيؿ تحديد ما طبيقات امف خلاؿ البرامج الصحيحة كالت .4
 بالأصؿ.مقارنتو  لإمكانيوتعديمو كذلؾ  أك ،الإلكتركنيالعبث بالدليؿ 

 ف مستغمي الدليؿ مف تبادؿكالدليؿ الرقمي يمك   ،الاتساع العالمي لمسرح الجريمة المعمكماتية .5
 لـ.المعرفة الرقمية بسرعة عالية كبمناطؽ مختمفة مف العا

كدسؾ  لة الفيديك الرقمية يمكنيا تخزيف مئات الصكر،آف امتيازه بالسعة التخزينية العالية، .6
 2صغيرة.مكتبة  فيمكف تخزيصغير 

المعطيات التي يمكف تداكليا مف  أنكاعنو يشمؿ كافة أ متنكع بمعنىدليؿ  الإلكتركنيالدليؿ  .7
لا ـ الرقمي عالـ متطكر متجدد فالعال ب،ك نمكنصكص  أك ،سمعية أصكات ، أكصكر أكبيانات 

 3لو. دحدك 

 .المعموماتيقبول الدليل  ط: شرو ثانياً 

تجعميا  ،بد مف تكافر شركط فييا لا أحكامو إصداريعتمد عمييا القاضي في  أدلة كبما أنيا    
 كمف تمؾ الشركط: الأحكاـتمؾ  بإصداريعتمد عميو  اثقة، كأساس ؿقيمة، كمحذات 

 .د تم الحصول عمييا بطريقة شرعيةق ةالأدلتكون ىذه  أن. 1

طار إالتي يفرضيا القانكف كفي  ،ييا كفقا لمقكاعد كالضكابط العامةميتـ الحصكؿ ع أف أم      
 أمنو لـ يتضمف أالجنائية الفرنسي رغـ  الإجراءاتقانكف  أفنجد  ،الإلكتركنية الأدلةمشركعية 

                                                 

 .233-231ص سابؽ، ع، مرجنترنتوالإ والتحقيق في جرائم الحاسوب  التحري تإجراءا عياد، دالحمبي، خال1 
 ليا، الرياضجراءات البحث الجنائي لكشف غموض الجرائم المعموماتية والتخطيط ا  و  دقواع محمد، ىمكسى، مصطف2 

 .62ص، 2012
 .58صسابؽ،  ع، مرجالمعموماتيةبالدليل الالكتروني في الجرائم  تالإثبا غانـ،بف  ةأسام العبيدم،3 
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بيذا المبدأ  اقر أالفقو كالقضاء  أف إلاالحقيقة  كالنزاىة في البحث عف الأمانةنصكص تتعمؽ بمبدأ 
الضابطة العدلية طرقا  أعضاءكاف يستخدـ ك  ،كالإنترنتفي مجاؿ التنقيب في جرائـ الحاسكب 

استخداـ  إلىم الفقو الفرنسي أكيشير ر  التنصت عمى المحادثات الياتفية، أعماؿمعمكماتية في 
 كالإنترنتالمتحصمة مف الحاسكب  الأدلةسيما  كلا ،الكسائؿ العممية الحديثة لمكشؼ عف الحقيقة

في  هما نجد إلى بالإضافة بطريقة نزيية كشرعية، الأدلةكىك الحصكؿ عمى ىذه  ،تحفظالتحت 
 1لسكيسرا كبمجيكا.

حدل الشاكيات إة بتركيب جياز تنصت عمى خط ىاتؼ في بريطانيا فقامت الشرط أما  
كقد تـ  ،ية مع الشخص معرض الشؾية عدة مكالمات ىاتفالشاك أجرتكقد  بناء عمى مكافقتيا،

استخداـ ىذه  القاضي رفض أف إلا ،تضمنت معمكمات تديف المتيـ التيالمكالمات تسجيؿ ىذه 
 خداعي.تمت مف خلاؿ شرؾ  لأنيا ،المتيـ لإدانةالتسجيلات كدليؿ 

 ف  إر قانكنية فة في ممفات الشرطة غيذا كانت بيانات الحاسكب المسجمإفي ىكلندا ف أما
صادقت لجنة  كلقد ،البياناتكالعمؿ عمى ضركرة محك ىذه  ػالأدلةاستبعاد تمؾ  إلىذلؾ يؤدم 

في مكاجية  الأشخاصعمى اتفاقية خاصة بحماية  (1981)في  الأكركبيالكزراء التابعة لممجمس 
ث عف ضركرة يتحد اث تناكلت محكر ، حيلمبيانات ذات الطبيعة الشخصية الآليةمخاطر المعالجة 

كعدـ  ،كمستمدة بطرؽ مشركعة ،كدقيقة ،ككاممة ،تككف البيانات مضبكطة بشكؿ صحيح أف
 .2المخصصة ليا الأغراضاستعماليا في غير  أكيا ئافشا

 

 

 
                                                 

، 1977 ،ةالعربية، القاىر النيضة  ر، دا1ط، الجنائيثبات المخرجات الكمبيوترية في الإ  ةحجي احمد،لو الإ دىلالي، عب 1
 .122-121ص
-البحريف -العمكـ التطبيقية  ة، جامعالجنائيلكتروني المستمد من التفتيش الدليل الإ  ةمشروعي الحسف، يالطكالبة، عم2 

2009. 
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 لمشك.يقينية غير قابمة  الأدلةتكون ىذه  أنيجب  .3

مف الحقيقة  ف تقتربأك  ،ظنية أدلة الآليالمتحصمة مف الحاسب  الأدلةتككف  ألايشترط   
ف أك  ،تقدير المحكمة إلى الإلكتركنيةتخضع كافة المخرجات  أفكيترتب عمى ذلؾ  ،الإمكافقدر 

 .1تقكـ المحكمة باستنتاج الحقيقة

 ،تتبناهبحسب الاتجاه الذم  الأدلةالقانكنية تختمؼ في مكقفيا مف  إف النظـكيمكف القكؿ        
عمييا  الاعتمادالتي يجكز لمقاضي  الأدلةذم يحدد حصرا ال، القانكنية الأدلةاتجاه نظاـ  فيناؾ

يقتصر دكر القاضي عمى مجرد فحص الدليؿ ك  قناعية لكؿ دليؿ،كما يحدد القيمة الإ ،بالإثبات
كىذا  ،فيذا النظاـ مقيد يحدد مف صلاحية القاضي ،مف تكافر الشركط التي حددىا القانكف لمتأكد

 .الأمريكيةالمتحدة  تبريطانيا، الكلايا ة، مثؿالانجمكسكسكنيالنظاـ ينتمي لمدكؿ 

الذم يتمتع القاضي بحرية مطمقة في شأف  الحر: الإثباتفيك نظاـ  الآخرالاتجاه  أما
 الأدلةمشكمة  رالا تثففي مثؿ ىذا النظاـ  ،للإثباتكمدل فعاليتيا  ،الكقائع المعركضة عميو

 الأنظمةبو  أخذتكىذا ما  ،ديرية لمقاضيف المكضكع يخضع لمسمطة التقلأ ،كالظنية ،اليقينية
 2اللاتينية.

 الأدلةحتى تتحقؽ يقينية  (1984)في بريطانيا لسنة  كالإثباتكيشترط قانكف البكليس 
م أف الر إفي كندا ف أما ،سميمةتككف البيانات دقيقة كناتجة عف الحاسكب بطريقة  أف، الإلكتركنية

 الأحكاـتحقؽ اليقيف المنشكد في  لأنيا ،لأدلةافضؿ ألسائد اعتبار مخرجات الحاسكب مف ا
 .الجنائية

ات التي يحتكييا النسخ المستخرجة مف البيان أفعمى  أمريكاكنصت بعض القكانيف في 
 أفىذه البيانات، كتنص القكاعد الفيدرالية عمى  لإثباتالمتاحة  الأدلةفضؿ أالحاسكب تعد مف 

يفي  أفىك  و،لصدؽ الدليؿ كشرط مسبؽ لقبك  أك التحقؽ مف صحة أكلمتكثيؽ  الأساسي)الشرط 

                                                 
 .61 صسابؽ،  ع، مرجالمعموماتيةلكتروني بالجرائم بالدليل الإ  تالإثبا غانـ،بف  ةأسام العبيدم، 1
 .238-237صسابؽ،  ع، مرجنترنتوالإ ي والتحقيق في جرائم الحاسوب التحر  تإجراءا بي، خالد،الحم 2
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 أكالتي تتسـ بالمكضكع بما يؤيد الادعاءات  الأمكرف تدعـ اكتشاؼ لأ ،بينة كافية أك بإمارة
 .1بيا(المطالبة المدعى 

 :قد تمت مناقشتيا في المحاكمة الجنائية الأدلةتكون ىذه  أن .4

ام أب يأخذ أفلمقاضي  زلا يجك ، فنائيةالج الإجراءاتفي قانكف  الأساسيةكىذا مف المبادئ 
شفيي لمناقشة الشيكد ىذا  كأ ،خصـ دكف عرضو عمى الخصكـ بشكؿ عمني أمدليؿ يقدمو 

كقد نص  ،الإثباتتككيف قناعة بخصكص قيمة الدليؿ في  إلىكبناء عميو يصؿ القاضي  ،الدليؿ
 ايؤسس حكم أفلمقاضي  زيجك لا " (427)مف المادة  (2) جنائية فرنسي في الفقرة إجراءاتقانكف 

  ".2الأطراؼفي مكاجية  أماموكنكقشت  ،المحاكمة أثناءطرحت عميو  أدلةعمى  إلا

 المعموماتية الأدلة أنواع: ثالثاً 

عدة  إلى الإثباتكالتي ليا قيمة في  ،المادية التي يتـ ضبطيا كالتحفظ عمييا الأدلةيمكف تقسيـ 
 :أنكاع

عمى الرغـ مف كجكد  الأكراؽىا قدرا مف ءتترؾ كرا الإلكتركنيةرائـ كثير مف الج الكرقية: الأدلة .1
مف الشكؿ العاـ  كالتأكد ،المراجعة لأغراضنجد الكثير يقكمكف بطباعة المعمكمات  الآليالحاسب 
التي ينبغي  الأدلةكعميو يعتبر الكرؽ مف  ،الرسكمات مكضكع الجريمة أك ،الرسالة أك ،لممستند

 أنكاع: أربعة كالكرؽ، الجريمةيش مسرح تالاىتماـ بيا في تف

 بخط اليد كتصكر لعممية البرمجة. إعدادىا ـتحضيرية: يت أكراؽ

 ىا في سمة القمامة.ؤ لقاإمف ثـ ك  كد،أكراؽ تالفة تتـ طباعتيا لمتأ

 تنفيذ الجريمة. لأغراض أكتتـ طباعتيا كالاحتفاظ بيا كمرجع  :أصمية أكراؽ

                                                 
 .11صسابؽ،  ع، مرجالجنائيلكتروني المستمد من التفتيش الدليل الإ  ةمشروعي حسف، يالطكالبة، عم1
 .61صسابؽ، مرجع ، لكتروني في الجرائم المعموماتيةفي الدليل الإ  تالإثبا غانـ،بف  ةأسام العبيدم،2
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لي ميـ جدا حتى نككف بصدد جريمة آ: يعد كجكد حاسب كممحقاتو الآليجياز الحاسكب  .2
كتحديد  ،بو الجريمة بالتقنية تحديد نكع الجياز المرتك ببالجكانكيمكف لممتخصصيف  ،معمكماتية

الحاسكب تتفاكت في سرعتيا كفي قدرتيا عمى تخزيف  أجيزة أفالتعامؿ معو حيث  كأسمكب ،سرعتو
كثر تطكرا استطاع أفكمما كاف جياز الحاسكب  ،الحاجةالبيانات كالمعمكمات كاستعادتيا كقت 

 .1ىيئة أكشركة  أكمعنكيا كمؤسسة  أككقد يككف الجاني شخصا طبيعيا  ،جريمتو إتماـالجاني 

 :المعمكماتك التي تستخدـ في تخزيف البيانات  الأجزاء أما

كقدراتيا التخزينية  تيابإمكانياالكسائط التي تتميز  أنكاعفضؿ أكتعتبر مف  المغناطيسية: الأقراص
 عمييا.العالية كسرعة تداكؿ المعمكمات التي تخزف 

قابمة لمتمؼ بشكؿ  ، كىيكبيرةسعة  إلى جلا تحتاكتستخدـ لتخزيف الممفات التي  المرنة: الأقراص
عادةكيمكف مسح البيانات  ،سيؿأ  يفقد القرص كفاءتو. أفمف دكف  أخرلتخزينيا مرة  كا 

 الأقراصكثر أكىي  ،بمادة ممغنطة ةطامعدنية مغ أقراصعبارة عف  كىي :الصمبة الأقراص
 العالية.استخداما لكفاءتيا كسرعتيا 

في الجرائـ المعمكماتية في كجكد عدد كبير مف ىذه  الأقراصىذه  أىميةتبدك  الميزر: أقراص
اسب كيفترض بالمحقؽ الاستعانة بخبير مختص بالح ،لممتيـ الآليعامة مع الجياز  الأقراص

بالبيانات كالمعمكمات المفرغة  المتمثمة الأدلةكالحصكؿ عمى ، الأقراصليقكـ بتفريغ ىذه  الآلي
 التحقيؽ.جيات  إلىلتقديميا 

تغيير القرص  إمكانيةالقرص الصمب بالتخزيف كبيف  إمكانية فما بيتجمع  الكارتريج: كىي أقراص
 .2خرآالمرف مف مكانو بقرص 

                                                 
امارات العربية دكلة الإ–بك ظبيأ–الداخمية  ة، كزار نترنتوالإ لي في جرائم الحاسب الآ قالتحقي ميف،الأ دالبشرل، محم1

 .362صالمتحدة، 
 362ص ، مرجع سابؽ،التحقيق في جرائم الحاسب الالي والانترنتالبشرل، محمد أميف،  2
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 أشكاؿكلممكدـ  ،مف الاتصاؿ ببعضيا البعض الآليالحاسب  أجيزةف ك  الكسيمة التي تم المكدـ:
 الآلي.كىياكؿ تتطكر مع تطكر تقنية صناعة الحاسب 

 ممكنة.الكغير  ،الميزرية كالممكنةالطابعة  أنكاعكىي  الطابعات:

كىي في شكؿ  ،تكبلابكال ،الصغيرة النكت بكؾ الآليالحاسب  أجيزةكتستعمؿ في  البطاقات:
 الائتمانية.قات البطا

لي مفيدة في التعرؼ عمى الجياز كالبرامج المراشد المصاحبة لمحاسب الآ البرامج المينة كالمراشد:
 1فيو.المستعممة 

كالاستفادة منيا  ،كفحصيا ،ك جزءا مف جسـ الجريمة ينبغي البحث عنياأثرا أكؿ ذلؾ يعد 
لي كمعرفة الآبرة فنية في مجاؿ الحاسب ى خإلثار يحتاج التعامؿ مع ىذه الآ ف  أعمما  ،بالتحقيؽ

 .بالقكاعد القانكنية

 تتعمق بالحصول عمى الدليل المعموماتي ت: صعوبارابعاً 

 أكثارا خارجية آلا يترؾ المجرـ المعمكماتي  الأحياففي معظـ  :التقميدية لمجريمة الآثارانعداـ  .1
 .2ـ افتراضي يعبر عف ىذه الجريمةبكؿ بساطة ىناؾ عال لأنومرتكبييا  أكمادية تدؿ عمى الجريمة 

كذلؾ مف تخكؼ المجني : لمسمطات المختصة بالكقت المناسب عف ىذه الجرائـ الإبلاغعدـ  .2
النظاـ  أمنية فيكاف ىناؾ ثغرات  لاسيما إذاك  آخريفيصبح محفزا لمجرميف  أفعميو مف 

 .3المعمكماتي محؿ الجريمة

                                                 
دة الدليل اوعية الجريمة الرقمية في مسرح الجريمة لضمان حيأامن مع لأالتعامل التقني وا ةكيفي رضكاف، ىلاؿ، محمد1

 .46ص، المستخمص
 .30-29ص ،، مرجع سابؽنترنت والاحتساب عميياالإ  مجرائ الرحيـ،عبد  دالعمماء، محم2
 ةمعمكماتية، جامعالكؿ لمكافحة الجرائـ الدكلي الأ ر، المؤتمالمعموماتيةثبات الجرائم ا  التحقيق و  تصعوبا كسيمة، بكحية،3
 .117صسعكد، اماـ محمد بف الإ
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 ،الادعاء أكالشرطة  أجيزةلكفاءة سكاء في الخبرة كا صالفني: نقصعكبات تتعمؽ بالجانب  .3
كتفتقر سمطاتيا  ،كلاسيما في الدكؿ التي لاتزاؿ تتعامؿ مع ىذا النكع مف الجرائـ بالنصكص التقميدية

كبالتالي  أدلتياكضبط  الإلكتركنيةالتقنية المتطكرة في متابعة الجرائـ  للأجيزةالضبطية كالقضائية 
 .1سمبية لامحالة تككف النتائج

 ،ؾ بضغطة زر عمى الجياز المعمكماتي، كذلسيكلة التلاعب في مجريات كبيانات ىذه البيئة .4
 كاكتشافيا.ضبط ىذه الجريمة  الأمنية الأجيزةمما يجعؿ مف الصعب عمى 

نشكء  أك ،تكاجد الجاني في مكاف كقكع الجريمة بلا يتطم آثارىاارتكاب الجريمة كمسح  أفكما  .5
 2الضرر.

ىناؾ صعكبات  أففيو  ؾلا شالحصكؿ عمى الدليؿ الرقمي: مما  جراءاتبإصعكبات تتعمؽ  .6
ف الذيف يرتكبكف ىذه الجرائـ يتميزكف يالمجرم ف  لأ ،الحصكؿ عمى الدليؿ الرقمي إجراءاتتتمثؿ في 

يزيدكف ك  ،مشركعة حتى لا يطاليـ العقابالغير  أفعاليـمنيا عمى أفيـ يضربكف سياجا  ،بالذكاء
الجيات  فلا تتمككشيفرات الدخكؿ بحيث  ،باستخداميـ الكممات السرية مف صعكبة التفتيش

 إلى يمجأكما قد  ،الإنترنتالمنقكلة عبر شبكات  أك ،خزنةمالبيانات ال إلىالمختصة مف الكصكؿ 
 .3الاضطلاع عمييا عمى غيرىـتعميمات خفية بحيث يستحيؿ  إدخاؿ

 

 

 

                                                 
المؤتمر الثالث لرؤساء المحاكـ العميا في الدكؿ  ،لكترونية والتغمب عمى تحدياتياإالجريمة ا مفتاح بك بكر، المطردم،1

 .54-53ص ،2012، السكداف العربية،
 .357-355ص كقية،منشكرات الحمبي الحق ،الجرائم المعموماتية حناف ريحاف مبارؾ، المضحكي،2
رسالة ماجستير في قسـ  ،تطوير ميارات التحقيق الجنائي في مواجية الجرائم  المعموماتية عبد الله بف حسيف، القحطاني،3

 .72ص الرياض، العمكـ الشرطية،
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 النيائي التحقيقمستوى مى الجرائم المعموماتية ع ةخصوصي الثاني: لمبحثا

، لذا فيي تعرؼ باسـ التحقيؽ النيائي ،لمدعكل العمكمية الأخيرةتمثؿ المحاكمة المرحمة 
الدعكل سكاء كانت لمصمحة المتيـ  أدلةالمتخذة بيدؼ تمحيص جميع  الإجراءاتىي "مجمكعة ك 
 ."1عكل كمف ثـ الفصؿ فيياالحقيقة الكاقعية كالقانكنية المتعمقة بالد استقصاءكذلؾ بيدؼ  ،ضده أك

عف مرحمة  كىي تختمؼ ،عممية التحقيؽ النيائي لمجمكعة مف القكاعد العامة كعميو تخضع
الحاسمة كالقاطعة حتى  الأدلةفاليدؼ مف المحاكمة تحرم الحقيقة عف طريؽ  ،التحقيؽ الابتدائي
ضمانات كضعيا  أكلذلؾ تتمتع ىذه المرحمة بخصائص  ،حؽ الدكلة بالعقاب إلىيمكف الكصكؿ 

 الخصائص:كذلؾ حتى يثؽ المشتكي كالناس جميعا بعدالة القضاء كمف ىذه  ،المشرع

 المحاكمة، لإجراءاتحضكر الخصكـ ك  المحاكمة، إجراءاتشفكية ك  علانية جمسات المحاكمة،
 .2المحاكمة إجراءاتتدكيف ك  ،تقييد المحكمة بحدكد الدعكلك 

مة ف دراسة ىذه المرحإؿ خصكصية الجرائـ المعمكماتية فدراستنا تتمحكر حك  أفكبما        
كسمطة القاضي في قبكؿ الدليؿ الرقمي مف  ،ضائي مف جيةستركز عمى قكاعد الاختصاص الق

 ذاتىي  الإلكتركنيةالمحاكمة في درجات التقاضي المختمفة بالجرائـ  إجراءات فلأ  ك  ،أخرلجية 
خصكصية في ىذا المكضكع عمى مختمؼ  أم زبر لا ت أم ،في الجرائـ التقميدية الإجراءات
المتعمقة بالجرائـ  قكاعد الاختصاص القضائيلمرحمة عمى ط الضكء في ىذه ايسمكاف ت ،الأصعدة

 الثاني.المطمب  فيالرقمية  الأدلةالقاضي في قبكؿ  سمطةك  الأكؿ،المطمب  يف المعمكماتية

 جرائم المعموماتية.قواعد الاختصاص القضائي المتعمقة بال ول:الأ المطمب 

ينظر  أف"السمطة التي يقررىا القانكف لمقضاء في  عمى أنو يؼ الاختصاص القضائيعر  يػ ػ
جراءاتع كفؽ قكاعد حددىا المشر   ،في دعاكل مف نكع معيف بداية يمتزـ  يفالقاض "."معينة كا 

 ،ختصمال ذا كاف القضاء الكطني ىكإبمعنى الكشؼ بداية  أم ،بالفصؿ في الاختصاص الدكلي
                                                 

 .575صسابؽ،  ع، مرجنترنتالإ الجنائية في مواجية جرائم  ةالسياس سعيد،بف  فالغافرم، حسي1 
 .470-459ص، 2005الثقافة لمنشر كالتكزيع، ر، داالجزائيةجراءات الإ لأصو يد،سع دنمكر، محم2 
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 لأنو ،الميـ تحديد المحكمة المختصة بالفصؿ بالنزاع مفك  ثـ يبحث في الاختصاص الداخمي.
مع الطبيعة  يتلاءـلذلؾ لابد مف تحديد معيار ، لؾ تحديد القانكف الكاجب التطبيؽيترتب عمى ذ

 .الخاصة لمجرائـ المعمكماتية

  الإقميميمبدأ الاختصاص  الفرع الاول:

في تطبيؽ قكاعد  الأكلكية كتعطيو الإقميميةالتشريعات تأخذ بمبدأ  اغمب أفنلاحظ 
يطبؽ القانكف الفرنسي ( )2)ؼ  (113)في المادة ف ع الفرنسيخذ بو المشر  أكىذا ما  ،الاختصاص

حد أذا كاف إالجميكرية  إقميـكتعتبر قد ارتكبت عمى  ،الجميكرية إقميـعمى الجرائـ المرتكبة عمى 
 .1(الإقميـكقع عمى ىذا  أكارتكب في  عناصر الجريمة قد

كىذا مانصت عميو المادة الثانية مف قانكف الجرائـ الإلكتركنية الفمسطيني "تطبؽ احكاـ ىذا 
 أك جزئيا داخؿ فمسطيف، القرار بقانكف عمى أم مف الجرائـ المنصكص عمييا فيو،إذا ارتكبت كميا،

 . 2أك متدخلا أك شريكا، ء كاف الفاعؿ اصميا،سكا أك اذا امتد أثرىا داخؿ فمسطيف، أك خارجيا،

 (2007)مف قانكف الجرائـ المعمكماتية السكداني لعاـ  (2)كىذا ما نصت عميو المادة 
جزئيا داخؿ  أكذا ارتكبت كميا إمف الجرائـ المنصكص عمييا فيو  أمىذا القانكف عمى  أحكاـ"تطبؽ 

 محرضا ..." أكيكا شر  أك أصيلاكاف الفاعؿ أسكاء  ،خارج السكداف أك

 أكينطبؽ في حاؿ ارتكاب الجريمة كميا  الإقميميةمبدأ  أفكمف خلاؿ ىذا النص نلاحظ 
 إلىدكف النظر  (2007)كبيذه الحالة ينطبؽ قانكف جرائـ المعمكماتية لسنة  ،جزئيا داخؿ السكداف

كف عمى كؿ مف ىذا القان أحكاـ"تسرم  الأردنيمف القانكف ( 7)كنصت المادة . 3جنسية الجاني
كىذا يعبر عف اعتناؽ القانكف  ،"يرتكب في المممكة جريمة مف الجرائـ المنصكص عمييا فيو

 إقميـلقانكف العقكبات عمى الجرائـ التي ترتكب خارج  فلا سمطاكعميو  ،الإقميمية ألمبد الأردني
                                                 

، 2009 ،2دالمنظكمة، عد رالجزائر، داالسياسة كالقانكف  ر، دفتالمعموماتيةالاختصاص بالجرائم  عتناز  محمد، لمكسخ، 1
 .149ص

 . 2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني رقـ   2
 .20صسابؽ،  ع، مرجالسودانيالمعموماتية في القانون  ةالجريم حمد،أقسـ السيد  ـيطو، إبراى3 
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مقيد بتطبيؽ قكانيف القاضي ف ،الدكلة إقميـاجنبي داخؿ أبتطبيؽ قانكف  حلا يسمنو أكما  ،الدكلة
 كانت الجريمة  ما اذا فيك يختمؼ  ،سيلاا أمر تحديد مكاف الجريمة ليس ك  ،كتشريعات بلاده الجزائية

 يالعناصر التحد أيقع  أفككما ذكرنا سابقا يكفي  ،مف الجرائـ المتتابعة أك ،مستمرة أك ،كقتية
 .1صميةالأممكة الكلاية مرض المممكة حتى تصبح لمأتؤلؼ الجريمة عمى 

في جرائـ المراىنات  (1999)عاـ  الأمريكيقرر القضاء  الأمريكيةالمتحدة  الكلاياتفي ك 
 أككليس مكاف كجكد الخادـ  ،مكاف ارتكاب الجريمةالاعتماد عمى  الإنترنتكالقمار عبر شبكة 

 (4-3) فلممادتييككف مختصا كفقا  الإنجميزمالقضاء  أفكفي بريطانيا نجد  .المزكد أكالمضيؼ 
بيف الكاقعة كبيف  اىناؾ ارتباط أفبنظر الدعكل طالما  الآلياستخداـ الحاسب  إساءةمف قانكف 
 بريطانيا.

حيث  فرنسا، (ياىك)في القضاء الفرنسي منذ قضية اتحاد الطمبة الييكد ضد  ذاتو كالاتجاه      
فرنسا فرع لمركز  (ياىك) أفباختصاصو بيذه الدعكل رغـ  الإقرار إلىاتجو القضاء الفرنسي 

 .2الأمريكيةرئيسي في الكلايات المتحدة 

تطكرا ممحكظا في تفسيره فيما يتعمؽ بمكاف كقكع  الأخيرة الآكنةفي  الإقميميةكشيد مفيكـ       
كىكذا اعتبر مجرد  ،حد العناصر المككنة ليذا الفعؿأ أكفمـ يعد لازما كقكع فعؿ مادم  ،الجريمة

 ،الدكلة إقميـمبررا لاعتبار الجريمة قد كقعت في  أخرلخص في دكلة قياـ مكالمة ىاتفية مع ش
 أف الكرتكنيةلملاحقة جريمة  الإقميميمحاكلة لصياغة معيار الاختصاص  أيةكعميو يجب عمى 
 .3تعكس ىذا التكجو

عناصرىا مادية  أحد أكمكاف كقكع الجريمة  أساسيقكـ عمى  الإقميمية إف مبدأكعميو نقكؿ 
 يكـ الضيؽ ليذا المعيار كذلؾ بالمف

                                                 
 .58-57صكالتكزيع، دار الثقافة لمنشر  ة، مكتبالعقوباتقانون  حشر  السالـ،عمي  دالحمبي، محم1
 .581-579صسابؽ،  ع، مرجنترنتالإ الجنائية في مواجية جرائم  ةالسياس سعيد،بف  فالغافرم، حسي2
 .29-28صسابؽ،  ع، مرجقانونياالمعموماتية خصائصيا وكيفية مواجيتيا  مالجرائ عمي،حمد بف أبف  دقصكدم، محمالم3
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كذلؾ لطبيعتيا  ،مع الطبيعة الخاصة لمجريمة المعمكماتية بلا يتناسالمعيار  أكىذا المبدأ ك     
العممي، فالتقدـ  ،أخرلمف جية  كزمانيا كلصعكبة تحديد مكاف الجريمة ،محسكسة مف جيةالغير 
لـ يعد ىك  لأنو ،الإقميمية صبح مف الضركرم معيا الخركج عف مبدأأ تالاتصالاكسائؿ  كتطكر

كانت تعتبر احتياطية  أخرلمعايير  أىميةكزادت  ،أىميتوبؿ عمى العكس تراجعت  ،المعيار الكحيد
 العالمية.كمعيار  ،مثؿ معيار العينية

 الاختصاص الشخصي : الفرع الثاني

 في الخارج يعني ىذا المبدأ "ملاحقة الجاني حامؿ الجنسية لمدكلة المعنية حاؿ ارتكابو فعلا
مف القانكف الجنائي السكداني  (7)عميو المادة  تما نصتيشكؿ جريمة حاؿ عكدتو لمكطف "كىذا 

كينطبؽ مبدأ شخصية القانكف الجنائي عمى الجرائـ المنصكص عمييا في قانكف  (1991)لسنة 
 .1 (2007)الجرائـ المعمكماتية 

 أففمف الممكف  ،الإقميميةجكد ثغرات في مبدأ بيذا المبدأ كذلؾ تخكفا مف ك  الإقراركقد تـ       
مف القانكف  (3 )كىذا ما كرد في المادة  ،بيا الإجراميلتي ارتكب فعمو ييرب المكاطف مف البمد ا

جنحة في ىذا القانكف يعاقب  أككؿ مصرم ارتكب كىك خارج القطر فعلا يعتبر جناية  المصرم )
فعؿ معاقبا عميو بمقتضى قانكف البمد الذم ارتكب القطر ككاف ال إلىذا عاد إ أحكاموبمقتضى 

كقد ىرب  ايككف المكاطف مصري  أفكبالتالي حتى نككف بصدد تطبيؽ مبدأ الشخصية  يجب ، فيو(
 . 2ف يككف الفعؿ معاقبا عميو كفقا لقانكف البمد الذم ارتكبت بو الجريمةأك  ،مف بمده

 أخذتكقد  ،تضمف حسف سمكؾ رعاياىا بالخارج فأف الدكلة يجب عمييا أكيعمؿ ىذا المبدأ ب       
تقكـ  إنما ،الأخرلبتسميـ رعاياىا لمدكؿ  ـلا تقك ف الدكلة عادة كذلؾ لأ ،التشريعات بيذا المبدأ

قانكف العقكبات  أحكاـبيذا المبدأ بحيث تطاؿ  الأردنيخذ القانكف أكقد  ،بمعاقبتيـ بدلا مف تسميميـ

                                                 

 .25صسابؽ،  ع، مرجالسودانيالمعموماتية في القانون  ةالجريم محمد،قسـ السيد  ـإبراىي طو،1 
http://www.f-law.net/law/threads/19941- 

2
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يككف فاعلا  أفكيستكم في ذلؾ  ،جنحة بالخارج أكانت جناية سكاء ك ،كؿ أردني ارتكب جريمتو
 .1الأردنيما في القانكف جر  يككف ىذا الفعؿ م   أف بشرط ،شريكا أكمحرضا  أككمتدخلا أ

كنفس الاتجاه  ،كالسمبي الإيجابيخذ بيذا المبدأ في شقيو أالمشرع الفرنسي  أفكما كنلاحظ 
حدل القضايا قضت المحكمة العميا لكلاية نيكيكرؾ بتطبيؽ إ ففي ،الأمريكيةالكلايات المتحدة  وأخذت

حكؿ بيع مجلات  مبدأ الاختصاص الشخصي في جريمة انتياؾ قانكف المستيمؾ كالدعاية الكاذبة،
 .2الإلكتركنيعبر البريد 

تطبيؽ القانكف الكطني عمى الجرائـ  أفبحيث  إشكالياتىذا المبدأ قد تشكبو عدة  ف  إ
كىك عدـ جكاز معاقبة الشخص عف الفعؿ الكاحد  أساسييمس بمبدأ  أفمف شأنو  الكاقعة بالخارج

الدكلة حيث ارتكب الفعؿ  إلىضرر التنقؿ تقد يضطر الم أخرلكمف جية  ،جيةىذا مف  ،مرتيف
 .3الإشكاليةفمذلؾ لابد مف كجكد قانكف جنائي دكلي لحؿ  ،لرفع دعكل مدنية

محاكمة  أفكما  ،عمى الجاني مف حيث جنسيتو كىكيتو أساسيةيعتمد بصفة  ىذا المبدأك      
معرفة ىكية الفاعؿ ك  ،كتكاليؼ مرتفعة ،عقدةمطكيمة ك  إجراءات إلىجنبي تحتاج أالمجرـ في بمد 

 كأسماءالمعقدة  كالألغازالتشفير  ؿما يستعمغالبا  ا، فيكعسير  فما يكك غالبا  الإلكتركنيةفي الجرائـ 
  ،مستعارة

 العيني  صختصاالثالث: الاالفرع 

 إذاكيقصد بيذا المبدأ تطبيؽ القانكف الجنائي لمدكلة بغض النظر عف جنسية مرتكبييا 
كحماية نظاميا القضائي  ،ف كؿ دكلة تحرص عمى حماية مصالحيالأ ،كانت تمس بسيادة الدكلة

لة م دك أب ؽلا تث أنياحيث  ،كالتشريعي مف خلاؿ خضكع الجرائـ التي تمسيا لقضائيا الكطني

                                                 

 .75-73صسابؽ،  ع، مرجالعقوباتقانون  حشر  السالـ،عمي  دالحمبي، محم1 
 .582صسابؽ،  ع، مرجنترنتالإ الجنائية في مواجية جرائم  ةالسياس سعيد،بف  فالغافرم، حسي2 
 .149صسابؽ،  ع، مرجالمعموماتيةالاختصاص بالجرائم  عتناز  لمكسخ،محمد 3 
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 ،الأكلكيةالتشريعات الجنائية  ولا تعطيمعيار العينية عادة  أفكمف الجدير ذكره  ،لمعقاب عمييا
نما  كالإقميمية.ليو لتكممة مبدأ الشخصية إتمجأ  كا 

بمؤسساتيا  الإضرار إلىكتيدؼ  ،مف الدكلةأؾ بعض الجرائـ الخطيرة التي تمس ىنا       
قانكف الدكلة  اميلا يجر  ذا ما ارتكبت بالخارج فقد إف الجريمة لأ ،كالسياسية ،الاقتصاديةك  ،العسكرية

تيدد  لأنيا ،الاستثناء الكارد عمى مثؿ ىذه الجرائـ نظرا لخطكرتيا ف  أك  ،إقميمياالتي كقع الجرـ عمى 
 الأردنيمف القانكف  (9)كىذا ما نصت عميو المادة  ،كياف الدكلة كمصالحيا الجكىرية كمكانتيا

 :رالحصذكر الجرائـ عمى سبيؿ  الأردنيانكف الق أفبحيث 

 الخيانة كحمؿ السلاح. كالخارجي كجرائـمف الدكلة الداخمي أالجرائـ التي تقع عمى  .1

قمد  دكلة، أكاستعمؿ دكف حؽ ختـ  أك جلالة الممؾ، إمضاء الدكلة، تقميدجريمة تقميد ختـ  .2
 أردنية.عامة  بإدارةخاصة  مطرقة أكعلامة  أكميسما  أكقمد ختما  أكمغة ختميا د

 1.الأردنيةالنقد  أكراؽ. جريمة تزكير 3

مرتكبة الذا كانت الجريمة إىذا المبدأ قد يتناسب مع طبيعة الجريمة المعمكماتية كلاسيما ك 
بو مف التشريعات ذكرت الجرائـ  سلا بأ اعدد أفانو نلاحظ  إلا ،ثر عمى سيادة الدكلة ككيانياؤ ت

نو يتناسب مع الجرائـ المعمكماتية كمع أنو بمفيكمو الكاسع نلاحظ أ إلا ،عينيةالتي يشميا مبدأ ال
  .طبيعتيا باعتبارىا جرائـ عابرة لمحدكد

 

 

 

 

                                                 

 .71-69صسابؽ،  ع، مرجالعقوباتقانون  حشر  السالـ،عمي  دالحمبي، محم1 
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 الفرع الرابع: الاختصاص العالمي  

يتقيد بمكاف ارتكاب  فلا ،ليشمؿ العالـ كمو لا كاسعادأ يعطي قانكف العقكبات مجاكىذا المب       
مساسيا بسيادة كلا بطبيعة الجريمة كلا  ،الجاني أككلا جنسية الفاعؿ  ،د سمككياتياحأ أك ،الجريمة
 .1الدكلة

ف ىذا المبدأ يتعارض مع أك  ،بيذا المبدأ بصفة تبعية أخذتمعظـ التشريعات  أفنلاحظ       
نكم كىك ليس بعالمي فيك مبدأ احتياطي ثا ،إقميميىك قانكف  بالأصؿ لأنو ،طبيعة قانكف العقكبات

  .2ليوإتعذر معاقبة المجرـ بدكف المجكء  إذا إلا سلا يمار 

الملائـ لمعظـ الجرائـ المعمكماتية التي يتكزع بيا نشاط المجرـ  مبدأ العالمية فأ كلا شؾ
ىا ك بحيث يستطيع مستخدم ،بيا دكلة معينة رلا تستأثف الشبكة المعمكماتية لأ ،مف دكلة لأكثر

  .مف خلاؿ حاسكب يككف متصلا بيا مكقع بالعالـ أمكلكجيا مف 

كمف خلاؿ عرض معايير الاختصاص القضائي المتبعة في معظـ دكؿ العالـ كالتي تتناسب      
كذلؾ  ،الإقميمية ألمبد الأكلكية أعطتمعظـ التشريعات  أفكلاسيما  3بشكؿ عاـ مع الجرائـ التقميدية
تتناسب مع الطبيعة الخاصة لمجرائـ  لأكلكيةاىؿ ىذه  ىنا:السؤاؿ ، ك نظرا لطبيعة قانكف العقكبات

  المعمكماتية؟

ليس ليا مقر في دكلة  الإنترنتشبكة  أفمكضكع الجرائـ المعمكماتية  هما يثير ىـ أمف  ف  إ      
تجمع  لأنيا ،سيطرة دكلة معينة أكلرقابة  علا تخضكلاتخص شخصا محددا فيي بالتالي  معينة،

 أف أم، كلا يكجد قانكف جنائي مكحد يربطيا ،المصدر كالكظيفةلعدد كبير مف الشبكات مختمفة 
 .4المشكمةكالتجريـ تتعدد بتعدد الدكؿ التي ترتبط بيذه الجريمة كىنا تكمف  الإباحةقكاعد 

                                                 

 .150صسابؽ،  ع، مرجالمعموماتيةالاختصاص بالجرائم  عتناز  محمد، لمكسخ،1 
 .79 صسابؽ،  ع، مرجالعقوباتقانون  حشر  السالـ،عمي  دالحمبي، محم2 
 .92صسابؽ،  ع، مرجالمعموماتيةالبحث والتحري عن الجريمة  تإجراءا الحميـ، دباردة، عببف 3 
 .576صسابؽ،  ع، مرجنترنتالإ جنائية في مواجية جرائم ال ةالسياس سعيد،بف  الغافرم، حسيف4 



94 

جرائـ بتنكعيا كتحددىا الدكلة التي كقعت عميو ىذه ال إقميـكيؼ يمكف تحديد  :ىنا نسأؿك      
كذلؾ نظرا  ،الإقميميةا السؤاؿ يترتب عمييا ابتداء الخركج عف مبدأ عمى ىذ الإجابة فإ؟ كتعقيدىا

 الأقمارعبر  الإلكتركنيلمتطكر اليائؿ في كسائؿ الاتصاؿ الحديثة كسائر صكر الاتصاؿ 
 أكالنظر في ترتيب تمؾ المعاير بحيث يصبح لمعيار العينية  إعادة الأقؿعمى  أك ،الصناعية
 قميمية.الإعمى مبدأ  الأكلكيةالدكلية 

الدكلة  أكمف النشاط المادم  الأكبرالجزء  أكالجريمة  إقميمياف الدكلة التي تقع في إكعميو ف     
بملاحقة الجريمة كمحاكمة  كثر الدكؿ اختصاصاأمتحصلات الجريمة تبدك  إقميمياالتي تكجد في 

 .1فاعميا

ف إالاتجاه المكسع( ف)لي دك حدة عنصر ذا تكافر بالقضية الكاإنو أليو إ الإشارةكمما يجدر 
كبناء عميو قضت محكمة العدؿ  ،كثر مف دكلة بنظر الدعكلأضي باختصاص القاعدة تقت
تمكث مياه نير الرايف في مزارعيـ بسبب  ضركاأفي قضية زراعي العنب اليكلندييف الذيف  الأكركبية

 ،ىكلنداحد مشركعات المناجـ في فرنسا باختصاص محكمة كقكع الضرر في أالذم سببو 
 الضار.كباختصاص المحكمة الفرنسية كىي محكمة الفعؿ 

 ،بباريس باختصاص المحاكـ الفرنسيةحكمت المحكمة الابتدائية  أيضاكتطبيقا لذلؾ       
كبناء عميو  ي،الفرنس الإقميـفي خارج  اذا كاف مركز البث مكجكدإكبالتالي تطبيؽ القانكف الفرنسي 

 ،ثيا ىذا الجياز بفرنسابينما تظير الرسائؿ التي يقكـ بب أمريكادا في ذا كاف الجياز الخادـ مكجك إ
كتعتبر الجريمة مرتكبة في كؿ مكاف تظير فييا  ،ف المحكمة الفرنسية ينعقد ليا اختصاصإف

 .2البثالرسائؿ المؤثمة محؿ 

كقد ، لجرائـيأخذ بمبدأ العالمية في بعض افالعربية المتحدة  الإماراتقانكف العقكبات بدكلة  ماأ 
 التالية:منو "يطبؽ مبدأ العالمية عمى الجرائـ  (21)في المادة  جاء

                                                 

 .25-24 صسابؽ،  ع، مرجتحدياتيالكترونية والتغمب عمى الإ  ةالجريم بكر،بك  حالمطردم، مفتا1 
 .371-370صسابؽ، ، مرجع لكترونيةالجنائية لمتعاملات الإ  ةالحماي الغنى،عبد  ءالله، شيمامحمد عطا 2 
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 الطائرات.كيقصد بذلؾ جرائـ خطؼ  تعطيؿ كسائؿ الاتصاؿ الدكلية، أكجريمة تخريب -

 .الدكلي الإرىابجرائـ -

 .جرائـ القرصنة -

 الدعارة.في حالة  الأبيضبالرقيؽ  الإتجارجريمة  -

 .الرقيؽ أكبالصغار  الإتجارجرائـ  -

ف لأ ،الإلكتركنيةمع الجريمة  بلا تتناستطبيؽ قكاعد الاختصاص التقميدية  إففكبناء عميو       
 ،سكاء كاف عمى مستكل التجريـ كالعقاب ،ىذا الصنؼ مف الجرائـ يتطمب تجاكز المعايير التقميدية

كلا  ،كد الجغرافية كالسياسية لمدكؿفيذه الجرائـ لا تعترؼ بالحد ،عمى مستكل التتبع كالملاحقة أك
قكاعد الاختصاص التقميدية ف ،ىك الذم يحكـ ىذه الجرائـ الإلكتركنيصبح الفضاء أحيث  ،بسيادتيا

فحتى  الإلكتركنيةبالجريمة  إعمالياكبالتالي لاينيغي  ،تحديد المكانيمكجدت لتنظـ الجرائـ القابمة ل
 أكطار القانكني باعتبارىا الإ الإلكتركنيةكالمتعمقة بالجريمة المعايير التي تضمنتيا اتفاقية بكدابست 

حؿ لمشكمة الاختصاص  إيجادطع تبالجريمة المعمكماتية لـ تس الأمرالمرجع الدكلي عندما يتعمؽ 
 .1الإلكتركنيةالقضائي باعتبارىا نصت عمى معايير تقميدية بالمقارنة بطبيعة الجريمة 

 الرقمية  الأدلةقبول  القاضي في ةالثاني: سمطالمطمب 

صدار، القاضي مف لو الحؽ في كزف البينة فأكبما  تمتع الدليؿ تلابد مف  الأحكاـ كا 
 كفيما يمي بياف ذلؾ: ،القاضي ـماأالمعمكماتي بحجية 

 القضاء الجنائي  أمام الإلكترونيحجية الدليل  لا:و أ

كيعني ذلؾ  ،الجزائي ثباتالإعمييا في عممية تفؽ مف المسائؿ الم الإثباتيعد مبدأ حرية 
عميو المادة  تما نصلمتدليؿ عمى صحة ما يدعكنو كىذا  ،الإثباتكافة طرؽ  إلى الأطراؼيمجأ  فأ

                                                 

 ،الالكترونيةختصاص في الجريمة الا ةاشكاليقجاج، يكسؼ، 1 
  http://www.hespress.com/opinions/256777.html 
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الجزائية الفمسطيني "تحكـ المحكمة بالدعكل حسب قناعتيا التي  الإجراءاتمف قانكف  (237)
 ........." 1تككنت لدييا بكامؿ حريتيا

مة مف الحاسكب ىي قيمة ما يتمتع بو المخرج المتحصؿ مف حجية المخرجات المتحص إف
مف قكة استدلالية في كشؼ  ،كالمصغرات الفيممية كالالكتركنية، المختمفة الكرقية، بأنكاعوالكمبيكتر 

  .2الحقيقة

في  اتجعؿ مف العبث بمحتكياتو مكضكع الإلكتركنيالطبيعة الفنية الخاصة بالدليؿ  إف
كفضلا عف  ،يكتشؼ الحقيقة فأمتخصص الغير ككف في مقدكر الشخص ي فأغاية السيكلة دكف 

 الأدلة.مصداقية تبدك عالية في ىذا النكع مف  منسبة الخطأ في الحصكؿ عمى دليؿ ذ إفذلؾ 

لا السمطة التقديرية لمقاضي في تقدير الدليؿ الجنائي فالقاضي بثقافتو القانكنية  إفأكما 
 الإلكتركنيحيث يشكؾ في سلامة الدليؿ  ،الإلكتركنيالدليؿ  أصالةبدراؾ الحقائؽ المتعمقة إ ويمكن

 مف ناحيتيف:

 الحقيقة.مف الممكف خضكعو لمعبث لمخركج بو عمى نحك يخالؼ  الإلكتركنيالدليؿ  :الأكلى

المناسبة  الأداةفي استخداـ  كالخطأ ،الإلكتركنيخطأ فني في الحصكؿ عمى الدليؿ  دالثانية: كجك 
الخطأ في استخلاص  أك ،فرة المستخدمةيكيرجع ذلؾ لمخمؿ في الش ،الدليؿ في الحصكؿ عمى

 .3الأصميةالدليؿ بسبب معالجة البيانات بطريقة تختمؼ عف الطريقة 

 

                                                 

 .32صالقدس،  ة، جامعالجنائيثبات لكتروني في مجال الإ القانونية لمدليل الإ  ةالطبيع براىيـ،إعريقات سيى 1 
، 2015، ابع السكداف لمحممة المحدكدةمط ة، شركالجنائيثبات لكتروني وحجيتو في الإ الإ  لالدلي براىيـ،إمحمد معمر عمي  2

 .95ص
 .248-247ص  سابؽ، ع، مرجنترنتوالإ ي والتحقيق في جرائم الحاسوب التحر  تإجراءا عياد، دالحمبي، خال3 



97 

بنصو  الإلكتركنيةكالمستخمصات  ،الإلكتركنية الأدلةكد المشرع السعكدم عمى حجية أكما 
 أككلايجكز نفي حجتيا  ،حجتيا الممزمة لكتركنيةالإتككف لمتعاملات كالسجلات كالتكقيعات  فأعمى 

 .1الكرتكنيتمت بشكؿ  أنياتنفيذىا بحجة  كلأمنعقابميتيا لمتنفيذ 

 الإلكتركني؟ تية كالتكقيعالصك لكؿ مف التسجيلات  الإثباتيةما القكة  ىناالسؤاؿ 

 ،لاعب بوالت بالخطأ كيصع ؿلا يحتملكتركنيا إالصكت عند تسجيمو  إف التسجيلات الصكتية:
كبالنسبة لمتسجيؿ الصكتي الممغنط تككف لو  ،الكفاءةكيمكف كشؼ ىذا الخداع بكسائؿ تقنية عالية 

 كيشترط الفقو لمشركعية الدليؿ المستمد مف المراقبة كالتسجيؿ ما يمي:، الإثباتحجة دامغة في 

 ليوإتستند  فأحكمة ذا لـ يكف الدليؿ ينطكم عمى حؽ يحميو القانكف فيككف مشركعا كيمكف لممإ .1

  .حاديثوأدقيؽ لشخصية الشخص المراد تسجيؿ تحديد  .2

كالجية المصرح ليا بذلؾ كالمدة الجائز  ،تحديد نكع الحديث المراد التقاطو كالجريمة المتعمؽ بيا .3
 .2خلاليا التقاط الحديث

دل الشخص المستقبؿ نو يككف لإف ،شخص رسالة أم إرساؿعند  الإلكتركنيبالنسبة لمبريد  ماأ     
نكع  أمككف ي فأمكف ليذه الرسالة يك  ،كيككف المستقبؿ كحده القادر عمى استعمالو ،تكقيعا رقميا

 اؿدخإميف المعمكمات مف خلاؿ أفي ت الإلكتركنيالتكقيع  كيستخدـ ،صكتك  بنكية، فيديك تحكيلات
يمفؽ فسيككف ىذا  أكيزكر  فأشخص ما  ؿما حاك ذا إف ،في الرسائؿ المشفرة الإرساؿتكقيت  أختاـ

 .3التمفيؽ قابلا لمكشؼ

 ايشمؿ ىذ فأكيجب  ،كبتطكر ىذه الحقيقة يتطكر الدليؿ ،دليؿ إلى جما تحتا الحقيقة دائماك      
الدليؿ ، ك كسائؿ تقنية كفنية كغيرىا إلىخبراء  إلىالتطكر جميع عناصر التحقيؽ مف محققيف 

                                                 

 .76ص، سابؽ ع، مرجالمعموماتيةلكتروني بالجرائم بالدليل الإ  تالإاثبا غانـ،بف  ةالعبيدم، أسام1 
 .66-64 صسابؽ،  ع، مرجالكمبيوتريةالمخرجات  ةحجي حمد،أ عبد اللهاليلالي 2 
 سابؽ. ، مرجعالجنائيلكتروني المستمد من التفتيش الدليل الإ  حسف، مشركعية يالطكالبة، عم3 



98 

كذلؾ نظرا لمثكرة المعمكماتية التي تجتاح  ،بو فلا يستيا إثباتف يككف دليؿ يصمح لأ الإلكتركني
 الأخيرة. بالآكنةتتمتع بالثقة كالكفاءة كلاسيما  الآليمخرجات الحاسب  أصبحت، فالعالـ

في  الإثبات أنظمةاختلاؼ  إلىتقدير حجية المخرجات يرجع   مكضكع إفككما ذكرنات سابقا      
حجية الدليؿ  رلا تثي،الفرنسي ،المصرم ،السكرم ،المبناني(  دنيالأر تيني )لاففي النظاـ ال ،تقديرىا

ككذلؾ الحاؿ في  ،الأدلةكذلؾ بسبب السمطة الممنكحة لمقاضي بتقدير ىذه  ،صعكبات الإلكتركني
التسجيؿ الممغنطة التي تككف ليا قيمة  أشرطة فأكقد قضت محكمة النقض الفرنسية ) ،فرنسا

ككذلؾ الحاؿ بالنسبة ، القضاء الجنائي ( أماـالحة لمتقديـ تككف ص فأيمكف  الإثباتدلائؿ 
لحرية  الإلكتركنيةبحيث تخضع المخرجات ، كالبرازيؿ ،كاليكناف ،غكلككسمبكر  ،كتركيا ،لألمانيا

 القاضي بالاقتناع.

فقد نص نظاـ التعاملات  ،الإثباتفي  الإلكتركنيع السعكدم بحجية الدليؿ خذ المشر  أكما       
قكاعد نظامية مكحدة  إرساءىذا النظاـ " أىداؼ فأعمى ( 2)السعكدم في المادة  ركنيةالإلكت

بكاسطة  ،طبيقيا في القطاعيف العاـ كالخاصكتسييؿ ت ،الإلكتركنيةلاستخداـ التعاملات كالتكقيعات 
ليا مطمؽ  فأع السعكدم كممة يعكؿ عمييا يعني لكتركنية يعكؿ عمييا " كاستخداـ المشر  إسجلات 
 الحجية.

سيا أكعمى ر  ،للأدلةع ىك الذم يحدد القيمة الاقناعية نجمكسكسكنية فالمشر  لإالنظـ ا ماأ
فقد  ،ذا تكافرت شركط معينةإكفي كندا يمكف قبكؿ السجلات الناجمة عف الحاسكب  ،بريطانيا

ف تكك  فأنو يشترط لكي تككف سجلات الحاسكب مقبكلة أالكندية ب أكنتاريكقضت محكمة استئناؼ 
كما يتضمف كصفا  ،جلات السائد في المؤسسات الماليةمحتكية عمى كصؼ كامؿ لنظاـ حفظ الس

المخرج الصادر مف أف البيانات كاسترجاعيا حتى يتبينا  بإدخاؿكالعمميات المتعمقة  للإجراءات
 بو.الحاسكب مكثكؽ 

يؿ الجزائي التي تـ يتكسع في العمؿ بقاعدة استبعاد الدل الإنجميزمالقانكف  فأكنلاحظ       
رفض  أككمف السكابؽ القضائية في ىذا الخصكص استبعاد  ،الحصكؿ عميو بطريؽ غير مشركع
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لمتغمب  الأقكاؿتلاكة  إعادةقبكؿ اعتراؼ تـ الحصكؿ عميو مع عدـ احتراـ قاعدة  الإنجميزيةالمحاكـ 
انة بمدافع لكي يقنع ككذلؾ عدـ احتراـ حؽ الاستع ،خطأ يككف قد كقع مف جانب الشرطة أمعمى 

الغاء  أيضا ،عدـ احتراـ القكاعد المقررة عند ارتكاب مخالفة مركرية أك الحديثمتيما صامتا في 
 .1غير نزيو إجراءالاعتراؼ الذم تـ الحصكؿ عميو بمكجب 

 كالنظاـ الانجمكسكسكني ياللاتينالقكانيف ذات النظاـ المختمط التي تجمع بيف النظاـ  ماأ       
 كيترؾ، الأحكاؿمدليؿ شركط في بعض تكضع ل أك ،معينة لبعض الكقائع أدلةد القانكف فييا فيحد

ع الياباني طرؽ مثؿ القانكف الياباني حيث حصر المشر   أخرل أحكاؿلمقاضي حرية التقدير في 
 تككف السجلات فأكاستبعد ، الخبرة(ك  القرائف،ك  الشيكد، أقكاؿك  ،متيـال أقكاؿ" يأتيبما  الإثبات

 .2مرئيةذا تـ تحكيميا لصكرة إ إلايستخدـ بالمحكمة  لكتركمغناطيسية دليلاالإ

 أماـ الإلكتركنيبحجية الدليؿ  الأخذع الفمسطيني فقد حرض عمى ضركرة بالنسبة لممشر   ماأ     
نو سيتيح استخداـ أع بكد المشر  كقد أ ،الإلكتركنيةالقضاء الجنائي مف خلاؿ قانكف مكافحة الجرائـ 

حؽ  إثبات ؿما سيسيالقضاء كىك  أماـكحجية مقبكلة  الإلكتركنيةكسائؿ كالسندات كالسجلات ال
"لايجكز استبعاد ام دليؿ ناتج عف 38كىذا ماجاء بنص المادة  بياالطرؼ الذم يرغب بالاحتجاج 

كسيمة مف كسائؿ تكنمكجيا المعمكمات ،أك أنظمة المعمكمات ،أك شبكات المعمكمات ،أك المكاقع 
 .3لإلكتركنية ،أك البيانات كالمعمكمات الإلكتركنية ،بسبب طبيعة ذلؾ الدليؿا

 الناتجة الأدلةنو ىناؾ ضكابط معينة تحكـ أ لاإ الإثباتكعمى الرغـ مف اختلاؼ مدارس نظاـ      
كمف ىذه الضكابط ، الأطراؼكبشكؿ عاـ يمتزـ بيا القضاء لدعـ كحماية حقكؽ  ،الآليعف الحاسب 

حيث يجب تكافر شركط معينة ، كنتائج  ثارآمف ىذا المبدأ مف  عكما يتفر  ،اءةصؿ البر أ
يصؿ القاضي  فأكافتراض عكسيا فيجب   ،حتى يتـ دحض قرينة البراءة الإلكتركنيةبالمخرجات 

السابؽ ذكرىا تصؿ الجرـ بالمتيـ كاف  الإلكتركنيةذا كانت ىذه المخرجات ا  ك  ،حد اليقيف كالجزـ إلى

                                                 
 .38صسابؽ،  ع، مرجالمعموماتيةفي الجريمة  لالدلي حمد،بف  دالبمكشي، راش 1
 .99-98صسابؽ،  ع، مرجالجنائيثبات لإ الكتروني وحجيتو في االإ لالدلي براىيـ،إعمي  رمحمد، معم 2
 .2017لسنة  16قانكف الجرائـ الإلكتركنية الفمسطيني ررقـ  3
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قد طرحت  الإلكتركنيةتككف ىذه المخرجات  فأنو يجب أكما  ،يحكـ بالبراءة فأ عمى القاضي
يحكـ بناء عمى  فأفلا يستطيع القاضي  ،بالجمسة بناء عمى تحقيقات قد تمت بالطرؽ القانكنية

تتحقؽ باليقينية كالشفكية  الإلكتركنيةف مجمؿ شركط قبكؿ المخرجات إكعميو ف ،عممو الشخصي
 الإكراهاستخداـ كسائؿ المتيـ  تستخدـ ضدقد  كعة التيالمشر غير الطرؽ  أمثمةف كم .1كالمشركعية

يعطي  فأاجؿ أكذلؾ مف  ،نياؾ قكاهإ أك ،مثؿ حممو عمى فؾ الشفرة لمنظاـ المعمكماتي المحمي
تخكؿ  الإنجميزمالجنائي  الإثباتمف قانكف  (78)معمكمات حكؿ قاعدة بيانات معينة فالمادة 

 .2الدعكل إجراءاتنو يتعارض مع عدالة أذا ثبت إ الإلكتركنياد الدليؿ المحكمة استبع

فييا تككف مف  الإثباتف كسائؿ إكبناء عميو نلاحظ نظرا لطبيعة الجريمة المعمكماتية ف      
الجنائي كما كيزيد مف  الإثباتالدليؿ العممي في  أىميةمف  دما يزيكىك  ،خلاؿ القرائف كالخبرة

لا نو أحيث  الأدلةي مف خلاؿ السمطة التقديرية التي يتمتع بيا القاضي لتقدير دكر القاض أىمية
كذلؾ  ،بالنظاـ المعمكماتي الاستعانة بخبراءمف خلاؿ  إلاتفسير الحقيقة العممية لمدليؿ الرقمي  فيمك

 .3حتى يمكف تقديـ دليؿ عممي تقبؿ بو المحكمة

 في بعض الدول الإلكتروني: حجية الدليل ثانياً  

قكانيف خاصة  أكجدبالجرائـ المعمكماتية  فمنيا مف  الإثباتلـ تتفؽ التشريعات عمى مسألة 
صدر في أالمشرع التكنسي  فأكنلاحظ  ،كمنيا مف اكتفى بالقكانيف التقميدية ،الرقمية الأدلةلقبكؿ 

 الإثباتا في بحجتي الإلكتركنيةالذم اعترؼ لممستندات  الإلكتركنيةتكنس قانكف التجارة كالمعاملات 
 (2004)كتبعيا المشرع المصرم  (2002)سنة  الإلكتركنيةدبي قانكف التجارة  إمارة أصدرت،كما 
القانكف العربي النمكذجي ككؿ ىذه القكانيف  فأكما  ،الإلكتركنيصدر قانكف نظـ التكقيع أالذم 
قانكف المعاملات  فأكما  ،ذات الحجية التي يتمتع بيا المحرر الكرقي الإلكتركنيلممستند  أعطت

في  الإلكتركنيةنص في الفصؿ الثالث عمى حجية المستندات  (2007)السكداني لسنة  الإلكتركنية
                                                 

 .26 27ص، 1،2008دالقانكنية، مجمالحقكؽ لمبحكث  ة، مجمالمعموماتيةفي الجريمة  لالدلي حمد،بف  دالبمكشي، راش 1
 .76-74 صسابؽ،  ع، مرجالمعموماتيةرائم الكتروني في الجإثبات بالدليل االإ بف غانـ،  العبيدم، أسامة2 
، 2012، 80عدد 21د، مجمالشرطيالفكر  الجنائي، مجمةثبات دلة الرقمية في الإ الأ ةأىمي محمد،البقمي ناصر بف 3 
 .44-43ص
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تككف لرسالة البيانات .........................الحجة القانكنية المقررة لممستند الرسمي  ( 7 )المادة
 ". 1متى صدرت بتكقيع رقمي معتمد

استخداـ السند  أجاز الإلكتركنيلات كالتجارة ع الفمسطيني في قانكف المبادلممشر  بالنسبة ماأ      
نو تـ أ إلابذلؾ  اخاص اف لـ يكف نصا  ك  ،القانكني لمسند الكتابي الأثركمنحو نفس  ،الإلكتركني

ما ينطبؽ عمى العقكد الكتابية  الإلكتركنيةحيث نصت عمى "ينطبؽ عمى العقكد  (5)بالمادة  الإشارة
 ...." 2ثرىا القانكني كصحتيا كقابميتيا لمتنفيذأك  الإرادةالتعبير عف مف حيث 

كنصت  ،الإلكتركنيبالحجية لمدليؿ  الأمريكيع قر المشر  أ الأمريكيةالمتحدة  في الكلاياتك         
الصادر عف كلاية نيكيكرؾ عمى  الإثباتحيث نص قانكف  ،التشريعات لمعديد مف الكلايات عمى ذلؾ

تككف مقبكلة في  الآليلمستخرجة مف البيانات كالمعمكمات التي يحتكييا الحاسب النسخ ا إف
 .3الإثبات

 الإلكتركنيبقبكؿ الدليؿ  أقرت (3)بند  (1001)الفيدرالي في القاعدة  الإجراءاتقانكف  ماأ
ه جياز مماثؿ كسكاء كانت ىذ أك ،ف البيانات الصادرة مف الكمبيكترأصميا ما داـ أباعتباره سندا 

كمقركءة لمعيف المجردة كتعبر عف البيانات  أخرلمسجمة عمى دعامات  أكالبيانات مطبكعة 
 .4دقيؽبشكؿ  الأصمية

فقد نص نظاـ التعاملات  بالإثبات الإلكتركنيخذ بحجية الدليؿ ألمشرع السعكدم اك       
كلا يجكز  ،ا الممزمةحجيتي الإلكتركنيةنو يككف لمتعاملات كالسجلات كالتكقيعات أعمى  الإلكتركنية

 كما ،لكتركنيإجزئيا بشكؿ  أكتمت كميا  أنياكلا منع تنفيذىا بسبب  ،قابميتيا لمتنفيذ أكنفي صحتيا 

                                                 
 .59ص، 2016، 1ط، السودانيالمعموماتية في القانون  ةالجريم السيد،قسـ  ـطو، إبراىي 1

، 2009النجاح الكطنية، ةماجستير، جامع ة، رسالالاثباتحجية المحررات الالكترونية في  ىمد عارؼ،محمد  دإيا سده،2 
 .136ص
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 بياحجة يعتد  الإلكتركنيكالسجؿ  كالتكقيع الإلكتركنيالتعامؿ  عمى أفكنص المشرع السعكدم 
  .1بالتعاملات

بعيف  أخذىاالجنائي لابد مف  الإثباتيدة في صبح ظاىرة جدأالدليؿ الرقمي  فأ كيلاحظ      
التقميدية لـ تعد تكفي لحؿ المشكلات المتعمقة بالدليؿ الرقمي كغيره  الإجرائيةف القكاعد ، لأالاعتبار

كمف خلاؿ عرض مكقؼ بعض التشريعات مف  ،التي تحدثنا عنيا سابقا الإجرائيةمف المشكلات 
كابتكار كسائؿ عممية جديدة  ،تشجيع البحث العممي الدليؿ الرقمي فقد عمدت كثير مف الدكؿ
تساعد الجياز القضائي عمى  أدلةكفي الحصكؿ عمى  ،تساعد في كشؼ الغمكض عف ىذه الجرائـ

نيـ تحديد مدل أالاستعانة بخبراء مختصيف مف ش إلىطبعا  بالإضافة ،الأدلةكضع ثقتو في ىذه 
 صحة الدليؿ مف عدمو .

 

 

 

 

 

 

 

 

 

                                                 

 .78صسابؽ، ، مرجع لكتروني في الجرائم المعموماتيةبالدليل الإ  تالإثبا غانـ،سامة بف أ العبيدم1 
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 لخاتمةا

مكضكع العصر في القانكف الدكلي  فيي رعيف،الجريمة المعمكماتية أىمية كبيرة لدل المش  نالت 
 ،كبيرة في تسميط الضكء عمى بعض الجرائـ المعمكماتية أىميةحيث كاف ليذا البحث ، كالإقميمي
ص لمنصك لذلؾ تعتبر ىذه الدراسة بمثابة تقييـ  ،التحقيؽ بشقيو الابتدائي كالنيائي إجراءاتككذلؾ 

ىـ كفيما يمي عرض لأ ،القانكنية التقميدية المطبقة عمى الجرائـ المعمكماتية ذات الطبيعة الخاصة
 الباحث: ييالإالنتائج كالتكصيات التي تكصؿ 

 جالنتائ :ولاً أ

 أنماطر ك ظي بعدكبرل بالمجتمع كخصكصا  أىميةتمثؿ  أصبحتالجرائـ المعمكماتية  إف .1
برزىا جريمة أتتمتع بخصكصية كمف  أنيا إلاشائعة  اأنماطاؾ ىن إلى أف بالإضافة جديدة منيا،

 التزكير.كجريمة  ،الإلكتركنيةالبيانات  إتلاؼ، كجريمة الإلكتركنيالدخكؿ 

 الجنائية، الأدلةتثير الجرائـ المعمكماتية الكثير مف الصعكبات في مجاؿ الحصكؿ عمى  .2
عمى عكس البيئة المعمكماتية ذات  مادم كمممكس، ءشيفالمحقؽ اعتاد عمى ككف محؿ الجريمة 

 التقميدية. الإثباتككسائؿ  إجراءاتالطبيعة المعنكية التي يصعب معيا تطبيؽ 

لماـ رجاؿ الشرطة إكذلؾ لعدـ  يتسـ التحقيؽ بالجرائـ المعمكماتية بصعكبة كتعقيد بالغيف، .3
 الأدلة إلىصكؿ ليات الك آكعدـ تدريبيـ عمى  ،كالإنترنت الآليبمجالات الحاسب  كالمحققيف

 المعمكماتية كالحفاظ عمييا مف التمؼ كالضياع.

الكاجب اتباعيا في مرحمة التحقيؽ الابتدائي  الإجرائيةيكجد قصكر في القكاعد كالتشريعات  .4
 المحاكمة.كمرحمة 

ف ثقافتو القانكنية القناعة الكجدانية لمقاضي لأ ىما يسم أكضعؼ قدرة القاضي عمى التقدير  .5
 .الإلكتركنياستنتاج الحقائؽ المتعمقة بأصالة الدليؿ  أكدراؾ إى عم ولا تسعف

 



104 

  ت: التوصياثانياً 

تشريعات خاصة بالجرائـ المتعمقة بالحاسب  بإصدارضركرة قياـ المشرعيف في الدكؿ المختمفة  .1
  .ذات طبيعة خاصة لأنياكذلؾ  الإثباتالجنائية كقكاعد  الإجراءاتكتطكير قكاعد  ،الآلي

 مف الجرائـ المعمكماتية، ككذلؾ أميد العقكبات كالغرامات في حاؿ ارتكاب ضركرة تشد .2
 عمدية.الغير بيف الجريمة العمدية ك  ةالمساكا

  .جؿ تسميـ المجرميف المعمكماتييفأعقد اتفاقات دكلية ثنائية كذلؾ مف  .3

نكع مف التعامؿ مع ىذا اليستطيع معو كؿ منيـ  تأىيلارجاؿ الشرطة كالمحققيف  تأىيؿضركرة  .4
 .الجرائـ

الرقمية الناتجة عف الجريمة  الأدلةضركرة تأىيؿ القضاة كتدريبيـ حتى يستطيعكا التعامؿ مع  .5
 كثر عدالة.ألمعمكماتية كبالتالي يصبح حكميـ ا

 

 

 

 

 

 

 

 

 

 



105 

 قائمة المصادر والمراجع

 المصادر: أولا

  2001لسنة  3الجزائية الفمسطيني رقم  الإجراءاتقانون  .1

 1960سنة  16لسنة  الأردنيبات قانون العقو  .2

 2007لسنة السوداني  الإلكترونيةالمعاملات قانون  .3

  2016الفمسطيني لسنة  الإلكترونيةقانون المبادلات والتجارة  .4

 ه1428السعودي  الإلكترونيةنظام التعاملات  .5

 1991القانون الجنائي السوداني  .6

 1978العربية  الإماراتقانون العقوبات لدولة  .7

 2012 الإماراتيافحة الجرائم المعموماتية قانون مك .8

 2014لسنة  14قانون مكافحة الجرائم المعموماتية القطري رقم  .9

 2011قانون مكافحة الجرائم المعموماتية العماني  .10

 المراجعثانيا: 

 .2009، 1طالجامعي، الفكر  ، دارلمعموماتية مالجرائ ممدكح، دابراىيـ، خال .1

 ،يظب كأب ،الداخمية ة، كزار والانترنت الآليفي جرائم الحاسب  قالتحقي الاميف، دالبشرل، محم .2
 .العربية المتحدة الإماراتة دكل

، الشرطيالفكر  ةمجم ،الجنائي الإثباتالرقمية في  الأدلة ةاىمي محمد،البقمي ناصر بف  .3
 .2012، 80عدد 21دمجم



106 

ل مجمس التعاون الجرائم المعموماتية وتطبيقاتيا في دو ةمكافح محمد،بف  رالبقمي، ناص .4
 اراتالإممحاضرات  ةالاستراتيجية، سمسملمدراسات كالبحكث  الإمارات ز، مركالعربيةلدول الخميج 

116.  

، المغرب، الممف ةمجم المنظكمة،، دار المعموماتية لمجريمةالقانونية  ةالطبيع بكار، الحسف، .5
 .2010، 17دعد

 الحقوق لمبحوث القانونية ةمجم ،اتيةالمعمومفي الجريمة  لالدلي حمد،بف  دالبمكشي، راش .6
 .2008، 1مجمد

الحقوق والعموم  مجمة، المعموماتيةالبحث والتحري عن الجريمة  تاجراءا الحميـ،بف باردة عبد  .7
 .2015المنظكمة، ر، دا23د، عدالانسانية

ؿ العد ة، كزار العدل ةمجم ،المعموماتيةفي الجرائم  الأدلةوجمع  قالتحقي محمد، االتاج، ايي .8
 .2009 ،المنظكمة ر، دا26د، عد11 دالسكداف، مجم

التحقيق الابتدائي في الجرائم  لأعمال الإجرائية الجوانببيكمي، الفتاح  دحجازم، عب .9
 .2009، 1ط المعموماتية،

، المعموماتينحو صياغة نظرية عامة في عمم الجريمة والمجرم ، عبد الفتاح بيكمي، حجازم .10
 .2009، 1ط

افة الثق ر، داوالانترنتالتحري والتحقيق في جرائم الحاسوب  تاجراءا د،عيا دالحمبي، خال .11
 .2011لمنشر كالتكزيع،

 ،الثقافة لمنشر كالتكزيع ةمكتب ،العامقانون العقوبات القسم  حشر  ،السالـعمي  دمحم ،الحمبي .12
1997. 



107 

النيضة  ر، داالكترونياالجنائية لممعمومات المسجمة  ةالحماي الفتكح، أبك رالحمامى، عم .13
 .2010،العربية

، 34عدد  41 دالعربي، مجم ج، الخميالمعموماتيةفي الجرائم  شالتفتي خريبط، ـخمؼ، جاس .14
 .2013المنظكمة، ردا

 .العربيةالسياسة الجنائية لمكافحة الجرائم المعموماتية في التشريعات حسنيف،  ـخميؿ، اما .15

لمنشر كالتكزيع  الإسراء ردا ،العقوباتالنتيجة في قانون  ةفكر  ،السعيد رعم ،رمضاف .16
 .1998،الاردف

 الإنجميزي والعقاب: القانونالجريمة المعموماتية بالتجريم  ةمكافح حمداف، يالركاشدة، سام .17
 .المنظكمة ، دار4د: عد1د، مجمالسياسيةفي القانون والعموم  الأردية ةالمجم ،نموذجا

. ؿالزراع، عاد .18 الجرائم المعموماتية بالنظام رسالة ماجستير بالركن المادي في  بف كرـ
 .2014،ض، الرياالسعودي

، 2عدد 14د، مجمالنسانيةجامعة بابل العموم  ةمجم ،المعموماتية ةالجريم عمي، دسالـ، محم .19
 .المنظكمة ردا

 ة، جامعالجزائيةالشرعية  وأزمةالمعموماتية  ةالجريم النبي،يكسؼ عبد  ؿالشكرل، عاد .20
 .2008بع،السا دالككفة، العد

مركز  ةمجم ،الجزائيةالشرعية  وأزمةالمعموماتية  ةالجريم ،يعبد النبيكسؼ  ؿم، عادشكر  .21
 .2011المنظكمة، ر، دا7ع، الكوفةدراسات 

لمنشر الثقافة  ر، داالمعموماتيةالجريمة  والإنترنتالحاسوب  مجرائ اميف، دالشكابكة، محم .22
 . 2011، 4كالتكزيع، ط

 .2011، 4طكالتكزيع، ثقافة لمنشر ال ر، دانترنتوالإ  بالحاسو  جرائم ميف،أ دالشكابكة، محم .23



108 

 ةمجم ،الفرنسيالقضاء الجنائي  أمام الآليالحاسب  مجرائ السيد،سامي  دالشكابكة، محم .24
 .1992، 3 د، عد2 دالمنظكمة، مجم ر، داوالاقتصاديةالبحوث القانونية 

ط  فالجديدة، بدك جامعة ال ر، داالالكترونيةالجنائية لمتعاملات  ةالحماي الله،شيماء عطا  .25
2007. 

 .2007 ،1ط، دار البداية، جرائم تكنموجيا المعمومات، جعفر حسف جاسـ، الطائي .26

 .2016، 1ط ،السودانيالمعموماتية في القانون  ةالجريم ،احمدقسـ السيد  ـابراىي ،طو .27

 ةمع، جاالجنائيالمستمد من التفتيش  الإلكترونيالدليل  ةمشروعي الحسف، يالطكالبة، عم .28
 .2009،-العمكـ التطبيقية _البحريف

 1طكالتكزيع، لمنشر الثقافة  ر، داالدولية وأبعادىاالحاسوب  مجرائ احمد، دعبابنة، محمك  .29
2009. 

 ةدراس ،المعموماتيوضمانات المتيم  الآلينظام الحاسب  شتفتي الالو، ىلالي،عبد  .30
 .2000مقارنة،

العربية  ةالمجم ،المعموماتيةفي الجرائم عن الدليل  شالتفتي غانـ،بف  ةالعبيدم، اسام .31
 .58عدد29 د، مجموالتدريب الأمنيةلمدراسات 

 ة، جامعالجنائي الإثباتفي مجال  الإلكترونيالقانونية لمدليل  ةالطبيعابراىيـ، عريقات سيى  .32
 ، ب ف ، ب ط، ب س. القدس

المؤتمر  إلىمقدـ  ثبح ،الجرائم الالكترونيةفي مجال  الأدلةوجمع  قالتحقي العلا، أبكعقيدة  .33
الإنترنت، عمى شبكة  رالالكتركنية، المنشك لمعمميات  كالأمنيةحكؿ الجكانب القانكنية  الأكؿالعممي 
 .10:43الساعة  17/10/2016العربي التاريخ  الإلكتركني لمقانكفالدليؿ  مكقع



109 

العموم  ةجمم ،المعموماتيةفي الجرائم  الإلكترونيالجزائي  تالاثبا محمكد، دعمرم، محم .34
 .2016المنظكمة، ر، دا2د، عد12د، مجمالعراق –القانونية والسياسية 

النيضة العربية  ر، داالانترنتالجنائية في مواجية جرائم  ةالسياس سعيد،بف  فالغافرم، حسي .35
2009. 

 ةمجم ،المغربيضوء التشريع والقضاء  المعموماتية عمىالجريمة  تخصوصيا فالي، علاؿ، .36
 .2013 ،2/ عدد1ـ، المغربي/القضاء التجار 

 .2010، 53د، عدالمعموماتيةالتحقيق الابتدائي في الجريمة  ءاجرا عدناف، يالفيؿ، عم .37

 1طالحقكقية، الحمبي  ت، منشكراالاقتصادية الآليالحاسب  مجرائ فريد،قكرة نائمة عادؿ  .38
2005. 

العربية، النيضة دار ، الحاسب الاقتصادية مجرائ فريد،عادؿ محمد  ةقكرة، نائم .39
2003/2004. 

مطابع  ة، شركالجنائي الإثباتوحجيتو في  الإلكتروني الدليلإبراىيـ، محمد معمر عمي  .40
 .2015السكداف لمحممة المحدكدة ،

 رائر، داالجز السياسة كالقانكف  ر، دفتالمعموماتيةالاختصاص بالجرائم  عتناز  محمد، لمكسخ، .41
 .2009، 2دالمنظكمة، عد

مكاد قانكف العقكبات نصا نصا بما  حشر  ،الاردنينون العقوبات قا حشر  ،جماؿ ،مدغمش .42
 ، ب ف، ب س. لمنشر كالتكزيع الإسراء ردا ،قانكنيقضائية بمناسبة كؿ نص  أحكاـصدر مف 

مركز  ،الفكر الشرطي ةمجم ،الجزائيةوالمسؤولية  المعموماتيةحامد احمد  دمصطفى، خال .43
 المنظكمة. ر، دا79د، عد20 دالامارات، مجمرقة العامة لشرطة الشا ةالشرطة، القياد بحكث

 .2014، 1طالحقكقية، الحمبي  ت، منشكراالمعموماتية مالجرائ حناف،المضحكي  .44



110 

الثالث  ر، المؤتمتحدياتياوالتغمب عمى  الإلكترونية ةالجريم بكر،بك  حالمطردم، مفتا .45
 .2012العربية، السكداف الدكؿ لرؤساء المحاكـ العميا في 

 الفكر الشرطي ةمجم ،المعموماتيةفي الجرائم  شالتفتي خميس،عبد الله  ؿعاد المعمرم، .46
 .2013، 86د، عد22مجمد

، 20دمجم الشرطي،الفكر  ةمجم ،المعموماتفي جرائم تقنية  قالتحقي حسف، فالمعيني، سرحا .47
 .2011المنظكمة، ، دار79دعد

 19/4/2017بتاريخ  مشاكمر  نسريف الاستاذة الالكتركنية ـنيابة الجرائ رئيس مع مقابمة .48
 ـ 12:00الساعة 

 .2000نيساف، 10/17مؤتمر فينا في الفترة مف  .49

جراءات دقواع محمد، ىمكسى، مصطف .50 البحث الجنائي لكشف غموض الجرائم المعموماتية  وا 
 .2012،ضالريا ليا،والتخطيط 

 .2005افة لمنشر كالتكزيع،الثق ر، داالجزائية الإجراءات لاصو سعيد، دنمكر، محم .51

 .2007الفكر الجامعي، ر، داالانترنتلجرائم  الإجرائية بالجوان ىبة، ةىركاؿ، نبيم .52

ثباتالتحقيق  تصعوبا كسيمة، بكحية، .53 لمكافحة  الأكؿالدكلي  ر، المؤتمالمعموماتيةالجرائم  وا 
 .محمد بف سعكد الإماـ ، جامعةالمعمكماتيةالجرائـ 

جرائم المعموماتية في المممكة العربية ال ةمكافح عبدلله، محمد، بفبف  ياليحيى، ترك .54
 .المنظكمة ر، دا7د، عد2 د، مجمالسعودية

 

 



111 

 العممية ل: الرسائثالثاً 

، السعوديفي الجرائم المعموماتية في النظام  شالتفتي العزيز،بف عبد  الخثعمي، عبد الله  .55
 .2011العربية لمعمكـ الامنية، نايؼ ةامعجتطبيقية،  ةماجستير، دراس ةرسال

، الخميجيوالمعاينة في نظم دول مجمس التعاون  لالانتقا محمد،الرحمف  دلدىلاكم، عبا .56
 .2008ماجستير، ةرسال

 .2011ماجستير، ة، رسالالمعموماتيةالجنائي بالجرائم  دالقص مرزكؽ،بف  فالركقي، مركا .57

ماجستير،  ة، رسالالاثباتفي  الإلكترونيةحجية المحررات  ىمد عارؼ،محمد  دسده، ايا .58
 .2009 النجاح الكطنية، ةجامع

، تكنس المنار ةجامع ،ماجستير ة، رسالالالكترونيةالتجارة  مجرائ ،مجيد ،السعيدم .59
2003/2004. 

الجزائر  ةجامع ،القانكف ةكمي ،ماجستير ةرسال ،المعموماتية ةالجريم ،ماؿ ،قارة .60
2001/2002. 

الجرائم ي في مواجية ميارات التحقيق الجنائ رتطوي حسيف،الله بف  دالقحطاني، عب .61
 .ضالشرطية، الرياماجستير في قسـ العمكـ  ة، رسالالمعموماتية

 ة، رسالالسعوديالنظام  المعموماتية فيالمعنوي في الجرائم  نالرك حمد،الله بف  دكريرم، عب .62
 .2013ماجستير،

اتية الركن المعنوي في الجرائم المعمومماجستير بعنكاف  ة، رسالعبد اللهبف  دكريرم، محم .63
 .2013 ،ض، الرياالسعوديبالنظام 
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 .الإلكترونية ع: المواقرابعاً 

 ،الإلكترونيككككككككككةالاختصككككككككككاص فككككككككككي الجريمككككككككككة  ةاشكككككككككككالي قجػػػػػػػػػػاج، يكسػػػػػػػػػػؼ، .64

http://www.hespress.com/opinions/256777.html‌

، ة، السػػػػػػػػػػػاع10/14/2016خ، تػػػػػػػػػػػاريالابتكككككككككككدائيالتحقيكككككككككككق  ةماىيكككككككككككتػػػػػػػػػػػايمز،  ر، سػػػػػػػػػػػتا .65

10:21http://www.startimes.com/?t=7417291‌

التػػػػػػػػػػػػػػػػاريخ  2:39سػػػػػػػػػػػػػػػػاعةالالله، د.شػػػػػػػػػػػػػػػػيماء عطػػػػػػػػػػػػػػػػا  ل، منتػػػػػػػػػػػػػػػػدمعمومككككككككككككككككاتيتزويككككككككككككككككر  .66

5/9/2016http://www.shaimaaatalla.com/vb/showthread.php?t=3940‌

ـ 3/1/2016 ،11:30 الجريمككككككككككككككككككككككككككككككككككككككة المعموماتيككككككككككككككككككككككككككككككككككككككة، أركككككككككككككككككككككككككككككككككككككككان .67

http://www.startimes.com/?t=25263137. 

ص،  ،11:42س، الانترنكككككككككككككككككككككككتالكككككككككككككككككككككككركن المكككككككككككككككككككككككادي فكككككككككككككككككككككككي جكككككككككككككككككككككككرائم  .68

3/7/2016http://www.startimes.com/?t=25263137. 

 3/4/2017، 12:23 ةالشارقة، الساع ة، جامعوتقسيماتياالجريمة  ةماىي القانكني،مدكنة  .69

http://www.qanouni-net.com/2010/10/blog-post_9421.html. 
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Abstract 

The researcher discussed the informational crime specialty in two chapters. 

The former is about the informational crime specialty on the crime and 

punishment level. Also, it includes the general pillars of the informational 

technology crime. According to this chapter, the informational crime is 

characterized by several features which distinguish it from the other crimes 

in addition to some particular conditions should be available in order to be 

crime . Chapter one concludes that it is necessary to bridge the legislative 

gap which cause difficulty in facing the IC in the Arab World. 

Retribution against ITC with exception to some punishment procedures 

such as death sentence and some custody punishment has been discussed. 

Concentration with some punishments suitable to this kinds of crime such 

as financial punishments has been also included in this chapter. 

Chapter two clarified the pursuit and tracking of the IC specialty. The 

chapter showed that it is necessary to legislate punishment procedures law 

related to the IC as a result of losing evidence. The concentration  in this 

chapter was  on informational evidence and the best ways to deal with. .The 

researcher clarified the final stage of investigation with its suitability to 

informational crimes as a cross- border ones. Moreover, this chapter 

clarified the judge authority in accepting the digital evidence and 



c 

presenting the attitudes of the  various legislations in proving the digital 

evidence . 

The research has been ended by a conclusion of what the it resulted and 

recommended.     


