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 إشكاليات التعاون الدولي في مواجهة الجرائم الإلكترونية
 إعداد 

 ليث علام سعيد موسى 
 اشراف 

عمر بزور د.    

 الملخص 

تهدف هذي الدراسللللللللة إلى تدللللللللليل الضللللللللوء على إشللللللللكاليات التعاون الدولي في مواجهة ال رائم ارلكترونية،  

بلاعتبلارهلا جرائم علابرل للحلدود تتطللب تندلللللللللللللليقلًا دوليلًا فعلالًا على المدللللللللللللللتويين القلانوني والتقني. وشلد اعتملدت  

ارطار القانوني الدولي والوطني،    الدراسلللة على المنهج الوصلللفي التحليلي والمهج المقارن، من خ ل تحليل

واسللللللتعراض أبرز الاتفاقيات الدولية صات الصلللللللة، مثل اتفاقية بودابدللللللت، إلى جانب دراسللللللة واشع التشللللللريع  

 .الفلدطيني في هذا الم ال.

توصللللللللت الدراسلللللللة إلى أن التعاون الدولي لا  زال  واجه تحديات كبيرل، من أبرزها: تضلللللللار  التشلللللللريعات،  

غيا  الثقة الدياسية، ضعف البنية التحتية التقنية في بعض الدول، وبلء ارجراءات القضائية. عد  تفعيل  

كما كشللللللللفت الدراسللللللللة عن محدودية انصراط فلدللللللللطين في الأطر الدولية الفاعلة    الانابة القضللللللللائبة الدولية،

لمكافحة ال رائم ارلكترونية، وأوصللللللت الدراسللللللة بضللللللرورل مواءمة التشللللللريعات الوطنية مع المعا ير الدولية،  

شمي،  وتوسلللللللللللللليع نطاث الاتفاقيات الثنائية والمتعددل الأطراف، وتعزيز القدرات الوطنية في م ال التحقيم الر 

 .عالةإلى جانب إنشاء آليات تنديم إشليمية ف

تدلللللهم هذي الدراسلللللة في إثراء النقا  القانوني حول سلللللبل تطوير التعاون الدولي لمواجهة التحديات المتزا دل  

 التي تفرضها ال رائم ارلكترونية على الأمن الوطني والدولي.



 ي‌

ال ريمللة ارلكترونيللة، التعللاون الللدولي، الت ريم المزدوج، تدللللللللللللللليم الم رمين، اتفللاقيللة    :الكلمييات الماتيياحييية

اله و  الديبراني، بارنابة القضائية، طلبات    ،التعاون القضائي الدولي  بودابدت، إنفاص القانون عبر الحدود،

 التدليم.
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 الاصل الاول 

 الدراسة  ةمقدم

وندلتهديه وندلت فري ونعوص بام من شلرور أنفدلنا ومن سليئات أعمالنا، والصل ل    إن الحمد لله نحمدي وندلتعينه

 والد   على نبينا محمد صلى الله عليه وسلم وعلى آله وصحبه أجمعين، أما بعد...

سلللعى ارندلللان منذ وجودي إلى التطور والتقد  في جميع م الات الحيالي لتلبية حاجياته، وتدلللهيل ممارسلللاته 

اليومية سلللللللواء على المدلللللللتوى الشلللللللصصلللللللي، أو على المدلللللللتوى العملي، ويعد التطور التكنولوجي من أبرز  

أغلب القطاعات والم الات  التطورات التي حققها ارندان مقارنة بالم الات الحياتية الأخرى، حيث ن د أن 

الأخرى أصللبحت تعتمد بشللكل كبير ومباشللر على اسللتصدا  التكنولوجيا في إتما  وتدللهيل أعمالها، فقد جلب  

هذا التطور لحيال ارندللان العد د من المزايا، كالوصللول إلى المعلومات بدللهولة ويدللر، وتقصللير المدللافات  

يُقَد  للمدلللتصد  بمقابل مادي رمزي، حيث تكاد تكون شلللبه  وتقليل تكاليف وأعباء الاتصلللال والتواصلللل، كونه 

م انية، إلا أنه شد رافقه في صات الوشت انحراف في التعامل، وإسلللللللللاءل اسلللللللللتصدامه، واسلللللللللت  له في ارتكا   

الأفعال التي تعد م رمة في العالم الواشعي، فأصبحت م الًا لحصول الانتهاكات والمصالفات، مما أدى إلى  

نة  ارلكترونية، حيث انتشللللللللللرت في ا و تحدثة مرتبطة في العالم الرشمي تدللللللللللمى بال رائم  ظهور جرائم مدلللللللللل 

 الأخيرل بمصتلف أشكالها وصورها نتي ة سهولة ارتكابها، وسرعة وتيرتها.

وكون أن العالم الافتراضي لا يعترف بالحدود ال  رافية أو المدافات ما بين الدول، فقد أدى هذا إلى اتداع  

مدلللللللللرح ال رائم ارلكترونية إلى دول متعددل، وسلللللللللهولة هرو  الفاعل وتصكيه وراء أجهزل التكنولوجيا، حيث  

لهذي الأفعال على أرض الواشع، وشد    سلللللللللاعدت مرتكب ال ريمة في ت اوز العوائم التي شد تعيقه في ارتكابه

، ومدى  الوطنية في مواجهتهاأدى ع ز الدول بمفردها على مواجهة هذي ال رائم، وشصللللللللللللللور التشللللللللللللللريعات  

إلى البحث نحو التعاون الدولي في التصللللللللللللدي لتل، ال رائم،  انتشللللللللللللارها في ا وانة الأخيرل وزيادل مصاطرها 

 الدولي والأمن الداخلي للدول.كونها أصبحت تمثل خطراً  هدد الاستقرار  
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وللذلل، أتنلاول في هلذي اللدراسللللللللللللللة مواجهلة ال رائم ارلكترونيلة وفقلاً للقوانين اللدوليلة، والتحلديلات التي شلد تعيم  

إشيييييييييكيالييات التعياون اليدولي في مواجهية الجرائم الإلكترونيية ،  تطبيم هلذي المواجهلة، وصلل، تحلت عنوان:    

مدى إمكانية  و وصل، من خ ل توضلليا التعاون الدولي في مواجهة هذا النوع من ال رائم، وإشللكاليات تنفيذي،  

 .اي اد حلول مناسبة لهإ

 مشكلة الدراسة

الأخيرل، مواكبةً للتطور التكنولوجي الدلللريع والمدلللتمر، وسلللهولة    ا ونةرنتشلللار ال رائم ارلكترونية في   نظراً 

اسللللللللللللتصدامه، وشلة تكلفته، وع ز الدول في مواجهة هذي ال رائمي لاتدللللللللللللاع مكانها ال  رافي، فهي ليدللللللللللللت  

ي كما أن التشلريعات  الضلوءخاضلعة لحدود ج رافية أو مكانية معينة، بل هي تصلل إلى العالم بأسلري بدلرعة  

الوطنية لم تواكب التطور المدللللللللللللتمر لتل، التكنولوجيا، مما دفعت الحاجة إلى ضللللللللللللرورل وجود تعاون دولي  

 فإن مشكلة الدراسة الرئيدية تكمن في ارجابة على التداؤل التالي:،  لمواجهة ومكافحة ال رائم ارلكترونية

كيف تؤثر التحييدتيات القييانونييية والتقنييية والسييييييييييييادتية على فعييالييية التعيياون اليدولي في مكييافحيية الجرائم  

 الإلكترونية عابرة الحدود؟ 

الدراسلة على    لذا سلت يب  يمن التدلاؤلات الفرعية على م موعة    ارجابةعلى هذا التدلاؤل لابد من   جابةوللإ

 التداؤلات التالية:

 ما مدى تبا ن التشريعات بين الدول في تعريف وت ريم ال رائم ارلكترونية؟  .1

 إلى أي حد تداهم الاتفاقيات الدولية الحالية )مثل بودابدت( في تعزيز التنديم بين الأجهزل المصتصة؟ .2

 كيف تؤثر مصالا الدول الكبرى في توجيه أو تقييد آليات التعاون؟  .3
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 أهداف الدراسة

هذي الرسالة تهدف إلى تدليل الضوء على الف وات في التنديم الدولي، مثل اخت ف التشريعات، وصعوبة  

تعقّب ال نال عبر الحدود، وضلللعف تبادل المعلومات بين الدول، مع تقديم رؤية نقدية وحلول ممكنة لت اوز  

 هذي العقبات.

للذلل، تهلدف هلذي اللدراسللللللللللللللة إلى تحليلل أبرز ارشللللللللللللللكلاليلات التي تواجله التعلاون اللدولي في مكلافحلة ال رائم  

ارلكترونية، من خ ل دراسة الأبعاد القانونية والتقنية والدياسية، واشتراح آليات لتعزيز فعالية ال هود الدولية  

 في هذا الم ال.  

 من الأهداف الرئيدية العلمية التي تدعى هذي الرسالة تحقيقها كالتالي:  

 .تحليل التحديات القانونية المرتبطة بتبا ن التشريعات بين الدول في م ال ال رائم ارلكترونية .1

 .دراسة ارشكالات التقنية التي تعوث تبادل المعلومات والأدلة الرشمية بين ال هات المصتصة دوليًا .2

 .تقييم دور الاتفاقيات الدولية، مثل اتفاقية بودابدت، في تعزيز أو تقويض التعاون الدولي .3

 .رصد تأثير الاعتبارات الدياسية والديادية على فعالية التعاون بين الدول في م ال الأمن الديبراني .4

 .اشتراح آليات عملية لتعزيز التنديم والتعاون العابر للحدود لمواجهة ال رائم ارلكترونية .5

 أهمية الدراسة

 همية هذي الدراسة بالتركيز على جانبين على النحو التالي:  تلصيص أ يمكن 

 الأهمية العلمية:  

ونة الأخيرل، وهي ال رائم   في ا  تنبع أهمية الدراسة في المدتوى العلمي نظراً ررتباطها بأكثر ال رائم انتشاراً 

ارلكترونية، حيث أدى التطور التكنولوجي إلى تدللللللللللهيل الطريم أما  ضللللللللللعيفي النفوس في ارتكا  ال رائم  
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والانتهاكات باسلللللللللت  ل التقنيات الحد ثة، وشد أدى اتدلللللللللاع مدلللللللللرح ال ريمة ارلكترونية إلى تعزيز التعاون  

للللذا ف  بلللد مناللللدولي لموا اللللدولي في م لللال مواجهلللة ال رائم    جهلللة هلللذي ال رائم،  معرفلللة ملللدى التعلللاون 

الواشع،   على أرض  ارلكترونيلللللة  ال رائم  في مواجهلللللة  اللللللدولي  القلللللانون  شواعلللللد  وملللللدى تطبيم  ارلكترونيلللللة، 

 الدراسة.  هذي   بحثية للقارئ تتعلم بموضوع  مادل وارشكاليات التي شد تواجهها، وتوفير  

 الأهمية العملية:

تنبع الأهمية العملية لموضللللللوع هذي الدراسللللللة في البحث حول إشللللللكاليات التعاون الدولي في مواجهة ال رائم  

ارلكترونية، ومحاولة إي اد حلول مناسلللللبة لها، من أجل ضلللللمان مواجهة هذي ال رائم، وتقليل ندلللللبتها بأكبر  

 شدر  ممكن من خ ل تطبيم القانون على مرتكبها، وتحقيم الردع العا .

 الدراسةمنهج  

الاستنباطي    التحليليوالمنهج  المنهج الوصفي    سيتبع الباحث في هذي الدراسة أُسلو  البحث العلمي القائم على

في موضوع الدراسة، وتحليل  عريفات للمصطلحات الأساسية  من خ ل التطرث إلى المفاهيم والتوالاستقرائي  

نصو  القوانين الدولية المتعلقة بمواجهة ال رائم ارلكترونية، حيث يعد المنهج الوصفي التحليلي هو المنهج  

قانون  الأكثر م ئمة في دراسة الظواهر ارجتماعية والقانونية، ومنها مواجهة ال رائم ارلكترونية في إطار ال

 ، وكذل، سيتبع الباحث المنهج المقارن ا نما لز  صل، في سياث هذي الدراسة. الدولي، وإشكاليات تطبيقها

 محددات الدراسة

المتعلقة بمواجهة ال رائم بشلللللللكل عا ، ومواجهة ال رائم    ، والمحلية تحدد ارطار القانوني في القوانين الدولية

ارلكترونية بشللللللكل خا ، كقرارات الأمم المتحدل، ومؤتمراتها، والاتفاقيات المنعقدل بين الدول التي تدللللللاعد  

 في مواجهة هذي ال رائم، بارضافة إلى أية شوانين أو اتفاقيات دولية شد تكون صات صلة بموضوع الدراسة.
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 وأدبيات الدراسة  الدراسات السابقة

عاصيييييييا جودت النجاجرة، المواجهة القليييييييائية الدولية للجرائم الإلكترونية وفقاع لأحكام التشيييييييريع   .1

والتي ركزت على فعالية التشللريع الفلدللطيني في تدللهيل  ،  2025  4الالسيطيني  المجلة القانونية عدد  

 التعاون القضائي الدولي، وتدليم الم رمين، والصعوبات التي تواجه هذا التعاون.

،  مكافحة الجريمة الإلكترونية في ظل التشيريع الالسيطيني والاتااقيات الدولية   ،محمد باسيم الخالد  .2

مواءملة التشللللللللللللللريع الفلدللللللللللللللطيني مع الاتفلاقيلات   والتي ركزت على  ،2025الجيامعية العرةيية الأمريكيية،  

 .  الدولية، ارثبات ارلكتروني، ارجراءات القانونية

جلامعلة  :الجهية  ،(2023)محميد منيذر  طي  عميايرة   "التعياون اليدولي في مواجهية الجريمية الإلكترونيية .3

التشللللللريعات الفلدللللللطينية، الاتفاقيات الدولية، آليات   :أبرق المحاور  .وصللللللفي تحليلي:  المنهج،  .القدس

 .التعاون الأمني والقضائي، التحديات التي تعيم التعاون 

 طة الدراسةخ

 تم تقديم الدراسة الى فصلين:

 الاصل الأول: ماهية التعاون الدولي في مواجهة الجرائم الإلكترونية.

 .الإطار المااهيمي للتعاون الدولي في مواجهة الجرائم الإلكترونيةل:  المبحث الأو

 .التعاون الدولي  مفهو  المطلب الأول:  

 .فهو  ال رائم ارلكترونيةمالمطلب الثاني:  

 لتعاون الدولي في مواجهة الجرائم الإلكترونية.ا  أساليب  المبحث الثاني:

 أوجه التعاون الدولي في مواجهة ال رائم ارلكترونية.المطلب الأول:  

 .دور الهيئات والمنظمات في تفعيل التعاون الدولي  المطلب الثاني:
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 الاصل الثاني: إشكاليات التعاون الدولي في مواجهة الجرائم الإلكترونية وآليات التغلب عليها.

 .والوطني  الدوليالإلكترونية على المستوى  المبحث الأول: إشكاليات التعاون الدولي في مواجهة الجرائم  

 .الدوليإشكاليات التعاون الدولي على المدتوى  المطلب الأول:  

 .وطنيإشكاليات التعاون الدولي على المدتوى الالمطلب الثاني:  

الإلكترونيية على  الجرائم    مواجهيةآلييات التغليب على إشيييييييييكيالييات التعياون اليدولي في    المبحيث الثياني:

 .والوطني  الدولي  المستوى 

 .الدوليعلى المدتوى    آليات الت لب على إشكاليات التعاون الدوليالمطلب الأول:  

 .وطنيلتعاون الدولي على المدتوى الآليات الت لب على إشكاليات االمطلب الثاني:  

 .اتالتوصيو   )الخاتمة( النتائج

 مصطلحات الدراسة

ف دولياً على أنها: أعمال متعلقة بالكمبيوتر لتحقم مكاسللللب شللللصصللللية أو مالية أو  تعرّ الجرائم الإلكترونية:  

  ، بما في صل، أشلللللللللللكال الأفعال المتصللللللللللللة ب ريمة الهوية، وجرائم محتويات الكمبيوتر تلحقه بال ير  ضلللللللللللرر

 .(2014)البدا نة،  

هو ما تقدمه سلللللطات دولة لدولة أخرى من مدللللاعدل وعون في سللللبيل  :  في مواجهة الجرائم  التعاون الدولي

م حقة ال نال بهدف عقابهم على جرائمهم، وصل، من خ ل تدابير وشائية تدللللللتهدف الصللللللي ة غير الوطنية  

ات لا تملكها سللللللللللطات  يلل ريمة، وتدلللللللللت مع الأدلة بمصتلف الطرث، وهو ما يدلللللللللت رث وشتاً، ويتطلب إمكان

، والذي  ت دلللد في شانونية لدولة واحدل، ما لم تدعمها وتدلللاندها جهود الدللللطات القانونية في الدول الأخرى 

 .(1997)الأوجلي،    التعاون الدولي
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   الثاني الاصل

 في مواجهة الجرائم الإلكترونية الدوليماهية التعاون 

بشلللكل    تانتشلللر   حيث،  لا يدلللتهان بها عرفت بالثورل التكنولوجيةافتراضلللية  نة الأخيرل شول شلللهد العالم في ا و 

إي للابيللات متعللددل في جميع م للالات الحيللال، فللالكثير من القطللاعللات    ابرزت عنهلل   وشللدبين الأفراد،    واسللللللللللللللع

المصتلفة اعتمدت في أداء أعمالها بشلللللللللكل أسلللللللللاسلللللللللي على اسلللللللللتصدا  ارنترنتي لدلللللللللرعته، ودشته في جمع  

، مما جعل  للمدللتصدمينمقارنةً بالصدمة التي يقدمها    المعلومات عدا عن تكلفته التي تكاد تكون شللبه م انية

 لا حدود بين أحيائها.  حيثشبه بالقرية الص يرل  العالم أ

  ن العالم التكنولوجي م  الدللللللبيات التي ن مت غض الطرف عنلا يمكن إلا أنه وبالرغم من هذي اري ابيات  

، ففي ظل هذي الثورل التكنولوجية المتدللارعة  شللأنه شللأن كافة الأمور المدللتحدثة التي تشللكل سلليف صو حد ن

  نظمةالأة نتي ة سلللللوء اسلللللتصدا   ثوالتوسلللللع الهائل في اسلللللتصدا  ارنترنت ظهرت أنماط من ال رائم المدلللللتحد

، وهي ما تدلللمى  تكنولوجيا المعلومات، واسلللت  لها في تحقيم مصلللالا شلللصصلللية بارضلللرار بال يرب  المتعلقة

 بال رائم ارلكترونية.

كونها لا    ، ومن ثم الم تمع الدوليالمحليمن أكبر التحديات التي تواجه الم تمع  وشد أصبحت هذي ال رائم  

لا تقف عند حدود الدولة الواحدل بل تمتدي لتمشل عدل دول   تعترف بالحدود ال  رافية، فا ثار الناجمة عنها

ي لذا  تناول  دولياً لمواجهتها والقضلللللللللاء عليها  مكافحتها مدلللللللللؤولية جماعية تتطلب تعاوناً  مما ي عل  مصتلفةي

  أسللللللاليب المبحث الأول منه، ويتناول في المبحث الثاني   في  لتعاون الدوليهذا الفصللللللل ارطار المفاهيمي ل

 .لتعاون الدولا
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 لتعاون الدولي الإطار المااهيمي ل ل:  المبحث الأو

كنولوجية  الثورل الت  يات المدلللللتحدثة الناجمة عنفي مواجهة التحد  وملحة  ولي ضلللللرورل حتميةالتعاون الد  بات

القضايا  في  تعقيد وكثرل    وجود  جميع م الات الحيال، وخاصة مع  في  التي أصبحت تدتصد  العابرل للحدود، و 

كلان لا بلد من تعلاون دولي تبلذل اللدول جهودهلاي لمواجهلة هلذي القضللللللللللللللايلا،  ف  المرتبطلة بهلذي الثورل،  العلالميلة

شلللدر ممكني بلللأكبر  من حلللدوثهلللا  اللللدولي وال ريملللة  ول  والتقييلللد  معرفلللة المعنى المراد من كلللل من التعلللاون 

  مفهو  جاء هذا المبحث  تناول    ارلكترونيةي رفها  القارئ المعنى المراد منهما في سللللللياث هذي الدراسللللللةي لذا

 على النحو التالي:   طلب الثاني مفهو  ال رائم ارلكترونيةالتعاون الدولي في المطلب الأول منه، ويتناول الم

 التعاون الدولي  ماهوم المطلب الأول: 

التعلاون اللدولي  مبررات   تنلاول هلذا المطللب تعريف التعلاون في الفرع الأول منله، ويتنلاول الفرع الثلاني منله  

 على النحو التالي:

 : الدوليتعريف التعاون    الارع الأول:

 على النحو التالي:وشانوناً   تناول هذا الفرع تعريف التعاون الدولي ل ةً واصط حاً  

اً،  عضلللللللَ م بَ ه  ضللللللل  ع  بَ  نَ اوَ   عَ وّ قَ ال    نّ ها: أَ د ب  صلللللللَ ق  يُ وَ  ن  وّ فعل من كلمة عَ   :تعاون هيأولاع: تعريف التعاون لغةع:  

 .(1972)نصبة من الل ويين بم مع الل ة العربية،    و  على تبادل المعاونة فيما بينهم فهي تق

بعضهم بعضاً، وهو أمر واجب فيما ي ب، ومدتحب فيما يدتحب،    ويقصد به: التداعد أي أن يعين الناس

 فقد حث ارسلللللل   على التعاون بين الأفرادي لحل المشللللللك ت، وتحدللللللين أحوالهم المصتلفة، وهذا ما جاء في 

 .(2020)العثيمين،   [2:  المائدل [چئۇئە  ئو  ئو  ئۇچ القرآن الكريم: شوله تعالى:  

،  (1955)أبو الحدين،    في عون العبد ما كان العبد في عون أخيه  النبي صلى الله عليه وسلم:  واللهوشول 

وهذا ما  وضللللللللا المعنى العا  للتعاون والقائم على تبادل المدللللللللاعدل بين م موعات مصتلفةي لتحقيم أهداف  
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ما  ؤكد الدلبب الذي خلم الله تعالى الناس مصتلفيني ليكملوا بعضلهم البعض،  م  وغايات مشلتركة فيما بينهم،

بأحد، بل هو بحاجة إلى ا خرين    نةلبي جميع احتياجاته دون الاسلللللللللتعاف  يدلللللللللتطيع ارندلللللللللان لوحدي أن  

رحمة  ريتها بشلللكل طبيعي، فالاخت ف كانلبقائه على شيد الحيال واسلللتمرا  يرمكانية سلللد حاجياته الضلللرورية

ل عليهم تحقيم إعمار الأرض، والذي فرضللللللله الله تعالى على  التكامل بينهم سلللللللهّ ، فمن الله بدلللللللكان الأرض

 .(2022)طبن ة،    جميع خلقه

إن كانت أهمية التعاون بالندلبة للفرد كبيرل، ف  شل، في أن أهمية    الدولي اصيطلاحاع:  تعريف التعاون ثانياع:  

، وصلل، لأن  ن التعلاون اللدولي يكون من بلا  أولىكون أ،  التعلاون بلالندللللللللللللللبلة لللدول أكثر أهميلة، وأكتر فلائلدل 

ڃ  ڃ     ڃ  ڃ  چ  چ    ڄچ  تعالى:  كبر عدد ممكن من الشلللللللللللعو  شاللأالنفع  حقم  إي ابياته ت

 .]13الح رات:  [چڇچ   چ  ڇ  ڇ

: عملل مشللللللللللللللترت ومندللللللللللللللم بين دولتين أو أكثر في م لال معين أي كلانلت  تعرّف التعياون اليدولي على أني 

طبيعتله، من أجلل التوصللللللللللللللل إلى نتلائج مشللللللللللللللتركلة في إطلار الع شلات اللدوليلة، فلالتعلاون هو صلل، القلدر من 

المدللاعدل والعون الذي تبذله سلللطات دولة ما لدولة أخرى بتية توقيع العقا  بالم رمين الذ ن أخلوا بالأمن  

 .(2018)م اهدي،    شليمها، أي إشليم دولة أخرى فوث حر  إ

التعاون بين الدول موضلللوعه    أصلللنافأحد  ويعرّف التعاون الدولي لمواجهة الجريمة الإلكترونية على أن :  

، وغرضلله التصللدي لل رائم التي تتعدى حدود  لةل المدللاعدل والمنافع المشللتركة بين سلللطات أكثر من دو دتبا

 .(2010)صنا ب،    الدولة الواحدل، بما يكفل إحقاث الأمن والعدالة للأفراد والدول

فإن كانت الدولة هي الشلللللللللللصص القانوني الدولي للنظا  الدلللللللللللياسلللللللللللي  ثالثاع: تعريف التعاون الدولي قانوناع:  

لمنظمات الدولية في وشتنا  صلللللللللللللبحت لوالعالمي، إلا أنها ليدلللللللللللللت القول الفاعلة الوحيدل في هذا النظا ، بل أ

شول صات تللأثير متزا للد في الم تمع الللدولي، فلم تعللد الللدولللة هي القول الوحيللدل التي تحتكر القرارات  الحللالي  
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الدولية كما كانت في العصلور الدلابقة، وشد عملت المنظمات الدولية على تعميم مظاهر وم الات التعاون  

 .(2018)م اهدي،    بين الدول وتنظيم شؤون الم تمع وحما ته من الظواهر ارجرامية

، حيث تعهدت الدول  شامت بتوثيم التعاون فيما بين الدول وشلللعوبهاوتعد عصلللبة الأمم المتحدل أول منظمة  

 :(2025)المرعشي،    الموشعة على هذي العصبة بارلتزا  بالمبادئ التالية

 عد  استصدا  القول في حل القضايا الدولية. .1

 احترا  القانون الدولي وشواعدي. .2

 الالتزا  بالواجبات والعهود التي تنص عليها المعاهدات الدولية. .3

 إشامة الع شات بين الدول على أساس العدل والشرف. .4

شرار ال معيلة العلاملة للأمم    من خ ل  1945بعلد قيلا  الأمم المتحلدل علا   تكرس مبلدأ التعلاون اللدولي    حيلث

الع شات الودية والتعاون  بمبادئ القانون الدولي المرتبطة ب  المتعلم   1970أكتوبر   24المتحدل الصلادر في  

يعتبر  فمم المتحدل في نصللللللللللللوصلللللللللللله،  حددها ميثاث الأ  التيشد تنوعت م الات التعاون الدولي  بين الدول، و 

هذي  أهم    أحدوال رائم صات الطابع الدولي بصلللللفة خاصلللللة  ،التعاون الدولي في مواجهة ال ريمة بصلللللفة عامة

  ل ان متصصللللصللللة، كل نة منع ال ريمة، ول نة العدالة ال نائية، ول نة المصدرات  بواسللللطةالم الات، وصل،  

 .(18، صفحة  2018)م اهدي،  

تبادل العون والمدلللللاعدل وتضلللللافر ال هود المشلللللتركة  ويقصيييد بالتعاون الدولي في مواجهة الجريمة قانوناع:  

به    برتبلبين دولتين أو أكثر لتحقيم مصللللحة مشلللتركة في م ال التصلللدي لمصاطر وتهد دات ارجرا ، وما 

وم ال الأمن أو لتصطي مشلللللللللللكلة الحدود والدللللللللللليادل التي شد    زائيةمن م الات أخرى، كم الات العدالة ال 

الم رمين، سلواء كانت هذي المدلاعدل المتبادلة شضلائية أو تشلريعية    حقةتتعرض لها ال هود الوطنية في م 
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 أو شلللللللللللرطية موضلللللللللللوعية أو إجرائية، وسلللللللللللواء كانت بين دولتين فقل، أو كانت على نطاث إشليمي وعالمي 

 .(58، صفحة  2010)صنا ب،  

تللل، ال هود    ال ريمللة ارلكترونيللة على أنلله:  يمكن تعريف التعللاون الللدولي لمواجهللةبنللاءاً على مللا سللللللللللللللبم  و 

التي تبلذلهلا في مكلافحلة ال رائم ارلكترونيلة العلابرل للحلدود،    -دولتين فلأكثر  –المتبلادللة بين اللدول المصتلفلة  

ي لمحاسلللبة  المؤسلللدلللات والمنظمات الدولية  بواسلللطة  وصل، من خ ل وضلللع أسلللاليب وآليات شانونية وشضلللائية

مرتكبي هذي ال رائم، وإصلل ح ما شد  ترتب عليه من أضللرار على الفرد والم تمع، ووضللع تدابير وشائية من 

 .بأكبر شدر من ارمكان  شأنها ردع الأفراد عن ارتكا  ال رائم ارلكترونية، والديطرل عليها

 : مدررات التعاون الدوليالثاني  الارع

صللللللللللللللورل علاملة، ومن هلذي  تبرر وجود التعلاون اللدولي ومكلافحتله لل ريملة بأو مبررات  هنلالل، علدل اعتبلارات  

 المبررات ما  لي:

الدولة بقوتها وص بتها مهما بل ت لا يمكنها الاست ناء عن الدخول    جعللتقد  التكنولوجي المدتمر  اأولاع:  

ودها الصاصة لم  ، كون أن جه)التعاون الدولي(  متبادلة مع غيرها من الدول الأخرى ال  الدولية  ع شاتالفي  

ساعد في ظهور أنماط جد دل    مماالمدتمر،    ال رائم أو تقليص ح مها في ظل هذا التقد    تعد كافية لمواجهة

 .(2014)خراشي،    من ال ريمة، وامتداد آثارها على المدتوى العالمي كال ريمة ارلكترونية، وال ريمة المنظمة

فعادلً ما تتشلللللللارت عدل دول مصتلفة في ،  محليةتكون ال رائم ارلكترونية جرائم غير   ال الب الأعم في ثانياع:  

وم حقة    ، مما يضللع القوانين الوطنية في صللعوبة مواجهة هذي ال رائم تحقيم عناصللر هذا النوع من ال رائم 

وهذا ما الدللللهل محوها وإخفائها،  صللللعوبة الوصللللول إلى الأدلة الثبوتية لهذي ال رائم فمن   عدا عن،  مرتكبيها

تعمل على مدلتويات مصتلفة من أجل ضلمان التندليم والمتابعة  دفع الم تمع الدوليي رنشلاء أجهزل تعاونية  

لدولي، وضلللللللمان تنفيذي بشلللللللكل متكامل بما  فيما  تصذ من تدابير دولية وداخليةي لضلللللللمان ارلتزا  بالتعاون ا

 .(2006)مبارت،    يحقم أهدافه
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  حيلثفقلد دفع التعلاون اللدولي الفكر اللدولي نحو فكرل تلدويلل القلانون ال نلائي،  تلدويلل القلانون ال نلائي،    ثيالثياع:

ي عل أمر تدويل القانون ال نائي  مما  إلى خلم نوع من التقار  بين التشلللللريعات الحالية،    التعاون  ؤدي هذا  

  أمراً شلللابً  للتحقيم، وهلللذا ملللا  هين وجود شلللانون جنلللائي دولي لمواجهلللة ال ريملللة المنظملللة العلللابرل للحلللدود 

 .(2009)الدسوشي،  

، كون أن  بلدايلةً   التلدابير الملانعلة من ارتكلا  ال ريملة  شبيللتحقيم الردع، فلالتعلاون اللدولي يعتبر من    رابعياع:

 وجد مهر  من المدللللللؤولية عن ال ريمة التي ارتكبها، أو العقوبة التي حكم  يكتشللللللف أنه لا  الم ر  سللللللوف  

، فلو ارتكب جريمة وتمكن من الهرو   الدللللبيل ارجرامي  سلللللوتيمتنع عن الدللللير في   بها، مما ي علهعليه  

ض للقبض عليله أو ترحيلله إلى البللد ا خر، وهلذا ملا يحقم الردع الصلا   إلى دوللة أخرى، فدلللللللللللللليكون معرّ 

أن العقوبللة سللللللللللللللبيلهللا التطبيم على ال ريمللة ارلكترونيللة   رى  عنللدمللا  ل يري  للم ر  ارلكتروني، والردع العللا   

 .(2009ي الدسوشي،  2014)خراشي،    ب ض النظر عن موشع الم ر    المرتكبة

تشللللللللللريعات الدول المصتلفةي  والتعاون الدولي في مواجهة ال ريمة ارلكترونية يكون من خ ل التندلللللللللليم بين  

، وصل،  من هذي ال رائم الداخلية  رتكب على أراضلليها   ُ  طبيم كل دولة شوانينها على ماهذي ال رائم بتلمواجهة  

من خ ل    فيمللا  تعلم بللالأفعللال التي تتفم التشللللللللللللللريعللات المصتلفللة على ت ريمهللا والعقللا  عليهللا، كللالابتزاز

عللالميللاً، فلو أشللدمللت كللل دولللة على معللاقبللة مرتكبي أفعللال الابتزاز عبر مواشع   ارنترنللت فهو أمر مرفوض

 ارنترنت، فإن صل، يداهم في تقليل تل، الأفعال ارجرامية.

 الجريمة الإلكترونية  ماهوم  الثاني:  المطلب

 تناول هذا المطلب تعريف ال ريمة ارلكترونية وطبيعتها القانونية في الفرع الأول منه، ويتناول الفرع الثاني  

 خصائص وأركان ال ريمة ارلكترونية على النحو التالي:
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   :وطديعتها القانونيةتعريف الجريمة الإلكترونية    الأول:الارع  

لا بلد من التطرث إلى تعريف هلذي  منهلا لمعرفلة أهم ملا  لدور حول ال ريملة ارلكترونيلة ومعرفلة المعنى المراد  

 على النحو التالي:  وطبيعتها القانونيةال ريمة  

على تعريف مصللللللللللللللطلا ال ريمة ارلكترونية،    فيما بينهم لم  تفم الفقهاء    ولاع: تعريف الجريمية الإلكترونيية:أ

فبعض الفقهلاء عرّفهلا   لكلل دوللة،  وفقلاً لاخت ف النظم القلانونيلة  فيملا بينهم   تعلددت وجهلات النظر  في حين

على أنها: جريمة صات طابع مادي تتمثل في كل فعل أو سللللوت غير مشلللروع مرتبل بأية جهة بالحاسلللبات،  

 تدلبب في تكبد أو إمكانية تكبد الم ني عليه خدلارل، وحصلول أو إمكانية حصلول مرتكبه على أي مكدلب  

 .(2، صفحة  2011)فريحة،    ولها مدميات منها جرائم الكمبيوتر وارنترنت

وشد عرّفها البعض على أنها: كل فعل متعمد أياً كانت صللللته بارلكترونية  نشلللأ عنه خدلللارل تلحم بالم ني  

عليه أو كدلللب يحققه الفاعل، أو هي كل سللللوت غير مشلللروع معاشب عليه شانوناً صلللادر عن إرادل إجرامية  

 .(2014)فكري،    محله معطيات الحاسب

 رى البللاحللث أن بعض الفقهللاء وشللللللللللللللراح القللانون شللد ارتكزوا في تعريفهم لل ريمللة    وةنياءع على ميا سيييييييييد 

  ، في حين ات له البعض ا خر في تعريفهم على محلل ال ريملة(ارلكترونيلة على أدال ال ريملة )الحلاسللللللللللللللو 

أن يصرج بتعريف لل ريملة ارلكترونيلة أشر  ملا يمكن لتعريف    تمكن للبياحيث)الفعلل غير المشللللللللللللللروع(، كملا  

، وهو: أي أفعلال غير شلانونيلة ومعلاشلب عليهلا  الجريمية الإلكترونييةجلامع وملانع لملا  لدور حول مصللللللللللللللطلا  

بموجب القانون سلللللواء القانون الوطني أو القانون الدولي تُرتكب بواسلللللطة اسلللللتصدا  أي وسللللليلة من الوسلللللائل  

اجها حد ثاً تُمكن من اسلللللتصدا  ارنترنت من إلكترونية، كالحاسلللللو ، أو الهواتف أو أية وسللللليلة أخرى  تم إنت

 خ لها، وصل، بقصد ارضرار بالأفراد أو بمؤسدات الدولةي لتحقيم مصالا شصصية.

ن د أن القوانين المعمول بها على الأراضلللللللي الفلدلللللللطينية لم تنص على  لها    للتعريف القانونيأما بالندلللللللبة  

ات الأردني رشم  تعريف ال ريمة ارلكترونية فالمشللللللرع الأردني لم يعرف ال ريمة ارلكترونية في شانون العقوب
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رث في نصلللوصللله إلى هذا النوع من ولم  تط ، بلالمطبم على أراضلللي الضلللفة ال ربية   1960( لدلللنة  16)

  بشلللأن  2018لدلللنة    (10، وكذل، لم  تطرث إلى تعريفها المشلللرع الفلدلللطيني في القرار بقانون رشم )ال رائم 

 ونية وتعد  ته، والذي نظم موضوع ال ريمة ارلكترونية.ر تلكال رائم ار

نظا  مكافحة ال رائم  ك  اهنال، بعض القوانين شد تطرشت إلى تعريفها في نصلللللللللللوصلللللللللللهمع ارشلللللللللللارل إلى أن 

ال ريمة ارلكترونية على أنها: أي فعل  رتكب متضلللللللللللللمناً اسلللللللللللللتصدا     ، حيث عرّفارلكترونية الدلللللللللللللعودي

، وغيرها من القوانين كالقانون القطري،  1الحاسللو  ا لي أو الشللبكة المعلوماتية بالمصالفة لأحكا  هذا النظا  

، ف   وجد فارث جوهري فيما الدللللللللعوديوالذي جاء تعريفه لل ريمة ارلكترونية متناسللللللللقاً مع تعريف القانون  

 .2بينهما

كملللا صكرنلللا في تعريفنلللا لل ريملللة ارلكترونيلللة أنهلللا ترتبل    ثييانييياع: الطديعيية القييانونييية للجريميية الإلكترونييية:

كدلللللللللبها لوناً وطابعاً شانونياً خاصلللللللللاً يميزها عن غيرها من ال رائم  ل ارلكترونية وتقو  عليها، مما أبالوسلللللللللائ

 تمحور حول الوضللللللللللللللع    قللانونيللة لل ريمللة ارلكترونيللة فللإن الحللد للث، وعنللد الحللد للث عن الطبيعللة التقليللديللةال

هل لها قيمة وطابع من نوع خا ، أ  أن  ف،  الأجهزل ارلكترونية  المصزنة علىوالبيانات    لمعلوماتلالقانوني  

 قيمتهلا تتمثلل في أنهلا م موعلة مدللللللللللللللتحلدثلة من القيم، وهلذا ملا أدى إلى انقدللللللللللللللا  الفقله إلى ات لاهين وهملا 

 :  (2014)الع مي،  

ات لله    :)لهيا طيابع خيا (  الإتجياه الأول: لا تمكن اعتبيار المعلومية من قدييل الايم القيابلية للاسيييييييييتحوا 

أصلللللللللللحا  هذا الات اي إلى أن المعلومة لها طابع خا ، وصل، كون أن القيمة تكمن في الأشلللللللللللياء المادية  

  ا، وبالتالي وبمفهو  المصالفة تعدوحدها، فالأشللللللللللللياء التي توصللللللللللللف بالقيم هي التي تقبل الاسللللللللللللتحواص عليه

  يمكن اعتبلارهلا من شبيلل القيم القلابللة ل سللللللللللللللتحواص إلا فيملا  تعلم بحقوث  ، فصات طبيعلة معنويلة  المعلوملة

 
 (.1، المادل )2007نظا  مكافحة ال رائم ارلكرتونية الدعودي لدنة  1

 (.1 ، المادل )2014( لدنة 14شانون ال رائم ارلكترونية القطري، رشم ) 2



15 

الملكية الفكريةي لذل، فإن هذا الات اي اسلتبعد المعلومات والأفكار من م ال الدلرشة ما لم تكن مدل لة على  

اسلللللللللللطوانة أو شلللللللللللريل وفي حال سلللللللللللرشتها نكون أما  واشعة سلللللللللللرشة لمال معلوماتي غير مادي، وليس مال 

 .(2021)الزعبي،   معلوماتي صو طبيعة مادية

بينما ات ه أصللللللللللحا  هذا    :ما هي إلا مجموعة من الايم القابلة للاسييييييتحوا   المعلومةأن  الإتجاه الثاني:  

امتها  الات اي إلى اعتبار أن المعلومة ما هي إلا م موعة مدتحدثة من القيم شابلة ل ستحواص مدتقلة عن دعّ 

  الع شة التي   أن المعلومات لها قيمة اشتصلللادية شابلة أن تحاز حيازل غير مشلللروعة، وأن كون   وصل،المادية،  

، وبمعنى أن المعلوملات  ي تربل الملالل، بلالشلللللللللللللليء اللذي يملكلهكلالع شلة القلانونيلة الت  ،بمؤلفهلاالمعلوملة ترتبل  

مال شابل للتمل، أو الاسلت  ل على أسلاس قيمته ارشتصلادية وليس على أسلاس كيانه الماديي لذل، يدلتحم  

 .(2021)الزعبي،   الحماية القانونية ومعاملته معاملة المال

في تحليله لفكرل الاعتداء على المعلومات وإخراجها من م ال الدللرشة ما لم تكن مدلل لة على  يرى الباحث  و 

 املة معينلة على اعتبلار أنهلا صو طبيعلة معنويلة ليس لهلا كيلان ملادي، إلا أن هلذا غير منطقي فلالمعلوملة دعلّ 

التي  تم    وإن كانت ليس لها كيان مادي ملموس إلا أنها عبارل عن أفكار شابلة ل سللللللللتحواص باخت ف الطرث 

الحفظ الذهني، وبما أن طبيعة المعلومات غير    من خ لالأجهزل الرشمية أو  مثل اسلللللللتصدا    الاسلللللللتحواص بها

الدللللارث من خ ل النظر عليها، أو    عقل كحفظ المعلومة في  ةكون غير مادين طبيعة الاسللللتحواص تمادية فإ

، وبالتالي فقد تمكّن الدلارث  دون علم صلاحبها  احصلوله عليهإرسلالها عبر وسلائل التواصلل الصاصلة به فور 

 ادي مد لة عليه.من الاستحواص عليها دون أن يكون هنال، شيء م

 صائص وأركان الجريمة الإلكترونيةالثاني: خ  الارع

كما صكرنا أع ي أن ارتباط ال ريمة ارلكترونية بالوسلللائل ارلكترونية أكدلللبها لوناً وطابعاً خاصلللاً يميزها عن  

،  ل رائمغيرها من ال رائم التقليديةي لذل، لا بد من التطرث إلى الصصللللللللللائص الذي  تميز بها هذا النوع من ا

 بارضافة إلى الأركان التي تقو  عليها ال ريمة ارلكترونية على النحو التالي:  
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تمتللاز ال ريمللة ارلكترونيللة عن بللاشي ال رئم التقليللديللة م موعللة من   أولاع: خصييييييييييائص الجريمية الإلكترنيية:

 :(2013ي سليمان،  2018)بوشعرل و موساوي،  الصصائص أهمها

من أهم مللا يميز ال ريمللة ارلكترونيللة أنهللا جريمللة عللابرل    ال ريمللة ارلكترونيللة جريمللة عللابرل للحللدود: .1

لارتبلاطهلا بلارنترنلت وتقنيلة المعلوملات، فهي جريملة علابرل لحلدود    يللحلدود أي تتصطى الحلدود ال  رافيلة

فيلله الحللدود    تت شللللللللللللللىالزمللان والمكللان، ف  تتقيللد بمكللان وزمللان محللدود ن حيللث م تمع المعلومللات  

  ل رائم ارلكترونيلة المرتكبلة عبرغللب افلأاط العلالم بشللللللللللللللبكلة انترنلت واحلدل،  ال  رافيلة بين اللدولي لارتبل 

، وهلذا من أهم مبررات  شللللللللللللللبكلة ارنترنلت يكون فيهلا ال لاني من دوللة ملا والم ني عليله من دوللة أخرى 

 .(2021/2022)الصراز،    وجود تعاون دولي لمواجهة ال ريمة ارلكترونية

إن ارتكلا  ال ريملة ارلكترونيلة يقع عنلد    ارتكلا  ال ريملة في بيئلة المعلال لة ا ليلة للبينلات والمعلوملات: .2

التعلللاملللل مع بيلللانلللات م معلللة وم هزل لللللدخول للنظلللا  المعلوملللاتيي لمعلللال تهلللا إلكترونيلللاً مملللا يمكن  

المدللللللللتصد  من إمكانية تصللللللللحيحها أو محوها أو تصزينها أو اسللللللللترجاعها أو طباعتها، وهذي العمليات  

بلارتكللا  ال ريمللة ارلكترونيللة، حيللث يمكن ارتكللا  ال ريمللة ارلكترونيللة في أيلة    مرتبطللة ارتبللاطلاً وثيقللاً 

في الحاسللللو  ا لي سللللواء أثناء    للبياناتمرحلة من المراحل الأسللللاسللللية لتشلللل يل نظا  المعال ة ا لية  

التعلد لل على المعلوملات  مثلل  إدخلال معلوملات غير صللللللللللللللحيحلة، أو في مرحللة المعلال لة  مثلل  اردخلال  

الت عب في النتائج التي يصرجها الحاسلللللللللللو  بشلللللللللللأن المعلومات  مثل أو في مرحلة ارخراج    ،المدخلة

 .(2022)فحصي،    الصحيحة التي تم إدخالها وتمت معال تها بطريقة صحيحة

ها، ف   ملموسللللة ورائ  فال ريمة ارلكترونية لا تترت آثاراً   صللللعوبة إثبات ال ريمة ارلكترونية واكتشللللافها: .3

في عالم افتراضللي   ثبوتية مادية يمكن فحصللهاي لوشوعهاتترت شللهوداً يمكن الاسللتدلال بأشوالهم ولا أدلة  

 تم فيه نقل المعلومات وتناولها بواسللللللللطة نبضللللللللات إلكترونية غير مرئية، مما يصللللللللعب إسللللللللناد الفعل  

لل ريمة التي ارتكبها  المادية  ا ثار  ارجرامي لشصص طبيعي، حيث يدتطيع الم ر  ارلكتروني إخفاء  

، وهذا  الحد ثة  تقنيةالبفضللللل التقنيات المعلوماتية، وإخفاء الدليل الرشمي ارلكتروني باسللللتصدا  عمليات  
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مللا ي عللل التحري عن الللدليللل في ال ريمللة ارلكترونيللة من شبللل المصتبر ال نللائي ارلكتروني والصبراء  

 .(2023)الدلمي،    أمراً في غاية الصعوبةالمصتصين  

تتطلب جهداً في تنفيذها فهي  فال ريمة ارلكترونية لا    ال ريمة ارلكترونية أشل عنفاً وجهداً في التنفيذ: .4

  بدني جريمة ناعمة ونظيفة في طبيعتها على عكس ال رائم التقليدية التي تتطلب نوعاً من الم هود ال 

من الذكاء ومهارل في    ر الذي يكون في صورل ممارسة العنف وار ذاء، فهي تحتاج فقل شول علمية وشد

، ولا  معدودل  ، ف  يحتاج ال اني في ارتكابها من الوشت إلا دشائم معدودل أو حتى م رد ثوانتوظيفهما

 . (2006ي بوادي،  2022)فحصي،    على جهاز الحاسو   أصابعهيحتاج من القول العضلية سوى تحري،  

 ت نلب أغللب ضللللللللللللللحلايلا ال رائم ارلكترونيلة التبلي  عنهلا حتى لا    شللة ارب   عن ال ريملة ارلكترونيلة: .5

كانوا من المؤسلدلات المالية أو مؤسلدلات معروفة ثقة زبائنهم فيهم، خاصلة إصا  تتأثر سلمعتهم، ولا تهتز  

أو خوفاً من التداعيات النفدللللية وارجتماعية في حال كانوا أشللللصاصللللاً طبيعيين لا سلللليما    في الم تمع،

في حالات الابتزاز والتهد د بنشلللللللللر معلوماتهم أو صلللللللللورهم الصاصلللللللللة، مما  دل صل، على سلللللللللبب شلة  

 .(2023)الدلمي،    القضايا ارلكترونية

فارجرا  ارلكتروني يعد إجرا  الأصكياء، حيث  تميز   تعتمد ال ريمة ارلكترونية على الصداع والتضليل:  .6

مرتكبوها بالذكاء والدراية بالأساليب المدتصدمة في أنظمة المعال ة ا لية وطريقة تش يلها وكيكية تصزين  

 . (2020)حشيفة،  المعلومات، مما يداعدهم في خداع الم ني عليهم وتضليل الفعل ارجرامي

لل ريملة ارلكترونيلة أركلان ي لب أن تتوافر من أجلل قيلامهلا، فبلالرغم من   ثيانيياع: أركيان الجريمية الإلكترونيية:

إلا أن شللللللللللأنها شللللللللللأن ال ريمة العادية لها ث ثة أركان الركن الشللللللللللرعي أي    ارتكابها في العالم ارفتراضللللللللللي

  صاته، والركن  النصللللللللللللو  القانونية الم رمة للفعل المرتكب، والركن المادي وهو الفعل أو الدلللللللللللللوت الم رّ 

الم ر   ونيللللة  يعبر عن إرادل  الللللذي  التللللاليالمعنوي  النحو  ي عقبللللا  و 2024)كي ني،      ارلكتروني على 

 :(2022مبارت،  



18 

  ال زائية سلللللاسلللللي في مصتلف التشلللللريعات  أشلللللرعية ال ريمة والعقوبة هو مبدأ  إن مبدأ    الركن الشيييرعي: .1

ول والأسلللللاسلللللي لل ريمة  والقائل:  لا جريمة ولا عقوبة إلا بنص ي لذل، يعتبر الركن الشلللللرعي الركن الأ

  الفعل المرتكب من شبل الشللصص ال اني حتى تقو   ارلكترونية، كونها تتطلب وجود نص شانوني ي رّ 

لل ريمة، وتدللللللللتمد ال رائم ارلكترونية شللللللللرعيتها من مصتلف التشللللللللريعات الوطنية    ال زائيةالمدللللللللؤولية  

ضلللللللافة إلى جهود  هيئة الأمم المتحدل جهودأ كبيرل إ  ، حيث بذلتنيةشلللللللأن ال ريمة ارلكترو الصلللللللادرل ب

إشنلاع الدول بإصللللللللللللللدار تشللللللللللللللريعلات لمواجهلة ال رائم ارلكترونيلة، وتعزيز  الم لس الأوروبي، من أجل  

المتعلقلة    الوطنيلة واللدوليلة  التعلاون اللدولي في هلذا الم لال، وسللللللللللللللنتنلاول فيملا بعلد النصللللللللللللللو  القلانونيلة

 .(2011ي الدعيد،  2020)حشيفة،    بال رائم ارلكترونية

اللذي بواسللللللللللللللطتله تكتشللللللللللللللف ال ريملة  عن القيلا  عن فعلل فعلل أو ارمتنلاع  القيلا  بوهو    الركن المياد : .2

اد أو  ب حقوث الأفر يويكتمل جدلمها، ولا توجد جريمة بدون ركن مادي، فال ريمة ب ير مادياتها لا تصل 

الركن المادي أحد الاركان الأسللللللللللاسللللللللللية لارتكا  أية جريمة، وهو الفعل    ال ماعة بأي اعتداءي لذا يعد

ارجرامي بعناصلللللللري الث و )الدللللللللوت ارجرامي، النتي ة، الع شة الدلللللللببية بينهما(، وصل، لقيا  جريمة  

 .(2015)ن م،    تامة معاشب عليها

 :(22، صفحة  2020)حشيفة،    مة الإلكترونية في صورتين أساسيتين وهمايويقوم الركن الماد  للجر 

ء غير المشللللللروع في نظا   اقا لية من خ ل إما الدخول والب  ارعتداء على نظا  المعال ة  الصييييورة الأولى:

 ا  المعال ة ا لية للمعطيات.ا لية أو الاعتداء العمدي على نظالمعال ة  

 ارعتداء على منت ات ارع   ا لي وتحتوي هذي الصورل على فعل التزوير المعلوماتي.  الصورة الثانية:

يعبر الركن المعنوي عن الكيلان النفدللللللللللللللي المقلابلل للكيلان الملادي لل ريملة، فهو نص    الركن المعنو : .3

الت ريم أي النصلف ا خر لل ريمة، ويمكن التعبير عنه بالحالة النفدلية لل اني وشت ارتكا  ال ريمة،  

لتفكير في حيث لا تقو  ال ريمة شانوناً بدونه، ف الباً ما تقع ال ريمة ارلكترونية بصلللورل عمدية سلللبقها ا
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الحصلللللللللول على المعلومة أو اختراث موشع معين، فالأصلللللللللل في ال رائم العمدية ما لم يدلللللللللتثنى بنص  

 .وما بعدها(  245، صفحة  2011)الدعيد،    شانوني

صلللللللورل القصلللللللد ال نائي العا  بعنصلللللللريه العلم واررادل،  في  ويكمن الركن المعنوي في هذا النوع من ال رائم  

حيللث تت لله إرادل ال للاني إلى فعللل ارعتللداء، مع العلم بللأن فعللله  ؤدي إلى ارتكللا  سلللللللللللللللوت يعللاشللب عليلله  

  فالركن المعنوي   ،(26، صلللللفحة  2020)حشللللليفة،   ، أو الأضلللللرار التي شد تن م عنهالقانون، ويعلم بصطورته

هاماً من أجل تحد د طبيعة النشلاط الذي يمارسله الشلصص ال اني، وتحد د    اً في ال ريمة ارلكترونية يعد أمر 

إصا كلان الفلاعلل غير ملدرت لصطورل الفعلل اللذي ارتكبله، وكلان مكري    القلانونيلة واجبلة التطبيم، فل النصللللللللللللللو 

كلان ال ريملة وهو الركن  على ارتكلابله أو كلان غير مميز، ف  نكون أملا  جريملة إلكترونيلةي لفقلدانهلا أحلد أر 

ي للب على ال للاني مرتكللب الفعللل ارجرامي أن  تمتع بللالوعي واررادل الحرلي لمعرفللة طبيعللة  المعنوي، لللذا  

 .(1981)سرور،    الفعل وتكييفه تكييفاً شانونياً صحيحاً 

إلا أن الفللارث بينهمللا أن ال ريمللة    ،أن ال ريمللة ارلكترونيللة في أركللانهللا كللال ريمللة التقليللديللة  ةييالتييالي نجييدو 

ا بلد من ، حيلث لاالتقليلديلة تقع في علالم واشعي تقليلدي، بينملا ال ريملة ارلكترونيلة تقع في علالم إفتراضللللللللللللللي

لمبدأ شلللللرعية العقوبة    تطبيقاً وت معين ارتكب عبر منصلللللات ارنترنت  لوجود نص تشلللللريعي يعاشب على سللللل 

وال ريمة، وكذل، لا بد من وجود ركن مادي بعناصلللللللللللللريي لقيا  جريمة إلكترونية معاشب عليها بموجب نص  

وهو خير  لا بلد من توافر الركن الثلاللث والأتكبيهلا  مر   علاتم  على  ال زائيلةالقلانون، وأخيراً ولقيلا  المدللللللللللللللؤوليلة  

د جرمي باعتباري أنه  لعب دوراً هاماً في معرفة مرتكب الركن المعنوي، فال ريمة ارلكترونية تحتاج إلى شصل 

 ال ريمة، وتكييف ال ريمة تكييفاً شانونياً صحيحاً تطبيقاً للقانون.
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 ي في مواجهة الجرائم الإلكترونية لتعاون الدولا  أساليب   المبحث الثاني:

بعلد الانتهلاء من توضلللللللللللللليا أهم ما  دور حول مصللللللللللللللطلحلات التعلاون الدولي وال رائم ارلكترونيلة، جاء هذا  

التعلللاون    أوجلللهالمبحلللثي ليتنلللاول آليلللات التعلللاون اللللدولي في مواجهلللة ال رائم ارلكترونيلللة من خ ل معرفلللة  

الللدولي، وكللذللل، ارجراءات القللانونيللة لم حقللة الم ر  ارلكترونيي لللذللل،  تنللاول هللذا المبحللث أوجلله التعللاون  

دور الهيئلللات  اللللدولي في مواجهلللة ال ريملللة ارلكرتونيلللة في المطللللب الأول منللله، ويتنلللاول المطللللب الثلللاني  

 في مواجهة ال ريمة ارلكترونية على النحو التالي:  والمنظمات في تعزيز التعاون الدولي

 ي في مواجهة الجرائم الإلكترونية أوج  التعاون الدولالمطلب الأول:  

  بال انب الوشائي من ال ريمة   يأخذ التعاون الدولي في مكافحة ال ريمة ارلكترونية مظهران: الأول ما  تعلم

التي تكفلل منع  شبلل ارتكلا  ال ريملة، و بلالدللللللللللللللعي إلى اتصلاص ارجراءات وا ليلات صات الطبيعلة التقنيلة الفنيلة  

بضللللللللللللللرورل التعاون في إنفاص القانون     تعلمما في مرحلة التنفيذ ويتمثل في التعاون الأمني، والثاني    هاارتكاب

لم حقة ومتابعة ومعاقبة الم رمين بعد ارتكا  ال ريمة، والتي تعتبر اختصلللللاصلللللات شضلللللائية متعددل صات  

لذا  تناول هذا المطلب التعاون الأمني    ي(2022)ناشلف،    نظم شانونية مصتلفة، ويتمثل في التعاون القضلائي

ن  بشللأ  القضللائي، بينما  تناول الفرع الثالث التعاون الدوليفي الفرع الأول منه، ويتناول الفرع الثاني التعاون  

 مواجهة ال رائم ارلكترونية على النحو التالي:تدليم الم رمين في 

 مواجهة الجرائم الإلكترونية في  : التعاون الأمنيولالارع الأ 

ة من خ ل تمكين الللدول من الحللد من هللذي  يعللد التعللاون الأمني من أهم آليللات مواجهللة ال رائم ارلكترونيلل 

 .لمنع أو تقليص ارتكابها  وصل، بواسطة أجهزل تعمل بفضل تعاون الدول فيما بينهاي  ال رائم المدتحدثة،

يعرّف التعاون الأمني على أنه: تبادل العون والمدللللللللللاعدل وتضللللللللللافر    أولاع: ماهوم التعاون الأمني وأهميت :

ال هود المشلللتركة بين طرفيين دوليين أو أكثر لتحقيم نفع أو خدمة أو مصللللحة مشلللتركة في م ال تصلللدي  

و لتصطي  أالعلداللة ارجتملاعيلة وم لال الأمن  لمصلاطر ارجرا ، وملا  رتبل بله من م لالات أخرى مثلل م لال 
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ك ت الحدود والدليادل التي شد تعترض ال هود الوطنية لم حقة الم رمين وتعقد مصلادر التهد د، وسلواء  شل م

 .(2022-2021)أبو نمر و بوكشريدل،    اشتصرت على دولتين فقل أو امتدت إشليمياً أو عالمياً 

حيث يعد التعاون الأمني من أهم ا ليات التي تدلللاهم في منع ارتكا  هذا النوع من ال رائم، وخفض ندلللبة  

، فكما صكرنا  رل، وم ريات التحقيقات فيهانة الأخيدللللللللللللبة ال رائم ارلكترونية في ا و وشوعها، وهذا ما  ؤكدي ن

، فمهملا تعلد كلافيلة بلالقلدر المطلو  منهلا في مواجهلة ال رائم ارلكترونيلة  سللللللللللللللابقلاً أن جهود اللدوللة وحلدهلا لم 

الم رمين إلا في حدودها    وتعاشب  ت حملها أن  ة إلا أنها لا يمكن بل ت ندلللللبة تطورها في القضلللللايا ال زائي

،  2009)الدسوشي،    الوطنية التابعة لها، ومن هنا تبرز أهمية التعاون الأمني في مواجهة ال رائم ارلكترونية

 .(593صفحة  

متطور رجراء التحريات والتحقيقات في م ال   أسللللللللو  فنيويتضلللللللا أهمية التعاون الأمني من خ ل تبني  

زيونية،  فمكافحة ال ريمة ارلكترونية، من خ ل اسللللللتصدا  التكنولوجيا الحد ثة في الاتصللللللال مثل الدوائر التل

والاسللتعانة بأسللاليب خاصللة للتحري والمراقبة، واسللتحداو شنوات ل تصللال، والتندلليم الأمني والقضللائي بين  

ال هات المصتصللة عن طريم الأشمار الصللناعية، وشللبكة ارنترنت لتبادل المعلومات سللريعاً، واتصاص ما  لز   

ي  2020ي محمد،  2022-2021)أبو نمر و بوكشللللللللللللريدل،    للتصللللللللللللدي لهذي النوع من ال رائم من ارجراءات  

 .(2006بوادي،  

الدول إلى ضللللللللللرورل التعاون الدولي لمواجهة ال رائم ارلكترونية، حيث عملت الكثير من   لفت انتباي وهذا ما 

اللدول على عقلد اتفلاقيلات ثنلائيلةي لتدللللللللللللللهيلل مهملة التحقيم في ال رائم ارلكترونيلة العلابرل للحلدود، ففي علا   

الوطنية،    ال زائيةدراسلللللة حول إمكانية تطبيم القوانين    1  أجرت منظمة التعاون وارنماء ارشتصلللللادي1983

  أصلدرت هذي المنظمة  1985وفي عا     ،(2007)هروال،    وتكييف نصلوصلهاي لمواجهة ال رائم ارلكترونية

 
( وهي منظمو دولية تركز على تعزيز الدلياسللات الرامية إلى تحدلين الرفاهية ارشتصللادية وارجتماعية OECDهي منظمة التعاون ارشتصلادي والتنمية ) 1

الموشع   للناس في جميع أنحاء العالم، حيث توفر منتدى للأعضلللللللللاء لتبادل المعلومات والتعاون في مصتلف القضلللللللللايا ارشتصلللللللللادية وارجتماعية، من خ ل
  .5/2/2025، تاريخ آخر زيارل https://www.oecd.orgارلكتروني التالي: 

https://www.oecd.org/
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تقريراً تضلمن شائمة بالحد الأدنى لعدد أفعال سلوء اسلتصدا  الحاسلب ا لي التي ي ب على الدول أن ت رمها 

الأسللرار المدعمة في شواعد   وسللرشةير في الحاسللب ا لي،  و وتفرض عليها عقوبات في شوانينها، كال ش والتز 

ة فيينلا  اتفلاقيل   وكملا علال لتا ليي لتفعيلل التعلاون اللدولي في م لال مكلافحلة ال ريملة ارلكترونيلة،    سللللللللللللللبالحلا

وش عت العد د من الدول على عقد اتفاقيات ثنائية لتدهيل مهمة التحقيم في     الموضوع صاته،1988لدنة  

 ، الممهد للمؤتمر الثامن  1989هذي ال رائم، وشد لفت اللقاء التمهيدي ارشليمي لأسليا والباسلكي، المنعقد في 

فيمللا  تعلم    في كوريللاي للنظر إلى نتللائج التطور والتقللد  التكنولوجي  1990للأمم المتحللدل المنعقللد سللللللللللللللنللة  

، واشترح تشلل يع اتصاص إجراء دولي لمواجهة هذي ال ريمة، وشد ناشللد المؤتمر الأخير في ريمة ارلكترونيةبال 

بالحاسللللب ا لي الدول الأطراف لضللللرورل تكثيف جهودها لمواجهة ال رائم    شراري المتعلم بال رائم صات صلللللة

 .1(2021)شرشر،    ارلكترونية

ي لتحقيم تعاون دولي  واجه ال ريمة  وراءي   وبالرغم من ضلللللللللرورل التعاون الدولي وتهافت الدول إلى الدلللللللللعي

إلا أن الأمر لا يصلو من العقبلات، فهنلالل، العلد لد من العقبلات أو الصللللللللللللللعوبلات التي  هلا،  دارلكترونيلة ويقيل 

 .وسيتم تناولها في الاصل الثاني من هذه الدراسة بإ ن الله تعالىتواجه هذا التعاون،  

، أنشأت  ليةبول هو أكبر منظمة شرطية دو ارنتر   ) منظمة الشرطة الجنائية الدولية(:  نترةوللإ : جهود اثانياع 

اجتمع عدد من الضباط ورجال القانون    حينما   1914إلا أن التفكير في إنشائها راجعاً لدنة     1929عا   

، مقرها الرئيدي في مد نة ليون في فرندا،  دولة في موناكوي ليضعوا أساس الشرطة الدولية 14والقضاء من  

مانة العامة، والمكاتب المركزية وتتكون حدب دستورها الدولي من ال معية العامة، والل نة التنفيذية، والأ

الوطنية، والمدتشارون، ول نة ضبل ملفات ارنتربول، كما كانت تدمى هذي المنظمة بالل نة الدولية للشرطة 

، وهي من شبيل المنظمات الدولية المتصصصة التي تهتم بالتعاون  دولة في عضويتها  182ال نائية، وتضم  

 . (2006ي بوادي،  2019)أحمد،    الدولي بين الدول الأعضاء فيها في م ال مواجهة ال رائم وتعقب الم رمين 

 
 .3، الفقرل 54/126، أنظر القرار 43، أشار إليه:  53/111شرار ال معية العامة  1
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في الدول    أو أجهزل الشللللللللرطة  حيث تدللللللللتهدف هذي المنظمة تأكيد وتشلللللللل يع التعاون بين سلللللللللطات البوليس

ال يحقم مكللافحللة ال ريمللة، وصللل، من خ ل ت ميع البيللانللات والمعلومللات المتعلقللة  والأطراف، على نحو فعللّ 

بالم ر  وال ريمة بواسللللللللللطة المكاتب المركزية الوطنية للشللللللللللرطة الدولية الموجودل في أشاليم الدول المنظمة،  

رطة في وتبادل المعلومات والبيانات فيما بينها، وكذل، التعاون في ضلللللللبل الم رمين بمدلللللللاعدل أجهزل الشللللللل 

نتربول لا يقو  بإجراء  ريدها بالمعلومات المتوفرل لد ها على أشليمها، أي أن عضلللللللللللللو او وتز   ،الدول الأطراف

  ، وإنما  تم من شبل جهاز الشلللللللللرطة الوطنية في الدولة التي  تواجد فيها الم ر بنفدللللللللله  القبض على الم ر  

ي عطية،  594، صللللللفحة  2009)الدسللللللوشي،    ، وهذا ما  ؤكد احترا  الدلللللليادل الوطنيةاسللللللتناداً لقواعد المنظمة

 .(459، صفحة  2004

لذل، من الضرورل تدعيم التعاون بين أجهزل الشرطة في الدول المصتلفة بناء على اتفاقيات دولية، بحيث إصا  

اكتشللللفت الشللللرطة الوطنية لدولة ما أن إحدى ال رائم ارلكترونية شد تم ممارسللللتها عبر شللللبكة ارنترنت ومن 

إلى سلللللللللللللللطللات البوليس بللالللدولللة التي  خ ل موشع موجود خللارج الب د، أن تقو  بللارب   عن هللذي ال ريمللة  

 .(2009)الدسوشي،    ارتكب فيها الفعل، وهنا تكمن أهمية التعاون الدولي في مواجهة ال ريمة ارلكترونية

التي تصلللدرها الأمانة العامة للمنظمة الدولية إحدى مهامها الرئيدلللية التي    ليةوتعد النشلللرات والتعميمات الدو 

ت دلللد التعاون الشلللرطي الدولي، ويتم صلللدور هذي النشلللرات إما بمبادرل منها أو بطلب من المكاتب المركزية 

حيث من مها  ارنتربول مدللللللاعدل  الوطنية أو منظمات دولية وكيانات تربطها بارنتربول اتفاقيات خاصللللللة،  

أجهزل الشرطة وتنفيذ القانون، وتبادل المعلومات الهامة المتعلقة بارجرا  باستصدا  منظومة نشرات ارنتربول  

، وتتضللمن هذي النشللرات نوعين من المعلومات تفاصلليل الهوية )الهوية، الأوصللاف البدنية، الصللور  1الدولية

والبصمات، والمعلومات الأخرى صات صلة بمهنة الشصص ول ته(، وإما أن تكون معلومات شضائية )التهمة  

وفي حال صللدور    الموجهة للشللصص والقانون الدللاري على ال ريمة، والعقوبة القصللوى الصللادرل أو الممكنة،

 
  .13/2/2025، تاريخ آخر زيارل https://www.interpol.int/ar/2/1من خ ل الموشع ارلكتروني التالي:  1

https://www.interpol.int/ar/2/1
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النشللللرل الحمراء، رشم مذكرل التوقيف أو شرار اردانة الصللللادر عن المحكمة، وتفاصلللليل البلدان التي سلللليطلب  

 .(52، صفحة  2019)أحمد،    منها التدليم(

، وهي طلب يقد  إلى أجهزل تنفيذ القانون في النشيرة الحمراءوهنال، العد د من أنواع نشلرات ارنتربول منها: 

النشييرة  ، 1أرجاء العالم لتحد د مكان شلللصص واعتقاله مؤشتاً في انتظار تدلللليمه أو اتصاص إجراء شانوني مماثل

وهي التي تدتصد   النشرة الخلراء،  ، وهي لتحد د مكان إشامة الأشصا  وجمع المعلومات بشأنهم،  الزرقاء

، وهي النشييييرة الصيييياراءللتزويد بتحذ رات ومعلومات اسللللللتصبار جنائية عن أشللللللصا  ارتكبو جرائم جنائية،  

عبارل عن تنبيه عالمي من الشللللللرطة  تعلّم بشللللللصص مفقود،  تم نشللللللرها بشللللللأن ضللللللحايا اختطاف الوالد ن،  

وهي التي تهدف  النشيييرة السيييوداء،  ،  2والاختطاف ال نائي )الاختطافات الابتزازية( أو الاختفاء غير المبرر

وهي النشيييييييرة الدرتقالية،  لتبين ال ثث الم هولة، وتبين الهوية الحقيقية للموتى الذ ن تعذر معرفة هوياتهم،  

النشييييييرات  ،  3عارات تحذ رية عن تهد دات إرهابية محتملة، فهي بمثابة إنذار أمنيشللللللللل التي تهدف لتيدلللللللللير إ

، وهي النشللللللللرات التي تنبه فيها الشللللللللرطة في العالم إلى الأفراد والكيانات الصاضللللللللعين  الخاصيييييية بالإنترةول

 .4ل زاءات م لس الأمن التابع للأمم المتحدل 

فلدلللللطين إلى المنظمة الدولية للشلللللرطة ال نائية )ارنتربول(، حيث بدأ الفلدلللللطينيون    أما بالندلللللبة رنضلللللما  

بعد سلللللللللنوات عد د من التحضلللللللللير، ومع ارتفاع عدد البلدان التي تعترف  كاملة العضلللللللللوية  ال وراءيدلللللللللعون  

من إمكانية تصلويت ال معية العامة للشلرطة الدولية على عضلويتها،    متزا د وملحوظبفلدلطين كدولة بشلكل  

فبحدللللللب لوائا ارنتربول تحتاج كل دولة للحصللللللول على عضللللللوية كاملة في المنظمة إلى ثلثي الأصللللللوات  

دولة بفلدلللللطين كان  130 أكثر من  بارضلللللافة إلى صلللللوت واحد من أعضلللللاء ال معية العامة، ومع اعتراف

 
  .13/2/2025، تاريخ آخر زيارل https://www.interpol.int/ar/2/1/3من خ ل الموشع ارلكتروني التالي:  1

  .13/2/2025، تاريخ آخر زيارل https://www.interpol.int/ar/2/1/5من خ ل الموشع ارلكتروني التالي:  2
  .13/2/2025تاريخ آخر زيارل  ،https://www.youm7.comأحمد عبد الهادي، من خ ل الموشع ارلكتروني التالي،  3
  .13/2/2025، تاريخ آخر زيارل https://www.interpol.int/ar/2/1/4من خ ل الموشع ارلكتروني التالي:  4

https://www.interpol.int/ar/2/1/3
https://www.interpol.int/ar/2/1/5
https://www.youm7.com/
https://www.interpol.int/ar/2/1/4
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الحصللللللللللللللول على أغلبيلة الأصللللللللللللللوات في متنلاول اليلد، وفي اجتملاع عقلدتله ال معيلة العلاملة في بكين بتلاريخ  

 .1دولة من أعضاء ال معية على انضما  فلدطين  75 ، صوتت  27/9/2017

   1991وت در ارشلللللللللارل إلى أنه على نمل ارنتربول الدولي أنشلللللللللأ الم لس الأوروبي في لكدلللللللللمبورج عا   

يدلتصد  بعد  لوطني للدول المنضلمة من ناحية، وأن  بوليس أوروبيي ليكون بمثابة حلقة وصلل بين البوليس ا

 .(597، صفحة  2009)الدسوشي،    لل رائم العابرل للحدود من ناحية أخرى   زائيةصل، للم حقة ال 

 مواجهة الجرائم الإلكترونيةفي    القلائي: التعاون  الارع الثاني

كون أن ال رائم ارلكترونيللة صات طللابع عللالمي )عللابرل للحللدود( وبللالتللالي يمكن أن تتعللدى آثللارهللا عللدل دول  

مصتلفة، مما ي عل تنفيذ ارجراءات القضلللائية بحم الم ر  شلللبه مدلللتحيلة في ظل غيا  التعاون القضلللائي  

 ما بين الدول.

ويطلم عليه أيضلللللللاً المدلللللللاعدل القضلللللللائية المتبادلة في المدلللللللائل  :  وأهميت   أولاع: تعريف التعاون القلييييائي

، واللذي يعلد من أبرز تطبيقلات التعلاون اللدولي في م لال مواجهلة ال ريملة ارلكترونيلة، ويعرّف على  زائيلةال 

أنه: كل إجراء شضلللللائي تقو  به دولة من شلللللأنه تدلللللهيل مهمة المحاكمة في دولة أخرى، بصلللللدد جريمة من 

لل وء إلى المداعدل  ال رائم، وتتضمن معظم الاتفاقيات الدولية لمكافحة اررها  نصوصاً تقتضي بضرورل ا

القضلللللللللللائية المتبادلة بين الدول المتعاشدل، من أجل تحقيم الفعالية و الدلللللللللللرعة في إجراءات م حقة وعقا   

 .(2006)سليمان أ.،    جرائم اررها 

ارجرا  بوجه عا ، وال ريمة ارلكترونية بوجه خا ،  الةي لمواجهة  ليات الفعّ ويعد التعاون القضلللللللائي من ا 

دور في التوفيم بين حم الدولة في ممارسلللة اختصلللاصلللها ال نائي داخل حدودها    من  لما للتعاون القضلللائي

الوطنية، وحقها في توقيع العقا  على ال انيي لذل، تتضلللللللمن معظم الاتفاقيات الصاصلللللللة بال رائم التقليدية  

 
  .13/2/2025تاريخ آخر زيارل  ،/https://pahrw.org/arالمؤسدة الفلدطينية لحقوث ارندان من خ ل الموشع ارلكرتوني التالي:  1

https://pahrw.org/ar/
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نصللللللللوصللللللللاً تقتضللللللللي بضللللللللرورل الل وء إلى المدللللللللاعدل المتبادلة، مما يحقم الدللللللللرعة والفعالية في إجراءات  

 .(2006ي سليمان أ.،  597، صفحة  2009)الدسوشي،    الم حقة، ومعاقبة مرتكبي ال رائم 

  بشللللللللأن ال رائم ارلكترونية على  2018( لدللللللللنة  10وشد نص المشللللللللرع الفلدللللللللطيني في القرار بقانون رشم )

 ( منه على:42التعاون الدولي في مكافحة ال رائم ارلكترونية، فقد نصت المادل )

تعمل ال هات المصتصللللللللللللة على تيدللللللللللللير التعاون مع نظيراتها في الب د الأجنبية في إطار الاتفاقيات   .1

بقصلللللد ارسلللللراع في تبادل    ،1الدولية وارشليمية والثنائية المصلللللادث عليها، أو طبم مبدأ المعاملة بالمثل

المعلوملات، بملا من شلللللللللللللللانله أن يكفلل ارنلذار المبكر ب رائم أنظملة المعلوملات والاتصلللللللللللللللال، وتفلادي  

 .ارتكابها، والمداعدل على التحقيم فيها، وتتبع مرتكبيها

 توشف التعاون المشللللللار إليه في الفقري الدللللللابقة على التزا  الدولة الأجنبية المعنية بالحفاظ على سللللللرية  .2

المعلوملات المحلاللة إليهلا، والتزامهلا بعلد  إحلالتهلا إلى طرف آخر أو اسللللللللللللللت  لهلا لأغراض أخرى غير  

 .2مكافحة ال رائم المعينة بهذا القرار بقانون 

وعليه فإنه يمكن للدللللللللطات المصتصلللللللة تبادل المدلللللللاعدات القضلللللللائية الدوليةي لمواجهة ال ريمة ارلكترونية  

 وجمع الأدلة الصاصة بهاي للقبض على ال اني ومعاشبته.

 للتعاون القضائي في الم ال ال نائي صور عد دل أبرزها:  ثانياع: صور التعاون القلائي:

وهو يشلللللللمل تقديم المعلومات والوثائم التي تطلبها سللللللللطة شضلللللللائية أجنبية بصلللللللدد    تبادل المعلومات: .1

ارجراءات التي  تي وجهلت إلى رعلايلاهلا في الصلارج، بلارضللللللللللللللافلة إلى  جريملة معينلة، عن الاتهلاملات ال

 
صلر ضلمن ويقصلد بمبدأ المعاملة بالمثل: بأن تنص عليه اتفاقية دولية أو تشلريع على أن  تعهد كل طرف بتوفير صات المعاملة للطرف ا خر، وهو  نح 1

هلذا المبلدأ   نطلاث معين أو محلدد من الم لالات كلالمعلامللة بلالمثلل في مركز الاجلانلب أو المعلامللة بلالمثلل في الع شلات اللدبلوملاسلللللللللللللليلة، كملا يمكن أن  تقرر
كانة مهمة، انظر:  بموجب العرف والممارسلات الدولية، وفي هذي الحالة يكون أعمال المبدأ أكثر مرونة ولا سليما في الدول التي يحتل القانون العرفي فيها م

 .10 ،  2022كلية القانون، جامعة كرب ء، ، مبدأ المعاملة بالمثل في القانون الدبلوماسيجنان كاظم جن ر، رسالة لنيل شهادل الدكتورال بعنوان: 
 (.42  بشأن ال رائم ارلكترونية، المادل )2018( لدنة 10شرار بقانون رشم ) 2
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اتصذت ضللدهم، ف  شلل، في ضللرورل هذي الصللورل من صللور المدللاعدل القضللائية، فنحن بصللدد جريمة 

المعلومات التي يمكن الحصلول عليها عن المتهم  من القوا  الأسلاسلي لهذي ال ريمة  يكون   عابرل للحدود

 .(598، صفحة  2009)الدسوشي،    شا  بارتكابها  ذيال

، ولا سللللليما المادل  ليةوشد لقيت هذي الصلللللورل من التعاون القضلللللائي صلللللدى كبير في عدد من الاتفاقيات الدو 

( منهلا من معلاهلدل الأمم المتحلدل النموصجيلة بشللللللللللللللان المدللللللللللللللاعلدل المتبلادللة في المدللللللللللللللائلل  2( في الفقرل )1)

اتفللاقيللة الأمم المتحللدل لمكللافحللة ال ريمللة المنظمللة العللابرل للأوطللان، والتي تلز  الللدول الأطراف  و   ،1ال زائيللة

( من اتفاقية  1، ونصللللللت المادل )2بتدللللللهيل تبادل المعلومات المتعلقة ب وانب مصتلفة من النشللللللاط ارجرامي

الرياض للتعاون القضلائي العربي بشلأن ضلرورل تبادل المعلومات بين الدول الأطراف والتندليم بين الأنظمة  

 3القانونية، وصا  اتفاث شن ن ل تحاد الاوروبي نظاماً متكامً  لتبادل المعلومات.

أن التعاون الدولي الحالي لا يحقم المدللللتوى المطلو  منه في مواجهة   تجدالباحث    أن إلاوبالرغم من صل،  

الاتفلاقيلات اللدوليلة المنظملة لهلذا النوع من ال رائم بلاللذات، مع   لقللة أو محلدوديلةال رائم ارلكترونيلة، وصلل،  

عدا عن رفض بعض الدول للإنضلللللللللما  والتوقيع على مثل هذي  وجود بعضلللللللللاً منها في الم ال القضلللللللللائي،  

، وسللللليتم تناولها في نهاية هذا  على المدلللللتوى الدولي  ارلكترونية  التي تدلللللاعد في مواجهة ال رائم الاتفاقيات  

 المبحث بإصن الله تعالى.  

  تتعلمعلى اتفلاقيلة أو معلاهلدل بلاتصلاص إجراءات جنلائيلة    ويقصللللللللللللللد بله قيلا  دوللة ملا بنلاءً   نقيل الإجراءات: .2

)الكميم،    ريمة ارتكبت في إشليم دولة أخرى ولمصللللللللللللللحة هذي الدولة متى ما توافرت شلللللللللللللروط معينةب

 
(، صلللللي ة المعاهدل  53/112( بصلللللي ته المعدلة )45/117( شرار ال معية العامة )1/2المادل ) معاهدل نموصجية لتبادل المدلللللاعدل في المدلللللائل ال نائية، 1

( والتعلد  ت الملدخللة عليهلا في 45/117  ال معيلة العلاملة في شرارهلا )1990النموصجيلة هي نتي لة لللدمج بين المعلاهلدل النموصجيلة التي اعتملدتهلا في علا   
 .187صة وافية لمعا ير الأمم المتحدل وشواعدها في م ال منع ال ريمة والعدالة ال نائية،  (، انظر: خ 53/112  في شرارها )1998عا   

 ،  2000( علا   25/55، أنشللللللللللللللئلت بموجلب شررا ال معيلة العلاملة للأمم المتحلدل )اتفلاقيلة الأمم المتحلدل لمكلافحلة ال ريملة المنظملة العلابرل للحلدود الوطنيلة  2
  . 2003ودخلت حيز التنفيذ في 

  في دورل انعقلادي العلادي  6/4/1983( بتلاريخ  1، وافم عليهلا م لس وزراء العلدل العر  بموجلب شرار رشم )اتفلاقيلة الريلاض العربيلة للتعلاون القضللللللللللللللائي  3
  .1985الاولي، ودخلت حيز التنفيذ 



28 

أهمها: أن يكون الفعل المندلو  إلى الشلصص يشلكل جريمة في الدولة الطالبة    ،(147، صلفحة  2017

في شلانون اللدوللة المطلو  إليهلا    ل جراءات المطلو  اتصلاصهلا مقرر واللدوللة المطلو  إليهلا، أن تكون ار

جراء المطلو  اتصلاصي  ؤدي إلى الوصللللللللللللللول إلى الحقيقلة، كلأن تكون  أن يكون ارو عن صات ال ريملة،  

 .(599، صفحة  2009)الدسوشي،    أدلة ال ريمة موجودل بالدولة المطلو  إليها

وشد أشرت العد د من الاتفاقيات الدولية وارشليمية بهذي الصلللللورل كإحدى صلللللور التعاون القضلللللائي، كمعاهدل 

، واتفاقية الأمم المتحدل لمكافحة ال ريمة  ل ال زائيةالأمم المتحدل النموصجية بشلأن نقل ارجراءات في المدلائ

( من النموصج اررشلللللادي لاتفاقية التعاون  16( منها، والمادل )21  في المادل )2000المنظمة عبر الوطنية  

 1 .2003القانوني والقضائي الصادر عن م لس التعاون الصلي ي  

مع ارشلللللللللارل إلى القول بأنه من حم الدولة المطلو  إليها أن ترفض نقل ارجراءات بحال عد  وجود تبرير  

واضللللا بالطلب، وكان القصللللد من الطلب سللللياسللللياً أو د نياً أو عنصللللرياً، وإصا كانت الدولة متلقية الطلب شد  

جراءات متصذل سلللللللابقاً متوافقة مع طبقت شانونها على ال ريمة شبل اسلللللللت مها من الدولة الأخرى، وكانت ار

القلانون، وكلذلل، إصا كلانلت ارجراءات التي طلبتهلا اللدوللة تتعلارض مع الالتزاملات التي ارتكبتهلا اللدوللة متلقيلة  

 .2الطلب ومصالفة للقانون 

يقصللللللللللد بارنابة القضللللللللللائية طلب اتصاص إجراء شضللللللللللائي من إجراءات الدعوى    الإنابة القلييييييائية: .3

لفصللللللل في مدللللللألة  لطالبة إلى الدولة المطلو  إليهاي لضللللللرورل صل، في ا، تتقد  به الدولة ا زائيةال

ي لوجودي خارج  امعروضللة على الدلللطة القضللائية في الدولة الطالبة، ويتعذر عليها القيا  به بنفدلله

 
 ، النموصج  2000 ، اتفاقية الأمم المتحدل لمكافحة ال ريمة المنظمة عبر الوطنية 1990المعاهدل النموصجية بشلللللأن نقل ارجراءات في المدلللللائل ال نائية  1

 ،مرجع سلللللللابم   ، أشلللللللار إليها: خالد محمد علي الكميم،2003اررشلللللللادي لاتفاقية التعاون القانوني والقضلللللللائي الصلللللللادر عن م لس التعاون الصلي ي في 
 148. 

الاعتبارات العملية والممارسلللات ال يدل والصلللعوبات القائمة في م ال  (، أشلللار إليها: ورشة عمل من إعداد الأمانة، بعنوان: 35الاتفاقية الأوروبية المادل ) 2
مؤتمر الأطراف في اتفاقية الأمم المتحمدل لمكافحة  ،  نقل ارجراءات ال نائية، بصلللللللفته شلللللللكً  منفصلللللللً  من أشلللللللكال التعاون الدولي في المدلللللللائل ال نائية

 .12  ، 2017ال ريمة المنظمة عبر الوطنية، فيينا، 
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، وشلد أشرت العلد لد من الاتفلاقيلات اللدوليلة بلارنلابلة القضلللللللللللللللائيلة، كمعلاهلدل الأمم  حلدودهلا ال  رافيلة

المتحدل النموصجية بشلللللللللللللأن نقل ارجراءات في المدلللللللللللللائل ال نائية، واتفاقية الأمم المتحدل لمكافحة 

 .(601، صفحة  2009)الدسوشي،   منها  (21  في المادل )2000ال ريمة المنظمة عبر الوطنية  

ويمكن تعريفها على أنها: طلب من الدلللللللللللطة القضللللللللللائية المنيبة إلى الدلللللللللللطة المنابة، شضللللللللللائية كانت أ   

دبلوماسلللية، أسلللاسللله التبادل بإتصاص اجراء من إجراءات التحقيم أو جمع الأدلة في الصارج، وكذل، أي إجراء  

في مقدوري القيا  به في شضلللللائي آخر  لز  اتصاصيي للفصلللللل في مدلللللألة منظورل أما  القاضلللللي المنيب، ليس  

 .(1998)عبد العال،    نطاث دائرل اختصاصه في الدولة التي يأتمر بأوامر مشرعها

إجراء التحقيقات    ضلللمنبين الدول، بما ي  زائيةل ارجراءات ال يدلللهعمل على توعليه فإن ارنابة القضلللائية ت

، وكذل، الت لب على الدللللللليادل ارشليمية التي  ، وتطبيم العدالة ال نائيةالضلللللللرورية لتقديم المتهمين للمحاكمة

تمنع الدولة الأجنبية من ممارسلللة بعض ارجراءات القضلللائية داخل أشاليم دول أخرى، وتدلللتلز  إرسلللال ملف  

خا  بالدعوى ال زائية بمرفقاته أي محاضلللر جمع الاسلللتدلال والتحقيم والمدلللتندات، والتي أجريت بمعرفة 

نابة إلى الدللطة القضلائية في الدولة المطلو  اتصاص بعض الاجراءات  البة ارالدللطة القضلائية في الدولة ط

 .(2009)الدسوشي،   على إشليمها

 الجرائم الإلكترونية  لمواجهةالتعاون الدولي بشأن تسليم المجرمين  :  لثثاالارع ال

مور  حدلللللللاسلللللللة تتعلم  بألتعاون الدولي، إلا أنه شد يمس  حيث يعد تدلللللللليم الم رمين واحداً من أهم م الات ا

تدلللللللللليم    تعريف تناول هذا الفرع  حيث  سلللللللللاسلللللللللي،  أبالدللللللللليادل، وشد يكون في بعض الحالات موضلللللللللع جدل  

 الم رمين والشروط ال زمة رجراء تدليم الم رمين بين الدول على النحو التالي:
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هو م موعلة من ارجراءات القلانونيلة التي تهلدف إلى قيلا  دوللة بتدللللللللللللللليم    تسيييييييييليم المجرمين:  تعريفأولاع:  

ي لكي يحاكم بها أو  نفذ فيها الحكم الصللللللللللادر من محاكمها شللللللللللصص متهم أو محكو  عليه إلى دولة أخرى 

 .(2006)سليمان أ.،    عليه

ويعرّف أيضللللللاً: أن تتصلى الدولة عن شللللللصص موجود في إشليمها إلى دولة أخرى بناء على طلبهاي لتحاكمه  

 .(2006)سليمان أ.،   عن جريمة يعاشب عليها شانوناً أو لتنفيذ حكم صادر من محاكمها

( من نظلامهلا الأسللللللللللللللاس على أنله:  102)وشلد عرّفلت المحكملة ال نلائيلة اللدوليلة تدلللللللللللللللم الم رمين في الملادل  

 .1 التدليم يعني نقل دولة ما شصصاً إلى دولة أخرى بموجب معاهدل أو اتفاقية أو تشريع وطني 

ة  قللحدود عائقاً أما  م ح  ل عابر   به ال رائم ارلكترونية بأنها  يعد الطابع الذي تمتازلم    وةناءع على ما سيييد 

وصل، من خ ل اتفاقيات تدللللللليم الم رمين التي تتيا للدولة الحصللللللول على  ي  مرتكبي هذي ال رائم ومعاشبتهم 

لدول إمكانية ت اوز حدودها  ل المتهمين والم رميين الفارين من العدالةي لمحاسللللللبتهم على أفعالهم، مما جعل

 .وفقاً لقوانينها الوطنيةارشليمية وممارسة أعمالها القضائية  

وشد كان موضلللللللللوع تدلللللللللليم الم رمين في م ال مواجهة ال رائم ارلكترونية موضلللللللللوع العد د من الاتفاقيات  

( منها،  12/23/24/25والمعاهدات الدولية، أهمها معاهدل بودابيدللللللللللللت لمكافحة جرائم ارنترنت في المواد )

كنولوجيا المعلومات من وكذل، توصللللللليات الم لس الأوروبي بشلللللللأن مشلللللللاكل ارجراءات ال نائية المتعلقة بت

 .2  11/9/1995( بتاريخ  13/95خ ل التوصية رشم )

 
  .1/7/2002نظا  روما الأساسي للمحكمة ال نائية الدولية، دخل حيزالنفاص في  1

 ، سلللللللللللللليلد طنطلاوي محملد سلللللللللللللليلد، بحلث بعنوان: 2004 ، ودخللت حيز التنفيلذ في 2001اتفلاقيلة ال رائم ارلكترونيلة تم تبنيهلا من شبلل م لس أوروبلا في   2
المركز الديمقراطي العربي، الدراسللللللات الاسللللللتراتي ية والدللللللياسللللللية   ال ريمة المعلوماتية )الصللللللعوبات التي تواجه التعاون الوطني والدولي وكيكية مكافحتها(،

  .2018وارشتصادية،  
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إن تدلللللللليم الم رمين لا  تم إلا بوجود بعض    ثانياع: الشيييييروز اللاقمة لإجراء تسيييييليم المجرمين بين الدول:

، صلللفحة  2009)الدسلللوشي،    الشلللروط والضلللوابل الشلللكلية، والتي لا بد من توافرهاي رتمامه بالشلللكل القانوني

 ومن أهمها:،  (612

أن يكون الفعل المطلو  التدللللللليم من أجله فعل م ر  في الدولتين أي الدولة الطالبة للتدللللللليم، والدولة   .1

ن  ي نتفلاشلاً مع المبلادئ العلاملة في القوااو ،  المطلو  منهلا التدللللللللللللللليم، وهلذا ملا يدللللللللللللللمى بلازدواجيلة الت ريم 

 1 لا جريمة ولا عقوبة إلا بنص .  ةائيز ال 

 رائم  أن يكون الفعل المرتكب من ال رائم التي ي وز بشلللللللأنها التدلللللللليم، وصل، لوجود شائمة تتضلللللللمن ال .2

 التي لا ي وز التدليم فيها، كال ريمة التي تنحصر في ارخ ل بواجبات عدكرية.

أن يكون التدللللللللللليم في ال رائم صات الصطورل كال نايات وال نا، بحيث لا تقل العقوبة عن الحد الأدنى   .3

 بين الدول.  المنعقدل الذي تحددي الاتفاقيات  

أن لا تكون العقوبة أو الدعوى سلللللقطت بإحدى أسلللللبا  الدلللللقوط، كدلللللقوطها بالتقاد  أو العفو العا  أو   .4

 الصا ، أو بموجب أي من شوانين الدولتين.

أن يحاكم الم ر  فقل على ال ريمة التي تم التدلللللللللليم من أجلها، وصل، للحيلولة دون اسلللللللللت  ل بعض   .5

الدول بهذي الاتفاقيات بإخفاء الحقيقة وراء طلب التدللللللللللللليم، كون أن حدللللللللللللن النية واجب في الع شات  

بحم الم ر  عن الوشائع التي تم الاتفاث    ال زائيةالدولية، مما يدللللللللتوجب الالتزا  بممارسللللللللة ارجراءات  

 .(2024)العقبي،    على التدليم بشأنها فقل

  ( من شانون تدلللللليم8المادل ) رمين في الأراضلللللي الفلدلللللطينية، فقد نصلللللت  أما فيما  تعلم بنظا  تدلللللليم الم

يه:  جاء ف  ذي وضللعته الحكومة البريطانية، ، النافذ في الضللفة ال ربية، وال1926( لدللنة  56الم رمين رشم )

القانون على طلبات التدلللللليم المقدمة من أية دولة أجنبية، كل م ر  فار من    الحالات التي  نطبم فيها هذا

 
 ( منها.16اتفاقية الأمم المتحدل لمكافحة ال ريمة المنظمة غير الوطنية في المادل ) 1
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ب د تل، الدولة موجود في أي شدلللم من فلدلللطين أو يشلللتبه بوجودي في أي شدلللم منها يعرض نفدللله للقبض  

عليه وتدللليمه بالصللورل المنصللو  عليها في هذا القانون سللواء ارتكب ال ريمة المطلو  تدللليمه من أجلها  

ركه للنظر في تل،  شبل العمل بهذا القانون أ  بعدي وسلللللواء أكانت لأية محكمة في فلدلللللطين صللللل حية مشلللللت

 .1ال ريمة أ  لم تكن 

 دور الهيئات والمنظمات في تاعيل التعاون الدوليالمطلب الثاني:  

 تنللاول هللذا المطلللب الهيئللات الللدوليللة التي تعمللل على تفعيللل التعللاون الللدولي لمواجهللة ال رائم ارلكترونيللة،  

وصلللل، في الفرع الأول منللله، بينملللا  تنلللاول الفرع الثلللاني الاتفلللاقيلللات اللللدوليلللة التي تنلللاوللللت مواجهلللة ال رائم  

 ارلكترونية في بنودها على النحو التالي:

 الارع الأول: الهيئات والمنظمات الدولية

التعبير عن مصتلف آراء   اي  تم من خ لهتال  يةالأسلللللاسللللل   الركيزل تشلللللكل الهيئات الدولية والمنظمات العالمية  

واشتراحات أشلللللللللصا  الم تمع الدوليي ري اد حلول للتصلللللللللدي لل رائم ارلكترونية وتقييدها، ويتم صل، على  

 شكل اتفاقيات ومعاهدات بين الدول، ومن المنظمات التي كان لها دور في مواجهة ال رائم ارلكترونية:

لمنظملللة الأمم المتحلللدل جهوداً كبيرل في مواجهلللة ال رائم ارلكترونيلللة، حيلللث    منظميية الأمم المتحييدة:أولاع:  

ع ال ريمة ومعاملة الم رمين إلى إصللللللدار شرار خا   تعلم  لمنظمة في مؤتمرها الثامن حول منتوصلللللللت ا

  شد تبنت المنظمة الأمم المتحدل الاتفاقية الصاصلللللة لمكافحة إسللللللاءل  2000بال رائم المعلوماتية، وفي سلللللنة  

اسللللللللللتعمال التكنولوجياي لأغراض إجرامية، وشد أكدت على ضللللللللللورل التندلللللللللليم فيما بين الدولي لتتبع ال رائم  

  المؤتمر الثاني عشلللر لمنع ال ريمة والعدالة ال نائية، فقد ناششلللت  2010ما أنها عقدت سلللنة  ارلكترونية، ك

 
  .1926( لدنة 56شانون تدليم الم رمين رشم ) 1
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الدول الأعضللللللاء آخر التطورات في اسللللللتصدا  التكنولوجيا الحد ثة من شبل الم رمين، ومن ضللللللمنها ال رائم  

 .(2017)العذار،    ارلكترونية حيث كان لها موشعاً بارزاً في جدول أعمال المؤتمر

شد تطرشنا سللللللللللللابقاً إلى جهود ارنتربول عند الحد ث عن التعاون    منظمة الشييييييييرطة الجنائية الدولية:ثانياع:  

الأمني اللدولي في مواجهلة ال رائم ارلكترونيلة، وبيّنلا ال هود التي بلذلتهلا المنظملة في سللللللللللللللبيلل مواجهلة هلذي  

للشللللللرطة ال نائية الدولية )ارنتربول( بالعاصللللللمية    26ال رائم، وكان آخر أعمالها اجتماع ال معية العامة ال

دولة،    156من كبار شادل الشلرطة والدلياسليين في   1000  بمشلاركة فيما يقار   2017لصلينية )بكين( في ا

جرائم ارنترنت والقرصللنة ارلكترونية، والمصاطر الناجمة عنها، وكيكية  ومن أهم الأمور التي تمت مناششللتها  

، صلللللفحة  2017ي العذار،  53، صلللللفحة  2018)بوشلللللعرل و موسلللللاوي،   التصلللللدي لها على المدلللللتوى الدولي

414). 

في مواجهلة ال رائم ارلكترونيلة من   واضللللللللللللللاحيلث كلان للم لس الأوروبي دور    المجلس الأوروةي:ثيالثياع:  

خ ل إشراري العد د من التوصللليات الصاصلللة بحماية البيانات صات الصلللب ة الشلللصصلللية من سلللوء الاسلللتصدا ،  

ومن جهود الم لس الأوروبي في مواجهللة ال رائم ارلكترونيللة: التوقيع على الاتفللاقيللة الصللاصلللللللللللللللة بحمللايللة  

ات والتي وشعت بين الم لس الأوروبي والدوث الاشتراكية، عدا  الأشصا  من مصاطر المعال ة ا لية للبيان

عن اتفاقية بودابدللللللللللللللت لمكافحة ال رائم، والتي وشعها الم لس الأوروبي، إلا أن ال هد الرئيدللللللللللللللي للم لس  

الأوروبي لمواجهة ال رائم ارلكترونية  تمثل في إصللداري الاتفاقية الأوروبية لمكافحة ال ريمة عبر ارنترنت،  

 .(52، صفحة  2018)بوشعرل و موساوي،    كان لهذي الاتفاقية دوراً كبيراً في مواجهة هذي ال رائم   حيث

  ضلللللللللللللعف نة الأخيرل وازدياد مصاطرها، و شلللللللللللللار ال رائم ارلكترونية في ا و نظراً لانت  الجامعة العرةية:رابعاع:  

التشللريعات الوطنية وحدها في التصللدي لهذي ال رائم دفع الدول العربية إلى إي اد طرث تشللريعية لمواجهتها،  

ومنها القانون العربي الاسترشادي، حيث شامت جامعة الدول العربية من خ ل الأمانة العامة لم لس وزراء  

 ، والذي  8/10/2003( في 459-19العدل العربي في دورل التاسللللللللللللعة عشللللللللللللر، باعتماد هذا القانون رشم )
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)بوشللللللللللللللعرل و موسللللللللللللللاوي،    يعتبر من أهم ال هود العربيلة في م لال الحملايلة القلانونيلة من ال رائم ارلكترونيلة

 .(416، صفحة  2017ي العذار،  55، صفحة  2018

 الارع الثاني: الاتااقيات والمعاهدات الدولية

تطرشنلا لبعض     ة، وشلدون في مكلافحلة ال رائم ارلكترونيل التعلاتعزز  هنلالل، العلد لد من المعلاهلدات اللدوليلة التي  

 منها سابقاً بشكل  متفرث وموجزي ليتناولها هذا الفرع جملةً واحدل بشيء  من التفصيل:

وهي الاتفاقية الأوروبية ل رائم ارنترنت، والتي تعتبر    اتااقية المجلس الأوروةي بشأن جرائم الإنترنت: أولاع:  

المعاهدل الدولية الأولى التي تدعى لمعال ة ال رائم المتعلقة بالكمبيوتر وارنترنت عبر التنديم بين القوانين  

   2000و  1997الوطنية وشوانين الدول الأخرى، فقد عملت الل نة الأوروبية لمشاكل ال ريمة بين العامين  

 ، وتم  2001ى مشروع الاتفاقية التي اعتمدها البرلمان الأوروبي في ال زء الثاني من جلدته العامة في  عل

 ، والتي تهدف إلى توفير ارجراءات ال زمة للتحري وم حقة  2010دولة في    30التصد م عليها من شبل  

إلكترونياً، وتوحيد الأحكا  المتعلقة بال رائم ارلكترونية مع عناصر القانون ال نائي المحلي،  ال رائم المرتكبة  

 . (31، صفحة  2020)حشيفة،   وكذل، وضع نظا  سريع وفعال من أجل تحقيم التعاون الدولي

إلى حث الدول    تهااحيث سللللللللللعت الأمم المتحدل من خ ل شرار   قرارات الجمعية العامة للأمم المتحدة:ثانياع:  

أبرز هذي القرارات: القرار   لمواجهة ال رائم ارلكترونية، وسللللللللللللوء اسللللللللللللتعمال تكنولوجيا المعلومات، وكان من

 ،  1/12/1999( في  54/49 ، والقرار )4/12/1998( في  70/53 ، والقرار )1990( لدللللللللللللللنلة  45/121)

( فلي  28/55واللقلرار   )20/11/2000( واللقلرار  فلي  19/56 ،   )29/11/2001( واللقلرار  فلي  57/53 ،   )

  حول موضللللللللللللللوع التطورات في ميللدان المعلومللات  18/12/2003( في  58/32 ، والقرار )22/11/2002

ي  32، صللللللفحة  2020ي حشلللللليفة،  534، صللللللفحة  2021)شللللللرشللللللر،    والاتصللللللالات في سللللللياث الأمن الدولي

وشد أكد مؤتمر الأمم المتحدل الثالث عشللللللللللر لمنع ال ريمة    ،(194، صللللللللللفحة  2005ال نبيهي و ال نبيهي،  

 ، وملا زاللت  14/4/2015 رائم ارلكترونيلة، واللذي انعقلد في اللدوحلة بتلاريخ  والعلداللة ال نلائيلة على مكلافحلة ال
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منظملة الأمم المتحلدل تواصللللللللللللللل جهودهلا من خ ل عقلد مؤتمرات ومعلاهلداتي لحملايلة الأندللللللللللللللان ومواجهلة 

  مصاطر التكنولوجيا من خ ل تعزيز التعاون بين أعضللللللللللللللاء الم تمع الدوليي لاتصاص ارجراءات المناسللللللللللللللبة 

 .(536، صفحة  2021)شرشر،  

حيث وضلللللعت هذي الاتفاقية كم شبل    م:2001اتااقية بودابسييييت لمكافحة الجرائم المعلوماتية لسيييينة ثالثاع:  

م لس أوروبلا بلالتعلاون مع كنلدا واليلابلان وجنو  إفريقيلا والولايلات المتحلدل الأمريكيلة وشلد دخللت حيز النفلاص  

 ، كملا يمكن لأي دوللة ارنضللللللللللللللملا  إليهلا، وشلد بينلت هلذي الاتفلاقيلة خطورل ال ريملة ارلكترونيلة،  2004في  

جهتها، كما تضلللللللللمنت م موعة من القواعد التي تتعلم بالتعاون في وضلللللللللرورل تضلللللللللافر ال هود الدولية لموا

( منها،  22ميدان مواجهة ال ريمة ارلكترونية، كالقواعد الصاصللللة بالاختصللللا  الترابي للمحاكم في المادل )

( منها، واعتماد شلبكة مفتوحة كامل الأسلبوع مصصلصلة لبقية الأعضلاء من 24وتدلليم الم رمين في المادل )

ي ال نبيهي  416، صلللللفحة  2017)العذار،    ر المدلللللاعدل في الأبحاو المرتبطة بال رائم ارلكترونيةأجل توفي

 .1(180، صفحة  2005و ال نبيهي،  

حيث يعد القانون العربي النموصجي لمكافحة جرائم    الاتااقية العرةية لمكافحة جرائم تقنية المعلومات:رابعاع:  

الكمبيوتر خطة فعالة في مواجهة ال رائم ارلكترونية، حيث صللللللللللللدر هذا القانون كثمرل عمل مشللللللللللللترت بين  

م لس وزراء داخليللة العر  وم لس وزراء العللدل العر  في نطللاث الأمللانللة العللامللة ل للامعللة الللدول العربيللة،  

ك  الم لدلللين مشلللروعاً بصصلللو  مكافحة ال ريمة ارلكترونية، وشد تضلللمن هذا القانون      وصل، بعد أن شد

تعداد ال رائم التي تقع عن طريم الحاسلبات ا لية والانترنت بصلفة عامة، والعقوبات المقررل لها، بارضلافة  

  حيلث  21/12/2010المعلوملات والتي تملت الموافقلة عليهلا في    إلى الاتفلاقيلة العربيلة لمكلافحلة جرائم تقنيلة

ملادل تهلدف إلى تلدعيم التعلاون بين اللدول العربيلة في م لال مكلافحلة ال رائم ارلكترونيلةي    43تحتوي على  

 .2(34، صفحة  2020)حشيفة،    أفراد دول الأعضاء للحفاظ على س مة وأمن

 
الللتلللللللالللي:    1 ارلللكللتللرونللي  الللرابللل  خلل ل  مللن  بللودابلليدلللللللللللللللللللللت  in-convention-budapest-report-https://rm.coe.int/explanatory-اتللفلللللللاقلليلللللللة 

arabic/1680739174،  3/3/2025تاريخ آخر زيارل.  
  .3/3/2025تاريخ آخر زيارل  ،lc.xyz/3auel-https://fc الاتفاقية العربية لمكافحة جرائم تقنية المعلومات من خ ل الرابل ارلكتروني التالي: 2

https://rm.coe.int/explanatory-report-budapest-convention-in-arabic/1680739174
https://rm.coe.int/explanatory-report-budapest-convention-in-arabic/1680739174
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 لث الاصل الثا

 إشكاليات التعاون الدولي في مواجهة الجرائم الإلكترونية وآليات التغلب عليها

تكا  ال رائم ارلكترونية، وشد  عنها ار    نبثمأدرت الم تمع الدولي خطورل سلللللوء اسلللللتصدا  التكنولوجيا، والتي  

نة الأخيرل، ف  شل، في ضلرورل التعاون الدولي لمواجهة هذا النوع من ال رائم،  انتشلرت بشلكل واسلع في ا و 

واتصلاص ارجراءات ال زملة التي تهلدف لمواجهتهلا والتقليلل منهلا بقلدر من ارمكلان، وبلالرغم من ال هود التي  

صكرناها سلللللللللللابقاً، إلا أنه لا    رائم، والتيبذلتها الدول في عقد اتفاقيات ومؤتمرات في سلللللللللللبيل مواجهة هذي ال 

يصلو الأمر من ارشللللللللللللللكلاليلات التي تشللللللللللللللكلل علائقلاً أملا  تحقيم التعلاون اللدولي أهلدافله في مواجهلة ال رائم  

ارلكترونيةي نظراً لاتدللاع عالم التكنولوجيا المتطور باسللتمراري لذا جاء هذا الفصللل  تناول ارشللكاليات التي  

ارشللللللللكاليات  في مواجهة ال رائم ارلكترونية على المدللللللللتوى الوطني والدوليي لبيان     واجهها التعاون الدولي

، وهللذا في المبحللث الأول منلله، بينمللا  تنللاول المبحللث الثللاني الحلول أو ا ليللات  الللدولي  ون التي تعيم التعللا

 التي تمكّن الدول من الت لب على هذي ارشكاليات على النحو التالي:  

 والوطني  الدولي  ونية على المستوى المبحث الأول: إشكاليات التعاون الدولي في مواجهة الجرائم الإلكتر 

هنال، بعض ارشلللللللللللكاليات أو العوائم التي تحول دون إمكانية الدول من تحقيم أهدافها في مواجهة ال رائم  

ارلكترونية سلللللللللواء على المدلللللللللتوى الوطني أو على المدلللللللللتوى الدولي، وهذا ما جاء به هذا المبحث، حيث  

، بينما  تناول المطلب الثاني  الدولي تناول في المطلب الأول منه إشلللللكاليات التعاون الدولي على المدلللللتوى  

 على النحو التالي:  الوطنيإشكاليات التعاون الدولي على المدتوى  

 : الدولي المطلب الأول: إشكاليات التعاون الدولي على المستوى 

، وبلالرغم من علد  تحقيم القلدر الكلافي من الهلدف  لكترونيلةللتعلاون اللدولي دوراً بلارزاً في مواجهلة ال رائم ار

المرجو من هذا التعاون إلا أن ال هود ما زالت مدلللللتمرل ومتزا دل في ظل القضلللللاء على ال رائم ارلكترونية،  
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إلا أن هذي ال هود تواجه بعض ارشلللللكاليات على المدلللللتوى الدولي، والتي تحول بينها وبين مواجهة ال رائم  

 ا:مههأ  ومن،  فروعه تناولها هذا المطلب في ارلكترونية  

 للدول والتعارض بين مصالحها  1القصور التشريعي  الارع الأول:

لقصللور التشللريعي  لتعد هذي ارشللكالية تحدياً كبيراً  واجه التعاون الدولي في مواجهة ال رائم ارلكترونيةي لما  

 وضللللللللللللللع مفهو  ونظلللا  شلللانوني خلللا  بلللال رائم ارلكترونيلللة، وملللا  ترتلللب على التعلللارضمن تلللأثير على  

  صلللعباً ما ي عل تحقيم التعاون أمراً  بين مصلللالا الدول من مشلللاكل في تطبيم القانون من الناحية العملية م

 .(44، صفحة  2022-2021)أبو نمر و بوكشريدل،  

خا  بمواجهة موحد  ود نظا  شانوني  ل في العد د من الدول ن د عد  وجالأنظمة القانونية النافذوباستقراء  

 أسبا  أهمها:  لعدلفي نظا  آخر، ويعود صل،  ماً  الأنظمة يكون م ر   د ح بأح  رائم ارلكترونية، فما يكون مباال

في الاخت ف مللا بين البيئللات والعللادات والللديللانللات والثقللافللات من م تمع  خر، وبللالتللالي الاخت ف   .1

 .الدياسات التشريعية فيما بين الدول المصتلفة

كثرل المفاهيم القانونية التي تتعلم بال رائم ارلكترونية، حيث تضللللللللللع كل دولة تعريفاً حدللللللللللب أنظمتها   .2

 .(2022-2021ي أبو نمر و بوكشريدل،  2022-2023)أكلي و عاشور،    ال زائيةالقانونية  

سلبياً أثر على إجراءات التعاون الدولي في مواجهة ال رائم ارلكترونية، فانعدا  النص    ولهذي الأسبا  إنعكاساً 

ر التشريعي للدول في وضع  و ، كما أن القصع ال رائم ارلكترونية  ؤثر على مصتلف م الات الحيال على جمي

تعويض الم ني  تهربهم من  نظا  شانوني خا  بال رائم ارلكترونية  ؤدي إلى إف ت الم رمين من العقا ، و 

عليه، بارضافة إلى التعارض ما بين الدول، فهو بمثابة تحدي كبير  واجه التعاون الدولي في سبيل هذي  

 صالحها على حدا  تحقيم العدالة ال نائية. ب مكون أن أغلب الدول تل أ إلى ت لي المواجهة، 

 
دور ن:  هو نقص أو عد  كفاية التشريعات الحالية مما شد  ؤدي إلى عد  إمكانية تطبيم القوانين بشكل كامل أو فعّال، محمد ن م محدن، بحث بعنوا 1

 . 921الم لة القانونية، م لة متصصصة في م ال البحوو القانونية،  ، القاضي الدستوري في إص ح القصور التشريعي
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 عهاالنظم القانونية الإجرائية وتنو   اختلاف  الارع الثاني:

هنال، بعض الاخت ف في إجراءات ضلللللللللللللبل ومتابعة ال رائم من دولة إلى أخرى، فن د أن هذي ارجراءات  

متمثلللة في التحري والتحقيم والمحللاكمللة شللد تتصللذهللا بعض الللدول وتثبللت فللاعليتهللا في حين تكون في دولللة  ال

  ، والتدللليم المراشب وغيرها من ارجراءات المماثلةأخرى عديمة الفائدل على سللبيل المثال المراقبة ارلكترونية

 .(2019)بوربابة،  

وشد تعتبر طريقة معينة من طرث جمع الاستدلالات أو التحقيم على أنها شانونية في دولة معينة في حين  

ر مشروعة في دولة أخرى، مما ي عل الدولة الطالبة في خيبة أمل من شدرتها على تنفيذ شانونها  تكون غي

  منها شد لا تدما باستصدا   الصا  بها في الدولة الأخرى، غير أن الدلطات القضائية في الدولة المطلو 

، ويعود صل، لعد  وجود تناسم بين شوانين  لة التي استندت إليها الدولة الطالبة في ت ريمها للفعل المرتكبالأد

من إثبات   ال زائيةتها ءاارلكترونية، وإجرا ال رائم مراحل بين الدول المصتلفة فيما  تعلم ب ال زائيةارجراءات  

 . ( 2005)عبد الحكيظ،    وتحري وتحقيم، مما يعيم التعاون الدولي في مواجهة هذا النوع من ال رائم 

 تناقع الاختصا  القلائي الدولي  الارع الثالث:

 شة شانونية يشلللوبها عنصلللر  ويقصلللد بارختصلللا  القضلللائي الدولي هو: صل، ارختصلللا  الذي يصص ع

في الصارج إصا لم تكن له رابطة أو مبرر داخل الب د، ويعتمد هذا الاختصلللللللا  على على عنصلللللللر  أجنبي  

الحصول عليها من الحكم الصادر، ومدى ارتباط أشصا  الع شة  النفاص أي مدى الفائدل العملية التي يمكن 

 .(243، صفحة  2005)عرمو ،   بدولة المحكمة

وكون أن ال رائم ارلكترونيللة صات طللابع عللالمي عللابرل للحللدود، فللإنهللا تعللد من أكثر ال رائم التي  ثللار بهللا 

نازع ارختصلللللللا  القضلللللللائي بين الدولي لاحتمالية تضلللللللرر أكثر من دولة من هذي ال رائم مما موضلللللللوع ت

يصلّف تنازع في الاختصللللللا  القضللللللائي لكل من الدول التي أطالتها هذي ال رائم، وبالتالي يدللللللاهم صل، في 

في ارختصلللللللللللا  القضلللللللللللائي الدوليي لعد  تحد د القانون    التنازعإف ت الم رمين من العقا  في ظل هذا  
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)أكلي و   الواجللب التطبيم على هللذي ال رائم، وإعللاشللة إجراءات التحري والتفتيش خللارج إشليم الللدولللة الوطني

 .(55، صفحة  2022-2023عاشور،  

لتحد د  عتبار الذي ي ب الأخذ بهي  لصعوبة تحد د الا  ويولد هذا التنازع في ال رائم ارلكترونية العابرل للحدودي 

دولة معينة من الدولة صاحبة الاختصا  في النظر في هذي ال رائم، فمثً  عند حدوو جريمة في إشليم  

شبل أجنبي تكون ال ريمة خاضعة ل ختصا  ال نائي للدولة الأولى استناداً لمبدأ ارشليمية، في حين يكون  

الاختصا  للدولة الثانية على أساس مبدأ ارختصا  الشصصي، وشد تكون هذي ال ريمة من ال رائم التي  

س مبدأ العينية، كما وتثار فكرل التنازع في  تهدد أمن وس مة دولة أخرىي فتدخل في اختصاصها على أسا

ارختصا  القضائي في حالة تأسيس ارختصا  على مبدأ ارشليمية، فمثً  لو شا  ال اني ببث الصور  

لة معينة وتم ارط ع عليها من دولة أخرى، فيثبت الاختصا   الصليعة صات الطابع ارباحي من إشليم دو 

ي  46، صفحة  2022-2021)أبو نمر و بوكشريدل،    هنا وفقاً لمبدأ ارشليمية لكل دولة من الدول التي مدتها 

القضائي المتعلم    ومن هنا ن د أن التنازع في ارختصا   ،وما بعدها(  250، صفحة  2005عرمو ،  

 بال رائم ارلكترونية يعد عائقاً وتحدياً كبيراً أما  التعاون الدولي في مواجهة هذي ال رائم. 

 بتسليم المجرمين  المتعلقة  شكالياتالإ  الارع الرابع:

مع باشي الدول    تعاونهاوإن كان تدللللللللللللليم الم رمين أحد أهم المطالب التي تدللللللللللللعى له أغلب الدول في ظل 

 الأجنبية في مواجهة ال رائم ارلكترونية إلا أن هنال، بعض التحديات التي تحول دون تحققه، ومن أهمها:

يملة التي  اللدوليين حيلث أن ال ر   ويعرّف على أنله مبلدأ شلانوني في تدللللللللللللللليم الم رمين  أولاع: التجريم المزدوج:

يطلب تدلللللللللللللليم شلللللللللللللصص بدلللللللللللللببها ي ب أن تكون جريمة في كل من الدول الطالبة والدولة المطلو  منها 

يعد الت ريم المزدوج من أهم الشروط المتعلقة بتدليم الم رمين كإحدى آليات التعاون الدولي  ، حيث  1التدليم 

 
 ( منها. 16اتفاقية الأمم المتحدل لمكافحة ال ريمة المنظمة غير الوطنية في المادل ) 1
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  في مواجهللة ال رائم ارلكترونيللة، وصللل، تطبيقللاً لمبللدأ شللللللللللللللرعيللة ال ريمللة، ف  عقوبللة ولا جريمللة إلا بنص 

 .(612، صفحة  2009ي الدسوشي،  2020)الزهراني،  

ويتحقم هذا الشللللرط شللللرط الت ريم المزدوج فيما  تعلم بتدللللليم الم رمين وفقاً لأحد الأسلللللوبين: إما أسلللللو   

وإما أسللللو  الحد    ويعتمد على تعداد ال رائم التي ي وز فيها التدلللليم واسلللتبعاد ما عداها،  القائمة الحصلللرية،

، وتعتبر اتفلاقيلة الأمم المتحلدل لمكلافحلة ال ريملة المنظملة عبر الوطنيلة من الاتفلاقيلات  الأدنى للعقوبلة المقررل 

 .  (2016ي تدريدت،  2018)بشارل،    التي تأخذ كأصل عا  بنظا  القائمة الحصرية

مما ي عله    وبالرغم من أهمية هذا الشرط إلا أنه لا يصلو من التحديات التي تعيم تطبيقه في بعض الحالات

، فكيما  تعلم بأسلللو  القائمة الحصللرية فإنه يعا   عقبة أما  التعاون الدولي في مواجهة ال رائم ارلكترونية

عليه بمحدود ته حيث  ركز على بعض ال رائم بعينها، مما يحول دون مواجهة ال رائم المدلتحدثة، أما فيما 

 تعلم بأسللللللللللللو  الحد الأدنى فيثار هنا تحديات تنشلللللللللللأ عن اخت ف التكييف ال رمي في تشلللللللللللريع الدولتين  

عدا عن التقيد في الحد الأدنى للعقوبة يحول دون الأخذ بنظا     الأخذ بهذا الأسلو ، الطالبة والمطلوبة إليها

 يعاشب عليها أشل من الحد الأدنى.  يمةتدليم الم رمين في حال كانت ال ر 

بارضللللللللافة إلى أن بعض الدول لا ت ر  ال رائم ارلكترونية من الأسللللللللاس، عدا عن صللللللللعوبة تحد د ما إصا  

بم على ال رائم ارلكترونية أو لا  كانت النصلللو  التقليدية لدى الدولة المطلو  منها التدلللليم يمكن أن تنط

كما شد تتوسلللللع بعض الدول في تفدلللللير شلللللرط ازدواجية الت ريم مما يعيم تطبيم الاتفاقيات الدولية    ،تطبقها

في م لال تدللللللللللللللليم الم رمين، مملا يحول دون اتصلاص ارجراءات القلانونيلة ال زملة، ومحلاكملة مرتكبي ال رائم  

 .(2021)بوبعاية و والي،    ارلكترونية

أي عد  وجود اتفاث عا  مشلللترت بين الدول المصتلفة حول    م وجود نظام موحد للنشيياز الإجرامي:ثانياع: عد

وغيا  وجود مفهو  عا  حول تعريف القانون    النماصج المتعلقة بال رائم ارلكترونية الواجبة التدللللليم بشللللأنها،

رائم تقليلديلة في بعض الأنظملة نظراً   فقلد تكون هلذي ال  للنشلللللللللللللللاط ارجرامي المتعلم بهلذا النوع من ال رائم،
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)أبو نمر و   لاخت ف العادات والثقافات من م تمع  خر، وبالتالي اخت ف الدلياسلات التشلريعية فيما بينها

 .(2015، صفحة  2005ي عبد الحكيظ،  47، صفحة  2022-2021بوكشريدل،  

ويعلد هلذا علائقلاً أملا  التعلاون اللدولي في مواجهلة ال رائم ارلكترونيلة، ومعلاقبلة مرتكبيهلا على اعتبلار أن هلذا  

الحاسلب ا لي  رتكبون ال رائم ارلكترونية دون التقييد بالحدود ال  رافية، وصل،    مدلتصدميالاخت ف ي عل  

  بدلللللللبب عد  الاتفاث بين الأنظمة القانونية المصتلفة على صلللللللورل موحدل للدللللللللوت ارجرامي في هذي ال رائم

 .(2023)واصل،  

ن تتلقى دولة طلباً من المحكمة بالقبض على شلللللللللللصص  ويقصلللللللللللد به أ  ثالثاع: التزاحم في طلبات التسيييييييليم:

وتدللللميه إليها، وتتلقى طلباً آخر من أية دولة أخرى طرف أو غير طرف بتدلللليم نفس الشلللصص سلللواء عن  

 .(2017)اركيابي،    الدلوت صاته أو عن سلوت آخر غيري 

وتنتج هذي ارشلللللللللللكالية في مواجهة ال رائم ارلكترونية نظراً لطبيعة هذي ال رائم بأنها عابرل للحدود، وبالتالي  

فإن مرتكبها شد  رتكب جريمة أو أكثر من ال رائم ارلكترونية تمس بمصالا أكثر من دولة في صات الوشت،  

م من شبل الدول التي مدلللللللللللللت  ال رائ  مما  ؤدي إلى تزاحم في طلبات التدلللللللللللللليم المقدمة ضلللللللللللللد مرتكب هذي 

 .بمصالحها

ولاعتبار أن هنال، حالة ازدحا  في طلبات التدللللللللللللللليم ي ب أن تقو  كل دولة طالبة بتقديم الأدلة التي تثبلت  

قيا  الشللللللصص المطلو  تدللللللليمه بارتكابه جريمة الكترونية بشللللللكل يقيني، وليس م رد اتها  أو ادعاء، كما 

تها في اسلللللت   الشلللللصص المطلو   ي ب عليها أن تقو  بتقديم طلب فعلي، وليس الاكتفاء فقل بإبدائها لرغب

تدللميه، وتتحقم إشلكالية الازدحا  في طلبات التدلليم بتعدد الطلبات إلى الدولة المطلو  إليها ب ض النظر  

عن الفارث الزمني بين الطلبات طالما أن الشلللللصص ما زال متواجد على أراضللللليها، ولم ي ادر أو يدللللللم إلى  

 .(51، صفحة  2020)حشيفة،    أي دولة أخرى 
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 يعلد الحصللللللللللللللول على المعلوملات والبينلات المتعلقلة بلالم رمين الفلارين   رابعياع: عيدم وجود قنوات اتصييييييييييال:

 من العللدالللة خللارج أراضلللللللللللللليهم ارشليميللة من أهم أهللداف التعللاون الللدولي في م للال تدللللللللللللللليم الم رمين للحللد 

 بد هذي الهدف من التعاون كان لا  من ال رائم بشلللللللللللللكل عا ، وال ريمة ارلكترونية بشلللللللللللللكل خا ، ولتحقيم

 من وجود شنوات اتصللللللللللللللال تدللللللللللللللما لل هلات القلائملة بلالتواصللللللللللللللل مع ال هلات الأجنبيلة من أجلل جمع أدللة

  رمكلانيلة تطبيم الاتفلاقيلات المتعلقلة بتدللللللللللللللليم الم رميني  أو معلوملات هلاملة تتعلم بهلذي ال رائم ومرتكبيهلا

 .(137، صفحة  2014)خراشي،  

وغيللا  هللذي القنوات يحول دون القللدرل على ارحللاطللة بللالأدلللة ال زمللة والمعلومللات العمليللة، والتي تفيللد في 

مواجهلة ال رائم ارلكترونيلة ومعلاقبلة ال نلال، مملا ي علهلا علائقلاً يقف أملا  التعلاون اللدولي في مواجهتله لل رائم  

، من خ ل بلء تبلادل المعلوملات بين اللدول، وتلأخير مشللللللللللللللاركلة الأدللة والمعلوملات مملا يعطي  ارلكترونيلة

 .(138، صفحة  2014)خراشي،   ال نال وشتاً كافياً في الفرار وإخفاء أدلة ال ريمة المرتكبة

 بالإنابة القلائية  المتعلقة  شكالياتالارع الخامس: الإ

بالرغم من أن ارنابة القضللللائية تعد أسلللللوباً هاماً من أسللللاليب التعاون الدولي في الم ال ال نائي، والتي  تم  

بواسللللللللللللللطتهلا الت للب على العقبلة التي تعيم تطبيم شلانون ارجراءات ال زائيلة للدوللة ملا على ال رائم المرتكبلة  

)بن يحيى،    صلللللور المدلللللاعدل القضلللللائية في م ال مواجهة ال رائم ارلكترونية  وأحد  داخل إشليم دولة أخرى،

إلا أن هنلالل، بعض التحلديلات التي تتعلم بهلا تحول دون تحقيم التعلاون اللدولي    ،(11، صللللللللللللللفحلة  2017

 أهدافه المرجول في مواجهة ال رائم ارلكترونية ومن أهم هذي التحديات:

فكرل الدللليادل على مر العصلللور محافظةً على مكانتها باعتبارها الح ر الأسلللاسلللي  بقيت  أولاع: فكرة السيييادة:  

نة الأخيرل بدأت تتراجع تل، المكانة نتي ة المدلت دات التي طرأت على  لتنظيم الدولي، إلا أنه وفي ا و في ا

الدللللللللاحة الدولية، وتعد من هذي المدللللللللت دات ال رائم العابرل للحدود، مما نتج عنها تصللللللللاد  بين المفهو  أو  

 المكانة المطلقة للديادل، وما بين هذي المدت دات.
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ويقصللد بالدلليادل: الدلللطة العليا للدولة حيث لا تعلوها سلللطة أخرى، مما  تيا لها صلل حية ممارسللة مهامها  

 .(18، صفحة  2017)بن يحيى،    ووظائفها على رعاياها وإشليمها دون تدخل أي دولة أخرى 

في دولللة    وت ري محللاكمللة مرتكبهللا  ويعود صللل، إلى أن ال رائم ارلكترونيللة عنللدمللا ترتكللب في إحللدى الللدول،

أخرى، ف  بد من البحلث والتحري عن كافة الأدلة الثبوتيلة التي تتعلم بال ريملة في البللد الذي ارتكبلت فيهلا،  

ن هذا  على اعتبار أن هذي الدولة هي مدللللللرح ال ريمة، وهذا ما ي دللللللد فكرل التعاون القضللللللائي الدولي، إلا أ

بفكرل الدلللللليادل ارشليمية لكل دولة من الدول، فكل دولة ترغب في القيا  بنفدللللللها وعبر      التعاون شد يصللللللطد

جهازها القضللللائي بالفصللللل بكافة المنازعات التي تثار على أراضلللليهاي لاعتبارات تتعلم بفكرل الدلللليادل، ومن 

ومن بينهلا ال رائم  هنلا تعلد الدلللللللللللللليلادل تحلديلاً أملا  التعلاون القضللللللللللللللائي بين اللدول في مواجهلة ال رائم العلاملة،  

 .(202، صفحة  2018)الشاصلي،    ارلكترونية

إن إتما  ارنابة القضللللللائية التي تعد من أهم المدللللللاعدات القضللللللائية على المدللللللتوى    ثانياع: إجراءات الإنابة:

الدولي بالطرث الدوبلوماسلللية ي علها تتدلللم بالبلء والتعقيد في التنفيذ، فيتعارض وطبيعة ارنترنت وما  تميز  

 .(49، صفحة  2022-2021)أبو نمر و بوكشريدل،    به من سرعة مما يعيم مواجهة ال رائم ارلكترونية

عللدا عن التبللاطؤ الللذي  واجلله هللذي ارنللابللة في الرد عليهللا، ف للالبللاً مللا تكون الللدول المطلو  إليهللا التدللللللللللللللليم  

متباطئة في الرد لدللللللبب إما نقص في الموظفين المدربين أو نتي ة للصللللللعوبات الل وية، والفوارث فيما بينها  

التعاون    ما  عد عائقاً أو تحدياً كبيراً أفي ارجراءات المتعلقة بعقد ارسللللللللللت ابة، وغيرها من الأسللللللللللبا  التي ت

 .(2022-2021)أبو نمر و بوكشريدل،   الدولي في مواجهة ال رائم ارلكترونية ومعاقبة مرتكبيها

 الجرائم الإلكترونية مواجهةبالتدريب في مجال    لمتعلقةا  شكالياتالارع السادس: الإ

يعلد التلدريلب في م لال مواجهلة ال رائم المدللللللللللللللتحلدثلة وخلاصللللللللللللللة فيملا  تعلم بلال رائم ارلكترونيلة من الأمور 

الهامة، والتي لا بد منها من أجل إمكانية مواجهتها على أكبر شدر ممكن، ونظراً لصاصيتها التي تحتاج إلى  
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يشللللللللكل تحدياً يقف في وجه    هذا  شدرات وخبرات معينةي للتعامل معها بدللللللللهولة وفهم اسللللللللتصداماتها، وغيا 

 .ل في مواجهة ال رائم ارلكترونيةالتعاون الدولي في تحقيم أهدافه المرجو 

وتتمثللل هللذي التحللديللات في عللد  رغبللة بعض القيللادات ارداريللة في بعض الللدول في التللدريللبي لاعتقللادهم  

مه المتدربون في الدورات التدريبية وما اكتدللللبوي  بانعدا  دورها في تطوير العمل من خ ل الانصللللياع لما تعلّ 

من خبرات، كما تعد الفوارث الفردية بين المتدربين على مواجهة ال رائم ارلكترونية، وتأثيرها على اكتدلللابهم  

مات وشللللبكات  للمهارات المدللللتهدفة والمرجوي من هذي الدورات التدريبية، وخاصللللة ما  تعلم بتكنولوجيا المعلو 

، فن د بعض الأشللصا  على اط ع واهتما  بهذا الم ال، ولد هم معرفة كبيرل بها،  الاتصللال وما  رتبل بها

لهم هلذا الم لال شلللللللللللللليء، مملا يعلد صلل، علائقلاً في مواجهلة هلذا النوع من   ن لد البعض ا خر لا يعني  بينملا

 .(128، صفحة  2016)الشمري،    ال رائم من شبلهم 

وأيضلللللللاً من التحديات هنا التي تؤثر على عملية التدريب والتعاون الدولي في مواجهة ال رائم ارلكترونية ما 

 تعلم بالظروف العلامة المميزل للبيئلة التلدريبيلة، ومدى شدرتهلا على تمثيلل الواشع العلمي لبيئلة العملل الطبيعيلة  

د   الباً ما تفق فوما  تم فيها من نشلللللللللللاطات،    ،وما  دور حولها من وشائع وم بدلللللللللللات وإجراءات  ،تمثيً  دقيقاً 

حيلث لا  بل  تدريبهلا حد التطلابم مع طبيعلة المهلا  التي سلللللللللللللليؤدونهلا المتلدربون  الدورات التلدريبيلة هذي القلدرل  

 .(2016)الشمري،    في بيئة العمل الطبيعية على أرض الواشع

 الوطني: إشكاليات التعاون الدولي على المستوى  ثانيالمطلب ال

إلى جانب ارشكاليات التي تعيم التعاون الدولي في مواجهة ال رائم ارلكترونية على المدتوى الدولي هنال،  

 ا:هومن أهم تعاون الدولي على المدتوى الوطني  تناولها هذا المطلب، التي تواجه البعض ارشكاليات  
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 الداخلية وعدم ملائمتها  الجزائيةالقوانين    كااتةعدم  الارع الأول:  

نة الأخيرل، والاسللللتعانة بها في جميع م الات الحيال، حيث  شللللار اسللللتصدا  التكنولوجيا في ا و بالرغم من انت

أصللللبا ال ميع يعتمد عليها في سللللائر أموري العملية والشللللصصللللية، ومنهم ال نال م رمي ال رائم ارلكترونية،  

، إلا أن هذا التطور لم يقابل بذات الدرجة في النصللللللللللو   والذ ن اسللللللللللت لوا هذا التطور في ارتكابهم لل رائم 

 القانونية المتعلقة بال ريمة.

لبعض الدول لا تكفي لمواجهة هذا النوع من ال رائم المدتحدثةي    ل زائيةفإن الكثير من النصو  القانونية ا

ي لارتكلابهلا في لتطلّبهلا الصللللللللللللللفلة الملاديلة في محلل ارتكلا  ال ريملة، مملا  تنلافى وطبيعلة ال ريملة ارلكترونيلة

 .(2023)صالا،    ، والذي يصرجها من نطاث الت ريم والعقا العالم الافتراضي

وبالرغم من إصللدار الدول الكثير من التشللريعات المتعلقة بال رائم ارلكترونية عدا عن انضللمامها للعد د من 

الاتفاقيات الدولية، إلا أن هذي النصلو  غير كافية في مواجهة هذا النوع من ال رائم، مما  ؤدي إلى تقليل  

ة التي في التشللللللللريعات الداخلية المتعلقة  جهود الشللللللللرطة في ضللللللللبل هذي ال رائم، وفيما  تعلم بالقواعد العام

بال ريمة التقليدية، فإن تطبيقها على ال رائم ارلكترونية أمر في غاية الصعوبة نظراً لاخت فها عن ال ريمة  

، مما ي عل صل، أحد  لتيا  المادية في وشائع ال ريمة ارلكترونية  التقليدية من حيث شلللروط وأركان ال ريمة

مواجهللة ال رائم  ب  هللدافللة المرجول في تحقيم أ   على المدللللللللللللللتوى الوطني  جلله التعللاون الللدوليالتحللديللات التي توا

 .(2023)صالا،    ة مرتكبيهاقارلكترونية، وم ح

 إثباتهاالجرائم الإلكترونية و الارع الثاني: صعوةة اكتشاف  

ال رائم تتصف بالصفاءي لعد  وجود آثار مادية يمكن هذي  إلى أن   وتعود صعوبة اكتشاف ال رائم ارلكترونية

عبر الحدلللللللللللللللابلات  رتكلب في بيئلة إلكترونيلة  تم من خ لهلا نقلل البيلانلات  فهلذا النوع من ال رائم ت  متلابعتهلا،

صلللللللللعوبة الاحتفاظ الفني بآثارها إن وجدت، فهي ليدلللللللللت أموالًا أو م وهرات يمكن و   ،الوهمية  ارفتراضلللللللللية

الاحتفاظ بها، بل هي م رد أرشا  تت ير في الدلللللللل  ت، وهذا ما  زيد من صللللللللعوبة عمل مأموري الضللللللللبل  
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ها غالباً ما تكتشللف بمحض الصللدفةي فهذي ال رائم  أن  بارضللافة إلى،  القضللائي في كشللف ال رائم ارلكترونية

)الصراشللللللللي،    من النادر اكتشللللللللافها أو م حظتها من شبل الم ني عليهي لذل، توصللللللللف بال رائم غير المرئية

 .(2000ي عكيفي،  2015

هذا النوع من مدرح مما ي عل تتدم بالطابع الدولي،  التي  عابرل للحدود  ال رائم ارلكترونية الطبيعة  عدا عن

، وما  زيد الأمر تعقيداً هو أن ال رائم  عالمية، مما  زيد في صللللللللللعوبة اكتشللللللللللافهابل    ال رائم ليدللللللللللت محلية

مدلللرح ال ريمة، وبالتالي تتباعد المدلللافات بين   فيارلكترونية عادلً ما تتم عن بعد، حيث لا  تواجد الفاعل  

 .(2000ي عكيفي،  2015)الصراشي،    الفاعل والنتي ة

ائم على  أما بالندللبة رثبات ال رائم ارلكترونية فهي مدللألة في غاية الأهمية، ف  وجود لل ريمة دون دليل ش

ونظراً لصلعوبة إثبات هذي ال رائم نتي ةً لطبيعتها القائمة على ارتكابها عبر شلبكات  إثباتها وإسلنادها للمتهم،  

ارنترنت العابرل للحدود أصللبا صل، عائقاً أما  التعاون الدولي في مواجهة ال رائم ارلكترونية على المدللتوى  

 الوطني ويعود صل، إلى عدل أسبا  أهمها:

فالدليل في ال رائم ارلكتروني ليس دليً  مرئياً يمكن  أولاع: الطديعة الخاصة للدليل في الجرائم الإلكترونية:  

، بل هي عبارل عن بيانات غير مرئية تفصا عن شصصية معينة عادلً، وتظهر هذي  فهمه بم رد القراءل 

الصعوبة بشكل واضا في ال رائم المرتكبة عبر ارنترنت بواسطة البريد ارلكتروني، حيث يكون من الصعب  

 . (174، صفحة 2016)الشمري،  على ال هات المصتصة تحد د مصدر اررسال، والوصول إلى بياناته

الفعل،   تكبويتمثل صل، في عد  القدرل على تحد د مصلللدر مر   ثانياع: سييهولة الايام بإخااء معالم الجريمة:

بحيللث إصا تم ارتكللابهللا في وشللت مللا في حين ظهرت النتي للة بعللد فترل زمنيللة من ارتكللابلله يصللللللللللللللعللب تحللد للد  

 ال ريمة المرتكبة، ومثال على صل، المحيطة بظروف  الالشلللللللللللللصص المدلللللللللللللؤول عن الفعل المرتكب، وتحد د  

 قيا  شللللللللللللللصص ما بزرع برنامج فا روس، وشد يكتشللللللللللللللف وجودي بعد قيامه بتحقيم آثاري التدميرية للمعلومات

 .(214، صفحة  2005)عبد الحكيظ،  
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ويقصلد بالدليل: المعلومات التي شد تحاط بوسلائل فنية    صيعوةة الوصيول إلى دليل في بعا الأحيان::  ثالثاع 

فعادلً    الوسلللائل عائقاً أما  عملية البحث والتحري والاط ع من شبل الفريم المصتص،  ، وتشلللكل هذي لحما تها

ما تقو  الشللللللللللللركات العالمية على ارنترنت بوضللللللللللللع حماية أمنية على بياناتها المصزنة على خوادمهاي لمنع  

الوصول غير المشروع إليها من أجل تدميرها أو الاط ع عليها أو ندصها، ومن جهة أخرى شد يقو  ال اني  

صا  صو مهارات عالية في م ال بزيادل صللللعوبة عملية ضللللبل أي دليل  د نه، وخاصللللة إصا كان من الأشلللل 

 .(2005ي عبد الحكيظ،  2022-2021)أبو نمر و بوكشريدل،    الأمن المعلوماتي

للوصلللللللللللول إلى أدلة ال ريمة ارلكترونية  تعين على    : وجود كم كدير من المعلومات يتعين فحصيييييييها:رابعاع 

جهات الاختصللللللا  البحث عن جميع المعلومات التي شد تفيد في الكشللللللف عن هذي ال ريمة مما يضللللللعهم  

أما  البحث في كم كبير من الملفات والبرامج المصزنة، والتي شد تكون غالباً على ارتباط بمعلومات خاصللللللة  

وبة أما  رجال الأمن في م حقة مرتكبي ال رائم ارلكترونية، وصل، يعود  بارتكا  ال ريمة، مما يشلللكل صلللع

ة تللل،  قلل إمللا لطبيعللة المعلومللات التي  تم البحللث عنهللا، وإمللا لنقص الصبرل الفنيللة لللدى رجللال الأمن في م ح

  الأدلللة، ممللا  تطلللب مع البحللث اسللللللللللللللت راث فترل زمنيللة كبيرل تعيم مواجهللة هللذا النوع من ال رائم، وم حقللة

 .(2005ي عبد الحكيظ،  2024)كي ني،   مرتكبيها

حيث تت نب أغلب ال هات المتضلررل من   التدليغ عن تلك الجرائم:حجام الكثير من الجهات عن  سياع: إخام

ال رائم ارلكترونية عن التبلي  عن هذي ال رائمي لعد  ارسلللللاءل إلى طبيعة عمل المنشلللللأل، وعد  بيان ع زها  

عن تحقيم الأمن الكلافي للمعلوملات المتعلقلة بلالعم ء، فقلد يكون للذلل، مردود سلللللللللللللليء للدى عم ؤهلا عن  

م ممللا  ؤدي إلى إف س المشللللللللللللللروع، وعللادلً مللا تكون البنوت أو  طريم ل وء العللد للد منهم لدللللللللللللللحللب أمواله

أكثر حرصلللاً من غيرها في هذي ال رائم، مما  دفعها إلى الاكتفاء بإتصاص  والاسلللتثمارية  المؤسلللدلللات اردخارية  

)كي ني،   ي للحفاظ على عم ئهاإجراءات إدارية داخلية دون ارب   عما تعرضلللت له للدللللطات المصتصلللة

 .(783، صفحة  2005ي عبد الحكيظ،  213، صفحة  2024
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 : تناقا القوانين المطبقة في فلسطينلثالثالارع ا

في فلدلللطين،  رشلللكاليات التعاون الدولي في مواجهة ال رائم ارلكترونية على المدلللتوى الوطني  أما بالندلللبة  

جريمة تدلللللللل يل المكالمات    التي تواجهها، فعلى سللللللللبيل المثال  حدى ارشللللللللكالياتفيعد تناشض القوانين من إ

، والتي يمكن تعريفها على أنها انتهاكاً لحرمة الحيال الشلللصصلللية للمواطن، كأن يقو  ال اني بدلللرث  الصلللوتية

الدللللمع أو أن يقو  بالتدلللل يل دون ارصن أو أن  نقله عن طريم أي جهاز من الأجهزل التكنولوجية الحد ثة،  

 مما يحقم له مصالا شصصية، وتلحم الضرر بال ير.

إلا أن القوانين النافذل شد وضللعت بعض الاسللتثناءات التي تدللما بارتكا  هذا الفعل ضللمن ضللوابل شانونية  

( لدلللنة  10معينةي لتحقيم مصللللحة عامة، أو في سلللبيل الكشلللف عن جريمة معينة، ففي القرار بقانون رشم )

. يمكن للقاضي أن يأصن للنائب العا  أو  1( منه على:  34  بشأن ال رائم ارلكترونية نصت المادل )2018

أحد مدللللللللاعديه بمراقبة الاتصللللللللالات والمحادثات ارلكترونية، وتدلللللللل يلها، والتعامل معها للبحث عن الدليل  

 شابلة  المتعلم ب ناية أو جنحة يعاشب عليها بالحبس مدل لا تقل عن سللللللنة، وصل، لمدل خمدللللللى عشللللللر  وماً 

المراقبة أو التدلللللللللللللل يل أن  نظم   ، وعلى من شا  بالتفتيش أوعلى توفر دلائل جدية  للت د د لمرل واحدل، بناءً 

. وللنائب العا  أو أحد مدللاعديه أن يأمر بال مع والتزويد الفوري  2محضللراً بذل، يقدمها إلى النيابة العامة. 

لأي بيانات، بما فيها حركة الاتصلللالات أو معلومات إلكترونية أو بيانات مرور أو معلومات المشلللترت التي  

( من هذي المادل، باسللللللللتعمال الوسللللللللائل الفنية المناسللللللللبة،  1 ايات الفقرل ) راها لازمة لمصللللللللحلة التحقيقات ل

 .1والاستعانة بمزودي الصدمات، حدب نوع الصدمة التي يقدمها 

. للنائب العا   1  على:    2001( لدللللنة  3( من شانون ارجراءات ال زائية رشم )51في حين نصللللت المادل )

أو أحد مدللللللاعديه أن يضللللللبل لدى مكاتب البرث والبريد الصطابات والرسللللللائل وال رائد والمطبوعات والطرود  

دثات الدلللللكية وال سلللللكية، أو  . كما ي وز له بمراقبة المحا2والبرقيات المتعلقة بال ريمة وشللللصص مرتكبها.  

 
   بشأن ال رائم ارلكترونية.2018( لدنة 10القرار بقانون رشم ) 1
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إجراء تدلللللللللل ي ت لأحاد ث في مكان خا  بناء على إصن من شاضللللللللللي الصلللللللللللا متى كان لذل، فائدل في 

. وي لب أن يكون أمر  3إظهلار الحقيقلة في جنلايلة أو جنحلة يعلاشلب عليهلا بلالحبس لملدل لا تقلل عن سللللللللللللللنلة.  

 .1 د لمرل واحدل الضبل أو إصن المراقبة أو التد يل مدبباً، ولمدل لا تت اوز خمدة عشر  وماً شابلة للت د

( من القرار بقانون  34وبالنظر لك  القانونين وخاصللللة النصللللو  المذكورل أع ي ن د أن وإن كانت المادل )

( من شانون ارجراءات ال زائية، إلا أنها شد  51)  مع المادل  اندلللللللللللل مت في مضللللللللللللمون الفقرل الأولى منها  شد

من ضللمانات مراقبة الاتصللالات، وصل، من خ ل إسللقاطها لشللرط    شللتخالفتها في مضللمون الفقرل الثانية، و 

الحصلللول على إصن شاضلللي الصللللا بال مع والتزويد الفوري للبيانات ومنها بيانات المرور، وكذل، إسلللقاطها  

 .2لشرط جدامة ال ريمة حين اشترط بأن تكون جناية أو جنحة لا تقل عقوبتها عن الحبس لمدل سنة

أن التناشض بين القوانين في فلدلطين يشلكل تحدياً كبيراً أما  التعاون الدولي في مواجهة   وعلي  يرى الباحث

جراء التعد  ت ال زمة  بإالمشلللللللرع الفلدلللللللطيني    أن يقو   ال رائم ارلكترونية، ومعاقبة مرتكبيهاي لذا لا بد من

جهلة، وبملا  ؤكلد على    ندلللللللللللللل ملة فيملا بينهلا منعلى القوانين التي تتعلم بلال رائم ارلكترونيلة بملا ي علهلا م

 المدتوى الدولي من جهة أخرى.ل رائم على المدتوى الوطني و ا ضرورل مواجهة هذا النوع من

الجرائم الإلكترونيية على    مواجهيةالمبحيث الثياني: آلييات التغليب على إشيييييييييكيالييات التعياون اليدولي في  

 المستوى الوطني والدولي

نلة الأخيرل بلات التعلاون اللدولي ضللللللللللللللرورل حتميلة في مواجهلة هلذي  شللللللللللللللار ال رائم ارلكترونيلة في ا و مع انت

ال رائم، والقضلللللللللللاء عليها، إلا أن أغلب الدول شد واجهت العد د من ارشلللللللللللكاليات التي شلللللللللللكلت عائقاً أما   

التعاون الدولي في مواجهته لل رائم ارلكترونية، وهذا ما بيناي سلللللللللللللابقاً، ونظراً لهذي ارشلللللللللللللكاليات فقد برزت  

د من ا ليلات التي تهلدف إلى الت للب عليهلا، وبلالتلالي تعزيز التعلاون اللدوليي ليتمكن من تحقيم أهلدافله  العلد ل 

 
  .2001( لدنة 3شانون ارجراءات ال زائية الفلدطيني رشم ) 1

 .4 ،  2018، را  الله،   بشأن ال رائم ارلكترونية2018( لدنة 10مذكرل شانونية حول القرار بقانون رشم )الهيئة المدتقلة لحقوث ارندان،  2
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في مواجهللة ال رائم ارلكترونيللة، وهللذا مللا جللاء بلله هللذا المبحللث حيللث  تنللاول في المطلللب الأول منلله آليللات  

الت لب على إشكاليات التعاون الدولي على المدتوى الدولي، بينما  تناول المطلب الثاني آليات الت لب على  

 إشكاليات التعاون الدولي على المدتوى الوطني على النحو التالي:  

 دوليالتعاون الدولي على المستوى ال  المطلب الأول: آليات التغلب على إشكاليات

 تنلاول هلذا المطللب آليلات الت للب على إشللللللللللللللكلاليلات التعلاون اللدولي على المدللللللللللللللتوى اللدولي، والتي تقلابلل  

على إشلكالية القصلور التشلريعي  ول الفرع الأول منه آلية الت لب  ارشلكاليات التي تم صكرها سلابقا، حيث  تنا

آليللة الت لللب على    ويتنللاول الفرع الثللاني،  وتنوع اخت ف النظم القللانونيللة  للللدول والتعللارض بين مصلللللللللللللللالحهللا

آلية الت لب على ارشللللكاليات الصاصللللة    ويتناول الفرع الثالثإشللللكالية تنازع ارختصللللا  القضللللائي الدولي،  

ويتناول    آلية الت لب على ارشلكاليات الصاصلة بارنابة القضلائية،  بينما  تناول الفرع الرابع  بتدلليم الم رمين،

الت لب على ارشللللللللللللكالية المتعلقة بالتدريب على مواجهة ال رائم ارلكترونية  والأخير منه آلية   الفرع الصامس

   على النحو التالي:

وتنوع اختلاف    على إشيكالية القصيور التشيريعي للدول والتعارض بين مصيالحها  ة التغلبالارع الأول: آلي

 النظم القانونية

يقتضي الت لب على هذي ارشكالية توحيد النظم القانونية المتعلقة بال رائم ارلكترونية للدول، ونظراً لصعوبة  

للت للللب على   إتفلللاقيلللات دوليلللة أو إشليميلللةي لمواجهلللة هلللذي ال رائمي  هلللذا الأمر ف  بلللد من اللللدول أن تبر  

 ترونية.ارشكاليات التي تعيم التعاون الدولي في مواجهة ال ريمة ارلك

اللللداخليلللة، كون أن الم ر    زائيلللة  لا بلللد من التعلللاون اللللدولي في التقليلللل من الفوارث بين الأنظملللة ال  نلللهوأ

ارلكتروني سلوف  بحث عن النظا  القانوني الأكثر تدلامحاًي للإف ت من العقا ي لذل، يعد التعاون الدولي  

خطول لتدويل القانون ال نائي بقواعدي الموضلللللوعية وارجرائية، وهو من شبيل التدابير التي تمنع ال ريمة من 

من جميع اللدول مملا يضلللللللللللللليم إحتملاليلة إف تهم من العقوبلة    ال زائيلةخ ل إحلاطلة الم رمين بلالمدللللللللللللللؤوليلة  
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وللت لب على إشلللكالية القصلللور التشلللريعي للدول فمن الضلللرورل ارنضلللما  للإتفاقيات الدولية التي  ،  القانونية

تزيد التعاون والتندلللللليم بين جهود الدول في مواجهة هذي ال رائم، عدا عن التندلللللليم بين شوانينها، كما ي ب  

ة القانونية ال زمة ضلللد هذا  على الدول سلللن شوانين وتشلللريعات خاصلللةي لتعدل شوانينها النافذلي لتوفير الحماي

 .(117، صفحة  2023)صالا،    النوع من ال رائم 

المت  الدول  أن هنال، ف ول ما بين  التشريعات  ولا بد من ارشارل إلى  فيما  تعلم بدن  النامية  قدمة والدول 

، فأغلب تشريعات الدول النامية تعد متأخرل في مواكبة التطورات والمدت دات  المتعلقة بالأمور المدتحدثة

التشريعية العالمية، وخاصة فيما  تعلم ب رائم ارنترنت، والهادفة إلى حماية المنظومة المعلوماتية من ال ريمة  

مو  خطل  أن  ت د  حين  في  الدول،  لهذي  التكنولوجي  التأخر  إلى  صل،  يعود  وشد  ال رائم  ارلكترونية،  اجهة 

 . (128، صفحة 2003)الزيدي،   ارلكترونية في الدول المتقدمة في تزا د مدتمر على عكس الدول النامية

ومن ال هود ارشليمية في سلللبيل الت لب على إشلللكالية القصلللور التشلللريعي اعتماد م لس وزراء العدل العر   

 ، وبالرجوع إلى المذكرل  1996لدلللللللللنة    229بموجب شرار رشم    جياً ئي العربي الموحد شانوناً نموصللقانون ال زا

اريضلاحية لهذا القانون ن د أنه شد احتوى على فصلل خا  بالاعتداء على حقوث الأشلصا  حيث نصلت  

( منه على وجو  حماية الحيال الصاصة وأسرار الأفراد من خطر المعال ة ا لية، وكيكية جمع  191المادل )

 .(61، صفحة  2022-2021)أبو نمر و بوكشريدل،    كيكية ارط ع عليهاالمعلومات ارسمية، و 

ن حظ ات اي الدول رصلللللللل ح التشللللللللريعات    أما بالندللللللللبة رشللللللللكالية تنوع وإخت ف النظم القانونية وارجرائية

ارجرائيلللةي لتواكللب التطورات في ال رائم ارلكترونيلللة، وصللل، من خ ل دمج كللافللة التطبيقلللات النلللات لللة عن  

التقنية ارلكترونية في م ال ارجراءات ال نائية، وتدللللللت يب النصللللللو  المدللللللتحدثةي لاحتياجات الشللللللرطة  

 القضائية.

ون حظ أن المواثيم اللدوليلة عمللت على تشلللللللللللللل يع اللدول على اسللللللللللللللتصلدا  بعض تقنيلات التحقيم الحلد ثلة  

م القلانونيلة وارجرائيلة بين اللدول، وبلالتلالي يفتا الم لال أملا  تعزيز  الصلاصلللللللللللللللة، مملا يقللل من اخت ف النظ
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  زائيللة التعللاون الللدولي، وشللد أبرمللت العللد للد من الاتفللاقيللات الللدوليللة في هللذا الم للالي للتقريللب بين القوانين ال 

الوطنيةي لمواجهة ال رائم العابرل للحدود، ويت دللللللللد هذا التقار  في شبول حالات تفويض ارختصللللللللا  في 

 .(118-117، الصفحات  2023)صالا،    ع الأدلةمإتصاص إجراءات التحري وج

( من اتفلاقيلة الأمم المتحلدل لمكلافحلة ال ريملة المنظملة عبر الوطنيلة  20جلاء في الملادل )ومثلال على صلل، ملا 

 ، حيث أشلللللللللارت في هذا الم ال إلى التدلللللللللليم المراشب، والمراقبة ارلكترونية، وغيرها من أوجه  2000لعا   

الصلللللللعوبات  المراقبة والعمليات المدلللللللتترلي من اجل التصلللللللدي لل ماعات ارجرامية المنظمة، وصل، بدلللللللبب  

الكامنة وراء محاولة الوصللللول إلى عملياتها، وت ميع المعلومات وأدلة ارثباتي لاسللللتصدامها في وشت لاحم  

  في الم حقات القضللائية سللواء المحلية أو الدولية في دول الأطراف تحت إطار المدللاعدل القانونية المتبادلة 

 .(158، صفحة  2009)الحديناوي،  

الشلللرطة في الدول المصتلفة ضلللمن اتفاقيات دولية، لما في   أجهزل بارضلللافة إلى ضلللرورل تعزيز التعاون بين  

صل، أهمية ودور كبير في تدللللللللهيل عملية تعقب ال رائم ارلكترونية والقبض على مرتكبيها، وتدللللللللريع تبادل  

ي للوصللللللللللللللول  من خ ل تبلادل الصبرات فيملا بينهم يلب  ر المعلوملات والأدللة، وكلذلل، تعزيز القلدرات التقنيلة والتلد

 .(63، صفحة  2022-2021)أبو نمر و بوكشريدل،    إلى تحقيم العدالة ال نائية

 آلية التغلب على إشكالية تناقع الإختصا  القلائي الدولي  :الارع الثاني

ويكون الت لب على هذي ارشكالية من خ ل اعتبار أن جميع ال رائم ارلكترونية من ال رائم الدولية، وتدخل  

في الاختصلللللا  القضلللللائي العالمي، وبالتالي يحم لكل الدول م حقة ومحاكمة مرتكبي ال رائم ارلكترونية  

ائم الدولية يكفي أن تشللللللكل ال ريمة  دون النظر إلى جندللللللية ال اني، أو مكان ال ريمة، ويعني صل، أن ال ر 

تهد داً على أمن وس مة الم تمع الدولي، أي أن لا يكون لها ع شة بمبدأ ارشليمية، وشد ات هت العد د من 

من أجل التصلدي    زائيةالتشلريعات ل عتراف بمبدأ العالمية في ال رائم العابرل للحدودي لممارسلة الم حقة ال 
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، صلللللللفحة  2023)صلللللللالا،    إلى هذا النوع من ال رائم، من خ ل كدلللللللر شيود مبدأ ارشليمية، ومعاقبة ال نال 

119). 

مبدأ الاختصا  القضائي الدولي،      1958تبنت اتفاقية جنيف للبحار العالمية سنة    فقدعلى سبيل المثال  و 

على تصويل دولة القبض على لصلللللللللو  شراصلللللللللنة البحر حم محاكمتهم ومعاشبتهم دون النظر إلى  فعملت 

جندلللللللللللللليتهم، والمكللان الللذي ارتكبللت بلله ال ريمللة، وقيللاسلللللللللللللللاً على صللل، يمكن تطبيقهللا على مرتكبي ال رائم  

 .1كونها عابرل لحدود، وأكثر خطورلً من القراصنة البحرية أو البرية  ارلكترونية

 بتسليم المجرمين  المتعلقة: آلية التغلب على الإشكاليات  الارع الثالث

ومن أبرز ارشللللللكاليات المتعلقة بتدللللللليم الم رمين إشللللللكالية إزدواجية الت ريم، وإشللللللكالية التزاحم في طلبات  

( من 23/2فقد نصللللت المادل )لآلية التغلب على الإشيييكالية الأولى إقدواجية التجريم  التدللللليم، أما بالندللللبة  

  يمعلى أنه في مدلائل التعاون الدولي كلما أشلترط توافر ازدواجية الت ر   اتفاقية الامم المتحدل لمكافحة الفدلاد

ي ب اعتبار هذا الشللللللرط مدللللللتوفياً، ب ض النظر عن ما إصا كانت الدولة المطلو  إليها تدرج هذا الدلللللللوت  

ارجرامي ضلللمن نفس فئة ال رائم التي تدرجها الدولة الطالبة، أو انها تدلللتصد  صات التدلللمية التي تدلللتصدمه  

ن كل من الدولتين، فيعد هذا النص  الدولة الطالبة، فإصا كان الدللللللللللوت المرتكب يعد سللللللللللوكاً م رماً في شانو 

مصرجاً رشللللللللللللكالية ارزدواجية من خ ل التزا  الدول في ت ريم الأفعال المنصللللللللللللو  عليها في الاتفاقيات،  

 .2وبالتالي  تحقم شرط إزدواجية الت ريم بشكل بد هي في ظل هذي الاتفاقيات

آليات الت لب على هذي ارشللكالية،    التطبيم الصللار  لهذا الشللرط كإحدى بارضللافة إلى إمكانية التصكيف من

ويكون صل، من خ ل إما رد الأفعال التي تتطلب أن ت ر  ك رائم في شوانين الدولتين، أو الدلللماح بالتدلللليم  

لأي سلللللللللللللللوت تم ت ريملة، ومعلاشلب عليله بمدللللللللللللللتوى معين من العقوبلة في كلل دوللة، وهلذا ملا ركزت عليله  

 .(103، صفحة  2016)الشمري،    الم رمينالتطورات التشريعية المتعلقة بنظا  تدليم  

 
  .1958اتفاقية جنيف للبحار العالمية لدنة  1

 (. 23/2 ، المادل )2016اتفاقية الأمم المتحدل لمكافحة الفداد لدنة   2
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فن د أن الات اي الدولي لم يدللللتقر على تحد د    بآلية التغلب على التزاحم في طلبات التسيييليمأما فيما  تعلم  

التدللليم في حالة التزاحم في طلبات التدللليم حتى على مدللتوى الدولة الواحدل، ويعود صل، لاخت ف مصللالا  

الدول وأولوياتها، إلا أنه كان لعنصلللللر جدلللللامة الفعل أولوية في اتفاقية ال امعة العربية الصاصلللللة بالتدلللللليم،  

منها على:  إصا شدمت للدولة المطلو  إليها عدل طلبات من دول مصتلفة بشللللللللأن    (13حيث نصللللللللت المادل )

تدلللليم متهم من أجل نفس ال ريمة، فتكون الأولوية في التدلللليم للدولة التي أضلللرت ال ريمة بمصلللالحها، ثم  

انت طلبات  الدولة التي أرتكبت ال ريمة على أرضها، ثم الدولة التي  نتمي إليها المطلو  تدليمه، أما إصا ك

 .1التدليم خاصة ب رائم مصتلفة فتكون الأولوية للدول التي طلبت التدليم شبل غيرها 

، ف  بد من عقد اتفاقية دولية تتضمن وضع ضوابل موضوعية  شكاليةهذي ار   للت لب على بناءاً على صل،، و و 

تقد  المصالا العامة على  حيث  بعيداً عن مصالا دولة معينة،  م تمع الدولي  تدري على ال  وآليات محددل

، ثم  ارلكترونية المرتكبة  مصالحها بدبب ال ريمة  تضررت المصالا الصاصة، وتكون الأولوية للدولة التي  

 الدولة التي ارتكبت ال ريمة على أراضيها، ثم بعد صل، الدولة التي  نتمي إليها المطلو  تدليمه. 

بينما في حالة تعدد ال ندلللليات لدى الشللللصص ال اني تزداد صللللعوبة هذا الشللللأن وت عله أكثر تعقيداً، حيث  

تثار ارشكالية هنا نظراً لاخت ف المبدأ الذي تتبناي الدولة سواء فيما  تعلم بتدليم رعاياها أو عد  تدليمهم،  

الأمر لقواعد الم ام ت بين الدول، ومبدأ    تولم  تم معال ة هذي ارشللللللللللللكالية من شبل التشللللللللللللريعات بل ترك

المعاملة بالمثل، وتزداد هذي الأشللللللللللكالية في حال كان الشللللللللللصص المطلو  تدللللللللللليمه يحمل جندللللللللللية الدولة  

 .(80، صفحة  1986)رياض،    ، مما ي عل الأمر خاضعاً للع شات الدبلوماسيةالمطلو  إليها

 بالإنابة القلائية  متعلقة: آلية التغلب على الإشكاليات الالارع الرابع

كما صكرنا سلللابقاً تتمثل ارشلللكاليات المتعلقة بارنابة القضلللائية في فكرل الدللليادل، وفي بلء إجراءات ارنابة،  

وللت لللب على هللذي ارشللللللللللللللكللاليللات التي تعيم التعللاون الللدولي في مواجهللة ال رائم ارلكترونيللة هنللاللل، بعض  

 
 (. 13 ، المادل )1952اتفاقية ال امعة العربية الصاصة بالتدليم لدنة  1
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يكون من خ ل التصلي    إشيكالية فكرة السييادةا ليات التي يمكن اتباعها في سلبيل صل،، فمثً  الت لب على  

عن فكرل الدلللللللللللللليلادل المطلقلة لللدوللة، وهلذا ملا ات هلت لله العلد لد من اللدول، حيلث شبللت بوضللللللللللللللع شيود على  

سليادتهاي لتحقيم مصللحة الم تمع الدولي، ومواجهة ال رائم التي تهدد مصلالحهي لذل، ن د أن فكرل الدليادل  

فتعتبر ارنابة القضللائية وسلليلة تحقم مواجهة ال ريمة  المطلقة بدأت بالانحدللار في مواجهة التعاون الدولي،  

دون المدلاس بالدليادل الوطنية للدول، من أجل الت لب على العقبات التي تواجه الدول في اتصاص ارجراءات  

ال زمة للكشللللللف عن ال ريمة وم حقة ال اني خارج حدودها ارشليمية بواسللللللطة قيا  دولة باتصاص ارجراءات  

 .(120، صفحة  2023)صالا،     عن الدولة صاحبة الاختصا  بموجب هذي ارنابةال زمة نيابةً 

يمكن الت لب عليها من خ ل إتمامها عن طريم اتصللللال  لإشيييكالية البفء في إجراءات الإنابة  أما بالندللللبة  

مباشلر بين الدللطة القضلائية الطالبة والدللطة القضلائية المطلو  إليها، حيث يعتبر الاتصلال أكثر اختصلاراً  

ومرونة وسللرعة بما  ت ئم وحالات الاسللتع ال والضللرورلي لذا ن د أن أغلب التشللريعات الوطنية والمعاهدات  

دولية التي تعمل على تنظيم ارنابة القضلللللللائية ات هت نحو إجازل اتباع هذي الطرث في حالات  والاتفاقيات ال

 .(2023)صالا،    الضرورل والاستع ال

 س: آلية التغلب على الإشكالية المتعلقة بالتدريب على مواجهة الجرائم الإلكترونيةالارع الخام

تكمن آلية الت لب على هذي ارشلللكالية في إجراء الكثير من الحم ت التوعوية التي تهدف إلى بيان مصاطر  

ال رائم ارلكترونيلة، والأضللللللللللللللرار التي تنتج عنهلا، وبيلان أهميلة تلدريلب رجلال العلداللة ال نلائيلة على مواجهلة 

برامج التدريبيةي لعمل برامج مشتركة تناسب  ال رائم ارلكترونية، والتنديم فيما بين الأجهزل التي تقو  على ال

جميع الفئلات، وكلذلل، القيلا  بلالعمليلات المشللللللللللللللتركلة التي تعزز مهلارات القلائمين على مواجهلة هلذي ال رائم،  

 .(62، صفحة  2022-2023)أكلي و عاشور،    والتقريب فيما بينهم 
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 وطنيتعاون الدولي على المستوى الالمطلب الثاني: آليات التغلب على إشكاليات ال

 تنللاول هللذا المطلللب آليللات الت لللب على إشللللللللللللللكللاليللات التعللاون الللدولي في مواجهللة ال رائم ارلكترونيللة على  

المدلتوى الوطني، والتي تتمثل في اتصاص بعض التدابير الموضلوعية، وهذا ما  تناوله الفرع الأول منه، بينما  

  تناول الفرع الثاني التدابير ارجرائية على النحو التالي:

الارع الأول: التيدابير الموويييييييييوليية كيآليية للتغليب على إشيييييييييكيالييات التعياون اليدولي في مواجهية الجرائم  

 الإلكترونية

هنال، بعض التدابير الموضلللللوعية التي ي ب على الدول اتصاصهاي لتعزيز مواجهة ال رائم ارلكترونية، ومن 

 أهم هذي التدابير:

ي ب على كل دولة أن تقو  باتباع سلللللللياسلللللللة تشلللللللريعية تهدف إلى التعاون مع الدول الأخرىي لحماية   .1

الم تمعات من مصاطر ال رائم ارلكترونية عن طريم تبني ما  تناسللب والطبيعة الصاصللة لهذي ال رائم  

ي ليتمكنوا من مواجهة مصاطر اسللللللاءل اسللللللتعمال ارنترنت، لذل،  تعين على كل شانونية  من تشللللللريعات

دولة أن تتبع التدابير التشلريعية ال زمة للكشلف المبكر عن عملية الدخول غير المشلروع، وفقاً لأحكا   

 .(1981)سرور،    تشريعاتها الداخلية

بإدخال جميع أعمال ارت ف أو الأضلللللللرار أو ارعاشة أو المحو أو التعد ل    القيا  ي ب على كل دولة   .2

التي تدلتهدف بيانات الحاسلو  في شوانينها ك ريمة يعاشب عليها القانون، بارضلافة إلى الأعمال التي  

تعيم وظائف الشللللللبكة العنكبوتية والأجهزل المتصلللللللة بها من نقل أو إدخال أو محو أو تعد ل أو إعاشة 

 .(2022-2021)أبو نمر و بوكشريدل،    انات أجهزل الحاسو  المتصلة بارنترنتلبي

جنائياً    الأشصا  المعنويةمداءلة  إجراءات تشريعية  تم بواسطتها   ي ب على كل دولة أن تقو  بوضع .3

، في حال كانت ال ريمة نات ة عن شصللللللور الرشابة  عما  رتكب من جرائم تتعلم بارنترنت والحاسللللللو 
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)أبو نمر و   وارشلللللللراف من الشلللللللصص الطبيعي الذي  تدلللللللبب بارتكا  هذي ال رائم أو يدلللللللهل ارتكابها

 .(2022-2021بوكشريدل،  

ضللللللللرورل القيا  بإجراء تعد  ت لبعض النصللللللللو  الموضللللللللوعية في شانون العقوباتي ليتم النص فيه  .4

صللللللللللللراحةً على ت ريم ال رائم ارلكترونية، بدلًا من إدراجها ضللللللللللللمن ال رائم التقليدية القديمة، وتطبيم  

على    النصللو  القانونية القديمة عليها، فهنال، حاجة ضللرورية رضللافة نصللو  شانونية جد دل تنص

هلذي  ت ريم ال رائم ارلكترونيلة، وملا شلد  نتج عنهلا من جرائم أخرى نلاجملة عن تطور في أدوات ارتكلا   

 .(2005)ال نبيهي و ال نبيهي،    م ائال ر 

 الارع الثاني: التدابير الإجرائية كآلية للتغلب على إشكالية التعاون الدولي في مواجهة الجرائم الإلكترونية 

إلى جانب التدابير الموضللللللللللوعية هنال، بعض التدابير ارجرائية التي ي ب على الدول اتصاصها في سللللللللللبيل  

 الت لب على إشكاليات التعاون الدولي في مواجهة ال رائم ارلكترونية، ومن أهمها:

ي لب على اللدول أن تتبنى التلدابير التشللللللللللللللريعيلة التي تمكنهلا من تفتيش نظم الحلاسللللللللللللللو  أو أجزائهلا،   .1

وفحص البيللانللات المصزنللة بهللا، والمصزنللة على مصتلف وسلللللللللللللللائل التصزين الأخرى، دون الأخللذ بعين  

  الاعتبللار محللل التفتيش، فدللللللللللللللواء كللان داخللل الللدول أو خللارجهللا طللالمللا أنلله يفيللد التحقيم في ال ريمللة

 .(545، صفحة  2012)عزت،  

تتبنى التدابير التشلللللريعية ال زمة لتصويل سللللللطاتها المعنية صللللل حيات ضلللللبل  ي ب على كل دولة أن   .2

وإحضللللار الأشللللصا  المتورطين بال ريمةي ليقدموا ما يقع تحت أ د هم من بيانات مصزنة سللللواء أكانوا  

  متواجد ن على إشليمها أو في مكان آخر، وصل، بالطريقة التي تتطبلها الدللللللللللللطات لمصللللللللللللحة التحقيم 

 .(2022-2021)أبو نمر و بوكشريدل،  

ي للوشاية من كافة سيبنتاج الحوااضرورل قيا  رجال الشرطة داخل كل دولة بدوريات لمراقبة مؤسدات   .3

تقليد برامج الحاسللللللو  ا لي بطريقة    صل،صللللللور ال رائم التي تتعلم بالكمبيوتر وارنترنت، ومثال على  
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)عكيفي،    غير مشللللللروعة، وإسللللللاءل تصللللللنيع مكونات الحاسللللللو  بطريقة تلحم مدللللللتصدميها بالأضللللللرار

2000). 

ي لب على كلل دوللة أن تعين إدرال أمنيلة لمكلافحلة ال رائم ارلكترونيلة، فيوكلل إليهلا تلقي الب غلات التي   .4

تتعلم بهلذي ال رائم، وكلذلل، تصتص في اتصلاص ارجراءات القلانونيلة المنلاسللللللللللللللبلة وفقلاً للقوانين الوطنيلة،  

)أبو نمر و بوكشللللللريدل،    الحد ثةوتنفيذ التدابير الأمنية الواقية من تضللللللصم هذا الصطر المرتبل بالتقنية  

2021-2022). 

وعليه ن د أن التعاون الدولي أصلللللللللللبا ضلللللللللللرورل ملحة في مواجهة ال رائم ارلكترونيةي لع ز التشلللللللللللريعات  

لوحدها مهما بل ت شوتهاي لذا ي ب على جميع الدول اتصاص خطول جدية في سللللللللللللللبيل    مواجهتهاالوطنية عن 

تعزيز التعاون الدولي في مواجهة هذي ال رائم، وبالرغم من ارشللللللللللكاليات التي تعيم هذا التعاون إلا أن هذي  

ها،  وانحدلللار   هذي ارشلللكالياتعلى  الضلللرورل دفعت التشلللريعات الحد ثة للبحث عن آليات تمكّنها من الت لب  

ف  بد من التشللريعات الوطنية مواكبة التطورات التكنولوجية، وأن تبقى على اط ع مدللتمر على التشللريعات  

واكبتهلاي لتحقيم التعلاون اللدولي أهلدافله المرجول منله في سللللللللللللللبيلل  يهلا من مدللللللللللللللت لدات وماللدوليلة وملا يطرأ عل

 مواجهة ال رائم ارلكترونية.
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 الاصل الرابع

 الخاتمة والنتائج والتوصيات

 الخاتمة

نة الأخيرل، وانتشلللللاري بشلللللكل واسلللللع في جميع الم الات حيث بات  لتطور التكنولوجي الحاصلللللل في ا و مع ا

ارندللللان يعتمد عليه في مصتلف الم الات سللللواء على المدللللتوى الشللللصصللللي، أو على مدللللتوى بيئة العمل،  

، ونتي ةً  م بشلللللكل أسلللللاسلللللي عليها في تيدلللللير أعماله  ون عتمدي  صلللللبحواأ  أو الأشلللللصا فكثير من الشلللللركات  

للمميزات التي  تمتع بها اسللتصدا  هذا الم ال كشللبه م انيته وسللهولة اسللتعماله يكاد يكون كل شللصص لديه  

إلا أنه لا يصلو الأمر من بعض    هذي الميزاتيقدر على استصدامها، وبالرغم من المعرفة الكافية التي ت عله  

الدللللللللللبيات التي ن مت عنه، كاسلللللللللت  له من شبل بعض ال نال في ارتكابهم ل رائمهم، وتحقيم مصلللللللللالحهم  

 طرث غير مشروعة.ب

شللللللللللللللكلل تهلد لداً علالميلاً  ت لاوز الحلدود  ا لد ال رائم ارلكترونيلة في ا ونلة الأخيرل، والتي تمملا أدى صلل، إلى تز 

ارشليمية، مما يدتدعي ضرورل تكاتف ال هود الدولية لمواجهتها بفعالية، وخاصة بعد أن ع زت التشريعات  

الدولية ارشليمية عن مواجهة هذا النوع من ال رائم كونها عابرل للحدود، وهنا تكمن أهمية التعاون الدولي في 

 ل الاتفلاقيلات اللدوليلة والمعلاهلدات التي تعزز دور هلذا التعلاون، وتحقيم غلا تله  مواجهلة هلذي ال رائم من خ

 المنشودل بالقضاء على هذي ال رائم وم حقة مرتكبيها.

وبالرغم من أن التعاون الدولي يعد ح ر الأسللللللللاس في مواجهة ال رائم ارلكترونية إلا أن هنال، إشللللللللكاليات  

تشللللكل عائقاً أما  هذا التعاون سللللواء على المدللللتوى الوطني أو على المدللللتوى الدولي، مما دفع التشللللريعات  

ا بقدر من ارمكان، وهذا يعني  الدولية الحد ثة للبحث حول آليات للت لب على هذي ارشللللللللكاليات وانحدللللللللاره

ال رائم ارلكترونية بما   الناجمة عن  ضللرارالأف دولي للحد من تأنه ي ب على جميع الدول الدللعي نحو تكا

 يحقم العدالة ال نائية ما بين مرتكبيها وما بين المتضررين منها.
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 النتائج

تعد ال رائم ارلكترونية من أخطر التحديات التي تواجه الدول نظراً لصصلللللللللللللائصلللللللللللللها وطبيعتها العابرل   .1

 أما  مواجهتها.)شبه عاجزل(    ضعيفةللحدودل مما جعلها تقف  

على الرغم من الدلللللللللللللعي المدلللللللللللللتمر من شبل ال هود الدولية في مواجهة ال رائم ارلكترونية من خ ل   .2

الاتفاقيات والمعاهادت الدولية، إلا أنها ليدللللللللللللللت كافية بالقدر ال ز ي لتحقيم ال رض المراد منها، كما 

 يتها. ؤدي عد  انضما  جميع الدول إليها إلى إضعاف إلزامية بنودها مما يحد من فعال

إن الاخت ف القائم بين التشلللللللريعات الوطنية المتعلقة بال رائم ارلكترونية  ولد ث رات شانونية يدلللللللت لها   .3

 ال نال في إف تهم من العقا ، مما يعرشل التعاون الدولي في مواجهتها.

غيا  التندللليم بين الأجهزل الامنية والقضلللائية على المدلللتوى الدولي يعيم التعاون الدولي في مواجهة   .4

 ال رائم ارلكترونية من خ ل البلء بارجراءات وبالتالي إف ت ال نال من العقا .

وجود إشللللللللللللللكللاليللات عللد للدل تعيم التعللاون الللدولي في مواجهتلله لل رائم ارلكترونيللة، ومنهللا مللا هو على   .5

 المدتوى الدولي، ومنها ما هو على المدتوى الوطني.

تدلللعى التشلللريعات الدولية الحد ثة إلى البحث المدلللتمر حول آليات الت لب على هذي ارشلللكاليات نظراً   .6

 لأهمية التعاون الدولي ودوري في مواجهة ال رائم ارلكترونية.
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 التوصيات

ضلرورل تشل يع الدول على الانضلما  إلى الاتفاقيات الدولية والمعاهدات التي تعزز التعاون الدولي في  .1

التطورات المدللللللللللللللتمرل    كلللببملللا  وا  ل مواجهلللة ال رائم ارلكترونيلللة، والعملللل على عقلللد اتفلللاقيلللات جلللد لللد

 والمدت دات التي شد تطرأ على هذا النوع من ال رائم.

ذ بعين الاعتبار  ة بال رائم ارلكترونية مع الاخضللللللرورل الدللللللعي إلى توحيد التشللللللريعات الوطنية المتعلق .2

المعا ير الدولية التي تبنتها التشلللريعات الدولية في مواجهتها لهذي ال رائم، مما يضلللمن سلللهولة التعاون  

 بين الدول، والت لب على ارشكاليات التي تعيقه.

لا بد من إنشلللاء منصلللات دولية آمنة لتبادل المعلومات بشلللكل يدلللهل الوصلللول إلى المعلومات ال زمة   .3

في الكشلللللللف عن الحقيقة، وكذل، تطوير شنوات اتصلللللللال مباشلللللللرل بين ال هات المصتصلللللللة في مواجهة  

 ال رائم ارلكترونية.

ضللللللرورل اخضللللللاع الاجهزل الأمنية والقضللللللائية لدورات تدريبية على أحدو التقنيات في مواجهة ال رائم   .4

ارلكترونية، ودعم البحث العلمي في هذا الم ال، مع اسللتمرارية عقدها بما  واكب أي تطور شد يظهر  

 في هذا الم ال.

العملللل على دورات توعيلللة للأفراد حول ال رائم ارلكترونيلللة وملللا  لللدور حولهلللا، وطرث الوشلللايلللة منهلللا،   .5

وخاصللللللللللة ال رائم التي تدللللللللللتهدفهم من أجل الاحتيال عليهم أو خرث معلوماتهمي لابتزازهم بها وتحقيم  

 منفعة مادية أو شصصية.
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 Abstract 

This study seeks to elucidate the challenges associated with international cooperation in 

combating cybercrime, which encompasses cross-border offenses necessitating effective 

coordination at both legal and technical levels. The research employs a descriptive 

analytical and comparative methodology, analyzing both international and national legal 

frameworks, and reviewing pertinent international conventions, such as the Budapest 

Convention. Additionally, it examines the current state of Palestinian legislation in this 

domain. The findings indicate that international cooperation continues to encounter 

significant obstacles, including conflicting legal frameworks, a lack of political trust, 

inadequate technical infrastructure in certain nations, and protracted judicial processes. 

Furthermore, the study highlights Palestine's limited participation in effective 

international frameworks aimed at addressing cybercrime. It recommends the alignment 

of national legislation with international standards, the expansion of bilateral and 

multilateral agreements, the enhancement of national capabilities in digital investigation, 

and the establishment of robust regional coordination mechanisms. This research 

contributes to the ongoing legal discourse regarding the development of international 

cooperation to address the escalating challenges posed by cybercrime to both national and 

international security. 

Keywords: international cooperation, cybercrime, legal frameworks, digital 

investigation, Palestine, Budapest Convention. 

 

  


