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الملخص 



مع ازدياد تعقيد الشبكات، تواصل الهجمات السيبرانية مثل المسح الشبكي (Scanning Port) ، وهجمات حجب الخدمة الموزعة )DDoS)، والثغرات القائمة عىل الحقن (Vulnerabilities Based-Injection )تحدي ًبا ما تكون أنظمة كشف التسلل التقليدية المعتمدة عىل التواقيع سرية البيانات ونزاهتها وتوافرها .(CIA) غال غير كافية أمام نواقل الهجوم الجديدة، حيث تنتج معدالت عالية من اإلنذارات الكاذبة وتعاني من ضعف ا لنظام كشف تسلل قائم عىل التعلم القدرة عىل التوسع. يقدم هذا البحث تصميًما وتنفيًذا وتقييمًا مقارًن اآللي يؤدي تحلياًل لحركة المرور في الوقت الفعلي من خالل التقاط الحزم. يقوم النظام بالتقاط حزم الشبكة، ومعالجتها مسبًقا الستخالص السمات البارزة، ويستخدم محرك تحليل ديناميكًيا متعدد النماذج. لقد قمنا بتقييم عدة خوارزميات تعلم آلي بدقة، بما في ذلك االنحدار اللوجستي (Regression Logistic ) وآالت المتجهات الداعمة (SVM) ، عىل مزيج من بيانات حركة المرور العادية والضارة. قّدم كل من االنحدار بين الدقة العالية، وانخفاض العبء الحسابي، وقلة اللوجستي وآالت المتجهات الداعمة توازنًا مثاليًا اإلنذارات الكاذبة، مما يجعلها مناسبة للغاية للتطبيق في الزمن الحقيقي. ُيظهر النظام المقترح قابليته للتوسع والتكيف مع متطلبات أمن الشبكات الحديثة.


