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 ملخص ال

هت الدراسة  عالج  فلسطينذه  في  الداخلي  الدولة  أمن  اهلكترونية على  الاعتداءات  باعتبارها من  ،  موضوع 

القضايا المستحدثة التي تممل تحدياً متزايداً للمشرع وللجهات الماتصة على  د سواء في ضوء التطورات  

ساهم ذلك في ظهور ،  التقنية المتسارعة. فمع تزايد الاعتماد على ممل هذه التقنيات في ماتلف المجالات

والمواقع الحاومية وهو ما ينعاس بصورة  ،  اشاال جديدة من الجرائم التي تستهدف البنى التحتية للمعلومات

 مباشرة على استقرار الدول وأمن المجتمعات. 

ان هذه الدراسة تهدف الى توضيح الاعتداءات الأمنية الالكترونية التي قد تقع على امن الدولة الداخلي من  

 ول مد  كفاية اهطار القانوني  بشال اساسي    محورتت  الدراسة  شااليةا  يث ان  ،  خلال الشباة العنكبوتية

لاعتداءات  ماافحة اوالى أي مد  تسهم أجهزة العدالة في  ،  المنظم لهذه الجرائم في ضوء التشريعات الفلسطينية

مع بيان أوجذ القصور في التشريع الجزائي الفلسطيني من خلال  ،  بأمن الدولة الداخلي  الماسةالالكترونية  

 . مقارنتذ بالتجارب العربية الأخر  للاستفادة منها

هذه الدراسة الى أن  ماية أمن الدولة الداخلي في ظل الفضاء الالكتروني تتطلب تحديماً للنصوت    وخلصت 

الأجهزة الأمنية الماتصة  وتعزيز قدرات  ،  بما يواكب التطورات التقنية  الناظمة للجرائم الالكترونية في فلسطين 

الالكترونية  الاعتداءات  ماافحة  تتطلب  كما  المتقدمة.  الرقمي  التحقيق  بأدوات  إجراءات    وتجهيزها  تطوير 



 ح‌

ودقة جمع الأدلة وبالتالي تعزيز  ،  عملية وتقنية تتناسب مع طبيعتها وتعقيدها بما يضمن سرعة الاستجابة

 قدرة المنظومة الأمنية على مواجهة هذه الجرائم و ماية استقرار الدولة والمجتمع. 

 قانون الجرائم الالكترونية. ، أمن الدولة الداخلي،  الاعتداءات اهلكترونيةالكلمات المفتاحية:  
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 المقدمة

  غير  تطور  الى  جغرافياً   المحاور  غير  والانفتاح  المعلومات  شتتتتباة  شتتتتهدتذ  الذي  الهائل  التطور   جم   اد   لقد

  اساسي  بشال  تعتمد  اصبحت   يث  والسياسية  والمقافية  والاجتماعية  الاقتصادية  النوا ي  ماتلف في  مسبوق 

  فأصتتتتتتتبح   ،وتازينها  ومعالجتها  المعلومات  وتجميع  الانجاز في  ودقة  ستتتتتتترعة من  توفره   لما الانظمة  هذه   على

 المعاصر.  المجتمع  سمات من سمة  الافتراضي  العالم  مع  المادي  العالم   تفاعل

  هذه  استتتتادار   يستتتيء من  وجود  جراء  وامنذ  المجتمع  تواجذ  وتهديدات  تحديات ظهور من  يمنع  لم   هذا  ان  الا

فاستتتتتتادار هذه التكنولوجيا وشتتتتتباة الانترنت لم يقتصتتتتتر فقط على الجانب الايجابي بل لذ مظاهر ،  الشتتتتتباة

خطيرة سلبية أثرت على المجتمعات والدول و يظهر ذلك من خلال قيار بعض الافراد والجماعات باستغلال  

وهذا بدوره اد  الى  ،  الامر الذي عاس الجانب الستتتتتتتتلبي للتطور الالكتروني،  هذه المزايا في اغراض خطيرة 

 يث تكون في بعض الا يان اشتتد  ،  بروز مجموعة من الجرائم المستتتحدثة التي تعتمد على استتاليب متطورة 

،  فمن ستتتتتتتمات الجرائم التي تتم عن طريق الشتتتتتتتباة انها ستتتتتتتهلة التنفيذ والتافي ،  خطورة من الجريمة التقليدية

 يث تعتبر شتتتتتتتتتتتتتباة المعلومات بي ة خصتتتتتتتتتتتتتبة  ،  وذلك لما توفره الشتتتتتتتتتتتتتباة من قدرة على تدمير ومحو الادلة

 لارتكاب جرائم خطرة.

ولعل من اخطرها ما ستتتتتتتتنتناولذ في دراستتتتتتتتتنا وهي الافعال الارهابية والتي اصتتتتتتتتبحت تتم بواستتتتتتتتطة شتتتتتتتتباة   

 يث ستتتتتاهم التطور المعلوماتي بشتتتتتال كبير في تطوير اليات الارهاب لتشتتتتتمل صتتتتتور الكترونية  ،  الانترنت

يستعمل لتفكيك الشعوب   و فتاكاً   رهيباً  وهذا ما جعل منها سلا اً   ،  تاتلف عن تلك النمطية المتعارف عليها

فلم يعتد أي مجتمع من المجتمعتات بمنتأ  عن هتذه  ،  و زعزعتة استتتتتتتتتتتتتتتقرار التدول و الأنظمتة و اهطتا تة بهتا

 الظاهرة.  

 يث إن  ،  تبرز  ستتتاستتتية هذه الاعتداءات نظرًا للوضتتتع الستتتياستتتي والأمني الاات،  في الستتتياق الفلستتتطيني

،  البنية الأمنية الداخلية معرضتتة باستتتمرار لمحاولات الاختراق والتشتتويش عبر منصتتات التواصتتل الاجتماعي
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( لسنة  10وغيرها من القنوات التقنية. ومع أن فلسطين أصدرت القرار بقانون رقم )، ووسائل اهعلار الرقمي

فإن هذا القانون ركز بشتتال أستتاستتي على الجرائم المرتكبة ضتتد الأفراد أو  ،  بشتتأن الجرائم اهلكترونية  2018

دون التوستتتع في معالجة الاعتداءات ذات الطابع الستتتيادي  ،  المؤستتتستتتات من زاوية الحماية المدنية والجنائية

يتضتتتتتتتمن القانون مجموعة من المواد التي تلجرّر الدخول    .أو المرتبطة بالأمن الداخلي للدولة بشتتتتتتتال شتتتتتتتامل

ونشتتتتتتتتتر محتو  غير مشتتتتتتتتتروع عبر الوستتتتتتتتتائط  ،  وتعطيل البيانات،  وانتهاك الاصتتتتتتتتتوصتتتتتتتتتية،  غير المشتتتتتتتتتروع

إلا أن كلا ،  لتوستتتتتتتيع نطاق التجريم   2021( لستتتتتتتنة  38وقد تم تعديلذ لا قًا بالقرار بقانون رقم )،  اهلكترونية

النصتتتين ما زالا يفتقران إلى المعالجة الكاملة للأفعال التي تستتتتهدف الأمن الوطني الرقمي أو تشتتتال تهديدًا  

ويضتع  ،  تبرز الحاجة إلى تطوير اهطار القانوني الحالي ليواكب التطور التكنولوجي،  ستياستيًا ممنهجًا. لذلك

 .أدوات تشريعية واضحة لحماية السيادة الرقمية وملا قة الفاعلين بشال ناجع

 الدراسة  اشكالية

الجرائم المرتبطة بتطور تكنولوجيا المعلومات والمتعلقة   لأشتتتاالالدراستتتة في التطور الهائل    اشتتتاالية  تتمحور

،   يث ستتتتتاعد هذا التطور في ستتتتترعة تنفيذ هذا النوع من الجرائم وتعقيدها وتشتتتتتاباها،  الداخلي للدولة بالأمن

 وصعوبة  صرها في منطقة جغرافية محددة وبالتالي صعوبة اثباتها وملا قة مرتكبيها.

القانوني المنظم لهذه الجرائم في ضتتتتتوء    اهطارمد  كفاية  ول    فتتممل اشتتتتتاالية الدراستتتتتة بشتتتتتال استتتتتاستتتتتي

بأمن   الماستتةلاعتداءات الالكترونية  ماافحة اوالى أي مد  تستتهم أجهزة العدالة في ،  التشتتريعات الفلستتطينية

 ؟ الدولة الداخلي

 :وهي،  عليها  باهجابةالبا مة    العديد من التساؤلات والتي ستقور   هذه اهشااليةتفرع عن و 

 ؟ الالكتروني على الامن الداخلي  ماهية الاعتداء •

 ما هو الامن الداخلي؟  •
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 ما هو دور اجهزة الامن في ملا قة مرتكبي هذه الجرائم؟  •

التشتتتتتتتتتتتتتتريعي التتذي ينظم ماتتافحتتة هتتذه الاعتتتداءات الالكترونيتتة التي تمس امن التتدولتتة    اهطتتارمتتا هو   •

 الداخلي؟ 

الاعتداءات  هل تعتبر النصتتتتتتتتتتتتتتوت القانونية المتعلقة بالجرائم الالكترونية كافية لمواجهة هذا النوع من  •

 والحد منها؟ 

 هل الاجراءات الجنائية التقليدية تناسب طبيعة هذه الجرائم من  يث الملا قة والتفتيش وجمع الادلة؟  •

 التحديات القانونية والفنية التي تعيق فعالية ماافحة الاعتداءات على أمن الدولة الداخلي؟ أبرزما هي  •

 أهمية الدراسة

ياتستتب موضتتوع هذه الدراستتة اهمية متزايدة بستتبب الاستتتغلال الكبير لوستتائل الاتصتتال الحديمة في عصتترنا  

وكتذلتك  ،  ستتتتتتتتتتتتتتهولتة وعن بعتدتتم بالجرائم من خلالهتا    ارتكتاب  والتي جعلتت،  الحتالي من قبتل مرتكبي الجرائم 

 سرعة الافلات لصعوبة تتبعهم.

تكمن اهمية هذه الدراستتتتة في انها تستتتتلط الضتتتتوء على الافعال التي تشتتتتال اعتداء على امن الدولة الداخلي  ف

ذا النوع من الجرائم يهدف الى تدمير البنية التحتية   يث ان ه،  وبشتتتتتتتتتتتال خات جريمة الارهاب الالكتروني

وتهتديتد امنهتا والتي قتد ياون الهتدف من ذلتك اجبتار الحاومتات والمجتمعتات على افعتال  ،  المعلومتاتيتة للتدولتة

ية  الدراستتتتتتتتتة ايضتتتتتتتتتاً في محاولتها لبيان كي هذه  وتكمن أهمية   اكم  معينة لاغراض ستتتتتتتتتياستتتتتتتتتية او اجتماعية.

وفيما اذا تعتبر النصتتتتوت  ،  مواجهة الاعتداءات الالكترونية التي تقع على امن الدولة الداخلي في فلستتتتطين

 القانونية المتعلقة بالجرائم الالكترونية كافية للتصدي لهذه الاعتداءات.
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 الأهمية النظرية

تسد فراغاً بحمياً في الدراسات القانونية الفلسطينية المتعلقة بأمن  تتممل الأهمية النظرية لهذه الدراسة في أنها  

تستعى إلى اثراء الفقذ القانوني الفلستطيني من خلال تناول موضتوع  فهي ،  الدولة الداخلي في المجال الرقمي

والتي لم تدر  بشتتال واضتتح في ،  مستتتجد يتممل بالاعتداءات اهلكترونية الموجهة ضتتد الأمن الداخلي للدولة

بشتتتتتتتتأن الجرائم اهلكترونية أو تعديلاتذ. كما تستتتتتتتتعى في بيان اهطار    2018( لستتتتتتتتنة  10القرار بقانون رقم )

بشتال يعزز  ،  المفاهيمي والقانوني لهذه الاعتداءات وبيان موقعها ضتمن منظومة الجرائم الماستة بأمن الدولة

يما يتعلق بالجرائم الالكترونية وياشتتتتف مواطن الضتتتتعف في التشتتتتريع الفلستتتتطيني مقارنة من البناء النظري ف

 تطرقت اليها في الدراسة.  بالتشريعات العربية الأخر  التي  

 الأهمية العملية

تتجلى الأهمية العملية لهذه الدراسة في انها تممل إضافة للواقع القانوني الفلسطيني من خلال تسليط الضوء  

ابراز الحتاجتة الملحتة  و ،  على الاعتتداءات التي تقع على أمن التدولتة التداخلي والنظتار العتار بطريقتة إلكترونيتة

يصتعب التصتدي لها بالأدوات    والتي،  الاعتداءات  هذه   الى تطوير المنظومة التشتريعية في فلستطين لمواجهة

التقليدية كونها تتستتتتتتتتتتتتم بالحداثة وتنوع أستتتتتتتتتتتتاليب ارتكابها وستتتتتتتتتتتتهولة افلات مرتكبيها من العقاب. فمن خلال  

تراعي خصتتتتوصتتتتية الجرائم  ،  توفر الدراستتتتة دعماً في صتتتتياغة نصتتتتوت أكمر دقة وشتتتتمولية،  التحليل المقارن 

كمتا وتقتدر توصتتتتتتتتتتتتتتيتات عمليتة يمان ان يستتتتتتتتتتتتتتتفيتد منهتا أجهزة العتدالتة  ،  الالكترونيتة المرتبطتة بتالأمن التداخلي

وصتتتتتتانعي الستتتتتتياستتتتتتات في مواجهة هذه الاعتداءات والمستتتتتتاهمة في تطوير التشتتتتتتريعات الااصتتتتتتة بالجرائم  

 الالكترونية والمتعلقة بأمن الدولة الداخلي.

 أهداف الدراسة

 :تهدف هذه الدراسة الى

 داءات الالكترونية الماسة بأمن الدولة الداخلي في فلسطين.والقانوني للاعت  المفاهيمي اهطارتحديد   .1
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   .تحليل النصوت القانونية المتعلقة بهذه الجرائم  .2

   .تسليط الضوء على المواجهة الجنائية والامنية لجرائم الارهاب الالكترونية  .3

جهتاز الشتتتتتتتتتتتتتترطتة )و تدة الجرائم الالكترونيتة( في مواجهتة الاعتتداءات الالكترونيتة على دور    وتقييم   بيتان .4

 .امن الدولة الداخلي

 .الاعتداءات الالكترونيةبيان دور الجهاز الوقائي الفلسطيني في ماافحة  .5

التحتديتات والعقبتات التي تواجتذ الأجهزة الأمنيتة الفلستتتتتتتتتتتتتتطينيتة في تعتاملهم مع هتذا النوع من البحتث في  .6

 .الاعتداءات

 منهجية الدراسة

ستتتتتتعتمد هذه الدراستتتتتة على المنهج الوصتتتتتفي الذي يقور على وصتتتتتف الافعال التي تشتتتتتال اعتداءً على امن  

والمنهج التحليلي  ،  وكتذلتك طرق ماتافحتهتا،  التدولتة والتطرق لظتاهرة الارهتاب الالكتروني والاثتار النتاجمتة عنتذ

كما وتستتتتتتتتند هذه    الذي يقور على شتتتتتتترح وتحليل النصتتتتتتتوت القانونية التي تنظم هذه الافعال في فلستتتتتتتطين.

مما يساهم في  ،  الدراسة الى المنهج المقارن وذلك من أجل ابراز أوجذ الشبذ والاختلاف بين النماذ  العربية

 محل الدراسة.وكذلك الاستفادة منها في المواضيع  ،  تحديد نقاط القوة والضعف في التشريع الفلسطيني

 الدراسات السابقة

جتتامعتتة العربي التبستتتتتتتتتتتتتتي:  ،  توات عبتتد الحايم ،  جريمتتة الارهتتاب الالكتروني  :رستتتتتتتتتتتتتتتالتتة متتاجستتتتتتتتتتتتتتتير بعنوان

 .2021،  تبسة/الجزائر

وكذلك  ، الارهاب واركانذ  ضستتتتتعت هذه الدراستتتتتة الى توضتتتتتيح مفهور الارهاب الالكتروني وبيان دوافع واغرا

ستتتتلطت الدراستتتتة الضتتتتوء على الجهود المبذولة في ماافحة جريمة الارهاب الالكتروني ستتتتواء على الصتتتتعيد  
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الوطني )الجزائر( او الدولي والتعرف على اهم الوستائل والاستاليب المعتمدة لد  الهي ات والمنظمات الدولية  

 لماافحة جرائم الارهاب الالكتروني.  

جريمة الاختراق الستتتتيبراني للأنظمة المعلوماتية الااصتتتتة بمؤستتتتستتتتات الدولة وفق    :رستتتتالة ماجستتتتتير بعنوان

جامعة الشتتتتتتتارقة: الامارات العربية  ،  شتتتتتتتما راشتتتتتتتد الكندي،  2021( لستتتتتتتنة  34المرستتتتتتتور بقانون اتحادي رقم )

 .2021،  المتحدة 

وبيان  ،  ستتتتتتعت هذه الدراستتتتتتة الى توضتتتتتتيح ماهية جريمة الاختراق الستتتتتتيبراني للأنظمة المعلوماتية الحاومية

 .  وما مد  فعالية قواعد التجريم والعقاب على هذه الجريمةأركانها 

جامعة عبدالر من ميرة:  ،  غلاف كريمة وجرلال زوهرة ،  جريمة الارهاب الالكتروني  :رستتالة ماجستتتير بعنوان

 .2018،  بجاية/ الجزائر

هدفت هذه الدراستتتتتتتة الى تحديد مفهور جريمة الارهاب الالكتروني وبيان دوافع ارتكابها وكذلك ابرز وستتتتتتتائل  

وانشتتتتتتتتاء  ستتتتتتتتابات ومواقع  ،  البريد الالكتروني  :الارهاب الالكتروني التي يستتتتتتتتتعين بها الارهابيين والتي منها

وهدفت ايضتتتتتتاً  ،  والتجستتتتتتس الالكتروني،  واختراق المواقع الالكترونية وتدميرها،  خاصتتتتتتة بالتنظيمات الارهابية

 الى تحديد آليات التعامل مع هذه الجريمة موضوعاً واجراءاً في الجزائر.

العار "دراستتتتتتتة   بالأمندور الضتتتتتتتبط الاداري في مجال الجرائم الالكترونية المالة  :  رستتتتتتتالة ماجستتتتتتتتير بعنوان

 .2017،  جامعة الازهر: غزة/فلسطين،  مصطفى جمال  نفي زينو،  تحليلية"

العار   بالأمنجاءت هذه الدراستتتتتة للبحث في ستتتتتبل المواجهة المتا ة للوقوف امار الجرائم الالكترونية المالة  

فتستتتتتتعى هذه  ،  ومن اهم هذه الستتتتتتبل الضتتتتتتبط الاداري ،  وذلك لاطورتها ولانتشتتتتتتارها الواستتتتتتع في وقتنا الحالي

الدراستتتتتة لبيان آلية مواجهة هذه الجريمة التي تهدد الامن العار من خلال الا اار والقواعد التي تحام نظرية  

كما ،  وبيان مد  ملائمة هذه الا اار التقليدية لمنع ارتكاب الجرائم الامنية المستتتتتتتتتتتتحدثة،  الضتتتتتتتتتتتبط الاداري 



7 

هدفت لدراستتتتتتة اماانية تحديث نظرية الضتتتتتتبط الاداري وتجديد وستتتتتتائلها  تى تتلاءر مع طبيعة هذه الجرائم  

 تمع بأكملذ.جالمستحدثة وذلك للحد من اضرارها التي تمس بأمن الم

جريمة الارهاب عبر الوستتتتتائل الالكترونية "دراستتتتتة مقارنة بين التشتتتتتريعين الاردني    :رستتتتتالة ماجستتتتتتير بعنوان

 .2017،  جامعة الشرق الاوسط: عمان/ المملكة الاردنية الهاشمية،  مصطفى سعد  مد مالف،  "والعراقي

وموقف كل ،  جرائم الارهاب الالكتروني  وبالأخصهدفت هذه الدراستتتتتتة الى التعرف على الجرائم الالكترونية  

والاستتتتتباب وراء ارتكاب جرائم الارهاب الالكتروني والى ماذا  ،  من المشتتتتترع الاردني والعراقي من هذه الجرائم 

وتطرقتتت هتتذه التتدراستتتتتتتتتتتتتتتتة الى تبيتتان الاجراءات الجنتتائيتتة لجريمتتة الارهتتاب الالكتروني  ،  يهتتدف الارهتتابيون 

 والعقوبات المقررة لها في كل من التشريعين.

جامعة ملحمَّد  ،  توفيق شتتتتتتتتتتتتترياي،  الارهاب الالكتروني وتأثيره على امن الدولة  :رستتتتتتتتتتتتتالة ماجستتتتتتتتتتتتتتير بعنوان

 .2017بوضياف: المسيلة/الجزائر  

،  الالكتروني وتتتأثيراتتتذ على امن التتدولتتة  للإرهتتابا تتاطتتت هتتذه التتدراستتتتتتتتتتتتتتتة بجميع الجوانتتب الظتتاهرة والا يتتة  

كمتا ،  الالكتروني ووضتتتتتتتتتتتتتتحتت طبيعتة الاخطتار التي تنجم عنتذ  للإرهتابفتنتاولتت اهم الاستتتتتتتتتتتتتتبتاب التي تؤدي  

وبحمت بالعلاقة بين الارهاب  ،  والفردي(،  والدولي،  والاقليمي،  تطرقت الى ابعاد ومستتتتتتتتتويات الامن )الوطني

وجاء في هذه الدراستتتتتة اهم مظاهر الاطر في الارهاب الالكتروني والتي تتممل في ،  الالكتروني وامن الدولة

،  والتجستتتتتتتتس الالكتروني،  كذلك الحروب الاعلامية،  اختراق المواقع الالكترونية وخلق الفيروستتتتتتتتات ونشتتتتتتتترها

والقصتتتتتتتتتف الالكتروني وتدمير انظمة المعلومات. كما عرضتتتتتتتتتت هذه الدراستتتتتتتتتة الجهود الوطنية في ماافحة 

 .الارهاب والاستراتيجيات الدولية لماافحتها

تتميز هذه الدراسة عن الدراسات السابقة في انها تناولت الاعتداءات الالكترونية من زاوية شمولية تربط بين  

فقتتد تضتتتتتتتتتتتتتتمنتتت تعريفتتاً لكتتل من الاعتتتداءات الالكترونيتتة والأمن التتداخلي  ،  البعتتد المفتتاهيمي والبعتتد التطبيقي
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وكتتذلتتك الأمن المعلومتتاتي ومن ثم تطرقتتت الى أهم صتتتتتتتتتتتتتتور الاعتتتداءات الالكترونيتتة التي تقع على الأمن  

 الداخلي للدولة.

من خلال  ،  كما تاتلف هذه الدراستتة في تركيزها على دور أجهزة العدالة في ماافحة الاعتداءات الالكترونية

والجهاز  ،  تحليل الأدوار القانونية والتنظيمية لكل من جهاز الشتتتتتترطة الفلستتتتتتطينية )و دة الجرائم الالكترونية(

باهضتتتتتتتتافة الى تستتتتتتتتليطها الضتتتتتتتتوء على اهجراءات الحديمة والمستتتتتتتتتحدثة في ماافحة   الوقائي الفلستتتتتتتتطيني.

تنظيمها في التشتتتتتتتتتتتتريع الفلستتتتتتتتتتتتطيني بالمقارنة مع الاعتداءات الالكترونية مع بيان مد  غياب او قصتتتتتتتتتتتتور  

 التشريعات العربية الأخر .  
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 الأول الفصل 

 الداخلي للدولة على الامن ةالالكتروني ءاتالاعتدا ماهية

ما أد  إلى بروز فضتتتاء  ،  غير مستتتبوق في تكنولوجيا المعلومات والاتصتتتالات  اً شتتتهدت العقود الأخيرة تطور 

لا يتجزأ من الحياة اليومية للأفراد والدول على  د ستتتتتتتتتتتتواء. ومع هذا التطور  اً  إلكتروني جديد أصتتتتتتتتتتتتبح جزء

محدثة  ،  لا ستتتتتتتتتتتتتتيما تلك التي تتستتتتتتتتتتتتتتلل عبر الأدوات الرقمية،  ظهرت تهديدات متعددة للأمن القومي،  التقني

ونتاشتتتتتتتتتتتتتت تة عن فتاعلين قتد ياونون مجهولي الهويتة أو ختار  الحتدود  ،  تحولات في طبيعتة الاعتتداءات التقليتديتة

،  الجغرافية للدولة. ومن أبرز التحديات التي باتت تواجهها الدول اليور ما يلعرف بتتتت "الاعتداءات اهلكترونية" 

،  وتطال بنيتها الستتتتتتتياستتتتتتتية ،  وهي أعمال موجهة ضتتتتتتتد المصتتتتتتتالح الحيوية للدولة باستتتتتتتتادار الوستتتتتتتائل التقنية

 .(2015)باطلي،    والاقتصادية،  تماعيةوالاج،  والأمنية

تلعتد الاعتتداءات اهلكترونيتة الواقعتة على أمن التدولتة التداخلي أ تد أبرز التحتديتات القتانونيتة واهجرائيتة التي  

في ظل تصتتتتتتاعد وتيرة الجرائم المرتكبة عبر الفضتتتتتتاء الرقمي. فقد باتت الهجمات  ،  تواجذ الدولة المعاصتتتتتترة 

من خلال استتتتتتتهداف أنظمتها الستتتتتتياستتتتتتية  ،  المعلوماتية تممل وستتتتتتيلة فعالة للمستتتتتتاس باستتتتتتتقرار الدولة وأمنها

خاصتتتتة في الدول ذات  ،  واستتتتتغلال المغرات في التشتتتتريعات والستتتتياستتتتات الأمنية،  والاقتصتتتتادية والاجتماعية

 ما هو الحال في فلسطين.  ك،  الأنظمة القانونية غير المتكاملة في المجال الرقمي

فمنها ما يأخذ شتتال التحريض العلني  ،  إن مظاهر الاعتداءات اهلكترونية الواقعة على الأمن الداخلي تتنوع

،  ومنها ما يتجلى في  ملات تشتتويذ ضتتد رموز الدولة ومؤستتستتاتها الرستتمية،  على العنف أو الفتنة الطائ ية

أو نشتتتتتتتتر أخبار كاذبة تمير البلبلة العامة وتضتتتتتتتتعف المقة في الدولة  ،  أو محاولات اختراق المواقع الستتتتتتتتيادية

رغم خطورتها  ،  ومؤستستاتها. هذه الأفعال قد لا تجد توصتيفًا قانونيًا دقيقًا ضتمن النصتوت التشتريعية الحالية

 .(2017)الحمامي و الحايم،    الواضحة على الأمن الوطني
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ا جتديتدة من هتذه الاعتتتداءات و ملات  ،  ممتتل التزييف اهعلامي الرقمي،  كمتتا أن التطور التقني أفرز أنمتتاطتً

واستتتتتتادار الذكاء الاصتتتتتطناعي في إنشتتتتتاء محتو   ،  التأثير الستتتتتياستتتتتي الممنهجة عبر الروبوتات اهلكترونية

زائف يلستتتتتتتتغل في ستتتتتتتياقات ستتتتتتتياستتتتتتتية أو أمنية. هذا التنوع في الأستتتتتتتاليب يفرض على البا مين والمهتمين  

ودراستتة مد  قابليتها للاستتتجابة لهذه  ،  بالقانون الجنائي والقانون العار فحص النصتتوت القانونية بعين نقدية

 .(2012)العقات،    التحديات

وكذلك  ،  توضتتتتيح ما المقصتتتتود بالاعتداء والجريمة الالكترونية  إلىبدايةً  فإن هذا الفصتتتتل يستتتتعى  ،  بناءً عليذ

أبرز صتتتتور الاعتداءات اهلكترونية الواقعة على    بيان  ومن ثم الى،  توضتتتتيح المقصتتتتود بأمن الدولة الداخلي

مع تحليلها قانونيًا وفق ما هو منصتتتتتتتتتوت عليذ في القرار بقانون الفلستتتتتتتتتطيني بشتتتتتتتتتأن  ،  أمن الدولة الداخلي

ومقارنتها بما هو معمول بذ في دول أخر  ذات تجربة تشتتتتتتتريعية أكمر نضتتتتتتتجًا في هذا  ،  الجرائم اهلكترونية

 .بهدف بلورة تصور شامل لطبيعة التهديدات وكي ية مواجهتها تشريعيًا ومؤسساتيًا،  المجال

 الالكترونية والامن الداخلي للدولةالمقصود بالاعتداءات  المبحث الأول:  

قتتتد  ،  يرتبط مفهور الاعتتتتداءات الالكترونيتتتة ارتبتتتاطتتتاً وثيقتتتاً بتتتالأمن التتتداخلي للتتتدولتتتة اذ أن هتتتذه الاعتتتتداءات 

بما يؤدي الى زعزعة    او الرموز الوطنية والمؤستتتتتستتتتتات الستتتتتيادية،  تستتتتتتهدف البنية التحتية المعلوماتية للدولة

فإن مواجهة هذه الظاهرة تستتتتتتتتلزر اطاراً قانونياً  ،  الاستتتتتتتتقرار والامن العار وتقويض ستتتتتتتيادة القانون. ومن هنا

 متكاملًا يحدد أركانها وصورها والعقوبات المقررة لها.

يصتتتتبح من الضتتتتروري اولًا توضتتتتيح المقصتتتتود بالاعتداء الالكتروني والامن الداخلي للدولة  ،  وبناءً على ذلك

 تى يتستتتتتتتتتتتتتتنى لنتا تحليتل هتذه الاعتتداءات تحليلًا قتانونيتاً واستتتتتتتتتتتتتتتعراض اثتارهتا على المجتمع والامن التداخلي  

 الدولة.
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 الطبيعة القانونية للاعتداء الالكترونيالمطلب الأول:  

والاعتداء  ،  أي عدوّك الظٌالم لك،  اعتداء: مصتدر اعتد  والعادي هو الظالم. يقال: لا أشتمت ب بك عاديك

والعتتداوة: هي متتا يتمان في ،  . ويتتأتي الاعتتتداء بمعنى العتتداوة (2001)الهروي،    والتعتتدّي والعتتدوان: الظّلم 

 .(1983)الجرجاني،    القلب من قصد اهضرار والانتقار 

 ومنتتذ قولتتذ تعتتالى: ،  ويراد بتتذ مجتتاوزة الحتتد،  وورد الفعتتل )اعتتتد ( ومصتتتتتتتتتتتتتتتدره )الاعتتتداء( في القرآن الكريم 

 [.14 لنساء:]ا چئا  ئە  ئە  ئو  ئو  ئۇچ 

)وزارة الأوقاف    وفي اصتتتتتتتتتتطلاح الفقهاء يقصتتتتتتتتتتد بذ تجاوز الحد والقدر والحق الذي ينبغي الاقتصتتتتتتتتتتار عليذ

 .(1984الكويت،  -والشؤون اهسلامية

،  وضتتمتذ المعاجم العربية الحديمة إليها،  أقرّه مجمع اللغة العربية في مصتتر 1أما اهلكترون فهو لفظ أعجمي

شتتتتحنتها هي الجزء الذي لا ،  : اهلكترون: "دقيقة ذات شتتتتحنة كهربائية ستتتتالبة2وقد جاء في المعجم الوستتتتيط

 .يتجزأ من الكهربائية"

والالكترونيات فرع من علم الفيزياء والهندسة يتناول التحام في انسياب  ،  وإلكتروني هو منسوب الى إلكترون 

وتستادر الماوّنات اهلكترونية في مد  واسع  ،  لتحقيق أغراض مفيدة ،  الشحنات الكهربائية في وسائل معينة

. والمراد بالمة  )الموستتتتتتتتتتتتوعة العربية العالمية، د.ت(  ممل أجهزة الراديو والتلفاز والحواستتتتتتتتتتتتيب،  من المنتجات

 إلكتروني في الأنظمة الحديمة هو الحواسيب.

هي كتل الاعتتداءات التي تهتدف إلى إلحتاق الضتتتتتتتتتتتتتترر بتأنظمتة المعلومتات    :وتعرّف الاعتتداءات الالكترونيتة

 يث ان هذه  ،  ومصتتتتتتتدر توافر المعلومات وستتتتتتتريتها في هذه الأنظمة،  فتؤثر بذلك على ستتتتتتتلامة المعلومات

 
ك، ويبدو أصل كلمة )إلكترون( يوناني، وهي تعني العنبر أو الكهرمان، وسبب ذلك أن الاغريق لا ظوا أن الكهرمان يجذب الأجسار الا يفة عندما يدل 1

 (.330و 3/324) . انظر: الموسوعة العربية الصادرة عن الجمهورية السورية1819ستوني هو أول من استعملها عار أن اهيرلندي  .
 . (24مادة )اهلكترون() 2
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اقتصتتتادي  ،  فمنها ما ياون بدافع ستتتياستتتي،  الاعتداءات تاتلف درجة خطورتها باختلاف الدافع من الاعتداء

  أو بتدافع تجتاري أو فردي ومنهتا من يقور بتالاعتتداء من أجتل الفضتتتتتتتتتتتتتتول والافتاتار وغيرهتا من الاعتتداءات 

 .(2016) ديد و مسوس،  

 ممتتل،  وهنتتاك من عرّفهتتا على انهتتا تلتتك الاعتتتداءات التي قتتد تحتتدخ للمعلومتتات داختتل النطتتاق الالكتروني

 وتتضتتتتتتمن أستتتتتتاليب ،  تلك المعلومات المازنة في الحاستتتتتتب الشتتتتتتاصتتتتتتي مروراً بالشتتتتتتباة  تى جهاز الاادر 

  والتصتتتتتتتتنت والبرامج الابيمة ،  وعرقلة الادمة،  والاستتتتتتتتتادار غير المرخص لذ،  ماتلفة كانتحال الشتتتتتتتتاصتتتتتتتتية

 .  )المبارك، د.ت.(

 :ينبغي لنا تمييزه عن الجريمة الالكترونية،  ولفهم أوسع لمصطلح الاعتداء الالكتروني

ر((،  الجريمة للغةً هي استتتتتم  ر( وأجرر عليذ بمعنى أذنب  ،  جرر أي قطع الشتتتتتيء،  والجمع )جرائمل(،  مصتتتتتدرها )ج(

وهي بصتتتتتتتتورة عامة كلج أمر إيجابي أو ستتتتتتتتلبي يعاقب  ،  )قاموس المعاني، د.ت.(  واعتد  والجرر هو الاطأ

 سواء أكان ماالفة أر جنحة أر جناية.،  عليذ القانون 

 ، يطلق مفهور الجريمتتة في اهستتتتتتتتتتتتتتلار على ارتكتتاب كتتل متتا هو ماتتالف للحق والعتتدل والطريق المستتتتتتتتتتتتتتتقيم

،  [29  المطففين:]   چئۇ  ئۇ   ئۆ  ئۆ  ئۈ  ئۈ  ئې  ئې    چ :  فقتتد قتتال تعتتالى في كتتتابتتذ الكريم 

فتالجريمتة هي فعتل متا نهى ب  ،  [46  المرستتتتتتتتتتتتتتلات:]    چئې     ئى  ئى  ئى    ی  چ :  وكتذلتك قولتذ تعتالى

وهو إما  ،  ولذلك فقد قرر ب عز وجل عقابا لكل من ياالف أوامره ونواهيذ،  وعصتتتتتتتتتتيان ما أمر ب بذ،  عنذ

 وهو خير الفتاصتتتتتتتتتتتتتتلين ،  وإمتا عقتابتا في اةخرة ينفتذه الحتاكم التديتان،  أن ياون عقتابتا دنيويتا ينفتذه ولي الأمر

 .(1998)أبو زهرة،  

 على عتدر وضتتتتتتتتتتتتتتع تعريف للجريمتة تتاركتةً ذلتك للفقتذ والتذي بتدوره اختلف   لقتد درجتت التشتتتتتتتتتتتتتتريعتات الماتفلتة

الفكريتتتتة تبعتتتتاً لاختلاف وجهتتتتات النظر   فمنهم من اعتمتتتتد في تعريف الجريمتتتتة على،  في تعريف الجريمتتتتة 
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ومنهم من اعتمتتد في تعريفتتذ للجريمتتة على الركن القتتانوني فيهتتا بتتاعتبتتاره الركيزة  ،  البتتاعتتث لتجريم الافعتتال

 الاساسية لوجودها.

فقد عرّف الفيلستتوف الفرنستتي والمفكر الاجتماعي روستتو الجريمة بأنها: " كل فعل من شتتأنذ ان يفصتتم عر   

 .(2000)نجم،    العقد الاجتماعي الذي ينظم  ياة الجماعة والذي قبل بذ كل فرد فيها من  اكم ومحاور"

 يث ان هذا التعريف يوضتتتتتتتح قيار الدولة على استتتتتتتاس العقد الاجتماعي دون الاشتتتتتتتارة الى الركن القانوني  

الفقيتذ الايطتالي كرارا فقتد  ،  ومن الفقهتاء التذين ركزوا على ابراز الركن القتانوني في تعريفهم للجريمتة  للجريمتة

عرّف الجريمة بأنها: "انتهاك  رمات قانون من قوانين الدولة بفعل خارجي صتتتتتتتتتتتتادر عن رجل لا يبرره قيار  

 .(1975) ومد،    ولا ممارسة  قّ على ان ياون منصوصاً على معاقبتذ في القانون"،  بواجب

،  وعرفها الفقيهان الفرنستتتتيان ستتتتتيفاني وجور  لوفاستتتتير بأنها: " فعل او امتناع عن فعل مستتتتند الى صتتتتا بذ

القستتتتتتتتتتم العار،    -)الستتتتتتتتتترا ، قانون العقوبات الستتتتتتتتتتوري    ينص عليذ القانون ويعاقب من اجلذ بعقوبة جزائية"

1995).   

  1960لسنة    16فلم يرد في قانون العقوبات الاردني رقم ،  فكما ذكرنا سابقا ان التشريعات لم تعرف الجريمة

بل اكتفى ببيان الافعال التي تشتتال جريمة ستتواء الايجابية او الستتلبية  ،  الستتاري في الضتتفة الغربية تعريفا لها

 وبيان اركانها والعقوبة المقررة لكل منها.

كتل فعتل او امتنتاع عن    :وتر  البتا متة من خلال التعريفتات الستتتتتتتتتتتتتتابقتة بتأنتذ يمان تعريف الجريمتة على انهتا

 فعل ياالف ا اار القانون والذي بدوره يفرض على مرتكبذ جزاء.

الالكترونية  بالجريمة  يتعلق  فيما  الفلسطيني،  اما  المشرع  يقم  وانما    لم  الالكترونية  للجريمة  تعريف  بوضع 

 تاركا ذلك للفقذ.،  اقتصر على سرد الجرائم او الافعال التي ينطبق عليها قانون الجرائم الالكترونية الفلسطيني
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 يث  ،  والاستتتتتتتتس التي يعتمدونها  للجريمة الالكترونية وذلك بتعدد المعايير  تعاريف الفقهاء  تعددت،  ومع هذا

 انقسمت الى أربعة اتجاهات تقور على أسس ماتلفة وهي:

 اولًا: على أساس وسيلة ارتكاب الجريمة

والذي يعتبر اصتتتتتتتتتتتتتحابها ان جريمة الحاستتتتتتتتتتتتتب تتحقق  ،  على وستتتتتتتتتتتتتيلة ارتكاب الجريمة  فهي تعريفات تعتمد

 يث يعرفها فورستتتتتتتتتتر انها) هي الجرائم التي تلعب فيها  ،  باستتتتتتتتتتادار الحاستتتتتتتتتب كوستتتتتتتتتيلة لارتكاب الجريمة

  وير  الفقيذ الألماني تاديمان،  (Forester, 1989) البيانات الكمبيوترية والبرامج المعلوماتية دوراً رئيستتتتتتتتياً(

أن الجرائم المعلوماتية هي "كل اشتتتتاال الستتتتلوك غير المشتتتتروع أو الضتتتتار بالمجتمع الذي يرتكب باستتتتتادار  

 .(Tiedemann, 1989)  "الحاسب اةلي

اي يماننا القول بأن الجريمة الالكترونية  ستتتتب هذا المعيار عبارة عن فعل اجرامي يتم استتتتتادار الحاستتتتب  

 في ارتكابذ كأداة رئيسة.

 ثانياً: على أساس موضوع الجريمة

ير  واضتتتتعو هذا التعريف أن الجريمة المرتكبة عبر الانترنت ليستتتتت هي التي ياون النظار المعلوماتي أداة  

ومن أشتتتتتتتتتتتتتتهر فقهتتاء هتتذا الاتجتتاه الفقيتتذ  ،  (2006)الملط،    بتتل هي التي تقع عليتتذ أو في نطتتاقتتذ،  ارتكتتابهتتا

“Rosenblatt”   أو تغيير أو  ذف ،  الذي عرف جريمة اهنترنت بأنها: "نشتتتاط غير مشتتتروع موجذ لنستتت  ،

 .(2004)الرشيد،    أو التي تحول عن طريقذ"،  أو للوصول إلى المعلومات المازّنة داخل الحاسب

 ومن التعريفات التي تستتتتتتتتتند الى موضتتتتتتتتوع الجريمة او ا ياناً الى انماط الستتتتتتتتلوك محل التجريم تعرفها بأنها

  "كل ستتتتتتتتتتلوك غير مشتتتتتتتتتتروع او غير مستتتتتتتتتتموح بذ فيما يتعلق بالمعالجة الالية للبيانات او نقل هذه البيانات" 

   .(1992)قشقوش،  
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كما عرفها خبراء المنظمة الأوروبية للتعاون والتنمية الاقتصتتتتتتتتادية بأنها " كل ستتتتتتتتلوك غير مشتتتتتتتتروع ومناف  

 للأخلاق او غير مسموح بذ يرتبط بالمعالجة اةلية للبيانات أو بنقلها".

ياون  ، بأنها افعال غير مشتتتروعة  الالكترونيةفنستتتتنج هنا ان أصتتتحاب هذا الاتجاه ذهبوا لتصتتتنيف الجريمة  

 الهدف من ورائها الوصول الى معلومات معينة او  ذف هذه المعلومات او تغييرها داخل الحاسب اةلي.

 على أساس توافر المعرفة بتقنية المعلومات  :ثالثاً 

بمعنى ان  ،  أي يستتند انصتار هذا الاتجاه في تعريفهم للجريمة الالكترونية على الستمات الشتاصتية لمرتكبها

" كتتل ستتتتتتتتتتتتتتلوك غير مشتتتتتتتتتتتتتتروع ياون العلم بتكنولوجيتتا    :ياون ملمتتاً بتقنيتتة المعلومتتات. ومن هتتذه التعريفتتات

)عبتد الحايم ر.،    وملا قتتذ وتحقيقتذ من نتا يتة أخر "،  الحتاستتتتتتتتتتتتتتبتات اةليتة بقتدرن لازر لارتكتابهتا من نتا يتة

بتأنهتا " أيتّة جريمتة ياون متطلبتاً لاقترافهتا ان تتوافر    ”David Thomson“وكتذلتك عرّفهتا الفقيتذ    .(2015

او "هي ذلتك النوع من الجرائم التذي يتطلتب  ،  (Thomson, 1991)  لتد  فتاعلهتا معرفتة بتقنيتة الحتاستتتتتتتتتتتتتتب"

)عياد،    الماماً خاصتتتتاً بتقنيات الحاستتتتب اةلي ونظم المعلوماتية لارتكابها أو التحقيق فيها ومقاضتتتتاة فاعلها"

فهو يضتتتتيّق من دائرة الأشتتتتاات الذين يعتبرون مرتكبي ،  وهذا تعريف ضتتتتيّق للجريمة الالكترونية،  (2007

 يث يمان أن يتم ارتكاب بعضها دون ان ياون المرتكب على دراية عميقة بتقنيات الحاسب  ،  لهذه الجريمة

 الالي والشباة المعلوماتية.

 اتجاه يأخذ بدمج عدة تعاريف  :رابعاً 

عمد أصتتتتحاب هذا الاتجاه الى تعريف الجريمة الالكترونية تعريفاً شتتتتاملًا عن طريق دمج اكمر من عنصتتتتر  

او معيار فاعتبروها بأنها " الجريمة التي يستتتتتتتتتادر فيها الحاستتتتتتتتب اةلي كوستتتتتتتتيلة أو أداة لارتكابها أو يممل  

ومنهم من ،  (109-108، الصتتفحات  2004)الرشتتيد،    أو جريمة ياون الحاستتب نفستتذ ضتتحيتها،  اغراء بذلك

بأنها: "كل نشتتتتتاط إيجابي أو ستتتتتلبي من شتتتتتأنذ الاتصتتتتتال والتأثير في الكيان المعنوي للحاستتتتتب اةلي   عرّفها

أو  ،  أو المعلومات المازنة بذ بالنستتتتتت ،  أو إضتتتتتتعاف قدرتذ على أداء وظائفذ بالتأثير على برامجذ،  بتعطيلذ



16 

،  أو الحذف الكلي،  التعديل بالحذف أو باهضتافة أو المناقلة في الاصتائص الأستاستية للبرامج أو المعلومات

أو  ،  أو إرستالها،  أو الوصتول إليها أثناء نقلها،  أو الوصتول إلى البرامج أو المعلومات المازنة بذ،  أو الجزئي

فشتمل هذا التعريف في وصتفذ  ،  (2006)الهيتي،    أو اهبقاء على الاتصتال من غير وجذ  ق"،  الاتصتال بذ

،  يتصتل بواستطة  استب الي كوستيلة للجريمة،  دون وجذ  ق،  للجريمة الالكترونية كل فعل إيجابي او ستلبي

 يث يتم تبادل البيانات كمحل للجريمة وذلك عن طريق نستتتتتتتت  أو  ،  بشتتتتتتتتباة الانترنت وهي المجال المعنوي 

  ذف او لصق للبيانات للوصول الى معلومات مازنة ذات قيمة. 

ولعل أفضتتتتتتل تعريف وضتتتتتتع للجريمة الالكترونية الذي تم تبنيذ من قبل مؤتمر الأمم المتحدة العاشتتتتتتر لمنع  

،  الجريمة ومعاقبة المجرمين وهو " أية جريمة يمان ارتكابها بواستتتتتتتطة نظار  استتتتتتتوبي أو شتتتتتتتباة  استتتتتتتوبية 

)الأمم المتحدة،    والجريمة تشتتتتتتتتتتتتتتمل من النا ية المبدئية جميع الجرائم التي يمان ارتكابها في بي ة إلكترونية"

سواء التي تقع  ،  فهذا التعريف أ اط بجميع الاشاال اهجرامية للجريمة الالكترونية،  (2000نيسان    10-17

واية جريمة قد تقع  ،  او تلك التي تقع على البيانات والبرامج داخل نظار معلوماتي،  بواستتتتتتتتتتتطة  استتتتتتتتتتتب آلي

 داخل بي ة إلكترونية.

   :من خلال التعريفات السابقة يتضح لنا ما يلي في تعريف الجريمة الالكترونية

وذلك كما في  الة الدخول غير المصتتترح  ،  اي هو محل الجريمة،  قد ياون الجهاز هدفاً للجريمة ذاتها .1

 .او زرع الفيروسات بذ لتدمير البيانات الموجودة ، بذ الى نظار ما

كاستتادامذ كوستيلة في عمليات  ،  اي استتادار الحاستب الالي للقيار بالجريمة،  او ان ياون اداة الجريمة .2

او للاستتتتتتتتتتتتيلاء على الاموال بإجراء تحويلات غير مشتتتتتتتتتتتروعة عبر الانترنت بهدف غستتتتتتتتتتتيل  ،  التزوير

 الاموال وغيرها من الجرائم.

 .الاعتداء واقع على مصلحة يحميها القانون  .3

 .توافر  د ادنى من المعرفة التقنية لد  الجاني .4
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نشتتتتتتتتتاط يقور بذ الشتتتتتتتتتاص باستتتتتتتتتتادار التقنية  يمان تعريف الجريمة الالكترونية على انها:  ،  وبناءً على ذلك

 الالكترونية )الحاسب الالي وشباة الانترنت( كوسيلة لتنفيذ الفعل الذي يعاقب عليذ بالقانون.

اما  ،  ولم تشتتتتتتتملذ التشتتتتتتتريعات،  وبهذا تستتتتتتتتنج البا مة بأن الاعتداء هو عبارة عن ستتتتتتتلوك يقور بذ الشتتتتتتتاص

فيبرز  ،  يجرّر الفعل المرتكب ويحدد لذ العقوبة المناسبة،  الجريمة تتطلب وجود نص تشريعي واضح وصريح

لعدر وجود  ،  إن كميرًا من الأفعال لا تاضتتتتتتتتتتتع لعقوبات قانونية صتتتتتتتتتتتريحة،  الفارق بين "الاعتداء" و"الجريمة"

 نصوت تلجرّمها بشال مباشر.

 معلوماتيمن الالداخلي للدولة والأ  بالأمن: التعريف  لثانيالمطلب ا

ومعناها ستتتتتاون  ،  الهمزة والميم والنون أصتتتتتلان متقاربان: ا دهما الامانة التي هي ضتتتتتد الايانة  :الامن لغةً 

يلقال: أمن منذ أي ستلم  ،  والأمن يعني الاستتقرار والاطم نان،  )ابو الحستين، د.ت.(  واةخر التصتديق،  القلب

،  فالأمن ضتتتتتد الاوف ،  والأمان والأمانة بمعنى وا د،  وأمن على مالذ عند فلان أي جعلذ في ضتتتتتمانذ،  منذ

 .(2000)ابن منظور،   والمأمن الموضع الأمن،  والأمانة ضد الايانة

وانتفاء الاوف  ،  والتي تعني السلامة،  وردت كلمة الأمن وما يشتق منها في مواضع عديدة من القرآن الكريم 

 او على ما تقور بذ  ياتذ من مصالح وأهداف وكذلك امن المجتمع كال.،  على  ياة الانسان

 يقول ب تعالى:

 .[126]البقرة:  چئۈ  ئې  ئې    ئې  ئى  ئى  ئى  چ 

 .[55: النور] چ  ڎڇ  ڍ  ڍ  ڌ  ڌ چ

 صلى الله عليه وسلم(:يقول )،  ما يؤكد اهمية أمن الانسان في الجماعة التي يعيش فيها،  وفي السنة النبوية

رْ آ آ  نًا فآي سْْْْْْْْآ نْكًمْ ِمآ بَحَ مآ هآ ،  )مَنْ أَصْْْْْْْْْ دآ نْدَهً قًوتً يَوْمآ آ ،  مًعَافًى فآي جَسَْْْْْْْْ نْيَا(،  عآ يزَتْ لًَ  الدُّ رواه    فَكَأَنَّمَا حآ

 .(2346( والترمذي في "السنن" )300البااري في "الأدب المفرد" )رقم/
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ربذ: في نفستذ ويعني   في   :وقيل بفتح الستين أي  .في أهلذ وعيالذ :فالمعنى،  الجماعة  :السترب  :وقيل،  في ستر

  في بيتذ.  :وقيل بفتحتين أي،  مسلكذ وطريقذ

فالأمن يعاس السلار او الطمأنينة والساينة في الماان والزمان الذي يعيش فيذ الانسان سواء على نفسذ او  

 عرضذ او مالذ او افكاره وعقيدتذ.

فمنهم من عرفذ بأنذ " الكيان المادي  ،  فقد تباينت تعريفات الفقهاء لمصطلح أمن الدولة الداخلي،  اما الفقذ 

،  فالكيان المادي هو وجودها الواقعي وإ ساس المواطنين بسطوتها،  والمعنوي للدولة في أعين المحاومين بها

 . ( 1990)بهنار،  وبأنها قابضة على زمار الأمور والكيان المعنوي هو ا ترار المواطنين وولائهم نحوها

عرفذ البعض ايضتاً بأنذ الاجراءات الااصتة بتأمين الفرد داخل الدولة ضتد الاخطار الماستة بالنفس والمال  و 

ووضتتتتتتتع التشتتتتتتتريعات التي تحقق  مايتذ والحفام على مقدستتتتتتتاتذ من خلال اجهزة الامن الداخلي بمنع وقوع  

 .(2010)اللبيدي،    الجرائم وانشاء الأجهزة القضائية لتوقيع العقاب على الاارجين عن القانون 

القضتتائية    65لستتنة    21855 اولت محامة القضتتاء اهداري المصتترية في  امها الصتتادر في الدعو  رقم  

تعريف الأمن القومي بتأنتذ " ومع تطور قتدرة    2011اثنتاء نظر دعو  قطع الاتصتتتتتتتتتتتتتتالات خلال ثورة ينتاير  

مها ومصتتتتتتتتتتتالحها من الدولة اتستتتتتتتتتتتع مفهور الأمن القومي إلى القدرة الشتتتتتتتتتتتاملة للدولة والمؤثرة على  ماية قي

،  وعستتارية،  واجتماعية،  واقتصتتادية،  ولذلك كان للأمن القومي ابعاداً ستتياستتية،  التهديدات الاارجية والداخلية

فالبعد الستتتتتياستتتتتي للأمن  ،  ولكل بلعد خصتتتتتائصتتتتتذ التي تمبت ترابط تلك الأبعاد وتكاملها،  وجغرافية،  وأيدلوجية

داخلي بتماستتتتتتتتتتتك الجبهة الداخلية وبالستتتتتتتتتتتلار الاجتماعي  يتعلق البعد ال،  داخلي وخارجيالقومي ذو شتتتتتتتتتتتقين  

) ام محامتتة القضتتتتتتتتتتتتتتتاء اهداري    وبتتالمواطنتتة وتراجع القبليتتة والطتتائ يتتة بمتتا يحقق دعم الو تتدة الوطنيتتة..."

 .(2011قضائية،    65لسنة    21855المصري الصادر في الدعو  رقم  
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الساري في الضفة الغربية    1960لسنة    16لم يرد في قانون العقوبات الاردني رقم  ،  فيما يتعلق بالتشريعات 

انما تناول في الباب الاول الاات بالجرائم التي تقع على امن الدولة  ،  تعريفاً لمصطلح امن الدولة الداخلي 

الفصل الاول يتعلق بالجرائم التي تقع على  ،   يث قسمها الى فصلين،  تعداد لهذه الجرائم الماسة بأمن الدولة

 والفصل الماني يتعلق بالجرائم الواقعة على امن الدولة الداخلي والتي سنتناولها لا قاً. ، امن الدولة الاارجي

 ويرجع الستتتتتتتبب في ،  مما ستتتتتتتبق يمان القول بأنذ لا يوجد تعريفاً جامعاً مانعاً لمصتتتتتتتطلح أمن الدولة الداخلي

 .ذلك ان الامن يعتبر  قيقة متغيرة تتأثر بعوامل عديدة سواء داخلية ار خارجية

 التمييز بين امن الدولة الداخلي والامن المعلوماتي

فرض التطور الالكتروني الهائل والمتستتتتتتتتتتتتتارع على المجتمعات الاعتماد على تقنيات تكنولوجية في شتتتتتتتتتتتتتتى  

تشتتتتتغل  يزاً كبيراً   فهي،  أصتتتتتبحت التكنولوجيا جزءً لا يتجزأ من  ياتنا اليومية يث  ،  مجالات الحياة والعمل

من خلال مجتمع افتراضتتتي نشتتتأ كنتيجة لهذا التطور وهو ،  ستتتواء في تواصتتتلنا ومعاملاتنا اليومية أو المهنية

والتتتذي ماّن ماتلف الف تتتات الاجتمتتتاعيتتتة من دخول هتتتذا المجتمع باتتتل  ،  موازي للمجتمع الواقعي التقليتتتدي

،  وممارستتتة ستتتلوكيات وانشتتتطة عديدة قد تكون من شتتتأنها ان تمس ليس فقط الحياة الااصتتتة للأفراد ،  ستتتهولة

،  العار داخل المجتمع التقليدي سواء الداخلي ار الاارجيالامن  ،  بل تمتد لتشمل جانب آخر وهو امن الدولة

 المعلوماتي. بالأمنوهذا ما نقصده  ،  فهذا الاخير مليء بالبيانات التي بحاجة لحماية ،  او  تى الافتراضي

 :(2011)كردي،   وهي،  يمان تعريف امن المعلومات من ثلاخ زوايا

واستتتتتتتتتتتتتتتراتيجيتات توفير الحمتايتة للمعلومتات من   من زاويتة اكتاديميتة: انتذ العلم التذي يبحتث في نظريتات •

 المااطر التي تهددها من انشطة الاعتداء عليها.

من زاويتة تقنيتة: هو الوستتتتتتتتتتتتتتائتل والادوات والاجراءات اللازر توفيرهتا لضتتتتتتتتتتتتتتمتان  متايتة المعلومتات من  •

 الاخطار الداخلية والاارجية.
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،  من زاوية قانونية: فإن امن المعلومات هو تدابير  ماية ستتتتتتتتتتتترية وستتتتتتتتتتتتلامة محتو  وتوفر المعلومات •

 وماافحة انشطة الاعتداء عليها او استغلال نظمها في ارتكاب الجريمة.

الوزراء رقم   القرار الصادر من مجلس  الفريق    2015لسنة    16وورد في  الداخلي لعمل  بالنظار  )المتعلق 

( منذ وهو " مجموع الأدوات  1الفلسطيني للاستجابة لطوارئ الحاسوب( تعريفاً للأمن السيبراني في المادة ) 

ااطر واهجراءات والتدريب وأفضل  والسياسات ومفاهيم الأمن وضوابط الأمن والمبادئ التوجيهية وإدارة الم

الممارسات وآليات الضمان والتكنولوجيا التي يمان استادامها في  ماية البي ة السيبرانية وأصول المؤسسات  

والادمات  ،  والمستعملين والتطبيقات  التحتية  والبنية  والموظفين  بالشباة  الموصولة  الحوسبة  أجهزة  وتشمل 

 . مات المنقولة و/أو المحفوظة في البي ة السيبرانية" المعلو وأنظمة الاتصالات ومجموع  

فيستنتج ان الامن المعلوماتي او الالكتروني هو عبارة عن مجموعة من الاجراءات او التدابير الوقائية التي  

البيانات وخصوصيتها المعلومات او  للمحافظة على  بقانون رقم  ،  تستادر  القرار      لسنة  10 يث جاء في 

والمعلومات    2018 البيانات  تعريف  المعلومات  وتكنولوجيا  الاتصالات  وجرائم  الالكترونية  الجرائم  بشأن 

تكنولوجيا    منذ: كل ما يمان تازينذ أو معالجتذ أو إنشاؤه أو توريده أو نقلذ باستادار  1الالكترونية في المادة  

أو،  المعلومات الرموز  أو  الحروف  أو  الارقار  أو  الصوت  أو  الصور  أو  الكتابة  ،  الاشارات   بوجذ خات 

 وغيرها. 

أو أي وسيلة  ،  أي وسيلة إلكترونية مغناطيسية بصرية كهروكيميائية  :وكذلك عرّف تكنولوجيا المعلومات بأنها

تستادر لمعالجة  ،  أو مجموعة وسائل مترابطة أو غير مترابطة،  سواء أكانت مادية أر غير مادية ،  أخر  

وتشمل أي قدرة تازين بيانات أو اتصالات تتعلق  ،  البيانات وأداء المنطق والحساب أو الوظائف التازينية

 أو تعمل بالاقتران مع ممل هذه الوسيلة.  

تقليدية داخل   اما بطريقة  الاعتداء  او  للاطر  ياون عرضة  قد  الدولة بشال عار  امن  ان  نستنج  فبالتالي 

واما بطريقة الكترونية كالقيار  ،  المجتمع التقليدي كالاضطرابات واعمال الشغب او اثارة عصيان المسلح وغيره
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نشر الشائعات التي من شأنها أن تهدد  او    التحريض على الفتنةبأي نشاط الكتروني يهدد امن الدولة ممل  

 او الارهاب الالكتروني وغيرها من الاعتداءات. ، عن طريق شباات التواصل الاجتماعيالأمن الوطني 

 أمن الدولة الداخليالاعتداءات الالكترونية على  صور  :  ثانيالمبحث ال

على أمن الدولة الداخلي مدخلًا أستتتتتتتتاستتتتتتتتياً لفهم الأشتتتتتتتتاال المستتتتتتتتتقرة من   تلعد الصتتتتتتتتور التقليدية للاعتداءات

التهديدات الستتتتتتتيبرانية التي واجهتها الدول منذ المرا ل الأولى للتحول الرقمي. هذه الصتتتتتتتور لا تزال تشتتتتتتتال  

رغم تطور  ،  النواة الرئيستتتتتتية للاعتداءات التي تمارس ضتتتتتتد استتتتتتتقرار الدولة ونظامها الستتتتتتياستتتتتتي والاجتماعي

الوستتتتتتائل والأستتتتتتاليب التقنية المستتتتتتتادمة. ومن المهم إدراك أن الاعتداءات التقليدية قد اتاذت منحى جديداً  

،  اهخلال بالنظار العار ،  مع الحفام على غاياتها القديمة: زعزعة المقة بالمؤستتستتات،  في الفضتتاء اهلكتروني

 .(2016)العريشي و الشلهوب،   الأهلي  وبث الشائعات التي تستهدف السلم 

،  ممل التحريض على الكراهية ،  تشتتتتتتتتتتمل هذه الصتتتتتتتتتتور العديد من الأفعال التي تلمارس بوستتتتتتتتتتائل تقنية  ديمة

وهي أفعال كانت تلرتكب في الماضتتتي  ،  ونشتتتر الشتتتائعات التي تؤثر على الرأي العار ،  التشتتتهير برموز الدولة

وبث  ،  وفيديوهات، إلا أنها اليور تتاذ شتتال منشتتورات رقمية،  عبر الوستتائل التقليدية كالصتتحف والمنشتتورات

وصتتتتتعوبة  ،  إذ أن انتشتتتتتارها واستتتتتع،  و ملات منظمة على شتتتتتباات التواصتتتتتل. وهنا تكمن خطورتها،  مباشتتتتتر

 .(2022)محمود و درا ،    وفعاليتها في التأثير أكبر من الوسائل السابقة،  ملا قتها القانونية كبيرة 

بتل تعمتل على زعزعتة  ،  كمتا يامن الاطر الحقيقي في أن هتذه الاعتتداءات لا تقتصتتتتتتتتتتتتتتر على الأثر اللحظي

والتأثير على استتتتتتقرار الدولة من الداخل من خلال أدوات  ،  وتفكيك النستتتتتيج الاجتماعي،  المقة بالمؤستتتتتستتتتتات

 لكنها تلستغل بطريقة موجهة تادر أجندات داخلية أو خارجية.،  تبدو في ظاهرها مشروعة كحرية التعبير

يزداد الأمر تعقيدًا نظرًا لاصتتتوصتتتية الوضتتتع الستتتياستتتي وغياب الستتتيادة الكاملة على  ،  في الحالة الفلستتتطينية

باهضتتتافة إلى نقص التشتتتريعات التي تعالج بشتتتال مباشتتتر هذا النوع من الأفعال. ومع أن  ،  الفضتتتاء الرقمي

ا قانونيًا عامًا  2018القرار بقانون بشتأن الجرائم اهلكترونية لستنة   إلا أنذ لم يفصتل الاعتداءات  ،  وضتع أستاستً
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ما يترك فجوة قانونية خطيرة في  ماية  ،  على النظار الستتتياستتتي بالصتتتيغة التي تتناستتتب مع طبيعتها الحديمة

 الأمن الداخلي للدولة.

،  ممتل النموذ  الأردني،  تظهر بعض النمتاذ  التشتتتتتتتتتتتتتتريعيتة المتقتدمتة في هتذا الستتتتتتتتتتتتتتيتاق،  من النتا يتة المقتارنتة

التتذي نص صتتتتتتتتتتتتتترا تتة على الاعتتتداءات الواقعتتة على أمن التتدولتتة في قوانين الجرائم    والمشتتتتتتتتتتتتتترع الامتتاراتي

ا بحماية البنية التحتية الرقمية للدولة،  اهلكترونية وربط  ،  أو التشتتتتتتتتتريع المصتتتتتتتتتري الذي أولى اهتمامًا خاصتتتتتتتتتً

 .(2022)محمود و درا ،    الأمن السيبراني بالأمن القومي في قوانين محددة 

لاعتداءات اهلكترونية  هذا النوع من ايتناول هذا المبحث تصتتتتتتتتنيف وتحليل أبرز صتتتتتتتتور  ،  من هذا المنطلق

في محتاولتة ،  ومتد  توافقتذ أو تبتاينتذ مع النمتاذ  القتانونيتة الأخر  ،  وتحليتل موقف القتانون الفلستتتتتتتتتتتتتتطيني منهتا

 .لصياغة تصور متكامل  ول واقع الحماية القانونية لهذا النوع من الاعتداءات

 الأول: التحريض على الفتنة الداخلية عبر الوسائط الإلكترونية  لمطلبا

أصتتتتتتتتتتتبح التحريض اهلكتروني يممل أ د أبرز التحديات التي تواجذ  ،  في ظل التحولات الرقمية المتستتتتتتتتتتتارعة

الدول في ستتتتتتتتتعيها للحفام على النظار العار والاستتتتتتتتتتقرار الستتتتتتتتتياستتتتتتتتتي. يلفهم التحريض اهلكتروني على أنذ  

لنشر محتو   ،  والمدونات،  المنتديات اهلكترونية،  ممل وسائل التواصل الاجتماعي،  استادار الوسائل الرقمية

أو الدعوة إلى تقويض النظار الستتتتتتتتتتياستتتتتتتتتتي القائم. يتميز هذا  ،  التحريض على العنف،  يهدف إلى إثارة الفتنة

مما يزيد من تأثيره وخطورتذ على  ،  النوع من التحريض بقدرتذ على الوصتول إلى جمهور واستع بسترعة فائقة

 .(2011)المصري،   السلم الأهلي

ا نشتتر الشتتائعات،  التحريض اهلكتروني لا يقتصتتر على الدعوة المباشتترة للعنف المعلومات  ،  بل يشتتمل أيضتتً

والترويج لأفكار تهدف إلى زعزعة المقة في المؤستتستتات الحاومية. هذا النوع من التحريض يمان ،  المضتتللة

وإضتتتعاف شتتترعية الدولة في ،  تصتتتاعد التوترات الطائ ية أو العرقية،  أن يؤدي إلى تفكك النستتتيج الاجتماعي

والانقستتتتار  ،  تتفاقم هذه التحديات بستتتتبب الوضتتتتع الستتتتياستتتتي المعقد،  نظر مواطنيها. في الستتتتياق الفلستتتتطيني
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مما يجعل التحريض اهلكتروني أداة فعالة في يد الجهات الستتتتتتتتتتتتتتاعية إلى  ،  والضتتتتتتتتتتتتتتغوط الاارجية،  الداخلي

 ر.زعزعة الاستقرا

،  هتذا متا يتدعو البتا متة في البحتث عن متد  المستتتتتتتتتتتتتتؤوليتة القتانونيتة المترتبتة على ممتل هتذا النوع من الاعتتداء

لم ينص صرا ةً على تجريم فعل   2018لسنة    10 يث نجد ان القرار بقانون بشأن الجرائم الالكترونية رقم  

يجرر القانون الأفعال التي تمس النظار العار أو الستتتتتتتتتتتلم الأهلي   يث  ،  وانما تناول بعض جوانبذ،  التحريض

ولا يحدد المعايير التي يمان من ،  لكنذ لا يقدر تعريفًا دقيقًا للتحريض اهلكتروني،  عبر الوستتتائل اهلكترونية

تطبيق  عيق  ت  قد  أمار تفستتتتتيرات متعددة   المجاليفتح  الامر الذي    خلالها تمييزه عن  رية التعبير المشتتتتتروعة.

 .القانون بشال عادل وفعال

( القرار بقانون بشتتتتتأن الجرائم الالكترونية ما يجرّر هذا النوع من الافعال التي تؤثر على  24جاء في المادة )

 السلم والامن المجتمعي  يث نصت على:

كل من أنشتتتتتتأ موقعاً أو تطبيقاً أو  ستتتتتتاباً إلكترونياً أو نشتتتتتتر معلومات على الشتتتتتتباة اهلكترونية أو إ د   "  

بقصتتتتد عرض أي كلمات ماتوبة أو ستتتتلوكيات من شتتتتأنها أن تؤدي إلى إثارة  ،  وستتتتائل تكنولوجيا المعلومات

الكراهية العنصتتتتتتترية أو الدينية أو التمييز العنصتتتتتتتري بحق ف ة معينة بستتتتتتتبب انتمائها العرقي أو المذهبي أو  

أو بغرامة لا تقل عن مائتي دينار  ،  يعاقب بالحبس مدة لا تزيد عن ستنة،  اللون أو الشتال أو بستبب اهعاقة

 ."أو بالتا العقوبتين،  أو ما يعادلها بالعملة المتداولة قانوناً ،  ولا تزيد على ألف دينار أردني،  أردني

كل وستتيلة رقمية   :تشتتملالتي  و ،  الوستتيلة الأستتاستتية المستتتادمة في هذه الجريمة هي الوستتائط اهلكترونيةان  

تطبيقات  ،  منصتتات التواصتتل الاجتماعي،  ممل اهنترنت،  أو تقنية تلستتتادر لنقل أو نشتتر الأفكار والمعلومات

 .(2018)السنوسي،    ومواقع الفيديو وغيرها،  المدونات،  البريد اهلكتروني،  الهاتف المحمول

أو إعادة نشتتتر محتو  إلكتروني يتضتتتمن  ،  إرستتتال،  بث،  ويتحقق الركن المادي من خلال قيار الجاني بنشتتتر

عبارات أو إشارات أو صورًا أو تسجيلات تحمل طابعًا تحريضيًا يهدف إلى إثارة النعرات الطائ ية أو القبلية  
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أو الدعوة إلى التمييز أو الكراهية أو العنف بين ماونات المجتمع. ويافي لقيار هذا الركن أن  ،  أو المناطقية

دون  ،  إلى تهديد الستتتتتتتلم الأهلي أو اهضتتتتتتترار بالنظار العار   –ولو نظريًا   –ياون الفعل من شتتتتتتتأنذ أن يؤدي  

وليس من ضتتتتتتتتتتتتتمن "جرائم     اجة إلى تحقق النتيجة فعليًا. فالجريمة هنا تصتتتتتتتتتتتتتنف ضتتتتتتتتتتتتتمن "جرائم الاطر"

.   تى وإن لم يقع فعليًا،  أي أن القانون يعاقب عليها لكونها تلحدخ ا تمالًا بوقوع ضتتتتتترر جستتتتتتيم ،  الضتتتتتترر"

 يث تلعرف جريمة الضترر بأنها الجريمة التي يفترض فيها وجود ستلوك جرمي ترتبت عليذ آثار متمملة في 

أمتتا جريمتتة الاطر فتعرف على انهتتا تلتتك الجريمتتة التي  ،  نتتاً الاعتتتداء الفعلي الحتتال على الحق المحمي قتتانو 

القستتتم   -)الستترا ، شتترح قانون العقوبات    تممل عدوان محتمل على الحق أي وجود تهديد واقع عليذ بالاطر

 .(1999العار،  

بل يافي  ،  لا يشتترط أن تنشتأ فتنة فعلية أو اضتطرابات داخلية أو أن تلزهق الأرواح أو تلستفك الدماء،  وعليذ 

على التأثير الستتتتتلبي في التماستتتتتك  ،  أو في ظل ظروف المجتمع،  أن ياون المحتو  المنشتتتتتور قادرًا بطبيعتذ

،  وبث بذور الشتتتقاق والانقستتتار. ويلراعى في هذا الستتتياق عنصتتتر التكرار ومد  انتشتتتار المحتو  ،  الاجتماعي

 .(1967)الصيفي،    ومد  تأثيره في ف ة مستهدفة أو في لحظة زمنية  ساسة سياسيًا أو اجتماعيًا

إذ إنذ ياشتتتتتتف عن الباعث الذهني  ،  يلعد الركن المعنوي من أهم أركان جريمة التحريض على الفتنة الداخلية

والنفستتي للجاني في ارتكاب الفعل المحظور. وهذه الجريمة من الجرائم العمدية التي تقور على توافر القصتتد  

الجنائي بصتتتتتتورتذ العامة والااصتتتتتتة. ويتجستتتتتتد القصتتتتتتد الجنائي العار في علم الجاني بطبيعة المحتو  الذي  

مع إدراكذ لما قد  ،  أي علمذ بأن المادة التي يبمها تحتوي على دعوة للتحريض على الفتنة،  ينشتتتتره أو يروجذ

 اً ينجم عنها من زعزعة الاستتتتتتتتتتتتقرار أو اهضتتتتتتتتتتترار بالستتتتتتتتتتتلار المجتمعي. وهذا يتطلب أن ياون الجاني مدرك

ستتتتتتتتتتواء بشتتتتتتتتتتال مباشتتتتتتتتتتر أو من خلال التفاعل مع محتو   ،  إيصتتتتتتتتتتالذ إلى الجمهور ً لاطورة محتواه ومتعمدا

 .(2011)مهدي،    تحريضي سبق نشره 
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د إثتارة الكراهيتة أو النزاع أو التمييز بين  ،  أمتا القصتتتتتتتتتتتتتتتد الجنتائي الاتات فيتحقق  ين يمبتت أن الجتاني تعمتّ

أو إشتتتتتتتتتتتعال الأوضتتتتتتتتتتتاع  ،  ممل زعزعة النظار العار ،  وكان يهدف إلى تحقيق غرض معين،  ماونات المجتمع

أو التأثير على الرأي العار لأستتباب ستتياستتية أو طائ ية أو أيديولوجية. ويلظهر هذا القصتتد الاات  ،  الداخلية

مستتتتتتتتغلًا ستتتتتتترعتها في الانتشتتتتتتتار وستتتتتتتهولة  ،  نية الجاني في استتتتتتتتادار الوستتتتتتتائط اهلكترونية كأداة لبث الفتنة

،  يلستتتتتتتتتدل على القصتتتتتتتتد الاات من طبيعة المحتو  ،  الوصتتتتتتتتول إلى جماهير واستتتتتتتتعة. وفي بعض الحالات

  .وعلاقتذ بستياقات اجتماعية أو ستياستية  ستاستة،  وتوقيت بث الرستائل،  وتكرار النشتر،  والعبارات المستتادمة

بما في ذلك  ،  فإن المحاكم غالبًا ما تنظر في مجمل الظروف والملابستتات المحيطة بالفعل،  وفي ضتتوء ذلك

لتكوين تصتتتتتتور  ،  ومواقفذ العلنية الستتتتتتابقة،  اءاتذ الستتتتتتياستتتتتتية أو الأيديولوجيةوانتم،  الستتتتتتوابق الجنائية للجاني

،  واضتتتتح  ول نية التحريض ومد  تعمدها. كما تأخذ بالاعتبار مد  استتتتتجابة الجمهور للمحتو  المحرض

)الشتواربي،    إلا أنذ يعد مؤشتراً مستاعداً في تحليل البعد الذهني للجاني،  وإن لم يان ذلك شترطًا لقيار الجريمة

الأ اار العامة لقانون العقوبات في ضتتتتتتتتتتتتوء الفقذ والقضتتتتتتتتتتتتاء   –التعليق الموضتتتتتتتتتتتتوعي على قانون العقوبات  

 .(2003)الكتاب الأول(،  

تنص على عقوبة اقصتاها    2018لستنة    10من القرار بقانون بشتأن الجرائم الالكترونية رقم   24وفقاً للمادة  و 

بمعنى ان للقاضي سلطة تقديرية في توقيع العقوبة والتي تتراوح بين الحد الادنى  ،  سنة لجريمة اثارة الكراهية

وكذلك بغرامة لا تقل عن مائتي دينار    أي من استتتتتتتتبوع الى ستتتتتتتتنة.،  لعقوبة الحبس والحد المنصتتتتتتتتوت عليذ

أي يمان للقاضتتتتتتتتي ان يحام  ،  أو ما يعادلها بالعملة المتداولة قانوناً ،  ولا تزيد على ألف دينار أردني،  أردني

 وكذلك يمان ان يحام بالتا العقوبتين.،  فقط بالغرامة دون الحبس

ينص  ،  والتي تنص على انذ: " مع عدر اهخلال بأي عقوبة أشد،  من هذا القرار بقانون  64وبالرجوع للمادة  

يعاقب مرتكبو الجرائم المعاقب عليها بموجب أ اار هذا  ،  عليها قانون العقوبات الستتتتتتتتاري أو أي قانون آخر

 بالعقوبات المنصوت عليها فيذ".،  القرار بقانون 
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: "  1960لستتتتتتتتنة    16من قانون العقوبات الأردني رقم    150وهذا ما يتيح للقاضتتتتتتتتي الرجوع الى نص المادة  

كل كتابة وكل خطاب أو عمل يقصتد منذ أو ينتج عنذ إثارة النعرات المذهبية أو العنصترية أو الحض على  

ثلاخ ستتنوات وبغرامة    النزاع بين الطوائف وماتلف عناصتتر الأمة يعاقب عليذ بالحبس مدة ستتتة أشتتهر إلى

 .لا تزيد على خمسين ديناراً"

ا أكمر تحديدًا فيما ،  بالمقارنة مع التشتريع الأردني نجد أن قانون الجرائم اهلكترونية الأردني يتضتمن نصتوصتً

 يث يجرر القانون الأردني الأفعال التي تهدف إلى إثارة الفتنة  ،  يتعلق بالتحريض عبر الوستتتتتائل اهلكترونية

من قانون الجرائم   17 يث نصتتتتتتتتتت المادة  ،  ويحدد العقوبات المناستتتتتتتتتبة لها،  أو النعرات الطائ ية أو العرقية

على انذ " يعاقب كل من قار قصتتداً باستتتادار الشتتباة المعلوماتية    2023لستتنة    17الالكترونية الأردني رقم  

أو تقنية المعلومات أو نظار المعلومات أو موقع الكتروني أو منصتتتتة تواصتتتتل اجتماعي لنشتتتتر ما من شتتتتأنذ  

ض على الكراهية أو الدعوة الى العنف أو تبريره  ف الستتلم المجتمعي أو الحإثارة الفتنة أو النعرات أو تستتتهد

( خمستتة آلاف دينار ولا  5000أو ازدراء الأديان بالحبس من ستتنة الى ثلاخ ستتنوات أو بغرامة لا تقل عن )

رتبة على الفعل  .  يث شتتتدد العقوبة المت1( عشتتترين ألف دينار أو بالتا هاتين العقوبتين"20000تزيد على )

مما ،  كما يميز بين  رية التعبير والتحريض الضتتتتتتارو ،  وذلك على خلاف ما جاء في التشتتتتتتريع الفلستتتتتتطيني

 يوفر إطارًا قانونيًا أكمر وضوً ا للتعامل مع هذه القضايا دون المساس بالحقوق الأساسية للمواطنين.  

 يث  ،  ي من اكمر التشريعات العربية التي تناولت صرا ةً فعل التحريض الالكترونياتمار ويعتبر التشريع اه

  23وذلك في المادة  ،  الشتباة المعلوماتيةجرّر التحريض على المستاس بأمن الدولة أو النظار العار باستتادار  

فنصت على  ،  بشأن ماافحة الشائعات والجرائم الالكترونية  2021لسنة    34من المرسور بقانون اتحادي رقم 

( مليون درهم كل من أنشتتتتأ أو أدار موقعاً 1000000" يعاقب بالستتتتجن المؤقت والغرامة التي لا تزيد على )

إلكترونياً أو أشتتتترف عليذ أو استتتتتادر معلومات على الشتتتتباة المعلوماتية أو وستتتتيلة تقنية المعلومات بقصتتتتد  

 
.  2023لسنة    17من قانون الجرائم الالكترونية الأردني رقم    17بالحبس سنة اعمالًا بأ اار المادة    2024 زيران    11 ام صادر من محامة صلح عمان    1

https://www.alquds.co.uk /نش/-بسبب- أردنية-صحافية- ضد-عار -لمدة-السجن  

https://www.alquds.co.uk/السجن-لمدة-عام-ضد-صحافية-أردنية-بسبب-نش/
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من شتتتأنها  ،  التحريض على أفعال أو نشتتتر أو بث معلومات أو أخبار أو رستتتور كرتونية أو أي صتتتور أخر  

أو الاعتداء على مأموري الضتتتتتبط  ،  تعريض أمن الدولة ومصتتتتتالحها العليا للاطر أو المستتتتتاس بالنظار العار 

من ذات المرستتتتور التي عاقبت    24وكذلك نص المادة  ،  "القضتتتتائي أو أي من المالفين بتنفيذ أ اار القوانين

أو ينشتتتتتتتتر ما يتضتتتتتتتتمن اثارة للفتنة أو  ،  على من ينشتتتتتتتتر او يدير موقعاً الكترونياً أو يشتتتتتتتترف على أي موقع

اذا كان من شتتتتتتتتتأنها    الكراهية او العنصتتتتتتتتترية او الترويج أو التحبيذ لاي منها باستتتتتتتتتتادار شتتتتتتتتتباة المعلومات

 .  1الاضرار بالسلم المجتمعي والنظار العار 

يتطلب من الدول تطوير تشتتتتتتتتتريعاتها  ،  وتر  البا مة ان التحريض اهلكتروني يممل تحديًا قانونيًا وأمنيًا كبيرًا

هناك  اجة ملحة لتحديث  ،  لتواكب التطورات التكنولوجية وتحديات العصتتتتتتتتتتر الرقمي. بالنستتتتتتتتتتبة لفلستتتتتتتتتتطين

وتحديد  ،  على شتتتتتتتتاكلة القانون الاماراتي،  وصتتتتتتتتياغة تشتتتتتتتتريعات تنظم هذا الاعتداء،  اهطار القانوني الحالي

وتحديد العقوبات  ،  ووضتتتتتتتتتتتع معايير دقيقة لتمييزه عن  رية التعبير،  مفاهيم واضتتتتتتتتتتتحة للتحريض اهلكتروني

من خلال  ،  المناستتتتبة لذ. كما يجب تعزيز قدرات الجهات المعنية على رصتتتتد وماافحة هذا النوع من الجرائم 

 التدريب والتعاون مع الجهات الدولية الماتصة.

 الثاني: نشر معلومات كاذبة تؤثر على الرأي العام  مطلبال

كما يمان ،  إلى إثارة الفتن والانقستتتتتامات داخل المجتمع  نشتتتتتر الشتتتتتائعات او الاخبار الكاذبة  يمان أن يؤدي

يصتبح من ،  أن يستتادر كأداة للتحريض على العنف أو تقويض الاستتقرار الستياستي. في ظل هذه التحديات

ومع ما توفره المنصتتات الالكترونية من الضتتروري وجود تشتتريعات واضتتحة وصتتارمة لماافحة هذه الظاهرة.  

فإن ذلك يؤثر بشتتتتتتتال كبير على الرأي العار وزعزعة المقة في ،  ستتتتتتترعة فائقة في نشتتتتتتتر الاخبار والمعلومات

 
بشأن ماافحة الشائعات والجرائم الالكترونية : " يعاقب بالسجن المؤقت والغرامة التي لا تقل    2021لسنة    34رقم    اتحادي  من  المرسور بقانون   24المادة    1

( مليون درهم كل من أنشأ أو ادار موقعاً إلكترونياً أو أشرف عليذ أو نشر معلومات أو برامج 1000000( مائتي ألف درهم ولا تزيد على )200000عن )
المعلوماتية أو ا د  وسائل تقنيأو أفكار تتضمن إ التحبيذ لأي منها باستادار الشباة  الترويج أو  للفتنة أو الكراهية أو العنصرية أو الطائ ية أو  ة  ثارة 

 للاطر."    و إذا كان من شأنها اهضرار بالو دة الوطنية أو السلم الاجتماعي أو اهخلال بالنظار العار أو اةداب العامة أو تعريض مصالح الدولة  المعلومات
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لما يالّفذ الوضتتتع الستتتياستتتي والانقستتتار الداخلي من تعقيدات ما ،  خاصتتتة في فلستتتطين،  المؤستتتستتتات الرستتتمية

 يجعل المجتمع اكمر عرضة للتضليل.  

تولّى الفقذ القانوني الجنائي وضتتتتتتتتتتتع التعريفات لجريمة بث الأخبار واهشتتتتتتتتتتتاعات الكاذبة  يث عرفها أغلب  

،  فهو نوع من الابر غير المؤكد،  الفقذ بأنها رواية عن أمرن أو  دخن أو شتتتتتتتتتتتاصن بأستتتتتتتتتتتلوب يرو  أو يذاع

)الشتواربي، جرائم الصتحافة والنشتر وقانون  ماية  ق   ويريد قائلذ أن يلفت النظر إلى تأكيده وعلم الناس بذ

 .(1997المؤلف والرقابة على المصنفات الفنية في ضوء القضاء والفقذ،  

وتعرّف الشتتتائعة الالكترونية بأنها القضتتتية أو الابر أو الموضتتتوع الذي يتم تداولذ من خلال مواقع التواصتتتل  

وتنتقي هذه الشتتتتتتتتتائعة مادتها من مصتتتتتتتتتادر متنوعة تاتلف  ،  الاجتماعي عبر الانترنت أو الهواتف المحمولة

 يث يعبّر عنها بالنص الماتوب والصتتتتتتتتتتتور والصتتتتتتتتتتتوت  ،  عن الشتتتتتتتتتتتائعة التقليدية من  يث البناء والمحتو  

 .(2012)الحربي،    والرسور المتحركة كالفيديو

وهناك من عرّفها على أستتاس الغاية غير المشتتروعة التي تهدف لها الشتتائعة والذي يتممل باهضتترار بالأمن  

الوطني فهي " خبر مدستوس كلياً او جزئياً وينتقل شتفهياً أو عبر وستائل اهعلار دون أن يرافقذ أي دليل أو  

فيمان القول بأن الشتتتتتتتتتائعات هي مجموعة من .  (1996)الاشتتتتتتتتتت،    ويقصتتتتتتتتتد بذ تحطيم المعنويات،  برهان

ويتم استتتتتتتتتتتتتتتغلال الوستتتتتتتتتتتتتتائل  ،  وزعزعة الامن والاستتتتتتتتتتتتتتتقرار،  الأفكار التي يتم بمها ه داخ بلبلة في المجتمع

 التكنولوجية في الترويج لها نظراً لسرعة  دوخ ذلك من خلالها.

اما محامة صتتتلح جزاء عمان فعرّفت الاخبار الكاذبة عبر الشتتتباة المعلوماتية " بأنذ الابر أو مجموعة من 

ويجري  ،  الأخبار الزائفة وغير الصتتتحيحة التي تنتشتتتر عبر الشتتتباة المعلوماتية ولا ياون لها مصتتتدر موثوق 

وقد تكون ذات طابع عستاري أو ستياستي أو  ،  تداولها بين الناس بهدف التأثير على الأمن والستلم المجتمعي

 .(2023)القرار الصادر عن محامة صلح جزاء عمان،   1اقتصادي أو اجتماعي"

 
   https://www.sarayanews.com/article/879705انظر :  1

https://www.sarayanews.com/article/879705
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نجد بأنذ لم ينص صتتتتترا ةً على  ،  2018لستتتتتنة    10فيما يتعلق بالقرار بقانون بشتتتتتأن الجرائم الالكترونية رقم  

فلم يتناول جريمة الشتتتائعات الالكترونية التي تستتتتهدف النيل من مؤستتتستتتات الدولة بشتتتال  ،  تجريم هذا الفعل

ل انما أدرجت بطريقة غير مباشتتتترة وذلك عندما اعطى المشتتتترع الصتتتتلا ية لجهات التحري والضتتتتبط  ،  مفصتتتتّ

الماتصتتتة بحجب أي موقع يتضتتتمن ما من شتتتأنذ تهديد الأمن القومي أو النظار العار أو اةداب العامة في 

"    30وكذلك ما جاء في المادة  ،  2021لستتتتنة    38 ستتتتب التعديل الأخير القرار بقانون رقم  59نص المادة  

،  من هذا القرار بقانون   39موجب ا اار المادة  كل من نشتتر قصتتداً معلومات عن موقع الكتروني محجوب ب

أو بغرامة لا  ،  يعاقب بالحبس مدة لا تقل عن ثلاثة أشتتتتتتتتهر،  باستتتتتتتتتادار أنظمة أو موقع أو تطبيق إلكتروني

أو بالتا  ،  أو ما يعادلها بالعملة المتداولة قانوناً ،  ولا تزيد على ألف دينار أردني،  تقل عن مائتي دينار أردني

 .العقوبتين"

جريمة نشتتر الشتتائعات او الاخبار الكاذبة وذلك في   بشتتال صتتريح  تناول  والذيعلى عاس التشتتريع الأردني  

" أ. يعاقب كل من قار    : يث نصت على انذ  2023لسنة    17رقم    من قانون الجرائم اهلكترونية 15المادة  

قصتتتتتتتتتداً بإرستتتتتتتتتال أو إعادة إرستتتتتتتتتال أو نشتتتتتتتتتر بيانات أو معلومات عن طريق الشتتتتتتتتتباة المعلوماتية أو تقنية  

الموقع اهلكتروني أو منصتتتتات التواصتتتتل الاجتماعي  تنطوي على أخبار  المعلومات أو نظار المعلومات أو  

كاذبة تستتتتتتتهدف الأمن الوطني والستتتتتتلم المجتمعي أو ذر أو قدح أو تحقير أي شتتتتتتاص بالحبس مدة لا تقل  

( عشتتتترين ألف  20000( خمستتتتة آلاف دينار ولا تزيد على )5000عن ثلاثة أشتتتتهر أو بغرامة لا تقل عن )

 .1تين العقوبتين"دينار أو بالتا ها

 
بإدانة المشتكى عليذ بجرر نشر ما ينطوي على ذر وقدح وتحقير ه د  السلطات في الدولة، وذلك    22600/2023قرار محامة صلح جزاء عمان رقم    1

تم اسناد جريمة أخر  وهي نشر ما من شأنذ إثارة الفتنة أو   من قانون الجرائم الالكترونية والحام عليذ بالحبس لمدة ثلاثة أشهر والرسور. 15بحدود المادة 
من قانون   17النعرات أو استهداف السلم المجتمعي أو الحض على الكراهية أو الدعوة الى العنف باستادار منصة التواصل الاجتماعي وفق أ اار المادة  

ها أنذ لا يوجد في منشورات المشتكى عليذ أيّ دعوة للتحريض على العنف من أيّ جهة  الجرائم اهلكترونية، إلا أن المحامة استبعدت هذا الجرر معللة قرار 
 ftnref1تح/#_-ذرّ -عبارة -رجال-صاروا-مسؤولينا-بلكي/https://legal-agenda.comانظر:   أخر  ولا تحريضاً على أيّ ف ة من ف ات المجتمع.

دينار باهضافة الى    5000بإدانة المشتكى عليهما بجرر نشر الأخبار الكاذبة وبغرامة    19411/2023كذلك أصدرت محامة صلح جزاء عمان القرار رقم 
ترنت  الرسور،  يث تم نشر رسالة صوتية وأخر  ماتوبة تؤكدان على وقوع زلزال في منطقة البحر الميت، وتحذر من  دوخ انقطاعات في شباات الان

                                                                                                                                                                                                                                                                                                                                                                                                      https://www.sarayanews.com/article/879705  انظر: والقلق بين الافراد في المجتمع.والهواتف ووسائل الاتصال الأخر  ما اثار الهلع 
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أو لغيره  ،  من قانون الجرائم الالكترونية الأردني على انذ: "كل من طلب أو قبل لنفسذ 21كما نصت المادة  

أو وعداً أو أية منفعة أخر  ستتواء تم ذلك داخل المملكة أو خارجها لينشتتر أو يعيد نشتتر محتو  غير  ،  هدية

باستادار شباة معلوماتية أو تقنية المعلومات أو نظار المعلومات أو موقع إلكتروني  ،  قانوني أو أخباراً زائفة

أو منصتة تواصتل اجتماعي يعاقب بالحبس من ستنة الى ثلاخ ستنوات وبغرامة تعادل قيمة ما طلب أو قبل  

 .( خمسة آلاف دينار"5000من نقد أو عين على أن لا تقل عن )

 ستتتتتب التشتتتتتريع    معلومات كاذبةالشتتتتتائعة او ريمة نشتتتتتر  نستتتتتتالص صتتتتتورتين لج،  وبتحليل هذه النصتتتتتوت

 .الأولى: نشر أو إعادة نشر اخبار كاذبة بوسائل إلكترونيةالصورة  ،  الأردني

تنطوي على  معلومات أو بيانات    ارستتال او إعادة ارستتالنشتتر أو   بمجرد  المادي لهذه الصتتورة   ويتحقق الركن

بغرض خداع  وذلك  ،  شتتتتباة المعلوماتعن طريق  الفعل  يتم     يث اشتتتتترط المشتتتترع الأردني ان،  اخبار كاذبة

قد تتاذ هذه  التي  الجمهور أو تضتتتتتتتليلذ أو إ داخ اضتتتتتتتطراب في التصتتتتتتتورات العامة تجاه قضتتتتتتتايا معينة. و 

أو  ،  ممل نشتتتر إشتتتاعات عن انهيار اقتصتتتادي،  المعلومات الكاذبة طابعًا ستتتياستتتيًا أو اقتصتتتاديًا أو اجتماعيًا

 .ةأو أخبار مغلوطة عن مؤسسات الدولة أو عن شاصيات عام،  فساد غير ممبت

أي أن الشتتتتتتتتتتتتاص الذي ارستتتتتتتتتتتتل الابر ليس ذات  ،  كما يمان ان يقع الفعل بإعادة الارستتتتتتتتتتتتال لهذه الاخبار

 الكاذبة.  للأخبارالشاص الذي انشأ او كتب الرسالة المتضمنة  

الاخبار الكاذبة  هذه    ن اشتترط المشترع ان تكو ،  من قانون الجرائم الالكترونية الأردني 15و ستب نص المادة  

وهو محل جريمة نشتتتتتتر  ،  تستتتتتتتهدف الأمن الوطني والستتتتتتلم المجتمعي أو ذر أو قدح أو تحقير لأي شتتتتتتاص

 الاخبار الكاذبة بوسائل إلكترونية.

،   تى يلعاقب عليها  ولا يشتتتترط في هذه الجريمة أن تؤدي المعلومات الكاذبة إلى وقوع ضتتترر فعلي مباشتتتر 

ْْأنهاوإنما يافي أن تكون   أي أن تالق  الة من القلق أو التشتتتتتويش أو الفتنة  ،  التأثير في الرأي العار   من شْ
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وذهب بعض الفقذ الى القول بأن جريمة الشائعة يمان   .)علي، د.ت.( أو فقدان المقة في المؤسسات العامة

في نشتتتتتتتتتتتر الأخبار والمعلومات  والمتممل  ،  بالستتتتتتتتتتتلوك يث إنذ بمجرد بدء الفاعل  ،  أن يحدخ الشتتتتتتتتتتتروع فيها

والبيانات الكاذبة بقصتتتتتتتد زعزعة نفستتتتتتتية الأمة أو النيل من ماانة وهيبة الدولة تتحقق الجريمة في صتتتتتتتورتها  

كأن يتم ضتتتبط  ،  يهاالشتتتروع ف  ان يحدخ  إلا أنذ من المتصتتتور،  بما يستتتتوجب العقوبة للجريمة التامة،  الكاملة

)شتتاكر و دقاني،    كأن يتم ضتتبطذ وهو يقور بطباعة الابر بقصتتد نشتتره ،  الجاني وهو يحاول نشتتر الشتتائعات

كل من شترع في    2018لستنة    10من القرار بقانون رقم    49في المادة    واعتبر المشترع الفلستطيني  .(2022

لجريمة الشتتتتروع ويعاقب   ارتكاب جناية او جنحة من الجرائم المنصتتتتوت عليها في هذا القرار بقانون مرتكباً 

 بنصف العقوبة المقررة لها.  

وبالتتالي فهي تعتبر من جرائم    هي بإ داخ "خطر" على الستتتتتتتتتتتتتتلم الاجتمتاعي أو الاستتتتتتتتتتتتتتتقرار العتار.  فالعبرة  

وهو فعل نشتتتر الابر الكاذب وقابليتذ لا داخ نتيجة  أي إن الجريمة تقور لمجرد قيار الركن المادي  ،  الاطر

 جرمية أي ا تمال وقوع ضرر.  

مستألة موضتوعية بحتة يقدرها قاضتي الموضتوع بما يقور لديذ   فهي،  الستببية في القانون الجزائيب  فيما يتعلق

من دلائل وتممل أن الأثر المترتب على انذ لولا الستتتتتتتتتتتلوك المجرر لما وقعت النتيجة أي أن ياون النشتتتتتتتتتتتاط  

الجزائي الذي يقور بذ الجاني في نشتتتتتر الاخبار الكاذبة هو الستتتتتبب في تحقيق النتيجة اهجرامية وهو تكدير  

وإلحاق الضتتتترر بالمصتتتتلحة العامة وأن تكون هذه الأخيرة قد تحققت بستتتتلوك الجاني بحيث لولاه  من العار  الأ

 .(2020)الفقي،    لما  دثت النتيجة

 .الصورة المانية: طلب أو قبول هدية لغايات نشر أخبار كاذبة

أو  ،  من قانون الجرائم الالكترونية الأردني على انذ: "كل من طلب أو قبل لنفستتتتتتتتذ 21 يث نصتتتتتتتتت المادة  

أو وعداً أو أية منفعة أخر  ستواء تم ذلك داخل المملكة أو خارجها لينشتر أو يعيد نشتر محتو   ،  لغيره هدية

باستتتتتتتتتتتادار شتتتتتتتتتتباة معلوماتية أو تقنية المعلومات أو نظار المعلومات أو موقع ،  غير قانوني أو أخباراً زائفة
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فالستتتتتتتتلوك الجرمي هنا يتممل في قبول الهدية أو الوعد أو أي  ،  ..".إلكتروني أو منصتتتتتتتتة تواصتتتتتتتتل اجتماعي

فنستتتنتج ان مجرد قبول الهدية يتحقق الستتلوك الجرمي دون  ،  منفعة من اجل نشتتر خبر كاذب أو إعادة نشتتره 

 .(2025)عمايره،    الحاجة الى اثبات النشر بشال فعلي

وهو ،  هو يعد جوهرًا لقيار المستتتتتتؤولية الجنائية،  فيما يتعلق بالركن المعنوي في جريمة نشتتتتتتر معلومات كاذبة

أي ،  1فالمشتتتتترع الأردني يعاقب كل من يقور قصتتتتتداً بنشتتتتتر بيانات كاذبة،  الذي يبيّن النية الكامنة وراء الفعل

ورغم  ،  أو لا تستتتتتند إلى مصتتتتدر موثوق ،  ان الجاني يعلم أن المعلومات التي يقور بنشتتتترها أو ترويجها كاذبة

 ذلك يقدر على نشرها مع إدراكذ لما قد تسببذ من اضطراب.  

وإرادتذ هيصتتتالذ إلى  ،  فالقصتتتد الجنائي المطلوب هو العار والذي يتجلى في إدراك الجاني لمحتو  ما ينشتتتره 

 يث لا يشتتتتتتتتتتتترط  ،  رغم إدراكذ لتأثيره الستتتتتتتتتتتلبي المحتمل. اما فيما يتعلق بالقصتتتتتتتتتتتد الاات،  الجمهور العار 

فالمشترع في جرائم أمن الدولة جرر الأفعال التي من شتأنها ان تلحق الضترر بأمن الدولة ولم يشتترط  ،  وجوده 

.  يث ان اشتتتتتتتتراط القصتتتتتتتد الاات  (1999)عالية،    تحقق الاطر بل اكتفى بأن ياون هذا الاطر محتملاً 

وذلك بإفلات كمير  ،  في هذا النوع من الجرائم قد يفوت على المشتتتتتتتترع مقصتتتتتتتتده من الحفام على أمن الدولة

 بدعو  أنذ لم يان لديذ نيّة الاضرار بالمصالح المذكورة.،  من المجرمين من العقوبة

أو تقويض المقة في ،  أو إثارة البلبلة،  فقد ياون القصتتتتتتد الاات متممل في نية الجاني في تضتتتتتتليل المجتمع

لأستتتتتتباب أيديولوجية أو ستتتتتتياستتتتتتية أو  ،  أو توجيذ الرأي العار نحو موقف معين ماالف للواقع،  المؤستتتتتتستتتتتتات

اقتصتتتادية أو  تى شتتتاصتتتية. وقد يلستتتتدل على هذا القصتتتد من توقيت النشتتتر )مملًا نشتتتر إشتتتاعة اقتصتتتادية  

وهذا ما ،  أو من تكرار نشتتتتتتتتتتتتتتر معلومات ثبت كذبها،  أو من لغة الاطاب المستتتتتتتتتتتتتتتادمة،  بالتزامن مع أزمة(

 يصعب اثباتذ.

 
 . 2023لسنة  17من قانون الجرائم الالكترونية الأردني رقم   15المادة  1
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ونظراً لعدر وجود نصتوت قانونية صتريحة تجرّر نشتر الشتائعات او الأخبار  ،  في الواقع العملي في فلستطين

  16يقور القضتتتاء بالاستتتتناد الى مواد من قانون العقوبات الأردني رقم  ،  الكاذبة في قانون الجرائم الالكترونية

النافذ في الضتتفة الغربية تعالج جريمة نشتتر الشتتائعات والتي ادرجها المشتترع بالفصتتول المتعلقة    1960لستتنة  

 بالجرائم الواقعة على أمن الدولة.  

فعل الدعاية الذي يهدف الى اضتتتتتتتتتتتتتعاف الشتتتتتتتتتتتتتعور القومي أو إيقام النعرات  منذ    130 يث تناولت المادة  

والذي نص فيها على نفس العقوبة لكل من   131وكذلك المادة  ،  العنصتتتترية وعاقب عليها بالأشتتتتغال المؤقتة

يذيع انباء يلعرف بأنها كاذبة أو مبالغ فيها ومن شتتتتأنها ان تضتتتتعف نفستتتتية الأمة.  يث يمان الاستتتتتناد الى  

تهديد الستتتتتتتلم  هذه المواد لمعالجة  الات نشتتتتتتتر الاخبار الكاذبة التي تتم بوستتتتتتتيلة الكترونية والتي تهدف الى  

 .في فلسطينالمجتمعي  

لا  و ،  وغير واضتحة  التي يمان الرجوع اليها في هذا الستياق مبهمة  هذه النصتوت تر  البا مة ان،  مع ذلكو 

 يث ان الوستتتتتيلة المستتتتتتادمة في  ،  تزال غير كافية لمواجهة هذا الاعتداء الذي يهدد امن المجتمع وستتتتتلمذ

  هذا الاعتداء تزيد من خطورة الامر لما توفره من إماانية  دوثذ وانتشتتتتتاره بشتتتتتال ستتتتتريع وعلى نطاق واستتتتتع

،  من أجل التصتتتتتدي لهذه الظاهرةو .  وبالتالي خلق  الة من الفوضتتتتتى وعدر الاستتتتتتقرار وهدر نستتتتتيج المجتمع

وكذلك ادرا  تعريف دقيق للشتتتتتتائعات الالكترونية  ،  تجرّر هذا الفعل  خاصتتتتتتة  نصتتتتتتوت تشتتتتتتريعية  إفراديجب  

تتناستب مع   وضتع عقوبات رادعة لمرتكبيها،  وعلى أستاس ذلك، والتمييز بين صتورها وخطورة كل شتال منها

تعزيز التعتاون بين الجهتات الحاوميتة ومزودي ختدمتات اهنترنتت ومنصتتتتتتتتتتتتتتتات  خطورة كتل منهتا. كمتا يجتب  

في استتتتترع وقت ممان لتجنب وقوع أية اضتتتتتطرابات  التواصتتتتتل الاجتماعي لرصتتتتتد و ذف المحتو  المضتتتتتلل  

وتشتتتتتتجيعهم على  ، . كما يجب توعية المواطنين بأهمية التحقق من صتتتتتتحة المعلومات قبل مشتتتتتتاركتهاداخلية

داخل    يمان إنشتتتتتاء و دات متاصتتتتتصتتتتتة،  الاعتماد على المصتتتتتادر الرستتتتتمية والموثوقة. باهضتتتتتافة إلى ذلك

 .الأجهزة الأمنية لرصد ومتابعة الأخبار الكاذبة واتااذ اهجراءات القانونية اللازمة ضد مروجيها
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جعل من ،  ان دخول الذكاء الاصتتتتتطناعي كعنصتتتتتر فاعل في بنية التفاعلات الرقميةكما يجب اهشتتتتتارة الى  

ا في تنفيذ أنشتتتتتطة موجهة  ،  التكنولوجيا الحديمة أداة تلستتتتتتادر ليس فقط لأغراض اقتصتتتتتادية وعلمية بل أيضتتتتتً

وصتتتتتتتتتتناعة خطاب رقمي ،  والتأثير على الرأي العار الداخلي،  تهدف إلى المستتتتتتتتتتاس باستتتتتتتتتتتقرار الدول وأمنها

 مضلل يصعب تمييزه عن المحتو  الطبيعي.

 يث لا تزال البي ة التشتتتريعية غير مهيأة بالكامل ،  تزداد هذه التحديات وضتتتوً ا،  فعلى الصتتتعيد الفلستتتطيني

على  ،  بشتتتتتأن الجرائم اهلكترونية  2018لستتتتتنة   10إذ إن القرار بقانون رقم  ،  لاستتتتتتيعاب هذه الأنماط الحديمة

الرغم من كونذ يممل خطوة متقدمة نحو بناء إطار قانوني للفضتتتاء الرقمي الا انذ لم يتطرق لمعظم الصتتتور  

 الحديمة لهذا النوع من الهجور.

فالقانون لم يتناول على ستتتبيل الممال إستتتاءة استتتتادار تقنيات الذكاء الاصتتتطناعي في إنشتتتاء محتو  مضتتتلل  

وهي ظواهر باتت متكررة  ،  أو مزيف يحمل طابعًا ستتياستتيًا يلستتتادر في التحريض أو التأثير على الرأي العار 

ومؤثرة في البي تة الرقميتة الفلستتتتتتتتتتتتتتطينيتة. كمتا أغفتل القتانون التهتديتد المتزايتد النتاتج عن تتداول العملات الرقميتة  

قد تشتتتمل دعم جماعات تعمل على زعزعة الأمن الداخلي أو تمويل  ،  المشتتتفّرة في تمويل نشتتتاطات مشتتتبوهة

لم يعتتالج النص التشتتتتتتتتتتتتتتريعي  ،   ملات إعلاميتتة رقميتتة موجهتتة تهتتدف إلى تفكيتتك الجبهتتة التتداخليتتة. كتتذلتتك

ولا الجرائم التي ترتكب  ،  عبر تقنيات التستتلل الشتتباي المتقدمة  الفلستتطيني مستتألة الاختراقات الذكية التي تتم 

)الاطيب و   داخل أنظمة التشتتتتتتغيل الستتتتتتحابية التي تعتمدها المؤستتتتتتستتتتتتات الحاومية أو الأ زاب الستتتتتتياستتتتتتية

 .(2016وآخرون،  

  (Deepfake) ومن ابرز ما انتج  الذكاء الاصطناعي ما يسمى بالتزييف العميق

 ,Baize) " لتزييف بمفهومتذ العتار هو " إعتادة إنتتا  أو إعتادة تقتديم لعمتل متا بطريقتة غير مشتتتتتتتتتتتتتتروعتةان ا

إذ هو عملية مادية وصتتورة من إ د  صتتور الكذب يقور بها الشتتاص بغرض تغيير الحقيقة التي  ،  (1999

 .(2002) جازي،    من شأنها الحاق الضرر بالحقوق والمراكز القانونية للأفراد
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على موقع (deepfakes)وكان ذلك استتتتتتم لحستتتتتتاب  ،  2017ظهر مصتتتتتتطلح التزييف العميق في نهاية عار 

ويعرّف ألياس  ،  (2021)الاولي،    لتركيب صتتتتتتتتتتتتور لعدد من المشتتتتتتتتتتتتاهير في فيديوهات غير  قيقة،  ريديت

أنجلز التزييف العميق بأنذ "عبارة عن مقاطع صتتتتتتتتتوتية وصتتتتتتتتتور وفيديوهات تظهر وكأنها  قيقية لكنها في 

 .(Engler, 2019)  الواقع اصطناعية تم إنشاؤها باستادار تقنيات الذكاء الاصطناعي"

يممل التزييف العميق أ د أخطر تطبيقات الذكاء الاصتتطناعي التي تلستتتادر هنتا  فيديوهات أو تستتجيلات  

وقد ثبت أن هذه التقنية قادرة على خداع جمهور واسع  ،  صوتية مزيفة لكن تلقدّر للمشاهدين على أنها  قيقية

تكون  وي، هو نتا  أ د تطبيقات تقنيات الذكاء الاصطناعي التي تسمى نموذ  التعليم العميقف،  بسهولة تامة

ولا يتلاعب المنتجون الا بعناصتتتر صتتتغيرة نستتتبياً من الفيديو )ممل تعابير  ،  من صتتتور  قيقية الى  د كبير

وبهذا المعنى ياتلف التزييف العميق نوعياً عن  ،  مما يستتتتتتاهم في واقعية التزييف العميق،  الوجذ والصتتتتتتوت(

 ,Dobber, Metoui) بل يادع اةذان ايضتتتاً ،  الصتتتور المعدلة بالفوتوشتتتوب فهو لا يادع العيون فحستتتب

Trilling, Helberger, & Vreese, 2021)أو  ،  في قتدرتتذ على خلق أ تداخ لم تقع تكمن خطورتتذ. ف

وتأجيج المشتتتتتتتاعر  ،  مما يؤدي إلى إشتتتتتتتعال الفتن،  أو قادة ستتتتتتتياستتتتتتتيين،  نستتتتتتتب أقوال وأفعال لرموز رستتتتتتتمية

 وخلق ردود فعل على وقائع لم تحدخ أصلًا.،  الجماهيرية

 فلا تقتصتتتتتتتتتر جرائم التزييف العميق على إيذاء الأشتتتتتتتتتاات والمؤستتتتتتتتتستتتتتتتتتات الااصتتتتتتتتتة وإنما تشتتتتتتتتتال خطراً 

العميق ضتتتتتتتتتتتتتتتتتد،  (Hancock & Bailenson, 2021)  على المجتمع وعلى التتتدولتتتة  كتتتارتكتتتاب التزييف 

اتهمتت الولايتات المتحتدة الامريايتة    2020فمملًا خلال الانتاتابتات الامريايتة    .رجتال التدولتة وفي الانتاتابتات

 روستتتتتتتتتتيا باستتتتتتتتتتتادار تقنية التزييف العميق للإضتتتتتتتتتترار بالنظار الديمقراطي والانتاابات في الولايات المتحدة 

(Chesney & Citron, 2019). 

كأن تستتادر من قبل قو  اجنبية أو  ،  كما ويمان ان ترتكب جرائم التزييف العميق ضتد أمن واستتقرار الدولة

أو إثارة النعرات الطائ ية ستتواء في أوقات الحروب  ،  محلية تستتعى إلى زعزعة الدولة من خلال بث الفوضتتى
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ظهر الرئيس الأوكراني فولوديمير زيلينستاي  ،  2022فمملًا خلال الغزو الروستي لأوكرانيا في عار ،  أو الستلم 

 .(Brooks & et al)  في فيديو مزيف يطالب فيذ قواتذ الاستسلار للروس

هذه الأداة الرقمية القوية لا تجد في القانون  ،  في البي ات الستتتتتتتتتتياستتتتتتتتتتية المشتتتتتتتتتتحونة ممل الحالة الفلستتتتتتتتتتطينية

إذ لا يوجد نص يلجرّر إنتا  محتو  زائف باستتتتتتادار الاداع البصتتتتتري أو  ،  الفلستتتتتطيني أي معالجة صتتتتتريحة

إذا لم يان متصتتلًا بجريمة تقليدية كالا تيال أو التشتتهير. وهذا يفتح المجال واستتعاً أمار استتتادار  ،  الستتمعي

هذه التقنية في ستتتتتتتياقات ذات أبعاد أمنية وستتتتتتتياستتتتتتتية  ستتتتتتتاستتتتتتتة دون أن تقابل برادع قانوني فعّال. في ظل  

تزداد الحتتتاجتتتة إلى أدوات قتتتانونيتتتة  ،  محتتتدوديتتتة الوعي المجتمعي  ول كي يتتتة تمييز هتتتذا النوع من المحتو  

ا  ين ياون هذا الضتتتتترر متعلقًا  ،  حقق الضتتتتترروليس فقط عند ت،  تلا ق الفعل من لحظة إنتاجذ خصتتتتتوصتتتتتً

فالاطورة في هذا النوع من .  (2010)الحديمي و الزعبي،    بمقة الناس بمؤستتتتتتتستتتتتتتاتهم أو رموزهم الستتتتتتتياستتتتتتتية

مما يجعلذ  ، بل في واقعيتذ الشديدة وصعوبة تمييزه من قبل العامة،  المحتو  لا تكمن فقط في سرعة انتشاره 

 أداة فعالة ه داخ الانقسار والتشويش.

 : التلاعب في البيانات الحكومية الحساسةالثالث  مطلبال

مع اتستتتتاع رقعة التحول الرقمي واعتماد مؤستتتتستتتتات الدولة على النظم اهلكترونية في أرشتتتتفة البيانات وإدارة  

برزت مشتتتتتتتتتتتتتتالتة التلاعتب بتالبيتانتات الحاوميتة كتإ تد  أخطر الاعتتداءات اهلكترونيتة التي تهتدد  ،  الاتدمتات

،  الأمن الداخلي للدولة بشتتتتال مباشتتتتر. لم يعد استتتتتهداف المواقع الحاومية يقتصتتتتر على تاريبها أو تعطيلها

تغيير محتو   ،   تذف معلومتات،  بتل أصتتتتتتتتتتتتتتبح يتجتاوز ذلتك إلى محتاولات دقيقتة للتلاعتب بمحتو  البيتانتات

أو إدخال معلومات مزيفة يمان أن تستتتعمل لا قًا في خلق أزمات ستتياستتية أو اقتصتتادية  ،  التقارير الرستتمية

 .1أو اجتماعية

 
بسبب هشاشة البنية التحتية اهلكترونية للمؤسسات الحاومية، وغياب منظومات  ماية سيبرانية متكاملة، باهضافة    في فلسطين  تزداد خطورة هذه المسألة   1

تلاعب قد لا  إلى غياب التشريعات التفصيلية التي تلجرّر بشال صريح التلاعب في البيانات الحاومية، وليس فقط اختراق الأنظمة. كما أن بعض  الات ال
فترة طويلة، عندما تكون الأضرار قد وقعت، وتكون المعلومات المزيفة قد استلادمت لأغراض سياسية أو إعلامية أو  تى لتمرير قرارات   تلكتشف إلا بعد
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 بدءاً ،  من المجالات واستتتتتتعاً   وتغطي طيفاً ،  البيانات الحاومية الحستتتتتتاستتتتتتة عصتتتتتتب اهدارة العامة للدولةتممل  

 الاعتتداء عليهتافت وصتتتتتتتتتتتتتتولًا إلى الملفتات الأمنيتة والاقتصتتتتتتتتتتتتتتاديتة والصتتتتتتتتتتتتتتحيتة وغيرهتا.  ،  من بيتانتات المواطنين

تستتتتتتريب  ما  دخ في المغرب من اختراق لقاعدة بيانات مغربية و ممل ،  يفتح الباب أمار ستتتتتتيناريوهات كارثية

كما  دخ في ستتتتتوريا من تستتتتتريب واستتتتتع النطاق لبيانات من مواقع أو  ،  (2025)الجزيرة،   بيانات  ستتتتتاستتتتتة

 يث تضتتتتتمن التستتتتتريب  ،  والتي من ابرزها موقع وزارة الصتتتتتحة ووزارة الشتتتتتؤون الاجتماعية،   اومية ستتتتتورية

،  وبطاقات شتتاصتتية،  (صتتورة لجوازات ستتفر ستتورية  قيقية  140)اكمر من   بيانات شتتاصتتية ووثائق رستتمية

)فريق المركز الستتتتوري للأمن    وتم عرض المحتو  للبيع في الدارك ويب،  ووثائق عستتتتارية وستتتتجلات تجنيد

أو التأثير على قرارات ستتياستتية مبنية على  ،  العبث بستتجلات الناخبين قبيل الانتااباتأو  .  (2025الرقمي،  

 بيانات خاط ة.  

،  تتعاظم خطورة هذا النوع من الاعتداءات نظرًا لضتتتتتتعف البنية التحتية التكنولوجية في بعض المؤستتتتتتستتتتتتاتف

إضتتتتافة إلى التداخلات الستتتتياستتتتية والأمنية المعقدة التي تجعل بعض  ،  وانافاض مستتتتتو  الحماية الستتتتيبرانية

 .(Pfleeger, Pfleeger, & Margulies, 2015)  الجهات تسعى لاختراق هذا النوع من البيانات

لكنها  ،  تعريف مصتتتطلح "التلاعب بالبيانات" بشتتتال مباشتتتربالعربية  لم تقم التشتتتريعات  ،  من النا ية القانونية

والتي تضتتتمن ادخال او اتلاف او  ذف او تغيير او افشتتتاء لبيانات  ،  أدرجت الأفعال التي تنطوي على ذلك

 غير متا ة للكافة.

بل  ،  وياتلف التلاعب عن فعل الدخول غير المصتتترح بذ بأن الأخير لا يتطلب وقوع ضتتترر جراء  صتتتولذ

اما التلاعب فيشترط ان  ،  يافي لوقوع الجريمة مجرد الولو  دون اذن الى نظار معلوماتية او شباة الكترونية

 
عها محليا، ما  داخلية تحت غطاء بيانات مغلوطة. ويصبح هذا الأمر أكمر تعقيدًا  ين يتم تنفيذ الاعتداء من خار  البلاد أو عبر أدوات تقنية يصعب تتب

 .يضع مؤسسات الدولة أمار أزمة  قيقية في الاستجابة
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فبالتالي يتطلب قصتتتتتتداً جنائياً خاصتتتتتتاً وهذا ما ستتتتتتنتناولذ  ،  يوقع تغييرا على البيانات المازنة في ذلك النظار 

 .لا قاً 

كتل تتدختل متعمتد في البيتانتات أو    :وتر  البتا متة انتذ يمان تعريف مصتتتتتتتتتتتتتتطلح التلاعتب بتالبيتانتات على انتذ

ويهدف هذا  ،  ستتتتتتتتتواء عن طريق الحذف او اهضتتتتتتتتتافة او التعديل او الاخفاء،  المازّنة الكترونياً ،  المعلومات

 سواء على مستو  الفرد او المصلحة العامة.،  الضرر باةخرين  هلحاقتغيير  قيقة البيانات    التدخل الى

لا يوجد في القانون الفلستتتتتتتتتطيني الحالي نصتتتتتتتتتوت تفصتتتتتتتتتيلية تجرّر التلاعب في البيانات الحاومية الرقمية  

مصتتطلح لا  و بل يتم التعامل معها ضتتمن إطار عار يتعلق بتتتتتتتتتتتتتتتتت " "الدخول غير المشتتروع" وه،  بشتتال دقيق

فيتم  افي لتغطية  الات التلاعب التي قد تتم من داخل المؤستتتتتتتتتستتتتتتتتتات نفستتتتتتتتتها أو عبر اختراقات متقدمة.  ي

لتغطية  الات    2018لستتتتتتتتتتتتتتنة    10من القرار بقانون بشتتتتتتتتتتتتتتأن الجرائم الالكترونية رقم   4اللجوء لنص المادة  

والتي تتحدخ بشتتتتال أستتتتاستتتتي عن جريمة الدخول غير المشتتتتروع وما يترتب عليذ من تلاعب في ،  التلاعب

 وهو ما سنوضحذ في هذا المطلب. ،  البيانات كنتيجة للفعل المجرر "الدخول غير المصرح بذ"

رقم    ممتل القتانون المصتتتتتتتتتتتتتتري لماتافحتة جرائم تقنيتة المعلومتات،  بتالمقتارنتة مع بعض الأنظمتة القتانونيتة العربيتة

ا محددة تجرّر التلاعب في البيانات الحاومية،  2018لستتتتتتنة    175 وتضتتتتتتع عقوبات مغلظة ،  نجد نصتتتتتتوصتتتتتتً

  خاصتتتتتة إذا ترتب عليها تهديد للأمن القومي أو اهضتتتتترار بالمصتتتتتالح العليا للدولة ،  1لذلك النوع من الأفعال

منتذ " اذا وقعتت أي جريمتة من الجرائم المنصتتتتتتتتتتتتتتوت عليهتا في هتذا القتانون    34 يتث جتاء في نص المتادة  

بغرض الاخلال بالنظار العار أو تعريض ستتتتتتلامة المجتمع وأمنذ للاطر أو اهضتتتتتترار بالأمن القومي للبلاد  

طيل أ اار الدستتتتتور أو  أو بمركزها الاقتصتتتتادي أو منع أو عرقلة ممارستتتتة الستتتتلطات العامة لأعمالها أو تع

القانون  و .  تكون العقوبة الستجن المشتدد"،  القوانين أو اللوائح أو اهضترار بالو دة الوطنية والستلار الاجتماعي

 
 . 2018لسنة  175من قانون ماافحة جرائم تقنية المعلومات رقم  20نص المادة انظر  1
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القصتتتتتد الجرمي  وخصتتتتتص لها نصتتتتتوت كافية لتجريمها وتناول فيها  الأردني كذلك تعامل مع هذه المستتتتتألة  

 .  1للجاني كما وعاقب على الشروع فيها بالعقوبة المقررة للجرائم ذاتها

ولعل من اكمر التشتريعات التي تناولت أفعال التلاعب بالبيانات الحاومية التشتريع الاماراتي  يث افرد عدد  

بأنظمتها  والاضرار  ،  من النصوت التي تضمنت ا اار تتعلق باختراق الأنظمة المعلوماتية الااصة بالدولة

 .المعلوماتية وكذلك الاعتداء على البيانات والمعلومات الحاومية

استتتتتتتتتتفاض المشتتتتتتتتترع الاماراتي في موضتتتتتتتتتوع الهجمات اهلكترونية على البنية التحتية للدولة فأفرد عدداً من 

تتناول    2021لستتتتتنة    34النصتتتتتوت في المرستتتتتور بقانون بشتتتتتأن ماافحة الشتتتتتائعات والجرائم الالكترونية رقم  

ا بين فعل الاختراق )الدخول  أنواع الاعتداء الذي قد يحدخ لهده المعلومات.  يث فرّق المشتتتتتترع اهماراتي م

،  فادر  تعريفاً شتتتاملًا للاختراق في المادة الأولى منذ،  مشتتتروع( وما بين التلاعب واهضتتترار بالبياناتغير ال

ووضتتتتتتتتتتتتتتح في نفس المادة مفهور الهجمات الالكترونية على انها " كل استتتتتتتتتتتتتتتهداف متعمد وماطط للأنظمة  

الالكترونية أو وستتتتتتتائل تقنية المعلومات يقلل من قدرات ووظائف  المعلوماتية أو البنية التحتية أو الشتتتتتتتباات  

ستتتتواء كان ذلك لغرض شتتتتاصتتتتي أو لأغراض الاعتراض أو التستتتتلل أو الاختراق أو التستتتتريب أو  ، أي منها

)مرستتتتتور بقانون بشتتتتتأن   بغرض تعريض البيانات أو المعلومات للاطر أو تعطيل العمليات وما في  امها."

 .(2021لسنة   34ماافحة الشائعات والجرائم الالكترونية رقم  

تارة كنتيجة مترتبة على  ،  في اكمر من مادة من المرستتتتتتتتور   بالبيانات   يث تناول المشتتتتتتتترع الامارتي التلاعب

 .وتارة أخر  كصورة مستقلة تتطلب قصد خات،  (فعل الاختراق )الدخول غير المشروع

ففي الفقرة الأولى منها  دد  ،  من المرسور باختراق أنظمة معلوماتية خاصة بمؤسسات الدولة 3المادة  تتعلق  

وفي الفقرة المانية من ،  الستتتتتتتلوك الاجرامي الذي يممل جريمة الاختراق وهو الدخول غير المشتتتتتتتروعالمشتتتتتتترع  

 
 . 2023لسنة   17من قانون الجرائم الالكترونية الأردني رقم  4المادة انظر   1
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تابع للمؤستتتتتتتتتتتستتتتتتتتتتتات  الاو التدمير او التعطيل للنظار المعلوماتي    باهضتتتتتتتتتتترارذات المادة تناول ا اار تتعلق  

بينما الفقرة المالمة جاءت بحام  ،  الحاومية كنتيجة للسلوك الجرمي الواقع )الاختراق( وشدد العقوبة على ذلك

فتضتتمنت عقوبة مشتتددة  ، وذلك اذا كان الاختراق لغرض الحصتتول على معلومات،  بجريمة الاختراق  خات

درهم اذا كان الاختراق بغرض الحصتتتول على البيانات    250000ستتتنوات وغرامة لا تقل عن  7لا تقل عن  

 .1أو المعلومات الااصة بمؤسسات الدولة

او التدمير او    باهضتترارمن المرستتور عاقب بالستتجن المؤقت والغرامة لكل من تستتبب عمداً    5اما في المادة  

 أو شباة معلوماتية عائدة لمؤسسات الدولة.   إيقاف او تعطيل موقع إلكتروني أو نظار معلوماتي

وشدد العقوبة    خاصة بالاعتداء على البيانات والمعلومات الحاومية اً من المرسور تناول ا اام  7وفي المادة  

)المرستتتتتتتور بقانون بشتتتتتتتأن ماافحة    يث نصتتتتتتتت على،  بما يتناستتتتتتتب مع خطورة الفعل وكذلك  جم الضتتتتتتترر

 :(2021الشائعات والجرائم الالكترونية،  

( خمستتتتتتمائة ألف  500000ستتتتتتنوات والغرامة لا تقل عن ) 7يعاقب بالستتتتتتجن المؤقت مدة لا تقل عن  " .1

( ثلاثة ملايين درهم كل من  صتتتتتتل أو استتتتتتتحوذ أو عدل أو أتلف أو  3000000درهم ولا تزيد على )

أفشتتتتى أو ستتتترب أو ألغى أو  ذف أو نستتتت  أو نشتتتتر أو أعاد نشتتتتر بغير تصتتتتريح بيانات أو معلومات  

  اومية سرية.

 
 2021لسنة  34( من المرسور بقانون بشأن ماافحة الشائعات والجرائم الالكترونية رقم 3المادة ) 1
 اختراق الأنظمة المعلوماتية الااصة بمؤسسات الدولة  
( خمسمائة ألف درهم، كل من اخترق موقع  500,000( مائتي ألف درهم ولا تزيد على )200,000يعاقب بالسجن المؤقت والغرامة التي لا تقل عن )  -1

  .إلكتروني أو نظار معلومات إلكتروني أو شباة معلومات أو وسيلة تقنية معلومات عائدة لمؤسسات الدولة

(  1,500,000( مائتين وخمسين ألف درهم ولا تزيد على )250,000( خمس سنوات والغرامة التي لا تقل عن )5وتكون العقوبة السجن مدة لا تقل عن )  -2
لكتروني  إ مليون وخمسمائة ألف درهم، إذا ترتب على الاختراق إ داخ أضرار أو تدمير أو إيقاف عن العمل أو تعطيل موقع إلكتروني أو نظار معلومات  
يانات أو  أو شباة معلومات أو وسيلة تقنية المعلومات، أو إلغاء أو  ذف أو تدمير أو إفشاء أو إتلاف أو تغيير أو نس  أو نشر أو إعادة نشر أي ب

 .معلومات أو خسارة سريتها أو وقعت الجريمة نتيجة لهجمة إلكترونية

(  1,500,000( مائتين وخمسين ألف درهم ولا تزيد على )250,000( سنوات والغرامة التي لا تقل عن )7وتكون العقوبة السجن مدة لا تقل عن ) -3
  لى من مليون وخمسمائة ألف درهم، إذا كان الاختراق بغرض الحصول على البيانات أو المعلومات الااصة بتلك الجهات المنصوت عليها بالفقرة الأو 

 .هذه المادة
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( خمستتمائة  500000ستتنوات والغرامة لا تقل عن )  10وتكون العقوبة الستتجن المؤقت مدة لا تقل عن  .2

( خمستتتتتتة ملايين درهم إذا ترتب على الأفعال المنصتتتتتتوت عليها  5000000ألف درهم ولا تزيد على )

أو اذا ترتب عليها فقدان ستتتتتتتتتتتترية عمل الأنظمة والبرمجيات  ،  ( من هذه المادة أضتتتتتتتتتتتتراراً للدولة1بالند )

 اهلكترونية الااصة بالمنشآت العسارية والأمنية وما يتعلق بالاتصال ونقل المعلومات السرية.

 ( من 1ويعتاقتب بتالستتتتتتتتتتتتتتجن المؤقتت كتل من تلقى أي من البيتانتات والمعلومتات المشتتتتتتتتتتتتتتار اليهتا بتالبنتد ) .3

 وا تفظ بهتا أو خزنهتا أو قبتل التعتامتل بهتا أو استتتتتتتتتتتتتتتاتدامهتا رغم علمتذ بعتدر مشتتتتتتتتتتتتتتروعيتة،  هتذه المتادة 

 .الحصول عليها"

يتجستد الركن المادي لجريمة التلاعب في البيانات الحاومية في كل ستلوك مادي يمس ستلامة أو صتحة أو  

أو المتداولة فيما بينها.  ،  مصتداقية البيانات الرستمية المازنة في النظم اهلكترونية التابعة للجهات الحاومية

تعديل معلومات ، منها: إدخال بيانات خاط ة عمدًا في نظار  اومي،  وقد يأخذ هذا الستتتتتلوك صتتتتتورًا متعددة 

أو اختراق أنظمة إلكترونية رستتمية  ،   ذف معلومات مهمة بهدف التستتتر أو التشتتويذ،  موجودة دون ترخيص

 للوصول إلى بيانات وتغييرها أو تعطيلها.  

والمتممتل في علم الجتاني بتأن ،  يتطلتب تحقق الركن المعنوي في هتذه الجريمتة توافر القصتتتتتتتتتتتتتتد الجنتائي العتار 

وأن التغيير الذي يقور بذ غير مشتتتتتتروع وماالف  ،  البيانات التي يتعامل معها هي بيانات  اومية  ستتتتتتاستتتتتتة

مع إرادة واضحة في تنفيذ هذا السلوك. ويتعين أن ياون الجاني مدركًا لاطورة فعلذ على مؤسسات  ،  للقانون 

فيتحقق عندما ياون الجاني قد ستتتتتتتعى من ،  القصْْْْْد الجنائي الخا أما  .الدولة أو على المصتتتتتتتلحة العامة

 .كتشويذ صورة الحاومة،  خلال فعلذ إلى تحقيق غرض معين

من القرار بقانون بشتتتتتأن الجرائم الالكترونية بما يجرر فعل الولو  الى    4جاء المشتتتتترع الفلستتتتتطيني في المادة  

وشتتتدد عقوبة هذا  ،  نظار معلوماتي عمداً او تجاوزاً لدخول مصتتترح بذ أو استتتتمر بالتواجد بها بعد علمذ بذلك

 الفعل في  ال وقع على بيانات  اومية.
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فيما يتعلق بالركن المعنوي لجريمة الدخول غير المشتروع بصتورتها البستيطة لا يشتترط توافر القصتد الجنائي  

او استتتتمراره بالتواجد  ،  انما يافي توفر إرادة الفاعل الى الولو  عمداً او تجاوز الدخول المصتتترح بذ،  الاات

وير  جتانتب من الفقتذ الى ان التدخول الى النظتار ياون مشتتتتتتتتتتتتتتروعتا( إذا كتان دخولتذ نتيجتة    بعتد علمتذ بتذلتك.

فإذا دخل الشتتتاص لماان فجأة فعليذ الارو  وهو ما يطلق عليذ استتتم مصتتتطلح " ستتتن  ،  الصتتتدفة أو الاطأ

وإذا بقي في داخل النظار فياون توافر بحقذ القصتتتتتتتتتتتتتد الجنائي العار الذي تقور عليذ الجريمة وهو ما ،  النية"

 .(2001)رمضان،    نطلق عليذ اسم مصطلح "سيء النية"

وتطرق ايضتتتتتتتتتتتتتتاً في الفقرة المتالمتة من ذات المتادة الى متا يمان ان يترتتب على فعتل الولو  لنظتار معلومتاتي 

 يتث نص على " اذا ترتتب على هتذا التدخول إلغتاء بيتانتات أو معلومتات الكترونيتة في النظتار المعلومتاتي أو  

اطها أو نستتتتتتتتاها أو نشتتتتتتتترها أو اعادة   ذفها أو اضتتتتتتتتافتها أو إفشتتتتتتتتاؤها أو إتلافها أو تغييرها أو نقلها أو التق

أو بغرامة لا تقل عن ألف دينار اردني ولا تزيد على ثلاثة  ،  .... يعاقب بالحبس مدة لا تقل عن سنة.نشرها

 .أو بالتا العقوبتين"،  أو ما يعادلها بالعملة المتداولة قانوناً ،  آلاف دينار اردني

لتصبح جناية ) السجن  ،  كما وشدد هذه العقوبة في  ال ترتب ما ذكر في الفقرة المالمة على بيانات  اومية

مدة لا تزيد على خمس ستتتتتتتنوات( و غرامة لا تقل عن ثلاثة الاف دينار اردني ولا تزيد على خمستتتتتتتة آلاف  

 دينار اردني.

واعتبرها من ،  فيلا ظ ان المشترع الفلستطيني شتدد العقوبة هنا اذا نتج عن فعل الدخول غير المشتروع ضترر

 الجنايات اذا كان هذا الضرر واقع على بيانات  اومية.

إن فلستتتطين بحاجة إلى صتتتياغة قانونية جديدة تأخذ بعين الاعتبار الطبيعة الااصتتتة للبيانات    ةالبا م    وتر 

وتلفرد  ،  وتفصتتتتتتتل بين الدخول غير المشتتتتتتتروع والتلاعب المتعمد بالبيانات من داخل النظار نفستتتتتتتذ،  الحاومية

عقوبات تتناستتتتب مع الأثر الاطير لهذه الأفعال على الأمن الوطني. كما يجب تطوير البنية التقنية لحماية  
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، وتعزيز دور و دة الجرائم اهلكترونيتة في مراقبتة ومعتالجتة الاختراقات فور وقوعهتا،  قواعد البيتانات الحاوميتة

 .مع توفير أدوات رقمية  ديمة لرصد التعديلات غير المرخصة وتحليلها قانونيًا بشال سريع وفعال

 وصوره  الالكترونيالارهاب    :الرابع  مطلبال

فهي ،  لطالما كان الارهاب ولا زال من اخطر الظواهر التي تهدد ستتتتتتلم وامن المجتمعات على مر العصتتتتتتور

ازدادت خطورة نظراً لاتستتتتتتتتتتتتتتاع نطتاق استتتتتتتتتتتتتتتاتدار  فت ،  لكنهتا تتجتدد وتتطور بتطور المجتمعتات،  ظتاهرة قتديمتة

لما توفر اماانياتها من ،   يث تشتال هذه التكنولوجيا ارضتاً خصتبة للاعمال الارهابية،  التكنولوجيا في العالم 

فأصتتتتتتبحت شتتتتتتباات الانترنت منبراً للارهابيين في نشتتتتتتر الارهاب  ،  التحرك بمرونة عالية وكفاءة في الانجاز

 .والعنف ووسيلة للاتصال بينهم 

بأنذ الاستتتتتادار العمدي والمنظم لوستتتتائل من طبعها إثارة الرعب والفزع بقصتتتتد تحقيق بعض    يعرّف الارهاب

ويعرّف ايضتتتتتاً بأنذ استتتتتلوب عنيف للمعارضتتتتتة الستتتتتياستتتتتية وهو يتكون من   .(1986)عبد الهادي،    الأهداف

وقد يمارس العنف ضتتتتد أبرياء أو ضتتتتد  ،  وقد يتضتتتتمن التهديد او العنف البدني الحديدي،  العنف والتهديد بذ

 .(2005)النوايسة ع.،    أهداف لها ارتباط مباشر بالقضية التي يعمل بها الارهابيون من أجلها

فقد   1998اما الاتفاقية العربية لماافحة الارهاب الصادرة من مجلس وزراء الداخلية العرب بالقاهرة في سنة  

يقع تنفيتذاً  ،  عرّفتت الارهتاب بتأنتذ: كتل فعتل من افعتال العنف أو التهتديتد بتذ أيتاً كتانتت بواعمتذ أو أغراضتتتتتتتتتتتتتتتذ

لمشتتتتتتتتتتتتتتروع اجرامي فردي أو جمتتاعي ويهتتدف إلى إلقتتاء الرعتب بين النتتاس أو ترويعهم بتإيتذائهم أو تعريض  

 ياتهم او  ريتهم او امنهم للاطر او إلحاق الضتترر بالبي ة أو بأ د المرافق أو الأملاك العامة أو الااصتتة  

،  )الاتفاقية العربية لماافحة اهرهاب1نية للاطرأو ا تلالها أو الاستتتتيلاء عليها أو تعريض أ د الموارد الوط

 .(2ر ،  1998

 
 . 1998لسنة  الاتفاقية العربية لماافحة الارهاب  ن( م2المادة ) 1



44 

بهدف  ،  شتاصتية او ستياستية او دينية  بأهدافياون مدفوعاً اما ،  غير مبرر  فنستتنتج ان الارهاب هو عدوان

 ترويع اةمنين وتعريض سلامة المجتمع كال للاطر.

الاعمال   فقد عرّف،  الستتتتتتتتاري في الضتتتتتتتتفة الغربية  1960لستتتتتتتتنة    16قانون العقوبات الاردني رقم ل  بالرجوعو 

بتأنهتا جميع الأفعتال التي ترمي إلى إيجتاد  تالتة ذعر وترتكتب بوستتتتتتتتتتتتتتائتل كتالأدوات    147المتادة    الارهتابيتة في

التي من شتتتتتتتأنها  ،  أو الجرثومية،  والعوامل الوبائية،  والمواد الملتهبة والمنتجات الستتتتتتتامة أو المحرقة،  المتفجرة 

 .أن تحدخ خطراً عاماً 

بشتأن الجرائم    2018لستنة    10لم يرد في القرار بقانون رقم  اما فيما يتعلق بمفهور اهرهاب الالكتروني  يث  

عتبر في  ام  معظم التشتتتتريعات والتي اقتصتتتترت على بيان الأفعال التي ت  شتتتتأنذ شتتتتأن، ما يعرّفذالالكترونية  

 اهرهابية.الاعمال 

اثتة  لحتد  وذلتك نتيجتة،  بشتتتتتتتتتتتتتتأنتذ  الفقهيتة  تعتددت التعريفتات،  الالكتروني  للإرهتابتعريف مو تد    وفي ظتل غيتاب

  الارهاب الالكتروني بأنذفمنهم من عرّف ،   ول مفهور الارهاب في  د ذاتذالمفهور وايضتا لتعدد التعريفات  

أو الجمتتاعتتات أو الافراد على  ،  العتتدوان أو التاويف أو التهتتديتتد المتتادي أو المعنوي الصتتتتتتتتتتتتتتتادر من التتدول

باستادار الموارد المعلوماتية والوسائل  ،  أو مالذ بغير  ق، أو عقلذ،  أو عرضذ،  أو نفسذ،  في دينذ،  الانسان

.  يث يعتبر هذا التعريف ان اهرهاب  (2014)عطية،    بشتتى صتنوف العدوان وصتور اهفستاد،  اهلكترونية

 الالكتروني هو ذاتذ اهرهاب التقليدي لكن ما يميّزه عنذ الوسيلة المستادمة وهي الفضاء الالكتروني.

أو القيار بمهاجمة نظم المعلومات  ،  استادار التقنيات الرقمية هخافة وإخضاع اةخرين  بأنذ  ذعرّفمنهم من  و  

 يث اعتبر ان اهرهاب  ،  ( 2010)الزنط،    على خل ية دوافع سياسية أو اقتصادية أو أمنية أو عرقية أو دينية

 كمحل للجريمة نفسها. أيضا كهدف او الالكتروني قد يستادر الفضاء الالكتروني كأداة لجريمتذ وكذلك 
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ارهاباً بالمفهور التقليدي يتم بوستتتتتتتتائل    : يث تر  البا مة من خلال ما تقدر ان اهرهاب الالكتروني قد ياون 

أو قد ياون الفضتتتتتاء  ،   يث تستتتتتتادر الجماعات اهرهابية الفضتتتتتاء الالكتروني في تنفيذ هجماتها،  الكترونية

 الالكتروني ذاتذ هو الهدف للجماعات اهرهابية.

 :وفيما يتعلق بأركان جريمة اهرهاب الالكتروني

 يث يتكون الركن المادي في أية جريمة من ثلاثة عناصتتتتتتر رئيستتتتتتية وهي الستتتتتتلوك الاجرامي وهو النشتتتتتتاط  

ومن ثم وجود علاقة ستتتتتتببية  ،  وما يترتب عليذ من نتيجة جرمية،  المادي الظاهر والذي يصتتتتتتدر عن الجاني

 بين النشاط والنتيجة.  

ولأهمية النشتتتتاط الجرمي في هذا النوع من الجرائم ولما يتميز بذ اهرهاب الالكتروني عن التقليدي من  يث  

فعند الحديث عن الستتتتتتتتتتلوك الجرمي    .يجعل ذلك من الركن المادي لذ اكمر من صتتتتتتتتتتورة ،  الوستتتتتتتتتتيلة والماان

المتفجرة( ومواد    كتالأدواتالتقليتدي نر  انتذ يتكون من مجموعتة من الأفعتال كتاستتتتتتتتتتتتتتتعمتال أدوات )  للإرهتاب

،  أو التهديد باستتتتتتتادامها او ا داخ ضتتتتتترر جستتتتتتيم من خلالها،  تشتتتتتتال خطراً عاماً أو انها تمير الذعر العار 

أي معنى كل فعل ،  وقد جاءت هذه الوستتتتتتائل على ستتتتتتبيل الممال،   ستتتتتتب ما جاء في قانون العقوبات النافذ

 من شأنذ ان يشال خطراً عاماً او يمير الذعر بأي وسيلة يعتبر ارهاباً.  

عبارة  ،  شأنذ شأن الركن المادي في أي جريمة معلوماتية،  أما بالنسبة للركن المادي في اهرهاب الالكتروني

)إبراهيم، الجرائم المعلوماتية،    أو باستتتتتتتتتتتتادار المعالجة اةلية للبيانات،  عن ستتتتتتتتتتتلوك يتم من خلال الكمبيوتر

2009). 

 يث يتضتمن مجموعة من ،  لإرهاب الالكترونيلالستلوك الجرمي  شتال  تجد البا مة تعدد في ما يمان ان يل و 

كاستتتتتتادامهم للشتتتتتباة المعلوماتية لبث الأفكار  ،  الأفعال التي يستتتتتتادمها الارهابيون في الفضتتتتتاء الالكتروني

اهرهابية او استتتتتتادامها في التعب ة الفكرية   بالأعمالاو انشتتتتتاء المواقع الالكترونية لتستتتتتهيل القيار  ،  اهرهابية

. او شتتتتتتتتن هجور الكتروني على البنى التحتية للشتتتتتتتتباة المعلوماتية بقصتتتتتتتتد  والتجنيد لصتتتتتتتتالح هذه الجماعات
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ممتا يحتدخ آثتار متاديتة واقتصتتتتتتتتتتتتتتاديتة خطيرة فقتد تؤدي هتذه الاعمتال الى توقف  ،  تتدميرهتا وتوقفهتا عن العمتل

 .(2008)العجلان،   الحاومات الالكترونية عن عملها

اذ لا  ،   يتث انتذ ومن النتا يتة القتانونيتة تعتبر من جرائم الاطر،  امتا النتيجتة الجرميتة في اهرهتاب الالكتروني

يتوقف قيامها على تحقق الضتتترر وانما يافي ارتكاب الستتتلوك المحدد في النصتتتوت القانونية لتقور الجريمة  

 ويلعاقب مرتكبها.

تاركاً الامر  ،  لم يتطرق المشتتتتتترع الفلستتتتتتطيني لظاهرة اهرهاب الالكتروني في قانون الجرائم الالكترونية النافذ

للنصتتتتتتتتتتتتتتوت التقليتديتة في قتانون العقوبتات التي تتعلق بتاهرهتاب التقليتدي. بتالمقتابتل نر  بتالتشتتتتتتتتتتتتتتريع الأردني  

وتناولت  ،  2006لستتتتنة    55تناول موضتتتتوع اهرهاب في قانون مستتتتتقل وهو قانون منع اهرهاب رقم  المقارن  

على " تعتبر   منذ 3 يث نصتت المادة  ،  الذي يتم عبر الشتباة المعلوماتية  للإرهاببعض نصتوصتذ ا ااماً 

 :الاعمال التالية في  ام الاعمال اهرهابية المحظورة 

استتتتتتتادار نظار المعلومات أو الشتتتتتتباة المعلوماتية أو أي وستتتتتتيلة نشتتتتتتر أو إعلار أو إنشتتتتتتاء موقع إلكتروني  

لتستتتتتهيل القيار بأعمال إرهابية او دعم لجماعة أو تنظيم أو جمعية تقور بأعمال إرهابية أو الترويج لأفكارها 

تهم لاطر أعمتال عتدائيتة أو انتقتاميتة  أو تمويلهتا أو القيتار بتأي عمتل من شتتتتتتتتتتتتتتأنتذ تعريض الأردنيين أو ممتلكتا

 .تقع عليهم"

  55) قانون منع اهرهاب الأردني رقم    عاقب عليذ بالأشتتتتتتتغال الشتتتتتتتاقة المؤقتةكما وغلّظ عقوبة الفعل  يث  

 / (.7المادة  ،  2006لسنة  

إذ  ،  نستتتنج بأن اهرهاب عبر الانترنت يتجاوز  دود الجريمة الوا دة او الوصتتف الجرمي الوا د،  مما ستتبق

 توصف بأنها جريمة إرهابية كل جريمة تؤدي الى نشر الذعر او الاخلال بأمن الدولة وزعزعة استقراره.
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،  وبما أن الستتتتتلوك الاجرامي لجريمة اهرهاب الالكتروني يتطلب وجود بي ة رقمية واتصتتتتتال بشتتتتتباة الانترنت 

 :والتي منها  لتقدر التكنولوجيقار جانب من الفقذ بتحديد ابرز صور اهرهاب الالكتروني بما يتماشى مع ا

 .إنشاء مواقع إلكترونية إرهابية •

 .تدمير المواقع والبيانات والأنظمة الالكترونية •

 .التهديد والترويع الالكتروني •

 .شن الهجمات اهلكترونية •

 .التجسس اهلكتروني •

 .تمويل اهرهاب عبر الانترنت •

 .وسنوضح كل صورة بشال منفرد

 إرهابية: انشاء مواقع الكترونية  الفرع الاول

،  التواصتل الاجتماعي للمستتادمين التواصتل في أي وقت وفي أي ماان في العالمالالكترونية و مواقع  التتيح  

الشتتيء الذي يجعل من تأثيراتها عابرة للحدود  ،  فهي شتتباات تفاعلية تنتشتتر بستترعة فائقة وعلى نطاق واستتع

 .مما يزيد من كمافة وسرعة التحركات والتفاعلات العالمية،  في وقت قياسي

وهتذا متا ،  لتذ عواقتب على أجزاء أخر  من العتالم   ان ياون   تفتاعتل يحتدخ في أي جزء من العتالم   يمان لأيف

هذه التقنية للجماعات اهرهابية   تستتتمححيث  ب، شتتتال ارضتتتاً خصتتتبة للجماعات الارهابية في تحقيق مستتتعاها

ا بتتاللجوء الى اهنترنتتت والمواقع  ،  بتتالاعتمتتاد ليس فقط على القوة العستتتتتتتتتتتتتتاريتتة لتحقيق أهتتدافهتتا ولكن أيضتتتتتتتتتتتتتتتً

وايضتتتتتتا لكستتتتتتب الدعم المادي  ،  اهلكترونية لنشتتتتتتر أفكارها ومعتقداتها المتطرفة وتحركاتها على نطاق واستتتتتتع

 والمعنوي من خلالها.
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الموقع الالكتروني بأنذ "    1بشتتتتتتأن الجرائم الالكترونية في المادة    2018لستتتتتتنة    10عرّف القرار بقانون رقم و 

 ماان اتا ة المعلومات أو الادمات على الشباة الالكترونية من خلال عنوان محدد".

يمان القول بأن المواقع الالكترونية اداة بالغة الاهمية بالنستتتتتتتتتبة للتنظيمات الارهابية فيما يتعلق بالحشتتتتتتتتتد  اذ  

والذي يماّن ،  الفكري او اتااذ ادواراً استتتتتتتتتتاباراتية للكشتتتتتتتتتف عن طبيعة الاشتتتتتتتتتاات الذين يزورون مواقعهم 

فالموقع الالكتروني عبارة عن  ،  الجماعات الارهابية من معرفة كي ية استتتقطاب الاشتتاات وبالتالي تجنيدهم 

،  بواستتطة مصتتمم هذه الصتتفحة   تشتتالتحتوي على معلومات معينة تالكترونية  او صتتفحات  ،  عنوان الكتروني

 يث تقور الجماعات الارهابية في انشتتتاء وتصتتتميم مواقع الكترونية على شتتتباة الانترنت من اجل الوصتتتول  

او تعليم الافراد  ،  او الاستتفادة منهم مالياً ،  نيدهم كرياً استتعداداً لتجالى اكبر شتريحة من الناس للتأثير عليهم ف

 ،  فهي بممابة المقر الافتراضتتتتتي لها،  كي ية صتتتتتناعة المتفجرات او كي ية اختراق المواقع الالكترونية وتدميرها

 التأثير على الأمن السياسي والعساري والاقتصادي.ايضا  وقد ياون الهدف من انشاء هذه المواقع  

ترغيباً  استتتتتتتادامهم )  بالأ ر  واستتتتتتتقطابهم أو  جمع الأشتتتتتتاات    ييتممل فويمكن تعريف التجنيد على ان  " 

وإعدادهم  ،  ماتلف المجالات يإلى العناصتتتتتتتر والجماعات اهجرامية المحلية والدولية ف  للانضتتتتتتتمار وترهيباً (  

أنشتتتطتها غير المشتتتروعة وتكليفهم   يف  والاناراط،  خدمة هذه العناصتتتر والجماعات يمادياً ومعنوياً للعمل ف

 .  (2013)ابن سليمان،    تادر مصالحها وتحقق أهدافها  يبالقيار بماتلف الأعمال الت

تقور المنظمات اهرهابية بتشتتتتتتتتايل قاعدة أيديولوجية بين من لديهم ميل أو  ،  فمن خلال شتتتتتتتتباات المعلومات

مما يوفر قاعدة من الأشتاات ذوي التفكير المماثل الذين  ،  استتعداد للاناراط في أعمال تدميرية أو تاريبية

 يمان تجنيدهم بسهولة للقيار بأنشطة إرهابية في المستقبل.

تطور التكنولوجيا في جعل وجود اهرهابيين على اهنترنت متنوعًا ومراوغًا لدرجة أن الموقع    هم وقد ستتتتتتتاكما 

ا في الغتد ة أخر  بعنوان جتديتد  وياتفي ثم يظهر مر ،  اهرهتابي يمان أن يظهر اليور ويغير عنوانتذ ستتتتتتتتتتتتتتريعتً

 الأمر الذي يجعل من ملا قة وتعقب الارهابيين صعباً.،  وتصميم ماتلف
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ض التنظيمات الارهابية  بع  العربية التي قار بإنشتتائها وتصتتميمها  ومن الامملة على بعض المواقع الالكترونية

 :(2019)زهران،    ما يأتي

،  ر2001موقع النداء: وهو الموقع الرستتتمي لتنظيم القاعدة بعد أ داخ الحادي عشتتتر من ستتتبتمبر عار  •

 ومن خلالذ تصدر البيانات اهعلامية للقاعدة.

 ذروة السنار: وهي صحيفة إلكترونية دورية للقسم اهعلامي لتنظيم القاعدة. •

وهي ،  يصتتتدرها ما يستتتمى بتنظيم القاعدة في جزيرة العرب،  صتتتوت الجهاد: وهي مجلة نصتتتف شتتتهرية •

اف )تتضتتتتتتتتتتتمن مجموعة من البيانات والحوارات مع قادة التنظيم  ،  دي،  بي،  تصتتتتتتتتتتتدر بصتتتتتتتتتتتيغتي وورد

 .ومنظريذ(

وتاتص بالمعلومات  ،  تصتتتتتدر عن تنظيم القاعدة ،  البتار: وهي مجلة عستتتتتارية إلكترونية متاصتتتتتصتتتتتة •

 العسارية والميدانية والتجنيد.

 تدمير المواقع والبيانات والأنظمة الالكترونية:  الفرع الثاني

،  تتممل هذه الصتتتتتتتتتتتتتورة في قيار اهرهابيين والمنظمات اهرهابية بالقيار بهجمات من خلال شتتتتتتتتتتتتتباة الانترنت 

تستتتتهدف تدمير المواقع والبيانات والنظم الالكترونية المتعلقة بالمؤستتتستتتات العامة والااصتتتة وإلحاق الضتتترر  

وهذا من خلال الدخول غير المشتتتتتتروع التي تكون متصتتتتتتلة بشتتتتتتباة الانترنت أو ما ،  بالبنى التحتية وتدميرها

 .(2020)خميام،    بهدف تاريب أو تعطيل نقطة الاتصال أو النظار   PC serveurيعرف بنظار  

هذه    فبإستتتتتقاط،   يث ان هذه الصتتتتتورة تشتتتتتمل أولا الدخول الى المواقع الالكترونية وهو فعلًا مجرماً بحد ذاتذ

نر  انذ تناول فكرة الدخول غير  ،  بشتتأن الجرائم الالكترونية  2018لستتنة    10القرار بقانون رقم  الصتتورة على 

وتناول  ،  او تجاوز الدخول المصتتترح بذ بعد علمذ بذلك،  منذ 4المشتتتروع لنظار او موقع الكتروني في المادة  

لكن لم يتطرق لفعل "التدمير"    ايضتتتتا بالفقرة المانية الدخول غير المشتتتتروع لكل ما يتعلق بالبيانات الحاومية.

   .للمواقع والأنظمة المعلوماتية
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بتعطيل الموقع او  وبالحديث عن فعل التدمير فهو يعني الحاق الضتتتتتتتتتتترر بالمنظومة المعلوماتية وهذا ياون  

من القرار   4وعند الرجوع لنص المادة    بالبنية التحتية.بشتتتتال كامل  الأذ   يلحق  او كل ما  إيقافذ عن العمل

متالمتة: "اذا ترتتب على هتذا التدخول إلغتاء بيتانتات أو معلومتات الكترونيتة في النظتار المعلومتاتي  بقتانون الفقرة ال

أو  ذفها أو اضتتتتافتها أو إفشتتتتاؤها أو إتلافها أو تغييرها أو نقلها أو التقاطها أو نستتتتاها أو نشتتتترها أو اعادة  

 ...".أو إلغاؤه ،  أو تغيير الموقع اهلكتروني،  نشرها أو ألحق ضرراً بالمستادمين أو المستفيدين

 فاهتلاف واهلغاء يعني تدميراً كلياً للموقع المستهدف بحيث يصبح خار  عن الادمة.

تر  البا مة انذ كان من الاجدر للمشتتترع الفلستتتطيني وضتتتع نصتتتوت اكمر ايضتتتا اً تنظم فكرة الدخول غير  

  بالدولة   تلك المتعلقة  خاصتتتتتتتتتةو والأنظمة المعلوماتية    د الأفعال التي تشتتتتتتتتتال تدميراً للبياناتيالمشتتتتتتتتتروع وتحد

الافعال التي تدخل في نطاق التلاعب بها ووضتتتتتتتتتتتع عقوبات رادعة  كذلك  و لأهميتها وخطورة المستتتتتتتتتتتاس بها 

 تتناسب مع خطورة كل منها. 

من القرار بقتانون بشتتتتتتتتتتتتتتتأن الجرائم الالكترونيتة عتاقتب فيهتا كتل من ينتج أو يتدختل عن طريق    6ففي المتادة  

و دد العقوبة بالستتتتتتجن لمدة لا  ،  الشتتتتتتباة الالكترونية ما من شتتتتتتأنذ أن يوقف العمل أو يعطّل ويتلف البرامج

  وهذا النص جاء عاماً وغير واضح فعلياً  ،  سنوات  5تزيد على 

من قانون الجرائم الالكترونية الأردني رقم    4بالمقارنة مع المادة  ف،  وهنا وجب علينا التطرق للتشتتريع الأردني

 :  والتي تنص على  2023لسنة    17

يعاقب كل من دخل أو وصتتتل دون تصتتتريح أو بما ياالف أو يجاوز التصتتتريح إلى الشتتتباة المعلوماتية    -أ"

أو تقنية المعلومات أو نظار المعلومات أو أي جزء منها يعود للوزارات أو الدوائر الحاومية أو المؤستتتتتستتتتتات  

أو الشتتركات التي تملكها أو تستتاهم    الأمنية أو المالية أو المصتترفية المؤستتستتات العامة أو الرستتمية العامة أو

بهتتا أي من تلتتك الجهتتات أو البنى التحتيتتة الحرجتتة واطلع على بيتتانتتات أو معلومتتات غير متتتا تتة للجمهور  

تمس الأمن الوطني أو العلاقات الاارجية للمملكة أو الستتتتلامة العامة أو الاقتصتتتتاد الوطني بالحبس مدة لا  
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( ألفين وخمستمائة دينار ولا تزيد  2500تقل عن ستتة أشتهر ولا تزيد على ثلاخ ستنوات وبغرامة لا تقل عن )

 ."( خمسة وعشرين ألف دينار25000على )

الفقرة أعلاه فهي تتحدخ عن الدخول غير المشتتتروع إلى الشتتتباة المعلوماتية أو نظار المعلومات أو  وبتحليل  

تقنيتة المعلومتات الاتاصتتتتتتتتتتتتتتة بتالجهتات الحاوميتة أو الأمنيتة أو البنى التحتيتة الحرجتة. والبنى التحتيتة الحرجتة  

و الأصتول الستيبرانية والأنظمة  هي مجموعة الأنظمة والشتباات الالكترونية والأصتول المادية وغير المادية أ

،  1وتقنية المعلومات التي يعد تشتغيلها المستتمر ضترورة لضتمان أمن الدولة أو اقتصتادها أو ستلامة المجتمع

أي ان اختراقها يعني اختراق الأستتتتتتاس التقني الذي تعتمد عليذ الدولة في إدارة بياناتها والذي يشتتتتتتال تهديداً  

 .مباشراً لأمنها القومي

فالستتتتتتتتتتتتتتلوك الجرمي في الفقرة )أ( متممل بالدخول غير المشتتتتتتتتتتتتتتروع للشتتتتتتتتتتتتتتباة واطلع كنتيجة لهذا الدخول او  

 وبالتالي تترتب العقوبة والتي  بس وغرامة.،  على بيانات تمس الامن الوطني او السلامة العامة،  الوصول

اذا كان الدخول أو الوصول المنصوت عليذ في الفقرة )أ( من هذه المادة هلغاء  -باما الفقرة التي تليها " 

تلك البيانات أو المعلومات أو إتلافها أو تدميرها أو تعديلها أو تغييرها أو نقلها أو نستتتتتتتتتتتتاها أو نشتتتتتتتتتتتترها أو  

إضتتتافتها أو  جبها أو إفشتتتائها أو التقاطها فيعاقب  إعادة نشتتترها أو خستتتارة ستتتريتها أو تشتتتفيرها أو  ذفها أو  

( خمستتتتة  25000( خمستتتتة آلاف دينار ولا تزيد على )5000الفاعل بالأشتتتتغال المؤقتة وبغرامة لا تقل عن )

( خمستتتتتة  25000ويعاقب بالأشتتتتتغال المؤقتة مدة لا تقل عن خمس ستتتتتنوات والغرامة )،  وعشتتتتترين ألف دينار

 ."النتيجةوعشرين ألف دينار اذا تمان من تحقيق  

 يث وضتتتتتتحت القصتتتتتتد الجرمي في الشتتتتتتق الأول فاذا كان الدخول غير المشتتتتتتروع او الوصتتتتتتول بما ياالف  

للبيانات الموجودة على الشتتتتباة المعلوماتية وذلك بغرض تدميرها أو إلحاق الضتتتترر فيها بالطريقة    التصتتتتريح

 
 . 2023لسنة   17من قانون الجرائم الالكترونية الأردني رقم  1المادة  1
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يتحول الفعل من جنحة الى جناية معاقب عليها بالأشتتتتتتتتتتتغال المؤقتة مع الغرامة  ،  التي نص عليها المشتتتتتتتتتتترع

  والمستتتاس بستتتلامة وأمن النظار  الحاق الضتتترر بالبيانات يفإذا تمان الفاعل من تحقيق النتيجة وه،  المحددة 

 سنوات والغرامة بحدها الأعلى.    5شغال المؤقتة  لأياون الحد الأدنى ل

يعاقب كل   - ( "موقع إلكتروني)خصتتتصتتتت محل الجريمة وذكرت مصتتتطلح  ،  اما الفقرة   من ذات المادة 

من دخل أو وصتتتتل قصتتتتداً إلى موقع إلكتروني يعود للوزارات أو الدوائر الحاومية أو المؤستتتتستتتتات الرستتتتمية  

العامة أو المؤستتستتات العامة أو الأمنية أو المالية أو المصتترفية أو الشتتركات التي تملكها أو تستتاهم بها أي  

لى بيتانتات أو معلومتات غير متتا تة للجمهور  من تلتك الجهتات أو البنى التحتيتة الحرجتة بهتدف الاطلاع ع

تمس الأمن الوطني أو العلاقات الاارجية للمملكة أو الستتتتلامة العامة أو الاقتصتتتتاد الوطني بالحبس مدة لا  

( ألفين وخمستتتتتتمائة دينار ولا  2500امة لا تقل عن )تقل عن أربعة أشتتتتتتهر ولا تزيد على ثلاخ ستتتتتتنوات وبغر 

 ."( خمسة وعشرين ألف دينار25000تزيد على )

وانما غالباً  ،   يث ان اختراق موقعاً معيناً لا يعني الستتتتيطرة الكاملة على الأنظمة الداخلية للجهة المستتتتتهدفة

 ما تستهدف خدمات الدولة الالكترونية في ذلك الموقع أو البيانات الحساسة التي يحتويها.

اذا كان الدخول أو الوصتتتتتتتتتتتتول المنصتتتتتتتتتتتتوت عليذ في الفقرة ) ( من هذه المادة هلغاء تلك البيانات أو    -د

 ذفها أو اضتتتتتافتها أو  جبها    المعلومات أو إتلافها أو تدميرها أو تعديلها أو تغييرها أو نقلها أو نستتتتتاها أو

( خمستتة آلاف دينار ولا تزيد على  5000أو تشتتفيرها فيعاقب الفاعل بالأشتتغال المؤقتة وبغرامة لا تقل عن )

غرامة  بويعاقب بالأشتتتتتغال المؤقتة مدة لا تقل عن خمس ستتتتتنوات و ،  ( خمستتتتتة وعشتتتتترين ألف دينار25000)

 ."( خمسة وعشرين ألف دينار اذا تمان من تحقيق النتيجة25000)

  دد مل المشتتتتترع الأردني جميع الأفعال التي ترمي الى تدمير البيانات والحاق الضتتتتترر فيها كما وشتتتتت  يث شتتتتت 

وعتاقتب على الشتتتتتتتتتتتتتتروع فيهتا بتذات العقوبتة المقررة للجرائم ذاتهتا وهتذا بحتد  العقوبتة على مرتكبي هتذه الأفعتال  

 .ذاتذ يشال تطوراً واضحاً في أساليب الحماية وماافحة الجرائم الالكترونية الواقعة على أمن الدولة
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 التهديد والترويع الالكتروني  :الفرع الثالث

يمان تعريف التهديد بشتتتتتتتتتتتتتال عار على أنذ: "وعيد بأذ  يتضتتتتتتتتتتتتتمن تعبيراً من الجاني يؤثر في نفس و رية  

وهذا     .(2007)شتتتتتتتتتتتمس الدين،   اهرادة لد  المجني عليذ بإنزال الأذ  عليذ أو على شتتتتتتتتتتتاص آخر يهمذ"

وهو ما تقور عليذ ايضتتتاً الجرائم اهرهابية. ومن هنا يأتي  ،  وجود عنصتتتر الترويع والترهيبيعني ان أستتتاستتتذ  

الربط بين اهرهتاب وكمير من الجرائم التي تعتد قتائمتة بحتد ذاتهتا كتالتاريتب والاتلاف والقتتل واهرهتاب عبر  

 .(2004)ابن يونس،    الانترنت

تستتتتتعى الجماعات اهرهابية الى استتتتتتادار وستتتتتائل التقنية الحديمة وشتتتتتباة المعلومات كمنابر لتمرير رستتتتتائل  

معتمدةً في ذلك على أساليب متنوعة تهدف الى بث الرعب وزعزعة الأمن لد  الافراد والمجتمعات  ،  التهديد

 والدول.

أو من ،  ويأتي هذا النهج بغرض الضتتتغط على المستتتتهدفين لحملهم على الاستتتتجابة لمطالب تلك الجماعات

 .اجل الحصول على التمويل الذي يسهم في تعزيز قدراتها وتنميتها

يتم استعمال المواقع اهلكترونية من خلال اللجوء الى التهديد والوعيد بقتل شاصية السياسية والدينية  ، فمملاً 

ومؤثرة في المجتمعات أو التهديد بتفجير المنشتتتتتتتآت الحيوية والاستتتتتتتتراتيجية في الدولة أو التهديد بتعطيل أو  

ار بالشتتتتتتتتتتتباات الالكترونية والأنظمة  إتلاف الأنظمة اهلكترونية للمنشتتتتتتتتتتتآت القاعدية وإلحاق الضتتتتتتتتتتترر والدم

 .(36، صفحة  2020)خميام،    المعلوماتية

 عبر شبكة الانترنت  تمويل الارهاب  :الفرع الرابع

يتطلب وجود المنظمات الارهابية واستتتتتتتتتتتتمرار عملياتها توافر إماانات مادية تمانها من تحقيق اهدافها والتي  

وتوفير الاستتلحة والمواد التي تتطلبها  ،  والدعاية والترغيب في تجنيد الاتباع ،  من اهمها نشتتر الفكر الارهابي

فوجود من يتتتدعم  ،  كتتتل ذلتتتك يتطلتتتب توافر متتتال،  وكتتتذلتتتك تنفيتتتذ متتتا تاطط القيتتتار بتتتذ،  يتتتةالعمليتتتات الارهتتتاب

 هذه المنظمات.  المنظمات الارهابية سواء بطريقة مباشرة او غير مباشرة هو اساس ديمومة
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  والأدوات يعرّف تمويتل الارهتاب على انتذ " عمليتة تهتدف الى امتداد الجمتاعتات الارهتابيتة بتالأموال والمعتدات  

وكذلك  ،  بأنذ "تقديم المستتاعدات المادية  عرّفذ آخرون يو ،  (2013)عرفة،    "اهرهابيةاللازمة لتنفيذ ماططاتهم  

والمأو  والمؤن والتدريب ووستتتائل النقل والاتصتتتال والوثائق لجهات إرهابية داخلية ار    أنواعهاالاستتتلحة باافة 

و  أ،  (2005)النوايستتتة ع.،    "وكذلك القيار بعمليات مصتتترفية لمصتتتلحتها واستتتتممار وغستتتيل أموالها،  خارجية

وقتد ياون  ،  "بتأنتذ دعم متادي بتأي صتتتتتتتتتتتتتتورة يتم تقتديمتذ للأفراد أو المنظمتات الارهتابيتة أو التي تتدعم الارهتاب

 .(2018)الحمادي،    " مصدره مشروع أو غير مشروع

 في المتادة المتانيتة منهتا   1999الاتفتاقيتة التدوليتة لقمع تمويتل الارهتاب لعتار    عرّفتت،  وعلى الصتتتتتتتتتتتتتتعيتد التدولي

مباشتترة او غير  ،  " قيار اي شتتاص بتقديم الأموال او جمعها بأية وستتيلة كانت  :جريمة تمويل الارهاب بأنها

يوفر أو يجمع الأموال بنية استتتتتادامها أو هو يعلم أنها ستتتتتستتتتتادر  ،  وبشتتتتال غير مشتتتتروع وبإرادتذ،  مباشتتتترة 

   :للقيار ،  كلياً او جزئياً 

او اصابتذ بجروح بدنية  ،  ... بأي عمل اخر يهدف الى التسبب في موت شاص مدني او اي شاص اخر

عندما ياون  ،  عندما ياون هذا الشتتاص غير مشتتترك في اعمال عدائية في  الة نشتتوب نزاع مستتلحجستتيمة  

أو هرغار  اومة أو منظمة دولية  ،  موجها لترويع الستتتتتتاان،  بحام طبيعتذ او في ستتتتتتياقذ،  غرض هذا العمل

 .1"على القيار بأي عمل او الامتناع عن القيار بذ

من ذات الاتفاقية انها " كل نوع من الاموال المادية   1المادة   ستتتتتتتتتتب ما جاء في   "الأموال"والمقصتتتتتتتتتتود ب  

والوثتائق  ،  وغير المتاديتة المنقولتة وغير المنقولتة )العقتاريتة( التي يتم الحصتتتتتتتتتتتتتتول عليهتا بتأي وستتتتتتتتتتتتتتيلتة كتانتت

والصتتتتتتتتتاوك القانونية أياً كان شتتتتتتتتتالها بما في ذلك الشتتتتتتتتتال الالكتروني والرقمي والتي تدخل على ملكية تلك  

 
كانون الأول/ديسمبر   9المؤرخ في    109-54الاتفاقية الدولية لقمع تمويل اهرهاب المعتمدة والمعروضة للتوقيع والتصديق بموجب قرار الجمعية العار رقم    1

1999 . 
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،  وشياات السفر ،  الائتمانات المصرفية،  على سبيل الممال لا الحصر،  الاموال او مصلحة فيها بما في ذلك

 .والحوالات والأسهم والأوراق المالية والسندات والكمبيالات وخطابات الاعتماد"،  والشياات المصرفية

جاءت النصتتتتتتتتتتوت مطابقة لحد ما مع تعريف الاتفاقية الدولية لجريمة تمويل  ،  في التشتتتتتتتتتتريع الفلستتتتتتتتتتطينيو 

بشتتأن ماافحة غستتل الاموال وتمويل    2022لستتنة    39( من قرار بقانون رقم  6المادة )  نصتتت  الارهاب  يث

 :على انذ  الارهاب

يعد مرتكبًا لجريمة تمويل اهرهاب كل شتتتتاص يقور عمدًا بتقديم أو جمع الأموال من مصتتتتدر مشتتتتروع   .1

وبنية غير مشروعة لاستادامها أو مع علمذ ،  أو غير مشروع بأي وسيلة كانت مباشرة أو غير مباشرة 

من قبل شتتتتتتتتتاص إرهابي أو منظمة  بأنها ستتتتتتتتتوف تستتتتتتتتتتادر كلياً أو جزئياً في ارتكاب عمل إرهابي أو

 إرهابية.

يعد مرتكبًا لجريمة تمويل اهرهاب كل شتتتاص يقور عمدًا بأي وستتتيلة بصتتتورة مباشتتترة أو غير مباشتتترة   .2

بتقديم أو جمع الأموال من مصتتتدر مشتتتروع أو غير مشتتتروع بهدف ستتتفر أفراد لدولة غير دولة إقامتهم  

توفير أو  أو جنستتتتتتيتهم بغرض ارتكاب أو تدبير أو المشتتتتتتاركة أو اهعداد أو تستتتتتتهيل أعمال إرهابية أو  

 .1"تلقي التدريب على الأعمال اهرهابية

كما شتتتتتتتتتتتملت بالفقرة المالمة من ذات المادة أي شتتتتتتتتتتتاص يحاول او يستتتتتتتتتتتاهم او يوجذ اخرين لارتكاب جرائم  

 يعد أيضًا مرتكبًا لجريمة تمويل اهرهاب كل شاص: "  :ارهابية

 يحاول ارتكاب جريمة تمويل اهرهاب .1

 يشارك كطرف متواطر في أي من جرائم تمويل اهرهاب أو محاولة ارتكابها. .2

 ينظم جرائم إرهابية أو يوجذ اةخرين لارتكابها أو لمحاولة ارتكابها. .3

 
 بشأن ماافحة غسل الاموال وتمويل الارهاب.  2022لسنة   39قرار بقانون رقم 1
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يستتتتتاهم في ارتكاب أو الشتتتتتروع في ارتكاب جريمة تمويل إرهاب أو أكمر مع مجموعة من الأشتتتتتاات   .4

 ."تعمل لغرض مشترك

أو لم  ،  وكذلك اشتتتتتتتتتتتتتار بالفقرة الاامستتتتتتتتتتتتتة الى "تنطبق جريمة تمويل اهرهاب  تى لو لم يقع العمل اهرهابي

 .أو لم ترتبط الأموال بعمل إرهابي معين"،  تستادر الأموال فعليًا لتنفيذه أو الشروع بتنفيذه 

وبناءً على ذلك يمان استتتتتتتتتنتا  ان جريمة تمويل الارهاب تقور على ركنين استتتتتتتتاستتتتتتتتيين وهما الركن المادي  

بجمع المتال أو    بتالقيتار بمجموعتة من الستتتتتتتتتتتتتتلوكيتات والتي تتممتل   يتث يتممتل الركن المتادي،  والركن المعنوي 

او ان هذه الاموال ستتتتتتتتتوف تستتتتتتتتتتادر من قبل    الاعمال اهرهابية  ارتكابتقديمذ بشتتتتتتتتتال كامل او جزئي في 

 إرهابية.شاص ارهابي او منظمة 

لى ا تداخ  والتذي يتممتل بعلم الجتاني واتجتاه ارادتتذ اأي القصتتتتتتتتتتتتتتتد الجنتائي  ،  امتا فيمتا يتعلق بتالركن المعنوي 

فجريمة تمويل الارهاب  ،  وهو ان الفعل الذي يقور بذ يشتتتتتتتال جريمة يعاقب عليها القانون ،  الستتتتتتتلوك والنتيجة

من الجرائم العمتديتة التي تتطلتب معرفتة الجتاني بتالفعتل التذي يقور بتذ اي معرفتتذ بتأن هتذه الاموال ستتتتتتتتتتتتتتوف  

 .القصد الجنائي الااتب ما يعرف وهو  تستادر لأغراض ارهابية

لجرائمها    على تمويلفي الحصتتتتول  شتتتتباة الانترنت  الجماعات الارهابية    تستتتتتادر ،  وفي الفضتتتتاء الالكتروني

المستتادمين من ماتلف بقاع العالم  مستتغلة الفرت التي توفرها التقنية التكنولوجية من ستهولة التواصتل مع 

من ابرز مصتتتادر تمويل الارهاب  ولعل  . دون رقابة  ونشتتتر المعلومات وترويج الدعايات للجماعات الارهابية

باستتتتعطاف الافراد    وقد يتم ذلك،  هي التبرعات والتي من الستتتهل الحصتتتول عليها من خلال شتتتباة الانترنت

او بإنشتتتاء شتتتركات  ،  لحملهم على دفع تبرعات مالية  والوستتتائل وذلك  بشتتتتى الاستتتاليبللشتتتباة  المستتتتادمين  

 تهدف الى جمع الاموال والتبرعات.    وهمية تحت غطاء منظمات خيرية
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للتمويل عبر شتباة    2018لستنة   10 يث تطرق القرار بقانون بشتأن الجرائم الالكترونية رقم   او قد تم طوعاً 

"دون الاخلال بتالأ اتار الواردة في القرار بقتانون بشتتتتتتتتتتتتتتتأن    :18وذلتك في الفقرة المتانيتة من المتادة  ،  الانترنتت

يعاقب كل من أنشتتتتتأ موقعاً أو تطبيقاً أو  ستتتتتاباً الكترونياً أو  ،  ماافحة غستتتتتل الأموال وتمويل اهرهاب النافذ

القيار بارتكاب جريمة تمويل اهرهاب بالستتتتجن أو بغرامة    -2..  .إ د  وستتتتائل تكنولوجيا المعلومات بقصتتتتد

أو متتا يعتتادلهتتا بتتالعملتتة  ،  ولا تزيتتد على خمستتتتتتتتتتتتتتتة آلاف دينتتار أردني،  لا تقتتل عن ثلاثتتة آلاف دينتتار أردني

 أو بالتا العقوبتين."  ،  المتداولة قانوناً 

فبمجرد الانشتتتاء  ،   ستتتاباً او تطبيقاً الكترونياً فالركن المادي هنا يتممل بإنشتتتاء صتتتفحة او موقعاً الكترونياً او 

أي انذ اعتبرها المشتتترع من جرائم الاطر والتي لا يشتتتترط فيها وقوع  ،  تتحقق الجريمة وتصتتتبح معاقب عليها

 التمويل فعلًا. كما انذ اشترط فيها توافر القصد الجنائي.  

 الإرهابيةلصالح الجماعات  التجسس الالكتروني    :خامسالفرع ال

ستتتتتتتتتيما بعد الانتشتتتتتتتتتار الواستتتتتتتتتع للشتتتتتتتتتباة  التي يمان ان تواجهها الدول ولا  يعد التجستتتتتتتتتس من اخطر الجرائم 

وذلتتك لمتتا قتتد يترتتتب على هتتذه الجريمتتة من عواقتتب وخيمتتة على الأمن  ،  المعلومتتاتيتتة في عصتتتتتتتتتتتتتترنتتا الحتتالي

الامر الذي يضتتتتتعنا امار نوعين  ،  فالتجستتتتتس فعل رافق نشتتتتتوء المجتمعات منذ القدر وتطور بتطورها،  وميالق

  إلا،  انهما يتفقان في الغرض والهدف من  فبالرغم ،  اهلكترونيمن التجستتتتتسج التجستتتتتس التقليدي والتجستتتتتس  

 انهما ياتلفان في آلية ووسيلة الارتكاب.

تاركين مهمة تعريفذ  ،  تفادت معظم التشتتتتتريعات العربية ومنهم الاردني وضتتتتتع تعريف جامع ومانع للتجستتتتتس

وذلك  ،  ف التجستتتتتتتتس على انذ " نقل معلومات قيمة ومهمة لصتتتتتتتتالح دولة ما عن دولة اخر  رّ عل   .  يثللفقذ

والميزانيتات المتاليتة للقيتار بهتذه  ،  الالكترونيتة  والأجهزة ،  بتوظيف الموارد البشتتتتتتتتتتتتتترية،  من خلال قيتار تلتك الدولة

متال عتدائيتة ضتتتتتتتتتتتتتتد التدولتة الأخر  التي نقلتت  في القيتار بتأع،  والتي يترتتب عليهتا تستتتتتتتتتتتتتتهيتل مهمتهتا،  العمليتة

   .(1991)مناصرة،   "معلوماتها
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" تلك الستتتلوكيات اهجرامية التي يأتيها الجاني تجاه بلده التي    :تم تعريف جريمة التجستتتس على انها  وأيضتتتاً 

بهدف الحاق ضتتتتتترر جستتتتتتيم بأمنها القومي وو دتها اهقليمية  ،  يحمل جنستتتتتتيتها أو اتجاه البلد التي يقيم فيها

من خلال الاتصتتال والتواصتتل مع جهات أجنبية قد تكون معادية لبلده أو في  الة ستتلار معها وتزيدها بال  

 .(2020)نابلسي،  " ما تحتاجذ من معلومات أمنية عن بلده أو البلد التي يقيم فيها

كما ذكرنا ستابقاً فهو ياتلف عن التجستس التقليدي بالأداة المستتادمة وهي التقنية  ،  اما التجستس اهلكتروني

 وكذلك سهولة التافي.،  المعلوماتية التي توفر السرعة والسهولة في الحصول على المعلومات

محفوظة على جهاز  ،  عرف الفقذ التجستتتتتتتتتتتس الالكتروني على انذ "الاطلاع على معلومات خاصتتتتتتتتتتتة بالغير

 .(2009)ابو غليون،    الكتروني وليس مسمو اً لغير الماولين بالاطلاع عليها"

سترقة المعلومات من الأفراد والمؤستستات العامة والااصتة والدول والمنظمات من اجل  "بأنذ  ومنهم من عرفذ

  اهرهابية من طرف المنظمات    استتغلالهامعرفذ الحالة الاقتصتادية والمالية والستياستية التي تعيشتها الدولة ثم  

للقيار بعمليات إرهابية أو بيعها لدول معادية للدول المستتتهدفة ويستتتادر في ذلك طرق تجستتس مستتتعملة في 

مجهولة    ة عن طريق إنفاق الرستتتتتتائل اهلكترونيةعلى المعلومات الحستتتتتتاستتتتتتة الهام  الاستتتتتتتيلاءذلك أستتتتتتلوب  

المصتتتتتتتتتتدر ببرامج وتطبيقات إلكترونية من أجل فتح ثغرات إلكترونية في  استتتتتتتتتتوب الضتتتتتتتتتتحية أو الشتتتتتتتتتتباة  

 .(2021)عبد الحايم ت.،   "المستعملة من طرفذ  الكترونية

بيانات او  يحتوي على قيار الجاني بالولو  الى نظار معلوماتي   فنستتتتتتتتتتتتتتتنتج ان التجستتتتتتتتتتتتتتس الالكتروني يعني

من   ءستتتتتتواوالاعتداء عليها  ،  للدولة تمس الامن الوطني أو الستتتتتتلامة العامة،  معلومات غير متا ة للجمهور

 تغييرها أو إفشائها.و  خلال  ذفها أو تدميرها أ
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 الثاني  الفصل

 الداخلي الدولة امن  على الالكترونية الاعتداءات مكافحة في العدالة اجهزة دور

والاستقرار  الامن  تحقيق  في  الأساسية  الوسيلة  هي  العدالة  أجهزة  ان  فيذ  شك  لا  الدفاع  ،  مما  وتحقيق 

تمس  ،  الاجتماعي قد  التي  الجريمة  ماافحة  من خلال  اليها  الوصول  يتم  التي  المجتمع  وتحقيق مصلحة 

 .امن المجتمع بأكملذتعبر عن خطر اكبر من ذلك وهو الاطر الذي يهدد    فإنهاولكن بدورها  ،  شاص معين

،  لم يعد من الممان مواجهة الاعتداءات اهلكترونية التي تهدد أمن الدولة الداخلي عبر الوسائل التقليدية فقط 

وتعقيد الهياكل التقنية  ،  خاصة في ظل تسارع وتيرة تطور الوسائل الرقمية المستادمة في ارتكاب تلك الأفعال

أصبحت أجهزة العدالة  ،  التي تلدار من خلالها. ومع انتقال التهديد من الفضاء الواقعي إلى الفضاء السيبراني

الاعتداءات  لهذه  التصدي  في  ومتكامل  دور مركزي  بلعب  الماتلفة مطالبة  من خلال تطوير  ،  بماوناتها 

والفنية القانونية  الجغرافية  ،  أدواتها  الحدود  تتجاوز  التي  الجرائم  طبيعة  مع  ينسجم  بما  إجراءاتها  وتحديث 

 ما تلرتكب من جهات يصعب الوصول إليها بالطرق التقليدية. وغالبًا ، والزمنية

الى جانب  ،  وتتضتتتتتتتاعف أهمية هذه الحاجة في فلستتتتتتتطين نظراً لتعقيدات الوضتتتتتتتع الستتتتتتتياستتتتتتتي والأمني فيها

ووجود فضتتتتتتتتتتتتتاء رقمي مفتوح يماّن اطرافاً داخلية وخارجية من التستتتتتتتتتتتتتلل الى البنية  محدودية القدرات التقنية  

 الاجتماعية والسياسية من خلال منصات التواصل الاجتماعي.

في مقدمتها الشتتتتتتترطة ممملة بو دة  ،  تتوزع المستتتتتتتؤولية في هذا اهطار على عدد من المؤستتتتتتتستتتتتتتات المعنيةو 

التي تضتتتتتتتتتتتتتتطلع بمهمتة تتبع الجرائم الرقميتة والاعتتداءات التي تستتتتتتتتتتتتتتتهتدف الأمن العتار  ،  الجرائم اهلكترونيتة

والستتيادة الوطنية. كما يبرز دور الجهاز الوقائي وغيره من الأجهزة الأمنية في رصتتد التحركات الرقمية ذات  

وجمع الأدلة التقنية التي تلماّن النيابة العامة من إقامة الدعو  الجنائية. ومع ،  الطابع التحريضتتتتتي أو الهدّار 

أي في مر لة  ،  2001لا تزال اهجراءات الجزائية المتبعة في فلستطين محاومة بقانون صتدر في عار  ،  ذلك

مما يطرح إشتااليات  قيقية  ول مد  قدرة هذا اهطار  ،  ستيبرانية المعاصترة ستابقة تمامًا لظهور التحديات ال
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ستتتواء من  يث اهثبات أو التبليغ أو إجراءات التفتيش  ،  اهجرائي على استتتتيعاب طبيعة الجريمة اهلكترونية

 .(2016)أبو العطا،    والمصادرة 

يهدف هذا الفصل إلى تسليط الضوء على كي ية تفاعل أجهزة العدالة الفلسطينية مع الاعتداءات اهلكترونية  

وتحليل مد  كفاية النصتتتتتوت القانونية واهجرائية في التعامل مع هذا النوع  ،  التي تمس أمن الدولة الداخلي

وستتتتتعت  ،  إلى جانب عرض التجارب المقارنة في بلدان عربية مجاورة واجهت تحديات مشتتتتتابهة،  من الجرائم 

إلى تحديث أدواتها القانونية والأمنية في هذا المجال. كما يفتح الباب أمار مناقشتتتتتتتتتتتة اةليات التي يمان من 

ستواء من خلال تفعيل نصتوت  ،  خلالها مواءمة اهجراءات الجزائية الفلستطينية مع طبيعة التهديدات الرقمية

وتضتتتتتتمن فعالية الملا قة  ،  قائمة أو من خلال اقتراح آليات جديدة تنستتتتتتجم مع متطلبات التحقيق الستتتتتتيبراني

 .اطنيندون المساس بالضمانات الدستورية والحقوق الأساسية للمو ،  القانونية

 الدور القانوني والتنظيمي للأجهزة في فلسطينالمبحث الاول:  

  بلغ   يث  ،فلستتتتتتتتتتطين في  العاملة  الأمنية  الأجهزة  ماهية  على  ينص  تشتتتتتتتتتتريع  هناك يان  لم   ،2005  عار   قبل

  طويلة  لفترة   واضتتتح  تنظيمي  هيال  الى  تستتتتند لا  الأجهزة   هذه   وبقيت  ،أمنياً   جهازاً   عشتتتر  ستتتبعة  آنذاك  عددها

 .الزمن من

  الأجهزة  تحديد  تم   ،2005  لسنة 8  رقم  الأمن  قو   في  الادمة  لقانون   الفلسطيني  التشريعي  المجلس  تبني  بعد

 :من الأمن قو    "تتألف  :القانون  من  3  المادة  في فجاء  ،رئيسة قو    ثلاخ في  الأمنية

 .الفلسطيني  الوطني  التحرير  وجيش  الوطني الأمن  قوات .1

 .الداخلي الأمن  قو    .2

   العامة.  الماابرات .3

بارة عن مجموعة من المؤستتتتتتتتستتتتتتتتات التي  ف اشتتتتتتتتاالها وصتتتتتتتتورها تعرف على انها "ع ان أجهزة العدالة بماتل

  " اوجدتها الدولة لتامين النظار و ماية الافراد وممتلكاتهم  تى يستتتتتعد الفرد في مجتمع يستتتتتوده الامن والعدالة

وهي الوستيلة الأستاستية في تحقيق الرابطة  ،  فهي الباعث على الشتعور بالأمان والاستتقرار،  (1999)شتحادة،  
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وهذا ما ،  كما انها تممل ستتتتتتتيادة الدولة على أراضتتتتتتتيها،  وفي العمل الاجرائي،  اهجرائية في الدعو  العمومية

وبالتالي فان أجهزة العدالة هي الوسيلة الماولة من ،  1من القانون الأساسي الفلسطيني 6نصت عليذ المادة  

،  قبل القانون بحفظ النظار العار مما قد يحدخ من مشتتتتتتتتتاجرات ونزاعات وضتتتتتتتتتمان الرا ة للناس في أماكنهم 

كتتذلتتك  و ،  جميعهم   للأفرادوتتتامين الحمتتايتتة  ،  و فظ الجتتانتتب الأخلاقي في المجتمع،  ومراقبتتة تطبيق القوانين

كشتتتتف ملابستتتتات الجريمة من خلال العديد من الاجراءات التي تقور بها والتي نص عليها قانون اهجراءات  

 وكي ية الحصول على الأدلة وجمعها.،  الجزائية والتي تبدا من لحظة وقوع الجريمة

ان أجهزة العدالة تقور بالعديد من المهار التي من شتتتتتتتانها تحقيق نفس الغاية وهي تحقيق الامن والاستتتتتتتتقرار  

 الا ان هذه الاعمال تقور على أساسيين وهما: ،  وتحقيق العدالة والدفاع الاجتماعي،  في المجتمع

أي انها الاعمال التي  ،  اعمال وقائية: وهي عبارة عن الاعمال التي تكون ستتتتتتتتتتتتتابقة على وقوع الجريمة .1

يقور بها رجال الامن ومنهم الشتتتتتتتتتتتترطة وغيرهم بحفظ الامن والاستتتتتتتتتتتتتقرار و ماية النظار العار للمجتمع  

والأخلاق في   واةداب، الستتتتتتتتتتاينة العامة،  الصتتتتتتتتتتحة العامة،  العار   بالأمنماتلفة والمتمملة  بعناصتتتتتتتتتتره ال

 .المجتمع

اعمال قضتتتتتتتائية: وهي ممنو ة على ستتتتتتتبيل الحصتتتتتتتر لجزء من رجال الستتتتتتتلطة العامة وهي صتتتتتتتلا ية   .2

تهدف الى  ،  وهي مجموعة من الستتلطات القضتتائية التي يمارستتونها في  دود معينة،  الضتتبط القضتتائي

)قراريتتة،    ملا قتتة الجريمتتة واكتشتتتتتتتتتتتتتتتتاف مرتكبيهتتا وجمع الأدلتتة التي تلزر لمر لتتة التحقيق في التتدعو  

وهو الجهاز الذي  ،   يث ان من يتولى القيار بهذه المهار يطلق عليهم الضتتتتتتتتابطة القضتتتتتتتتائية،  (2017

يباشتتتتتتتر كافة الاجراءات التي تتاذها الستتتتتتتلطة القضتتتتتتتائية للتحري عن الجرائم بعد وقوعها والبحث عن  

كمتا انهتا تقور بجمع الادلتة اللازمتة للتحقيق كي يتنستتتتتتتتتتتتتتى لهتا اماتانيتة  ،  تمهيتدا للقبض عليهم ،  مرتكبيهتا

 .(2018)اهدريسي،    توجيذ التهمة لذ  تى يتم انزال العقاب بحقذ

 
المادة    1 القانون أساس الحام في فلسطين، وتاضع للقانون جميع السلطات والأجهزة والهي ات  من القانون الأساسي المعدل على:    6تنص  مبدأ سيادة 

 . والمؤسسات والأشاات
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اهلكترونية  الاعتداءات  أشاال  مواكبة تطور  تحديات متصاعدة في  فلسطين  في  الرسمية  ،  تواجذ الأجهزة 

الوصول  سهولة  وتزداد  الرقمية  الفضاءات  تتوسع  فبينما  الداخلي.  الدولة  أمن  تستهدف  التي  تلك   خاصة 

لا تزال البنية القانونية والتنظيمية التي تضبط عمل  ،  إلى الوسائل التقنية المستادمة في تنفيذ هذه الاعتداءات

سواء من  يث الصلا يات أو البنية التقنية  ،  المؤسسات الرسمية في هذا السياق تعاني من فجوات واضحة

أو الموارد البشرية. وتتركز جهود الدولة في هذا المجال ضمن عدد من الأجهزة الأمنية والشرطية التي تعمل  

لكن من منظور تقليدي لا يرقى غالباً إلى  جم التهديدات السيبرانية المعقدة  ،  على التعامل مع الجرائم الرقمية

 . (2011)المصري،  وتؤثر على استقرارها السياسي والاجتماعي، التي باتت تطال البنية المؤسسية للدولة 

لم  ،  2001لستتتتنة   3وعلى رأستتتتها قانون اهجراءات الجزائية الفلستتتتطيني رقم  ،  كما ويللا ظ أن القوانين النافذة 

من  يث  ،  تتضتتتمن أي أ اار صتتتريحة تتعلق باي ية تنفيذ اهجراءات الجنائية في ستتتياق الجرائم اهلكترونية

ما يجعل بعض التدخلات عرضتتتة للطعون  ،  أو إجراءات التفتيش الرقمي،  مصتتتادرة البيانات،  ضتتتبط الأجهزة 

ويقلل من إماانية استتتتتتادامها كأدلة قضتتتتتائية. هذا القصتتتتتور التشتتتتتريعي لا ينعاس فقط على عمل ،  القانونية

بل يضتتتتتتتع النيابة العامة والقضتتتتتتتاء أمار صتتتتتتتعوبات في تكييف الأفعال الرقمية ذات الطابع  ،  الأجهزة الأمنية

  ت الفاعلين من العقاب أو تصتتتتتتتتنيف الاعتداءات على أنهاما يؤدي في بعض الحالات إلى إفلا،  الستتتتتتتتيادي

 .1مجرد جرائم معلوماتية بسيطة

 
ر، رغم شموليتذ في تنظيم اهجراءات الجنائية التقليدية، لم يتضمن أ اامًا صريحة تتعلق بالجرائم 2001( لسنة  3قانون اهجراءات الجزائية الفلسطيني رقم ) 1

 :نصوت من القانون ذات الصلة .اهلكترونية، مما يلحدخ فراغًا تشريعيًا في هذا المجال

القانون  ) : 1المادة ) المبينة في  الدعو  الجزائية ومباشرتها، ولا تقار من غيرها إلا في الأ وال  العامة دون غيرها بإقامة  النيابة  ديوان الجريدة  .تاتص 
 1Palestine - Legal Databases+1+الرسمية

( اختصاصذ)  19المادة  دائرة  في  كل  الضبط  مأموري  على  واهشراف  القضائي  الضبط  مهار  العامة  النيابة  أعضاء  الجريدة   .يتولى  ديوان 
 1mjr.ogb.gov.ps+1+الرسمية

  دخول المنازل وتفتيشها عمل من أعمال التحقيق لا يتم إلا بمذكرة من قبل النيابة العامة أو في  ضورها، بناءً على اتهار موجذ إلى شاص   )39المادة ) 
ديوان الجريدة .ريمةيقيم في المنزل المراد تفتيشذ بارتكاب جناية أو جنحة أو باشتراكذ في ارتكابها، أو لوجود قرائن قوية على أنذ يحوز أشياء تتعلق بالج

 الرسمية

تها لا يجوز التفتيش إلا عن الأشياء الااصة بالجريمة الجاري التحقيق بشأنها، ومع ذلك إذا ظهر عرضًا أثناء التفتيش وجود أشياء تعد  ياز  )50المادة ) 
 ديوان الجريدة الرسمية .في  د ذاتها جرمية، أو تفيد باشف الحقيقة في جريمة أخر ، جاز لمأمور الضبط القضائي ضبطها

بالجريمة  للنائب العار أو أ د مساعديذ أن يضبط لد  مااتب البرق والبريد الاطابات والرسائل والجرائد والمطبوعات والطرود والبرقيات المتعلقة     (51)  المادة
لح متى  وشاص مرتكبها. كما يجوز لذ مراقبة المحادثات السلكية واللاسلكية، وإجراء تسجيلات لأ اديث في ماان خات بناء على إذن من قاضي الص 

 .ديوان الجريدة الرسمية.كان لذلك فائدة في إظهار الحقيقة في جناية أو جنحة يعاقب عليها بالحبس لمدة لا تقل عن سنة

 Maqam+1Maqam+1مقار -ر 2001( لسنة 3قانون اهجراءات الجزائية رقم ) :المصدر

https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://ogb.gov.ps/public/files/server/%D9%85%D9%86%D8%B4%D9%88%D8%B1%D8%A7%D8%AA%20%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9/qanoun%20ejra2at.pdf?utm_source=chatgpt.com
https://maqam.najah.edu/legislation/20/
https://maqam.najah.edu/legislation/20/?utm_source=chatgpt.com
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فإن هذا المبحث يتناول اهطار القانوني والتنظيمي الذي يحام عمل الأجهزة الرستتتتمية  ،  وبناء على ما ستتتتبق

  دور الشتتتتتترطة   بالأخص،  الفلستتتتتتطينية في التعامل مع الاعتداءات اهلكترونية التي تمس أمن الدولة الداخلي

،  الفلستتتتتتتتتتتتتتطيني في المطلتتب المتتاني   الجهتتاز الوقتتائي  ومن ثم ،  ( في المطلتتب الأولو تتدة الجرائم اهلكترونيتتة)

 باعتبارهما الجهتين الأكمر اناراطًا في هذا المجال.

ومد  توافق  ،  والمعيقتات التي تواجذ أداءهمتا، كمتا يستتتتتتتتتتتتتتعى إلى تحليتل  دود الصتتتتتتتتتتتتتتلا يتات الممنو ة لهمتا

تدخلاتهما مع القواعد القانونية الوطنية والمعايير المقارنة في الدول التي طورت بنيتها المؤسسية في المجال  

 .الرقمي

 المطلب الأول: دور الشرطة ووحدة الجرائم الإلكترونية  

عبارة عن الو دة الرئيسية والتي تضم العديد من المهندسين المتمانين وضباط  هي  و دة الجرائم الالكترونية  

ارستتتالها  و  موزعون على أفرع المبا ث بحيث يقور الضتتتباط في أفرع المبا ث باستتتتقبال البلاغات والشتتتااو  

للو دة الرئيستتتتية ليتم العمل عليها ومتابعتها من خلال الفنيين والمهندستتتتين للوصتتتتول للمشتتتتتبذ بذ ويتم تزويد  

الافرع بتقرير خبرة فني من خلالذ تتم ملا قة المتهم ولحين تقديمذ للقضتاء ولهذه القضتايا خصتوصتية عالية  

مقابلة أجرتها البا مة مع مدير المبا ث في جهاز الشتتتتترطة الفلستتتتتطيني المقدر د. جهاد  )  وستتتتترية في العمل

 .(11/11/2024كميل في مدينة نابلس بتاري   

في فلستتتتطين تم إنشتتتتاء و دة الجرائم اهلكترونية التابعة هدارة المبا ث العامة في الشتتتترطة الفلستتتتطينية عار  

وذلك بمبادرة من مدير عار الشترطة الفلستطينية بهدف الحد من الجرائم والمااطر المترتبة على أمن    2013

ويصتتبح فريستتذ لأصتتحاب الأجندات    المواطن و ماية خصتتوصتتيتذ و ريتذ وعدر ابتزازه او تهديده أو إستتقاطذ

مقابلة أجرتها البا مة مع ضتتتتابط في )  المعادية بالدولة والشتتتتعب والحفام على ستتتتلامة أمن المواطن والوطن

     .(/11/11جهاز الشرطة الفلسطيني الأستاذ هيمم ياسين في مدينة نابلس بتاري   
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وفي كل مدينة يوجد قستتتتتتتم تابع لها وهي تتبع هدارة المبا ث العامة ،  ان مركز الو دة الرئيستتتتتتتي في رار ب

 في مقر الشرطة الفلسطيني.

،  وستتتتتتتتتتوف نتناول آلية عمل جهاز الشتتتتتتتتتترطة ) و دة الجرائم الالكترونية( في التعامل مع الجرائم الالكترونية 

 والتطرق لأبرز التحديات التي تواجهها في هذا السياق.

 الفرع الأول: ِلية تلقي البلاغات الالكترونية

تلعد آلية تلقي البلاغات اهلكترونية المدخل الأستتتتتتتتاستتتتتتتتي الذي تبدأ منذ و دة الجرائم اهلكترونية في التعامل  

وتكتستتتتتتتتتتتتتب هذه اةلية أهمية بالغة لأنها تممل نقطة  ،  مع القضتتتتتتتتتتتتتايا التي تمس الأمن الرقمي الداخلي للدولة

التقاء المواطن أو الجهة المتضتتررة مع الجهاز الرستتمي المستتؤول عن الاستتتجابة للتهديدات اهلكترونية. وقد  

وهو ما ،  اعتمدت الو دة في بداياتها على التبليغ المباشتتر من خلال الحضتتور الشتتاصتتي إلى مقار الشتترطة

ا في القضتايا ذات الطابع الستياستي أو الحستاس،  كان يممل عائقًا كبيرًا أمار كمير من الضتحايا أو  ،  خصتوصتً

 تلك التي ينطوي اهبلاغ عنها على مااطر اجتماعية أو تهديدات أمنية.  

ممل البريد اهلكتروني  ،  بدأت الو دة تتبنى وستتتتتائل إلكترونية لتلقي البلاغات،  ومع تطور الأداء المؤستتتتتستتتتتي

 يث يمان تقديم بلاغ الكتروني عبر بوابة الشتتتتترطة  ،  الرستتتتتمي أو النوافذ اهلكترونية التابعة لموقع الشتتتتترطة

الفلستتتتطينية الرستتتتمية والتي تحتوي على نموذ  خات للإبلاغ عن الجرائم الالكترونية او من خلال وستتتتائل  

الذي يشتترط  او من خلال تطبيق خات بالشترطة الفلستطينية و ،  )الشترطة الفلستطينية( التواصتل الااصتة بها

الروابط أو أستتتتماء  ،  الصتتتتور،  مشتتتتفوعاً بما قد يتوفر من أدلة رقمية ممل الرستتتتائل،  ان يتضتتتتمن ستتتترداً للواقعة

فلا يزال الوعي المجتمعي بها  ،  ورغم توفر هذه الوستتتتتائل  اضتتتتتافةً الى بيانات المبلّغ الشتتتتتاصتتتتتية.،   ستتتتتابات

 وهذا بدوره يقلل من فرت اللجوء اليها خاصة في الحالات التي تحتا  الى تدخل فوري.،  محدوداً 
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   : التحقيقات الرقمية ووسائل الإثباتنيالفرع الثا

ف التحقيق بأنذ مجموعة من اهجراءات التي تتبعها الستتلطات لاستتتظهار الحقيقة لجريمة معينة والتمبت  يعرّ 

من كافة أركانها وكشتتتتتتف جوانبها تمهيداً للمستتتتتتؤولية وايقاع العقوبة على المتستتتتتتبب. وتعرف كذلك علم متمم  

قيق من البداية إلى النهاية  لقانون الجزاء وأصتتتتتتتتتول المحاكمات الجزائية يرشتتتتتتتتتد المحقق إلى الستتتتتتتتتير في التح

)الأكتتاديميتتة العربيتتة للعلور    وكي يتتة ارتكتتابهتتا والقبض على المتهم ومحتتاكمتتتذ،  ويجمع الأدلتتة الممبتتتة لوقوعهتتا

 .(2016المالية والمصرفية،  

،  يلعتبر التحقيق الرقمي في القضتتتتتتتتتتتتتتتايتتا ذات الطتتابع اهلكتروني من أكمر مرا تتل التعتتامتتل مع الجرائم تعقيتتداً 

لمتا تفرضتتتتتتتتتتتتتتتذ هتذه التحقيقتات من   نظراً ،  ختاصتتتتتتتتتتتتتتتة  ين يتعلق الأمر بتاعتتداءات تمس أمن التدولتة التداخلي

متطلبات فنية دقيقة وإجراءات قانونية توازن بين  ماية الاصتتتوصتتتية وضتتتمان فاعلية الملا قة. في الستتتياق  

ستواء على صتعيد غياب النصتوت التي  ،  لا تزال آليات التحقيق الرقمي تواجذ إشتاالات متعددة ،  الفلستطيني

أو من  يث محدودية اهماانيات التقنية والبشتتتتتتترية المتا ة  ،  تنظم بشتتتتتتتال دقيق وستتتتتتتائل جمع الأدلة الرقمية

لو دة الجرائم اهلكترونية والجهات الأمنية ذات الصتلة. فعلى عاس الجرائم التقليدية التي تعتمد على شتهود  

ما يتم    وغالباً ،  فإن الاعتداءات اهلكترونية تلرتكب في فضتتتتتتاء افتراضتتتتتتي يصتتتتتتعب ضتتتتتتبطذ،  أو تقارير مادية

ممل الشباات المشفّرة أو الحسابات  ، أو نشرها من جهات مجهولة تستادر وسائل تمويذ متقدمة،  إخفاء أثرها

 .(2008)إبراهيم، أمن الجريمة اهلكترونية،    الوهمية أو تقنيات التصفح المافي

 الفرع الثالث: التحديات التي تواج  الوحدة

ان التحقيق في الجرائم اهلكترونية وكي ية ضتتتتتتتتبط الأدلة الرقمية وجمعها من الموضتتتتتتتتوعات المستتتتتتتتتجدة في 

فطبيعة الأدلة الرقمية وكي ية التعامل معها من قبل جهات التحقيق تعتبر  ،  فلستتتتتتتتطين وغيرها من دول العالم 

من الموضتتتتتوعات ذات الأهمية القانونية والعملية. ويقور بالتحقيق في الجرائم الالكترونية نيابة متاصتتتتتصتتتتتة  

،  يستتتاعدها في ذلك ضتتتابطة قضتتتائية متاصتتتصتتتة بالجرائم الالكترونية ،  وفق إجراءات وقواعد إثبات خاصتتتة
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على عاس الجرائم التقليدية التي تاتص بالتحقيق فيها النيابة العامة تستتتتتتتتاعدها الضتتتتتتتتابطة القضتتتتتتتتائية ذات  

مقتابلتة أجرتهتا البتا متة مع ضتتتتتتتتتتتتتتابط في جهتاز )  الاختصتتتتتتتتتتتتتتات العتار وفقتاً لقواعتد التحقيق واهثبتات التقليتديتة

 (.11/11/2024الشرطة الفلسطيني الأستاذ هيمم ياسين في مدينة نابلس بتاري   

الصتتتتتتتعوبات التي تواجذ الجهاز في التعامل مع الجرائم الالكترونية عديده و أهمها عدر الستتتتتتتيطرة على  ومن 

غير خاضتتتتتعذ للجهاز    للإنترنتالانترنت داخل البلاد من قبل الجهاز  يث يوجد في بلادنا شتتتتتباات مزودة  

معنا ممل   الأمريايةممل الانترنت الاستترائيلي وعدر تعاون بعض الشتتركات وخصتتوصتتا التي تاضتتع للقوانين  

ال يستتتتتبوك و الا تلال الاستتتتترائيلي الذي يعيق في كمير من الا يان وصتتتتتول طواقمنا الى الأهداف التي يتم  

تتبعها و عدر توفر أجهزة و برامج هي ضتتتتتتتتترورية للعمل لدينا وذلك بستتتتتتتتتبب تكلفتها الباهظة و موجود جزء  

ضتتتتتتغطا عاليا في  ما يشتتتتتتال ةمحافظة عامل  11من منها فقط لد  الو دة الرئيستتتتتتية التي تستتتتتتتقبل شتتتتتتااو  

مقابلة أجرتها البا مة مع مدير المبا ث في جهاز الشتتتتترطة الفلستتتتتطيني المقدر د. جهاد كميل )  العمل لديهم 

 (.11/11/2024في مدينة نابلس بتاري   

 في الاعتداءات الالكترونية على أمن الدولة الداخلي  الفلسطيني  الوقائي  جهازالدور  المطلب الثاني:  

جهاز الامن الوقائي كجهاز يمانذ الحفام على الأمن الداخلي للستتتاان الفلستتتطينيين منذ تولي الستتتلطة    نشتتتأ

بقي هذا الجهاز يمارس أعمالذ  يث  ،  1994الوطنية الفلستتتطينية للحام في الأراضتتتي الفلستتتطينية في العار  

عندما تم الحاق جهاز الأمن    2002بشتتتال مستتتتقل دون أن ياون هناك قانون ينظم عمل الجهاز  تى عار  

قانون    ورصتدمع  2005في عار وضتو اً    أكمرعملذ   وأصتبح، بموجب مرستور رئاستيالوقائي بوزارة الداخلية  

 .الأمن الفلسطيني  الادمة في قو 

 يث  ،  2007( لستنة  11بشتأن الأمن الوقائي رقم )،  أصتدر الرئيس الفلستطيني قراراً بقانون   2007في عار  و 

التي تتبع وزارة  ،  ضتتتتتتتتتتتتتتمن قو  الأمن التتداخلي،  إدارة عتتامتتة أمنيتتة نظتتاميتتةالوقتتائي    نص على اعتبتتار جهتتاز

واعتبر مراكز  ،  وتضتتتتتتتمّن مهار الجهاز ومنحذ صتتتتتتتفة الضتتتتتتتبط القضتتتتتتتائي،  وتعمل في مجال الأمن،  الداخلية
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و صتتر وظيفتذ في  ماية الأمن الداخلي الفلستتطيني ومتابعة كافة القضتتايا التي  ،  التابعة لذ قانونيةالتوقيف  

 قد تمس او تهدد الامن الداخلي.

من القرار بقتتانون بشتتتتتتتتتتتتتتتأن الامن الوقتتائي على مهتتار الجهتتاز: "بمتتا لا يتعتتارض مع القوانين    6تنص المتتادة  

 السارية تعتبر اهدارة العامة للأمن الوقائي الجهة المالفة بما يلي:  

 .العمل على  ماية الأمن الداخلي الفلسطيني .1

والعمتتل على منع  ،  متتتابعتتة الجرائم التي تهتتدد الأمن التتداخلي للستتتتتتتتتتتتتتلطتتة الوطنيتتة و/ أو الواقعتتة عليتتذ .2

 .وقوعها

 .الكشف عن الجرائم التي تستهدف اهدارات الحاومية والهي ات والمؤسسات العامة والعاملين فيها" .3

والتي تعمل على اثارة الفوضتتتتى    والمدستتتتوستتتتة  المشتتتتبوهةمتابعة الصتتتتفحات  ب  يقور جهاز الامن الوقائي يث  

،  للعدالة والناشتتتترين فيها وتقديمهم    الصتتتتفحاتتالي القاء القبض على اصتتتتحاب تلك  الوالفتن واثارة النعرات وب

 يث تبدأ بمتابعة تلك الصتفحات والحستابات والمواقع والا تفام بما ينشتر وياتب كدليل قاطع تمهيدا لتقديم  

ومن الاجراءات المتبعة استتتتتتتدعاء المتهم واستتتتتتتجوابذ ومراجعتذ بما ينشتتتتتتر وياتب من قبل  ،  المجرر للقضتتتتتتاء

 .العامة وا ينا تتم مداهمة وتفتيش بيت او سان المتهم بعد الحصول على امر من النيابة  النيابة

مقابلة مع مدير قسم امن الجهاز  )  ومنع وقوعها  التي يتخذها الجهاز للحد من هذه الجرائم  الإجراءات  ومن

 :(20/2/2025الوقائي بالاشتراك مع مدير قسم تكنولوجيا المعلومات في مدينة نابلس بتاري   

والتحتتذير من التعتتاطي مع تلتتك المواقع من خلال نتتدوات تعقتتدهتتا دائرة العلاقتتات    الاجتمتتاعيتتةالتوعيتتة   .1

الاخر  والتوجيذ الستياستي تستتهدف طلبة المدارس والجامعة    الأجهزة مع   بالشتركةوالستلم الاهلي   العامة

 .كونهم الاكمر عرضذ للاستهداف

 .تعطيل تلك المواقع والحسابات واغلاقها .2
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فنستتتتتنج ان الجهاز الوقائي في فلستتتتطين يعمل ضتتتتمن منظومة الأمن الداخلي التي تهدف إلى  ماية الدولة  

من التهديدات التي قد تؤثر على استتتتتتقرارها الستتتتتياستتتتتي والمجتمعي. ورغم أن هذا الجهاز تارياياً كان يلعنى  

ألزمذ بتوستيع نطاق  ،  إلا أن التحولات الرقمية فرضتت واقعًا جديدًا،  بمهار مرتبطة بالمااطر الأمنية التقليدية

خصتتوصتتاً تلك التي تمس النظار العار والستتيادة الوطنية. مع ،  عملذ ليشتتمل الجرائم والاعتداءات اهلكترونية

ما ،  لا توجد في فلستتتتتتتطين نصتتتتتتتوت قانونية صتتتتتتتريحة تلحدّد طبيعة الصتتتتتتتلا يات الرقمية لهذا الجهاز،  ذلك

،  ويلعرّض إجراءاتتذ للطعن من جهتة،  يجعتل تتدخلتذ في بعض الحتالات غير محتاط بتإطتار قتانوني واضتتتتتتتتتتتتتتح

 ويقلل من التنسيق المؤسساتي من جهة أخر .

التي قتد  ،  يعتمتد الجهتاز في عملتذ اهلكتروني على اجتهتاداتتذ الأمنيتة،  وفي ظتل غيتاب هتذا التنظيم القتانوني

وجمع  ،  تاتلف في تقدير الاطورة من  الة لأخر . وتتممل صتتلا ياتذ الفعلية في الرصتتد الرقمي الاستتتباقي

أو مراقبتة التفتاعلات الرقميتة ذات الطتابع  ،  المعلومتات من خلال تحليتل المحتو  المنشتتتتتتتتتتتتتتور عبر اهنترنتت

إذ لا يمتلك  ،  التحريضي أو التحرياي. لكن هذه الصلا يات تظل محدودة في قدرتها على التحرك القضائي

 .ما يستوجب التنسيق مع جهات أخر  ممل الشرطة أو النيابة،  الجهاز سلطة الضبط أو التوقيف

 الفرع الأول: الرقابة على الانترنت ضمن القانون 

،  تلمار دائمًا في الستتتتتتتتتتياقات التي تتعامل مع الأمن الرقمي إشتتتتتتتتتتاالية التوازن بين متطلبات الرقابة والضتتتتتتتتتتبط 

يقور الجهاز الوقائي بدور رقابي على  ،  و قوق الأفراد في استتتتتتتتتتادار اهنترنت و رية التعبير. في فلستتتتتتتتتطين

وإنمتتا من منطلق أمني يهتتدف إلى منع الانفجتتار  ،  لا من منطلق قمعي أو استتتتتتتتتتتتتتتبتتدادي،  محتو  اهنترنتتت

الداخلي أو ردع التنستتتيق مع جهات خارجية تستتتتغل الفضتتتاء الرقمي لأغراض تاريبية. غير أن هذه الرقابة  

،  وإنما تتم وفق مذكرات أو تعليمات إدارية داخلية ،  لا تستتتتند إلى نص قانوني صتتتريح يحدد أدواتها و دودها

 انية التعدي على الاصوصية أو الحريات الرقمية.مما يفتح الباب لانتقادات  قوقية تتعلق بإما
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كما أن عدر وجود إطار قانوني واضتتتتتتتتتتتح يلعرّف مفهور "التحريض الرقمي" أو "الاعتداء على الستتتتتتتتتتتيادة عبر  

وقتد يؤدي إلى توتر العلاقتة بين الجهتاز  ،  اهنترنتت" يجعتل من أي رقتابتة إلكترونيتة عملًا غير مؤطر قتانونيتًا

لا بد من تضتتتتمينها ضتتتتمن نصتتتتوت  ،  والمجتمع المدني. ولكي تكون الرقابة على اهنترنت مشتتتتروعة وفعالة

وتربط الرقابة بالحصول على إذن قضائي في الحالات التي  ،  تلحدد طبيعة المحتو  الاطر،  قانونية واضحة

 تتطلب تدخلًا مباشرًا.  

 : كشف الشبكات الداخلية والخارجيةلثانيالفرع ا

من أخطر ما يواجذ الأمن الداخلي اليور هو وجود شتتتتتتتباات رقمية منظمة تنشتتتتتتتط من الداخل بالتنستتتتتتتيق مع 

ق أو  ،  جهات خارجية وتعمل على تنفيذ أجندات ستتتتتتتتتتياستتتتتتتتتتية أو أمنية معادية من خلال محتو  رقمي منستتتتتتتتتتّ

 ملات منظمة على وستتتتائل التواصتتتتل. الجهاز الوقائي مالف برصتتتتد هذه الشتتتتباات وتحليل بنيتها واختراق  

والجهات التي تلسيّرها. غير أن هذا العمل يتطلب أدوات  ،  وأهدافها الحقيقية،   لقاتها لكشف مصادر تمويلها

لا تزال محدودة اهماانيات في البي ة الفلستتتتتتتتتتتتطينية. ومع غياب  ،  تحليل متقدمة ومهارات استتتتتتتتتتتتتابارية دقيقة

لا يمان للو دة أن تواكب  جم التدفق  ،  علم اةليوالبرمجيات المعتمدة على الت،  أدوات الذكاء الاصتتتتطناعي

ولا أن تحدد أنماط التكرار أو التوجيذ التي تشتير إلى وجود تنستيق غير  ،  المعلوماتي على المنصتات الرقمية

 .(2006)العادلي،    عفوي بين الداخل والاار 

كما أن العمل الاستتتتتتتتتتتتاباري في المجال الرقمي يتطلب تعاونًا دوليًا فعّالًا مع المنصتتتتتتتتتتتات العالمية ومزودي  

وهو تعتاون غتالبتًا متا لا يتوفر نظرًا لمحتدوديتة الاعتراف القتانوني أو ضتتتتتتتتتتتتتتعف النفتاذ  ،  الاتدمتات اهلكترونيتة

فإن بناء قدرات تحليل الشتتتتتتتتتتتباات الرقمية المنظمة يجب أن ياون أولوية  ،  الدولي للجهات الفلستتتتتتتتتتتطينية. لذا

من خلال دعم الجهاز الوقائي بالأدوات الفنية والتشتتتتتتتتتتريعية والبشتتتتتتتتتترية التي تلماّنذ من كشتتتتتتتتتتف هذه  ،  وطنية

 .قبل أن تتحول إلى تهديد فعلي للاستقرار الداخلي،  والتصدي لها في بدايتها،  الأنشطة
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 : التحديات القانونية واللوجستيةثالثالفرع ال

يواجذ الجهاز العديد من الصتتتتتتتتتتتعوبات والتعقيدات في التعامل مع الجرائم الالكترونية وبالأخص الاعتداءات  

مقابلة أجرتها البا مة مع مدير قستتتتتتتتتتم امن الجهاز الوقائي  ) الالكترونية على الامن الداخلي والتي من أهمها

 :(20/2/2025بالاشتراك مع مدير قسم تكنولوجيا المعلومات في مدينة نابلس بتاري   

 .ان تلك الصفحات والحسابات وهمية وتدار من خار   دود الوطن .1

 .الشرائح اهسرائيلية تكون عائق للتعرف على المجرر  .2

 .نقص جزئي في الكادر المهني الماتص .3

تتعلق من جهة بغياب البي ة القانونية المناستتتبة لعملذ  ،  تحديات مزدوجةيواجذ  الجهاز الوقائي في فلستتتطين  ف

ومن جهتتة أخر  بضتتتتتتتتتتتتتتعف اهماتتانيتتات اللوجستتتتتتتتتتتتتتتيتتة التي تحول دون تطوير قتتدراتتتذ  ،  في المجتتال الرقمي

لا يوجد  تى اةن قانون صتتتتتريح يلنظم عمل الجهاز الوقائي أو  ،  الاستتتتتتابارية والتقنية. من النا ية القانونية

ما يضتتعذ في موقع  ستتاس بين الضتترورات الأمنية والقيود الدستتتورية.  ،  يلحدّد مهامذ في المجال اهلكتروني

أو  تى مراقبة  ،  أو التحليل الاستتتباقي للبيانات، ممل الرصتتد الرقمي،  فالممارستتات التي يضتتطر إليها الجهاز

في قد تلفستتتتتتتتر من قبل بعض الجهات على أنها تجاوز للستتتتتتتتلطة أو تدخل  ،  بعض الحستتتتتتتتابات المشتتتتتتتتتبذ بها

 رغم أن الواقع يفرضها كضرورة لحماية السلم الأهلي ومنع الاختراق السياسي.  ،  الحريات

سواء على صعيد المعدات  ،  فإن الجهاز يعاني من نقص  اد في البنية التكنولوجية،  أما من النا ية اللوجستية

فضلًا عن غياب فرق تحليل متاصصة في الذكاء الاصطناعي أو الهندسة الاجتماعية أو  ،  أو البرمجيات 

 وهي جميعها أدوات أصبحت ضرورية في بي ة رقمية مشبعة بالمااطر. ، تحليل البيانات الضامة

ويجعل عملذ ،  هذا النقص القانوني واللوجستتتتتي يلضتتتتعف من قدرة الجهاز على مواكبة التهديدات المتستتتتارعة

،  الأمر الذي يستتدعي إعادة نظر شتاملة في تمويل الجهاز،  قائمًا على ردود الأفعال لا على خطط استتباقية

 .)الهاجري(  يودمجذ ضمن استراتيجية وطنية متكاملة للأمن السيبران،  وتأطيره قانونيًا
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 في المكافحة    المتبعة  المبحث الثاني: تحليل الإجراءات

إن الاعتتداءات اهلكترونيتة التي تستتتتتتتتتتتتتتتهتدف أمن التدولتة التداخلي لا يمان مواجهتهتا بمجرد أدوات أمنيتة أو  

بل تتطلب منظومة إجرائية متكاملة تبدأ منذ لحظة رصتتتتتتتد الفعل و تى لحظة المحاستتتتتتتبة القضتتتتتتتائية.  ،  تقنية

،  ممملًا في اهجراءات القتتانونيتتة المتبعتتة في التحقيق والملا قتتة والمحتتاكمتتة،  ويلعتتد النظتتار اهجرائي الجنتتائي

،  غير أن هذه اهجراءات   .(2007)ا مد،    العمود الفقري الذي تستتتتتتتتند إليذ الدولة في مواجهة هذه التحديات

وهو ،  2001لا تزال مستتتتتتتتندة إلى قانون اهجراءات الجزائية الصتتتتتتتادر ستتتتتتتنة  ،  كما هي مطبقة في فلستتتتتتتطين

ولم يان فيها  ،  قانون صتتتتتتتيغ في  قبة لم تكن فيها الجرائم اهلكترونية قد تشتتتتتتتالت بوصتتتتتتتفها تهديدًا مستتتتتتتتقلًا 

الفضاء الرقمي قد دخل بعد في صميم التفاعلات السياسية والاجتماعية والاقتصادية. هذا الانفصال الزمني  

تضتتتع مؤستتتستتتات إنفاذ  ،  بين واقع الجريمة و دود النصتتتوت اهجرائية التقليدية يالق  الة من عدر المواءمة

تتممل في محاولة استتتتتتتتتتتتتادار أدوات قديمة لمواجهة تهديدات  ديمة تتستتتتتتتتتتتتم  ،  القانون أمار معضتتتتتتتتتتتتلة  قيقية

 .(2007يونيو    20–19)السنباطي،    بالسرعة والتعقيد والتداخل العابر للحدود

أصتتتتتتتتتتتتتتبح من الضتتتتتتتتتتتتتتروري دراستتتتتتتتتتتتتتة متد  كفتايتة  ،  ومع تنتامي الاعتتداءات الرقميتة التي تمس الأمن التداخلي

دون أن تفقتد فعتاليتهتا أو  ،  وبحتث إماتانيتة توظيفهتا في نطتاق الجرائم الالكترونيتة،  اهجراءات التقليتديتة القتائمتة

مصتتتتتتتتتتتداقيتها القانونية. كما تبرز الحاجة إلى البحث في اهجراءات المستتتتتتتتتتتتحدثة التي بدأت بعض الأنظمة  

أو التتبع  ،  ستتتتتتتتتتتواء على مستتتتتتتتتتتتو  التفتيش الرقمي،  القانونية في اعتمادها لملا قة هذا النوع من الاعتداءات

 رقمية.تحليل البيانات الو ،  واعتراض البيانات  اهلكتروني

 في التشريع الفلسطينيإجراءات مستحدثة لمكافحة الاعتداءات الإلكترونية  الأول:  المطلب  

بات من ،  مع تصاعد وتيرة الاعتداءات اهلكترونية واتساع نطاق تأثيرها على بنية الدولة واستقرارها الداخلي

ما تتاذ    وأن هذه الاعتداءات غالباً   خصتتتتتوصتتتتتاً ،  الضتتتتتروري عدر الاكتفاء باهجراءات التقليدية في مواجهتها

 معقدة وتلنفذ من جهات مجهولة أو عابرة للحدود الجغرافية والسياسية.  لًا  أشاا
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إن لم تكن غائبة في بعض  ،  ما زالت اهجراءات المستتتتتتتتتحدثة في مرا لها الأولية،  في الستتتتتتتتياق الفلستتتتتتتتطيني

لا يوجد  تى اللحظة إطار تشتتتتتتتريعي أو تنظيمي  ،  الجوانب. فباستتتتتتتتمناء بعض الاجتهادات الأمنية المحدودة 

وهذا  ،  التي تهدد امن الدولة الداخلي  الالكترونيةشتتتتتتتتامل يقرّ إجراءات ماصتتتتتتتتصتتتتتتتتة للتعامل مع الاعتداءات  

ويجعل الأجهزة الأمنية والقضتتتائية تعمل ضتتتمن  ،  الوضتتتع يلضتتتعف من قدرة الدولة على المواجهة الاستتتتباقية

الذي  ،  تأتي أهمية هذا المطلب،  مما يترك ثغرات ماشتتوفة في جستتد الأمن الداخلي. ومن هنا،  هامش ضتتيق

لدراستة مد  قدرتها على مواجهة هذا النوع من   اهجراءات المستتحدثةالنصتوت المتعلقة بيستعى إلى تحليل  

 .الاعتداءات

 الفرع الأول: التفتيش الإلكتروني  

وقد تطور في البي ة الرقمية  ،  يلعد التفتيش من أبرز الوستتائل التي تستتتادمها الجهات الأمنية في جمع الأدلة

الذي يقور على فحص الأجهزة والمحتو  الرقمي والحستابات الافتراضتية  ،  إلى ما يلعرف بالتفتيش اهلكتروني

 بحمًا عن أدلة على وجود نشاط إجرامي يمس الأمن الداخلي.

عرّفت محامة النقض المصتتتتتتتتتتتتتترية التفتيش بأنذ "التفتيش كما هو معروف في القانون هو ذلك اهجراء الذي  

رخص بذ الشتتارع التعرض لحرمة الشتتاص بستتبب جريمة وقعت او ترجح وقوعها منذ ذلك تغليباً للمصتتلحة  

 ( 2010)مصطفى،  العامة على مصالح الأفراد الااصة وا تمال الوصول الى دليل مادي ياشف الحقيقة."  

ويعرّف التفتيش في الجرائم الالكترونية على انذ عملية بحث وتنقيب في وعاء الستتتتتر بقصتتتتتد ضتتتتتبط ما يفيد  

فتالهتدف من إجراء التفتيش في الجرائم الالكترونيتة هو الوصتتتتتتتتتتتتتتول إلى ادلتة متاديتة أو  ،  في كشتتتتتتتتتتتتتتف الحقيقتة

 .(2013)العبيدي،    معنوية تفيد في كشف الحقيقة وكشف المتهم ونسب الجريمة إليذ

لكن هذا النوع من التفتيش يطرح إشتتتتتتاالات قانونية  قيقية في ظل غياب نصتتتتتتوت صتتتتتتريحة في القانون   

وضتتتتتتتماناتذ. فبينما كان التفتيش التقليدي يتم على ماان مادي وتحت  ،  و دوده ، الفلستتتتتتتطيني تنظم شتتتتتتتروطذ

فإن التفتيش اهلكتروني يستتتهدف معطيات افتراضتتية لا يمان تقييدها  ،  رقابة واضتتحة من الستتلطة القضتتائية
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ما يفتح الباب لا تمالات المستتتتاس بالاصتتتتوصتتتتية أو إستتتتاءة استتتتتعمال  ،  ولا تلحاط بنفس الضتتتتمانات،  بماان

 السلطة.  

وانما اقتصتتتتر على بيان آلية  ،  الى تعريف التفتيش الالكتروني  2018لستتتتنة    10لم يتطرق القرار بقانون رقم 

التفتيش الالكتروني والتي تتم بشتتتال أستتتاستتتي عن طريق النيابة العامة او بانتدابها المؤهلين فنياً وقانونياً من 

ي الضتتتتتتتتتبط القضتتتتتتتتتائي للقيار بتفتيش اشتتتتتتتتتاات وأماكن ووستتتتتتتتتائل تكنولوجيا المعلومات ذات الصتتتتتتتتتلة  ر مأمو 

يتعين الحصول  ،  بالجريمةهذا التفتيش عن ضبط أجهزة او أدوات او وسائل ذات صلة   أسفرفإذا ،  بالجريمة

على اذن آخر للتفتيش من وكيل النيابة وهو ما يسمى بالنفاذ المباشر وذلك للولو  التتتتى المانونات المعنوية  

يشتتتتتال ضتتتتتمانة أستتتتتاستتتتتية لحماية الحريات العامة   فالحصتتتتتول على اذن آخر للتفتيش.  1للأجهزة المضتتتتتبوطة

 يث يعد هذا النوع من التفتيش  ،  وخصتتتتوصتتتتية الافراد بما ينستتتتجم مع ا اار القانون الأستتتتاستتتتي الفلستتتتطيني

 قد تمس الحياة الااصة للأفراد. ساساً نظراً لما قد يحتويذ الجهاز الالكتروني من بيانات  

الأول يعتبر تفتيش واقعي وياون الهدف من ،  فنستتتتتتنج ان التفتيش في الجرائم الالكترونية ينقستتتتتم الى نوعين

والنوع  ،  وراءه ضتتبط ماديات الجريمة أي الأدوات المستتتادمة في الجريمة كالحاستتوب او أي جهاز الكتروني

وذلك بعد  ،  أي البحث بمانونات هذا الجهاز الداخلية وتحليلها لاستتنباط الدليل القاطع، الماني تفتيش معنوي 

 الحصول على اذن بالتفتيش.

 
. للنيابة العامة أو من تنتدبذ 1: "وجرائم الاتصالات وتكنولوجيا المعلومات  بشأن الجرائم الالكترونية  2018لسنة    10من القرار بقانون رقم    52نص المادة    1

  . يجب ان ياون أمر التفتيش مسبباً ومحدداً 2من مأموري الضبط القضائي تفتيش الأشاات والأماكن ووسائل تكنولوجيا المعلومات ذات الصلة بالجريمة.  
( من هذه المادة، عن ضبط أجهزة او أدوات او وسائل 2التفتيش في الفقرة )  أسفر. إذا  3ويجوز تجديده أكمر من مرة، ما دامت مبررات هذا الاجراء قائمة.  

. لوكيل 4بالجريمة، يتعين على مأموري الضبط القضائي تنظيم محضر بالمضبوطات، وعرضها على النيابة العامة لاتااذ ما يلزر بشأنها.  ذات صلة  
اء التفتيش  مات، وإجر النيابة ان يأذن بالنفاذ المباشر لمأموري الضبط القضائي أو من يستعينون بهم من أهل الابرة إلى أي وسيلة من وسائل تكنولوجيا المعلو 

 . يشترط في مأمور الضبط القضائي أن ياون مؤهلًا للتعامل مع الطبيعة الااصة للجرائم الالكترونية."  5فيها بقصد الحصول على البيانات أو المعلومات.  
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من القرار بقانون بشتأن    52 يث جاء في الفقرة المانية من المادة  ،  وفيما يتعلق بشتروط اذن او امر التفتيش

ويجوز تجديده  ،  . يجب ان ياون امر التفتيش مستتتتتتتبباً ومحدداً 2الجرائم الالكترونية وجرائم الاتصتتتتتتتالات انذ "

 .ما دامت مبررات هذا اهجراء قائمة"،  اكمر من مرة 

من مرة قد يشتتتتتتاّل مستتتتتتاستتتتتتاً   لأكمروتر  البا مة ان إبقاء مدة ستتتتتتريان تنفيذ الاذن مفتو ة وإماانية تجديدها  

فينبغي ان تكون هذه المدة محصتتتتتتورة بنطاق زمني محدد بما يراعي  ،  باصتتتتتتوصتتتتتتية الافراد والحريات العامة

 خصوصية الافراد وعدر انتهاك الحياة الااصة.  

كما أوجب المشتترع الفلستتطيني الجهات الماتصتتة بالتفتيش الالكتروني تدوين محضتتراً باافة اهجراءات التي  

من القرار بقانون بشتتتأن الجرائم الالكترونية وجرائم الاتصتتتالات    54فجاء في المادة  ،  اتاذوها في ستتتبيل ذلك

.. وعلى من قار بالتفتيش أو المراقبة أو التستتتتتتتتتتتجيل أن ينظم محضتتتتتتتتتتتراً بذلك يقدمذ  .في الفقرة الأولى منها "

ومتا تم  ،  يجتب تتدوين كتافتة اهجراءات التي قتاموا فيهتا،  وبتالرجوع للقواعتد العتامتة في التفتيش،  للنيتابتة العتامتة."

وكذلك تدوين الملا ظات التي يبديها المتهم  ،  ضتبطذ من أشتياء ذات صتلة بالجريمة الجاري التحقيق بشتأنها

فمملًا في  الة تفتيش الأجهزة  ،  اذا وقع أي شتتتتتتتتتتيء قد يعيق عملية التفتيش أو الشتتتتتتتتتتهود الحاضتتتتتتتتتترين وفيما

الالكترونية التي تتطلب كلمة مرور من صتتتتتتتتتا بها ويمتنع عن فتحذ او إعطائها لمأموري الضتتتتتتتتتبط القائمين  

 وكذلك تدوين الحالة التي كانت عليها الأجهزة عندما تم ضبطها.  ،  بالتفتيش

فلم يتطرق المشتتتتترع الفلستتتتتطيني في القرار بقانون  ،  وفيما يتعلق بتفتيش الوستتتتتائل التكنولوجية الااصتتتتتة بأنمى

وتر  البا مة انذ من الاصتتتتتتتتتتتتتوب الرجوع للقواعد العامة الواردة في قانون  ،  بشتتتتتتتتتتتتتأن الجرائم الالكترونية لذلك

. وعليتتذ اذا  1والتي تنص على انتتذ لا يتم تفتيش الانمى إلا من قبتتل انمى،  اهجراءات الجزائيتتة الفلستتتتتتتتتتتتتتطيني

 كانت الوسائل تعود لأنمى فيجب ان يتم التفتيش بواسطة انمى منتدبة لذلك لحماية خصوصيتها.  

 
اذا كان الشاص المراد تفتيشذ انمى، فلا يجوز تفتيشها الا بواسطة انمى ينتدبها : "  2001لسنة    3من قانون اهجراءات الجزائية الفلسطيني رقم    47المادة    1

 لذلك القائم بالتفتيش."
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 الخدمة زوديمن م  المعلوماتالحصول على    :الفرع الثاني

مزودي الادمات   مجموعة من الالتزامات التي تقع على عاتق  2018لستتتتتتتتنة    10جاء في القرار بقانون رقم 

ذات الصتتلة بموضتتوع    أي معلومات خاصتتة بالمشتتتركبالجهات الماتصتتة    والتي تتممل بتزويد،  في فلستتطين

 .1قد تساعد في كشف الحقيقة وذلك بناءً على طلب النيابة او المحامة الماتصة  الجريمة  والتي

مزود الادمة " أي شتتتتاص يقدر لمستتتتتادمي الادمة الااصتتتتة بذ القدرة على الاتصتتتتال   يث عرّف القانون  

أو أي شاص آخر يقور بمعالجة أو تازين أو استضافة بيانات الحاسوب  ،  عن طريق تكنولوجيا المعلومات

 ."2نيابة عن أي خدمة إلكترونية أو مستادمي هذه الادمة

 .وكيف يمانها ان تساعد في كشف الحقيقة،  هذا يدفعنا للتساؤل عن طبيعة هذه المعلومات ونوعها

معلومات المشتتتتتتترك بأنها " المعلومات الموجودة لد  مزود الادمة والمتعلقة    عرّف المشتتتتتترع الفلستتتتتتطينيلقد  

،  وهوية المشترك ،  وفترة الادمة،  والشروط الفنية،  بمشتركي الادمات  ول نوع خدمة الاتصالات المستادمة

وأي  ،  ومعلومتات التدفع المتوفرة بنتاءً على اتفتاق أو تركيتب الاتدمتة،  وعنوانتذ البريتدي أو الجغرافي أو هتاتفتذ

 ."3معلومات أخر  عن موقع تركيب معدات الاتصال بناءً على اتفاق الادمة

فنوع الادمة المستتتتتتتتتتتتادمة والشتتتتتتتتتتتروط الفنية والتي تكون عبارة عن بيانات مرتبطة بالأجهزة والشتتتتتتتتتتتباة وآلية  

،  MAC (Media Access Control Address)وعنوان ال ،  IMEIورقم ال ،  IPكعنوان ال ،  لاتصال

 وكذلك اعدادات الشباة وسرعة الاتصال.،  والبروتوكولات المستادمة

وعنوان التحام بالوصتتتتتتتتتتتتتول الى الوستتتتتتتتتتتتتائط  ،  (IP Address) يث يعد كل من عنوان بروتوكول اهنترنت  

MAC (Media Access Control Address)  ،  من العناصتتتتتتر الجوهرية التي تدخل ضتتتتتتمن ما يلعرف

 
 وتعديلاتذ بشأن الجرائم اهلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.  2018لسنة  10من القرار بقانون رقم  51من المادة    1الفقرة  1

 بشأن الجرائم اهلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.   2018لسنة  10من القرار بقانون رقم  1المادة  2

 بشأن الجرائم اهلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.   2018لسنة  10من القرار بقانون رقم  1المادة  3
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والحصتتتول عليها من مزودي الادمة يستتتاعد في كشتتتف الحقيقة وذلك  ،  بالشتتتروط الفنية لمعلومات المشتتتترك

 يث يستتتتاهم في تتبع مصتتتتدر الاتصتتتتال وربطذ بالمشتتتتترك من خلال بيانات مزود   IPعن طريق عنوان ال  

بمعنى تحتديتد بتالضتتتتتتتتتتتتتتبط أي جهتاز استتتتتتتتتتتتتتتلاتدر في ،  هثبتات هويتة الجهتاز المتادي  MACوعنوان  ،  الاتدمتة

والفاعل أو الجهاز  وهذا ما يوفر للجهات الماتصة أدلة تساعد على الربط بين النشاط الالكتروني    الجريمة.

 المستادر.

على مزودي الادمة تزويد الجهات الماتصتتتتتتتتتة بهذه المعلومات بناءً على  ،  فبالتالي وبحستتتتتتتتتب القرار بقانون 

طلب النيابة او المحامة الماتصتتتتتتتتتتتتتة. وكذلك وبناء على الأوامر الصتتتتتتتتتتتتتادرة الى مزود الادمة من الجهات  

من ذات    59مع مراعاة ا اار المادة  ،  1القضتتتائية  جب رابط أو محتو  أو تطبيق على الشتتتباة الالكترونية

 الفرع الرابع.في القانون والتي سنتناولها بالتفصيل  

كما يقع على عاتق مزود الادمة الا تفام بمعلومات المشتتتترك مدة لا تقل عن ثلاخ ستتتنوات لغايات تزويد  

وبناء على قرار قاضتتتتتتتتتي المحامة   .2الجهات الماتصتتتتتتتتتة فيها عند الطلب لمستتتتتتتتتاعدتها في كشتتتتتتتتتف الحقيقة

الماتصتتة يتعاون مزود الادمة مع الجهات الماتصتتة في جمع وتستتجيل المعلومات أو البيانات الالكترونية  

 .3والا تفام المؤقت بها

 الالكتروني من قبل الجهات المختصةالاعتراض  :  لثالثاالفرع  

لم يتطرق المشترع الفلستطيني الى تعريف ما المقصتود بالاعتراض الفوري لمحتو  الاتصتالات ستواء الستلكية  

إجراءات    2018لستتتتتتنة    10الا انذ نظّم في القرار بقانون رقم  ،  أو اللاستتتتتتلكية او أية وستتتتتتيلة اتصتتتتتتال ماتوبة

 .تنفيذ هذا الاعتراض

 
 وتعديلاتذ بشأن الجرائم اهلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.  2018لسنة  10من القرار بقانون رقم  51من المادة    2الفقرة  1

 وتعديلاتذ بشأن الجرائم اهلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.  2018لسنة  10من القرار بقانون رقم  51من المادة    3الفقرة  2

 وتعديلاتذ بشأن الجرائم اهلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.  2018لسنة  10من القرار بقانون رقم  51من المادة    4الفقرة  3
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عرّف الفقهاء الاعتراض بأنذ "التتبع الستتتتتتتري والمتواصتتتتتتتل لمراستتتتتتتلات المشتتتتتتتتبذ فيذ قبل واثناء وبعد ارتكابذ  

كما يعرّف على انذ "اجراء تحقيقي يباشتتتتتتتتتتتتر خلستتتتتتتتتتتتة وينتهك ستتتتتتتتتتتترية الأ اديث  ،  (2010)عمارة،    "للجريمة

تأمر بذ الستتتتتتتتلطة القضتتتتتتتتائية في الشتتتتتتتتال المحدد قانوناً بهدف الحصتتتتتتتتول على دليل غير مادي  ،  الااصتتتتتتتتة

 .(2015)محلق،    ويتضمن من نا ية أخر  استراق السمع إلى الأ اديث"،  للجريمة

كذلك يمان ،  يتم الاعتراض باستتتتادار وستتتائل فنية تتعلق بالتنصتتتت والتحام أو مراقبة محتو  الاتصتتتالاتو 

التستتتتتتجيل  وهذا ما يميًزه عن  ،  (2017)شتتتتتترف الدين،    أن تشتتتتتتمل وستتتتتتائل الاعتراض على تستتتتتتجيل البيانات

يستتتتتتتتعمل في تحليل    ذا الأخيرفه،  الصتتتتتتتوتي الذي يجريذ رجال الضتتتتتتتبطية القضتتتتتتتائية أثناء المراقبة الهات ية

لتحديد نبرات صتتتوت المتحدخ )المشتتتتبذ فيذ(  ،  وإخضتتتاع عينات منها للتحليل،  الماالمات الهات ية المستتتجلة

والاطلاع على فهرس ،  إضتتتتتتتتافة إلى إماانية تحديد الماان الذي اتصتتتتتتتتل منذ،  ع هاتفذ للمراقبةالذي ألخضتتتتتتتت 

 . (2019)غلاب و كيسي،    الماالمات الهات ية التي أجراها المشتبذ فيذ بتبيان الأرقار المتصلة والمتصل بها

،  ويفرق الفقذ بين مصتتتتتطلح اعتراض الماالمات الهات ية وبين مصتتتتتطلح وضتتتتتتع الاط الهاتفي تحت المراقبة

فبينما ياون الأول دون رضتتتا المعني فياون الماني بطلب أو برضتتتا صتتتا ب الشتتتأن وياضتتتع لتقدير الهي ة  

المراقبة الهات ية لا ياضتع    . فإجراء(2010)خلفي،    القضتائية بعد تستاير مصتالح البريد والمواصتلات لذلك

بل يافي أن تكون بطلب أو رضتتتتتتا من الشتتتتتتاص صتتتتتتا ب  ،  لنفس الشتتتتتتروط التي تحام أستتتتتتلوب الاعتراض

على  ،   يث يحق للمتضتتتتتترر او ضتتتتتتحية الجريمة أن يتقدر بطلب من اجل اخضتتتتتتاع هاتفذ للمراقبة،  الشتتتتتتأن

 عاس الاعتراض.

 بشأن الجرائم الالكترونية وجرائم الاتصالات على انذ:    2018لسنة    10من القرار بقانون رقم    56نصت المادة  

وتستتتتتتجيلها أو نستتتتتتاها بناءً على  ،  للمحامة الماتصتتتتتتة أن تأذن بالاعتراض الفوري لمحتو  اتصتتتتتتالات .1

ويتضتتتمن قرار المحامة جميع العناصتتتر التي من شتتتأنها  ،  طلب من قبل النائب العار أو ا د مستتتاعديذ

 ومدتذ.،  التعريف بالاتصالات موضوع طلب الاعتراض والافعال الموجبة لذ
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لا تزيد على ثلاثة أشتتتتتهر من بداية تاري  الشتتتتتروع  ،  ( من هذه المادة 1تكون مدة الاعتراض في الفقرة ) .2

 قابلة للتمديد مرة وا دة فقط.،  الفعلي في إنجازه 

بتالتتاري  الفعلي لانطلاق عمليتة  يتعين على الجهتة المالفتة بتنفيتذ اذن الاعتراض إعلار النيتابتة العتامتة   .3

 .والتنسيق معها باصوت اتااذ التدابير اللازمة لحسن سيرها"،  الاعتراض

فالاعتراض يمان ان ياون في مر لتة ستتتتتتتتتتتتتتابقتة لوقوع الجريمتة وأثنتاءها وبعتدها وذلك بإذن من قبتل المحامتة 

الماتصتتتتتة بناءً على طلب مقدر لها من النائب العار أو ا د مستتتتتاعديذ. كما و دد المشتتتتترع الفلستتتتتطيني مدة  

 ،  مرة وا د فقطلمع إماانية تمديد  ،  عملية الاعتراض  هتمار زمنية  لا تزيد على ثلاثة أشهر  

كان الاجدر بالمشتتتتتتتتتتترع الفلستتتتتتتتتتتطيني تحديد الجرائم التي يجب أن يلتاذ بشتتتتتتتتتتتأنها إجراءات  تر  البا مة انذ  و 

كتتالجرائم الأمنيتتة أو الاعتتتداءات التي تقع الكترونيتتاً على الامن التتداخلي للتتدولتتة نظراً لاطورتهتتا  ،  الاعتراض

فبالرغم من أهمية اجراء الاعتراض الفوري لمحتو  الاتصتتالات من قبل الجهات  ،  ولطابعها الاجرامي المعقد

الا انذ قد يشتتاّل مستتاستتاً بحريات  ،  فيذالماتصتتة في  ماية المجتمع والحفام على استتتقراره واستتتباب الأمن 

 الافراد.

 حجب المواقع الالكترونية  :الفرع الرابع

 بشأن الجرائم الالكترونية وجرائم الاتصالات على انذ:   2018لسنة    10من القرار بقانون رقم    59نصت المادة  

اذا ما رصتتتتتدت قيار مواقع الكترونية مستتتتتتضتتتتتافة داخل الدولة او  ،  لجهات التحري والضتتتتتبط الماتصتتتتتة .1

من شتأنها تهديد  ،  او أفلار او أي مواد دعائية أو غيرهابوضتع أي عبارات او ارقار او صتور  ،  خارجها

أن تعرض محضتتتتتتتتتتتتتتراً بتذلتك على النتائتب العتار أو ا تد  ، الأمن القومي او النظتار العتار او اةداب العتامتة

 وتطلب الاذن بحجب الموقع او المواقع الالكترونية او  جب بعض روابطها من العرض.،  مساعديذ

مشتتتتتتتفوعاً بمذكرة  ، ستتتتتتتاعة 24يقدر النائب العار او ا د مستتتتتتتاعديذ طلب الاذن لمحامة الصتتتتتتتلح خلال   .2

على ألا  ،  في ذات يور عرضتذ عليها إما بالقبول أو الرفض،  وتصتدر المحامة قرارها في الطلب،  برأيذ

 ما لم تجدد المدة وفقاً للإجراءات المنصوت عليها في هذه المادة.،  تزيد مدة الحجب على ستة أشهر
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 يث تعتبر إجراءات المراقبة والرصتتد من ،  اختصتتاصتتات مأموري الضتتبط القضتتائيبدايةً  تناولت هذه المادة  

التي تتم تحت  و   والتي هي اختصتتتتتتات اصتتتتتتيل لمأموري الضتتتتتتابطة القضتتتتتتائية  إجراءات التحري والاستتتتتتتدلال

  فبعد تدوين محضتتر بما تم رصتتده من مواقع الكترونية او،  وهي تستتبق عملية الحجب، اشتتراف النيابة العامة

يلقدر مأموري الضتتتتبط طلب للنائب  ،  بالنظار العار او تشتتتتال تهديداً على امن الدولة الداخليروابط تمس   اي

والذين بدورهم يقدموا الطلب لمحامة الصتتتتتلح للنظر في شتتتتتأنذ  ،  العار او ا د مستتتتتاعديذ  لحجب هذه المواقع

 وإصدار قرارها في ذات يور عرضذ عليها.

أصتتتتتتتتدرت محامة صتتتتتتتتلح رار ب قراراً بتاري   ،  من القرار بقانون   39ومن التطبيقات القضتتتتتتتتائية لنص المادة  

( يقضتتتتتتتتتتتتتتي بحجتب مواقع وروابط الكترونيتة  01/2025في الطلتب المقتدر من النتائتب العتار رقم )  5/1/2025

لمدة أربعة أشتتتتتتتتتتتتتهر. وتنفيذاً للقرار  ذفت الشتتتتتتتتتتتتتركات المزوّدة لادمة الانترنت في الضتتتتتتتتتتتتتفة الغربية المواقع  

 الالكترونية التي شملها القرار.

والذي    17/10/2019بتاري     12/2019وكذلك القرار الصتتتتتتتتادر عن محامة صتتتتتتتتلح رار ب في الطلب رقم  

 يث ورد في قرار المحامة أن تلك المواقع تقور بنشتتتر ووضتتتع  ،  يقضتتتي بحجب عدد من المواقع الالكترونية

عبارات وصتتتتتتور ومقالات عبر الشتتتتتتباة العنكبوتية من شتتتتتتأنها تهديد الأمن القومي والستتتتتتلم الأهلي واهخلال  

 بالنظار العار واةداب العامة وإثارة الرآي العار الفلسطيني.

 المطلب الثاني: إجراءات حديثة لمكافحة الاعتداءات الإلكترونية لم يتناولها المشرع الفلسطيني

تعتبر شباات التواصل الاجتماعي اليور ا د  اقو  الأدوات التي تلستعمل في تنفيذ الاعتداءات اهلكترونية  

نظراً لما توفره من مستتتتتتا ة مفتو ة للنشتتتتتتر والتفاعل مع جمهور واستتتتتتع. فلم تعد  ،  على الأمن الداخلي للدول

،  بل تحولت إلى ستتا ة افتراضتتية تشتتهد صتتراعات ستتياستتية،  هذه المنصتتات مجرد وستتيلة للتواصتتل بين الأفراد

وتجنيد لصتتتتتتتتتالح جماعات إرهابية وغيرها من الستتتتتتتتتلوكيات التي تؤثر بشتتتتتتتتتال  ،  واختراقات للبيانات الحاومية

 مباشر على الاستقرار والامن الداخلي وو دة المجتمع.
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فتزداد خطورة هذه  ،  ويامن التحدي الأكبر في قدرة هذه الاعتداءات على التستلل إلى الوعي الجماعي بهدوء

،  المستألة في المجتمع الفلستطيني بستبب هشتاشتة الوضتع الستياستي وتعدد الجهات الفاعلة في المشتهد الرقمي

 فضلًا عن محدودية اهماانيات التقنية والقانونية في التصدي لهذه الظاهرة.

تبرز أهميتة تبني إجراءات  تديمتة تقور على  ،  وفي ظتل هتذا التصتتتتتتتتتتتتتتتاعتد في أنمتاط الاعتتداءات الالكترونيتة

وتكتتتامتتتل الجهود بين الأجهزة الأمنيتتتة والجهتتتات التقنيتتتة  ،  للمحتو  الرقمي  التحليتتتل الاستتتتتتتتتتتتتتتابتتتاراتي المتقتتتدر 

في محاولة للوصتتتتول  ،  هي إجراءات لم يحظ تنظيمها بالاهتمار الكافي في التشتتتتريع الفلستتتتطينيو ،  الماتصتتتتة

الى آليات فعالة قادرة على الوقاية من الاعتداءات الالكترونية التي قد تقع على أمن الدولة الداخلي والرصد  

 المبار لها.

 : التحليل الاستخباري للبيانات الرقميةولالفرع الا 

يتتأتي التحليتتل  ،  ضتتتتتتتتتتتتتتمن اهجراءات التي بتتاتتتت تلستتتتتتتتتتتتتتتاتتدر بافتتاءة في مواجهتتة الاعتتتداءات اهلكترونيتتةمن  

الذي يلقصتتتد بذ دراستتتة ستتتلوك الأفراد أو المجموعات عبر اهنترنت من خلال  ،  الاستتتتاباري للبيانات الرقمية

 أدوات تحليل متقدمة تعتمد على الذكاء الاصطناعي والتعلم اةلي وأنظمة إدارة البيانات الكبر .  

يجمع محللو  ،  ففي مجتتال الامن،  فهي عمليتتة تحويتل المعلومتات الاتتار الى معلومتات استتتتتتتتتتتتتتتابتتاراتيتتة عمليتتة

تستتتتاعد هذه التقارير في تحديد تهديدات  ،  الاستتتتتابارات البيانات ويحللونها هعداد تقارير استتتتتاباراتية موجزة 

 والجريمة المنظمة والتهديدات الالكترونية.    كاهرهاب،  (Augusta University, 2025)  الأمن الوطني

المصتتتتتتتادر التي يعتمد عليها المحللون في تحليل البيانات    أبرزوتعتبر الاستتتتتتتتابارات مفتو ة المصتتتتتتتدر من 

 :(Lindemulder & Forrest, 2025) والتي من أهمها،  الرقمية

 .google  ممل:محركات البحث على الانترنت   .1

 .وسائل الاعلار المطبوعة وعبر الانترنت بما في ذلك الصحف والمجلات والمواقع اهخبارية .2
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 . Facebook, X, Instagram, LinkedIn سابات وسائل التواصل الاجتماعي ممل   .3

 .المنتديات عبر الانترنت والمدونات الالكترونية .4

 .وهي منطقة مشفرة من الانترنت لا يتم فهرستها بواسطة محركات البحث،  الشباة المظلمة .5

 .IPممل عناوين  ،  البيانات الفنية .6

 .البحوخ الاكاديمية بما في ذلك الأوراق والاطرو ات والمجلات .7

 .السجلات العامة .8

أو تحليتل المنشتتتتتتتتتتتتتتورات التي تمير  ،  وتكمن أهميتة هتذا اهجراء في قتدرتتذ على اكتشتتتتتتتتتتتتتتاف الحملات المنظمتة

لكن تنفيذه يستتتتلزر توفر تشتتتريعات  ،  أو  تى كشتتتف الجهات التي تلحرّك الاطاب الرقمي ضتتتد الدولة،  البلبلة

واضتتتحة تحمي الاصتتتوصتتتية وتمنع الاستتتتغلال الستتتياستتتي أو الشتتتاصتتتي لهذه المعلومات. كما يتطلب بناء  

 لتطوير أدوات تحليل فعالة.  ،  شراكة بين الأجهزة الأمنية والمؤسسات الأكاديمية أو الشركات التقنية المحلية

يمان من خلالذ رصتتتتتتتد    بل يتاذ طابعًا استتتتتتتتباقياً ،  هذا اهجراء لا يعتمد فقط على التدخل بعد وقوع الجريمة

توجهات معينة أو أنماط محتو  مشتتتبوهة أو علاقات بين مستتتتادمين قد تشتتتير إلى وجود تنستتتيق يستتتتهدف  

ستتتتتتتتتتتتتتواء على  ،  في فلستتتتتتتتتتتتتتطين  اً تقريبت   اً إلا أنتذ لا يزال غتائبت ،  أمن التدولتة. ورغم فتاعليتة هتذا النوع من التحليتل

 يث تفتقر الأجهزة الأمنية إلى البنية التكنولوجية التي تستتتمح بتشتتتغيل ممل  ،  المستتتتو  التشتتتريعي أو العملي

كما لا يوجد طاقم متاصتتتتتتص يمانذ التعامل مع البيانات الضتتتتتتامة أو استتتتتتتارا  المؤشتتتتتترات  ،  هذه الأنظمة

مع النص على ضتتوابط  ،   تى يصتتبح أداة قانونية معتمدة   يجب إدراجذ ضتتمن الستتياستتات الجنائية كما .منها

 .وكي ية توثيق نتائجذ في ملفات التحقيق القضائي،  وتحديد الجهات الماوّلة بتنفيذه ،  استادامذ
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 : التعاون بين القطاعين الأمني والتقنيالثانيالفرع  

من أبرز التطورات في مجتال مواجهتة الاعتتداءات اهلكترونيتة هو إدراك أهميتة التعتاون بين الجهتات الأمنيتة  

أو  تى المطورين  ،  أو شتتتتتتتتتتركات التكنولوجيا،  ستتتتتتتتتتواء كانت مزودي خدمة اهنترنت،  والمؤستتتتتتتتتتستتتتتتتتتتات التقنية

 والمجتمع الرقمي المدني.  

بل  ،  تشتتتتتتير الأدبيات الحديمة إلى أن الأمن الستتتتتتيبراني لم يعد مقتصتتتتتتراً على نطاق المؤستتتتتتستتتتتتات التقنية فقط

فإن التهديدات  ،  CSO Onlineأصبح جزءاً لا يتجزأ من منظومة الأمن القومي للدول. وفقاً لمقال نلشر في  

الأمر الذي  ،  الستتتتيبرانية أصتتتتبحت عابرة للقطاعات وتستتتتتهدف الأفراد والحاومات والشتتتتركات على  د ستتتتواء

يجعتل من المستتتتتتتتتتتتتتتحيتل مواجهتهتا بجهتة وا تدة فقط. ويؤكتد ان مواجهتة هتذا النوع من التهتديتدات يحتتا  الى  

وذلك من خلال تبادل المعلومات  ول التهديدات الستتتتتتتتتتتتتتيبرانيتة  ،  وجود التعاون بين القطاعين الأمني والتقني

 صتتتياغة استتتتراتيجيات استتتتباقية للحماية من الهجماتالأمر الذي يدعم قدرة الدولة علتتتتتتتتتتتتتتتتتى ،  بشتتتال لحظي

(Security Staff, 2023). 

ما تفتقر إلى    وغالباً ، لا تزال العلاقة بين هذه الأطراف ليستتت واضتتحة بشتتال كافي،  الفلستتطيني  تشتتريعفي ال

الأطر القانونية التي تللزر الطرف التقني بالتعاون الفوري وتبادل المعلومات ضتتتتتتتتتمن نطاق قانوني واضتتتتتتتتتح.  

بتقديم ما يلزر من ،  1على التزامات مزودي الادمةنص    2018لستتتتتتتتنة   10فبالرغم من ان القرار بقانون رقم  

الا انها تبقى غير قادرة  ،  بيانات في كشتتف الحقيقة بناءً على طلب من النيابة العامة أو المحامة الماتصتتة

 من وقوع الجريمة.على الوقاية  

وفي محتاولتة لرفع وتعزيز الحمتايتة من الهجمتات والاعتتداءات الالكترونيتة. تم تتأستتتتتتتتتتتتتتيس فريق الاستتتتتتتتتتتتتتتجتابتة  

ويضتتم في عضتتويتذ  ،  2015لستتنة    16بموجب قرار مجلس الوزراء رقم  (PALCERTلطوارئ الحاستتوب )

،  متاصتتتتصتتتتاً في مجال أمن المعلومات من ماتلف المؤستتتتستتتتات الحاومية. في مجال الأمن الستتتتيبراني   12

 
 بشأن الجرائم الالكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.   2018لسنة    10من القرار بقانون رقم   51المادة  1
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وهو فريق من محللي أمن المعلومات    –الى فريق الاستتتتتتتتتتجابة لحالات الطوارئ الحاستتتتتتتتتوبية    CERTيرمز 

المالفين بالاستتتتجابة لحوادخ الأمن الستتتيبراني وإدارتها داخل أي مؤستتتستتتة أو قطاع أو دولة. تشتتتمل مهامهم 

ممل خروقات البيانات أو  ،  واكتشتتتتتتاف تهديدات الأمن الستتتتتتيبراني والتحقيق فيها،  الأستتتتتتاستتتتتتية  ماية الأنظمة

اذ يلعبون دوراً محورياً في منع  ،   يث تتجاوز مهمتهم مجرد الاستتتتتتتتتتتتتجابة للتهديدات،  هجمات رفض الادمة

   .(.Group-IB, n.d)  المااطر السيبرانية وتحليلها والتا يف منها قبل أن تلسبّب أضراراً واسعة النطاق

 :20151لسنة    16ومن اهداف الفريق الأساسية التي جاءت في قرار مجلس الوزراء رقم 

 .خلق بي ة معلوماتية  اسوبية فلسطينية آمنة وموثوقة ضمن أ دخ وسائل التكنولوجيا المستادمة .1

بحيث  ،  بناء نقطة اتصتتتتتتال موثوقة من الكوادر الحاومية في أمن المعلومات الحاستتتتتتوبية والاتصتتتتتتالات .2

 .ياون الفريق هو نقطة الاتصال المركزية الوطنية للتنسيق مع كافة الجهات المعنية

بناء القدرات في مجال الأمن الستتيبراني لزيادة القدرة علتتتتتتتتتتتتتتتتى كشتتف  وادخ أمن المعلومات الحاستتوبية   .3

 .والاستجابة لأي طارئ والرد على ممل هذه الحوادخ

 .بما في ذلك المواطنين،  تعزيز ثقافة الوعي في الأمن السيبراني في مؤسسات القطاع العار والاات .4

 .إعداد سياسات وبرامج واستراتيجيات الأمن السيبراني والعمل على تنفيذها .5

وذلك بما  ،  إيجاد بي ة تشتتتتتتتتتريعية قانونية ستتتتتتتتتليمة ناظمة للأمن الستتتتتتتتتيبراني وماافحة الجرائم الالكترونية .6

 .يتعلق بالجوانب الفنية واهدارية

 وضع الاطط التنفيذية والمالية للنهوض بعمل الفريق واستدامتذ. .7

وتعزيز  ،  وتحتديتث ادواتتذ التقنيتة،  لابتد من استتتتتتتتتتتتتتتمرار الاستتتتتتتتتتتتتتتممتار في تطوير مهتارات هتذا الفريق،  ومع ذلتك

 اماانياتذ العملية لضمان  ماية البنية التحتية الوطنية من خطر التهديدات الالكترونية المتزايدة.  

 
 بالنظار الداخلي لعمل الفريق الفلسطيني للاستجابة لطوارئ الحاسوب.  2015لسنة   16قرار مجلس الوزراء رقم  من  4المادة  1
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يلحتدد آليتات  ،  في فلستتتتتتتتتتتتتتطين  إصتتتتتتتتتتتتتتدار قتانون ينظم العلاقتة بين القطتاع الأمني والقطتاع التقني كمتا لابتد من

إنشتتاء و دة  و ،  وضتتمانات الحماية القانونية لجميع الأطراف،  وفترات الا تفام بالبيانات،  مشتتاركة المعلومات

والتعامل معذ ،  تلعنى برصتتتد المحتو  الرقمي الضتتتار،  مشتتتتركة أو لجنة تنستتتيقية تضتتتم ممملين عن الطرفين

 .وتحقيق الردع قبل تفاقم الأثر،  بطريقة فورية

 

 

 

‌  
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 الخاتمة

لقد كشتتتفت هذه الدراستتتة أن الاعتداءات اهلكترونية الموجهة ضتتتد أمن الدولة الداخلي تممل نمطاً جديداً من 

لم تعد  ،  الجرائم المعاصتتتتتترة التي تتستتتتتتم بالتعقيد وستتتتتترعة التطور. فمع تطور أشتتتتتتاال الاعتداءات اهلكترونية

ستواء من  يث  ،  النصتوت القانونية التقليدية قادرة على مواكبة  جم التعقيد الذي بات يميز الفضتاء الرقمي

يظهر  ،  أدوات التنفيتذ أو طبيعتة الفتاعلين أو  تى النطتاق الزمني والجغرافي لتلتك الأفعتال. في هذا الستتتتتتتتتتتتتتيتاق

رغم كونذ من أهم  ،  بشتتتتتتتأن الجرائم اهلكترونية  2018لستتتتتتتنة   10بوضتتتتتتتوح أن القرار بقانون الفلستتتتتتتطيني رقم  

لوعي بمااطر الأمن  ا كان فيذ وقتقد ولضع في ،  م الفضاء السيبرانيالاطوات التي اتلاذت في سبيل تنظي

أو الدخول غير  لتهديد  أو اكالتشتتتتتتتتتتتتتهير  ،  ما جعلذ يعالج أنواعًا معينة من الجرائم ،  الرقمي لا يزال في بداياتذ

 امن المجتمع واستقراره.  دون التطرق لصور مستحدثة أصبحت اليور من أخطر ما يهدد  ،  المشروع

لستتد المغرات  بينت هذه الدراستتة ان هذا النوع من الاعتداءات يستتتدعي تفعيلًا للمنظومة التشتتريعية  ،  وبالتالي

وايضتتاً ضتترورة تعزيز الدور المؤستتستتي لأجهزة العدالة بتبني آليات جديدة تتماشتتى مع البي ة الرقمية  ،  القائمة

 وبشال يضمن تحقيق التوازن بين متطلبات  ماية الأمن وضمان سيادة القانون.  

 :توصلت هذه الدراسة الى جملة من النتائج والتوصيات وهي على النحو اةتيو 

 النتائج

" تلك التي تهدف إلى إلحاق الضتتتتتتتتتتتتتترر بأنظمة المعلومات فتؤثر    :تعرف الاعتداءات الالكترونية بأنها .1

 يث ان هذه  ،  ومصتتتتتتتتدر توافر المعلومات وستتتتتتتتريتها في هذه الأنظمة،  بذلك على ستتتتتتتتلامة المعلومات

،  فمنهتا متا ياون بتدافع ستتتتتتتتتتتتتتيتاستتتتتتتتتتتتتتي ،  الاعتتداءات تاتلف درجتة خطورتهتا بتاختلاف التدافع من الاعتتداء

اقتصتتتتادي أو بدافع تجاري أو فردي ومنها من يقور بالاعتداء من أجل الفضتتتتول والافتاار وغيرها من 

 .الاعتداءات"
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أن كميرًا من الأفعال لا تاضتتتتتتتتتتع لعقوبات  ،  يبرز الفارق بين "الاعتداء" و"الجريمة" في نطاق دراستتتتتتتتتتتنا .2

 لعدر وجود نصوت تلجرّمها بشال مباشر وبالتالي يلشار اليها بالاعتداء.،  قانونية صريحة

ياون أمن الدولة عرضتتتتتتتتتتة للاطر اما بطريقة تقليدية داخل المجتمع التقليدي كالاضتتتتتتتتتتطرابات واعمال  .3

واما بطريقة الكترونية كالقيار بأي نشتتتاط الكتروني يهدد امن  ،  الشتتتغب او اثارة عصتتتيان المستتتلح وغيره 

الدولة ممل التحريض على الفتنة او نشتتر الشتتائعات التي من شتتأنها أن تهدد الأمن الوطني عن طريق  

او الارهاب الالكتروني أو اختراق أنظمة معلوماتية تابعة للدولة أو  ،  شتتتتتتتتتتتتتباات التواصتتتتتتتتتتتتتل الاجتماعي

 تدميرها.

فقد يتكون من عدة  ،  ان اهرهاب الالكتروني لا ينحصتتتتتتتتتر في نمطاً وا داً من أنماط الستتتتتتتتتلوك الجرمي .4

إلا أن ارتباطها بعناصتتتر اهرهاب  ،  قد يشتتتال كل فعل منها جريمة مستتتتقلة عادية وليس إرهابية،  أفعال

 وأهدافذ وخطره تجعل من هذه الأفعال او الجرائم صوراً للجريمة اهرهابية.  

تبيّن عجز النصوت التقليدية في القوانين النافذة عن مواجهة الجرائم الماسة بأمن الدولة الداخلي التي   .5

   ترتكب بطريقة إلكترونية

لم يتضتمن ا ااماً صتريحة تتعلق بالجرائم   2001لستنة   3ان قانون اهجراءات الجزائية الفلستطيني رقم  .6

 الالكترونية رغم شموليتذ في تنظيم اهجراءات الجنائية التقليدية  

في مقدمتها الشتترطة ممملة  ،  تقع مستتؤولية ماافحة الاعتداءات الالكترونية عدد من المؤستتستتات المعنية .7

التي تضتتتطلع بمهمة تتبع الجرائم الرقمية والاعتداءات التي تستتتتهدف الأمن  ،  بو دة الجرائم اهلكترونية

العار والستتتتتتيادة الوطنية. كما يبرز دور الجهاز الوقائي وغيره من الأجهزة الأمنية في رصتتتتتتد التحركات  

وجمع الأدلتة التقنيتة التي تلماّن النيتابتة العتامتة من إقتامتة  ،  الرقميتة ذات الطتابع التحريضتتتتتتتتتتتتتتي أو الهتدّار 

 الدعو  الجنائية.

 



87 

 التوصيات

بشتتأن الجرائم الالكترونية بما يضتتمن تأستتيس باب مستتتقل   2018( لستتنة  10تعديل القرار بقانون رقم ) .1

،  فيذ يضتتتتتتتتتتتم كافة الأفعال التي تشتتتتتتتتتتتال اعتداءً يرتكب بطريقة الكترونية ويقع على أمن الدولة الداخلي 

 والتمييز بين أنماط السلوك الجرمي لكل منها. 

 تشديد العقوبات المترتبة على أي فعل يستهدف أمن الدولة الداخلي بالبي ة الالكترونية   .2

تعزيز قتدرات الأجهزة الأمنيتة الماتصتتتتتتتتتتتتتتة وذلتك من خلال تنظيم برامج تتدريبيتة دوريتة تتنتاول الجوانتب   .3

بما يضتتتتتتتتتتتمن رفع كفاءة الكوادر وتماينها من التعامل بفعالية مع الاعتداءات  ،  التقنية والقانونية للجرائم 

 التي تستهدف أمن الدولة الداخلي في الفضاء الالكتروني.

لتعزيز كفتتاءتهتتا في الحمتتايتتة من ،  تحتتديتتث البنيتتة التحتيتتة الوطنيتتة لتقنيتتة المعلومتتات والاتصتتتتتتتتتتتتتتتتالات .4

 الاختراقات والاعتداءات الالكترونية.

وتعزيز قدراتذ العملية في مجال الحماية  الاستتممار في فريق الاستتجابة لطوارئ الحاستوب في فلستطين   .5

 من التهديدات الالكترونية على قواعد البيانات الحاومية.
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Abstract 

This thesis examines the issue of cyber-attacks on the national security of Palestine, 

recognizing it as an emerging challenge that increasingly confronts legislators and 

relevant authorities amid rapid technological advancements. The expanding reliance on 

technology across diverse sectors has facilitated the emergence of novel forms of 

cybercrime targeting information infrastructures and governmental websites, thereby 

directly impacting state stability and societal security. 

This study aims to elucidate the electronic security threats that may impact national 

security through the internet. The primary focus of the research is to identify actions that 

constitute attacks on national security when perpetrated via electronic networks, as well 

as to examine how the Palestinian legislature and relevant authorities have addressed 

these issues. Additionally, the study seeks to highlight deficiencies within Palestinian 

criminal legislation by comparing it with legislative frameworks from other Arab 

countries, with the intention of deriving potential improvements. 

The study concludes that safeguarding national security in cyberspace necessitates the 

revision of legal frameworks governing cybercrimes in Palestine to align with 

technological advancements. Additionally, it emphasizes the importance of enhancing the 

capabilities of relevant security authorities by providing them with sophisticated digital 

investigation tools. Effective countermeasures against cyber-attacks also require the 

development of practical and technical procedures tailored to the specific nature and 

complexity of these threats, ensuring prompt response and precise evidence collection. 

These measures collectively strengthen the security system's capacity to address 

cybercrimes and maintain the stability of the state and society. 

Keywords: cyber-attacks, national security, cybercrime, information infrastructures, 
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