ورقة بحثية بعنوان 

" أزمة الأثم الجنائي في جرائم تقنية المعلومات وفق مشروع قانون العقوبات الفلسطيني"
الدكتور/ أحمد سويطي / جامعة الخليل

	
	قوام حياة الإنسان ووجوده حريته الشخصية، المصونة بعديد المبادئ؛ أهمها قرينة البراءة المبنية على أساس أن الأصل في الأفعال الإباحة، إلا أن السلطة العامة ومن خلال ما تم منحها إياه من صلاحيات تشريعية صاحبة الاختصاص بحكم القانون في أن تقرر نماذج سلوكية تجد مبرراً لها في تجريمها من أجل تحقيق مصلحة المجتمع، وبما لا يخالف مبادئ العدالة وجوباً؛ وإلا حدنا بها عن الغاية المنشودة منها بحيث تصبح وسائل تحكمية تنال من حرية الإنسان وكرامته.
هذا مما تقضي به طبيعة الأمور المرتبطة بذات الصفة الإنسانية، فالإنسان يولد حراً لا تشوب ذمته أي أوصاف جرمية، إلا إذا أتى فعلاً ثبت إسناده إليه يخرجه من هذه الحالة. هذا المبدأ ذو أهمية بالغة انعكست من خلال النص عليه في الإعلان العالمي لحقوق الإنسان الصادر سنة 1948 في المادة 11 فقرة 1 وذلك بقولها " كل شخص متهم بجريمة يعتبر بريئاً إلى أن تثبت إدانته قانوناً بمحاكمة علنية تؤمن له فيها الضمانات الضرورية للدفاع عنه"، وهذه المادة واجبة الاحترام والتطبيق استنادا لنص المادة 10 من القانون الأساسي الفلسطيني المعدل التي نصت في متن فقرتها الأولى على أن " حقوق الإنسان وحرياته الأساسية ملزمة وواجبة الاحترام".
 كما تم إقرار هذا المبدأ دستورياً في فلسطين بموجب المادة 11 من القانون الأساسي المعدل والتي نصت على أن "  1- الحرية الشخصية حق طبيعي وهي مكفولة لا تمس. 2- لا يجوز القبض على أحد أو تفتيشه أو حبسه أو تقييد حريته بأي قيد أو منعه من التنقل إلا بأمر قضائي وفقاً لأحكام القانون ....... وكذلك المادة 14 التي نصت على أن " المتهم برئ حتى تثبت ‏إدانته في محاكمة قانونية ......".
كما نصت المادة (15) من ذات القانون على أن " العقوبة شخصية، وتمنع العقوبات الجماعية، ولا جريمة ولا عقوبة إلا بنص قانوني، ولا توقع عقوبة إلا بحكم قضائي، ولا عقاب إلا على الأفعال اللاحقة لنفاذ القانون". 

مقتضى هذا الترسيخ الدستوري أنه لا جريمة ولا عقوبة إلا بنص قانوني، ومقتضى هذا حتماً أن الجريمة لا توجد إلا بموجب نص استنفذت في تقريره كافة الإجراءات التي تجعله قانوني بحيث يفصح ذلك النص عن مضمونه من تبيانه نمط سلوكي محظور على المخاطب به مجاسرة ارتكابه، أو وجوب القيام به، ومن ثم بيان العقوبة التي قررها المشرع على من يخالف مضمون هذا النص. هذا التبيان للنص ومن ثم إفصاح المشرع عنه لا يكون إلا بعد أن يقوم المشرع باستظهار اتجاه المجتمع نحو اعتباره أن هذا النمط السلوكي أصبح يشكل خطورة على امن وحياة وكيان المجتمع وأفراده، ومن ثم بات لزوماً تجريم هذا السلوك وتقرير العقوبة له حتى يكون بالإمكان التصدي له.
إلا أن هذا الأمر لا بد له من توازن بين ما بين سياسة المشرع فيما يتعلق بتحديد أنماط السلوك التي سيتم اعتبارها جرائم آثمة بموجب قانون العقوبات وما بين حسن التنظيم الجزائي المرتبط بتلك الأنماط؛ الأمر الذي يقتضي دراسة معمقة للتوازن المفترض في التشريع والذي غايته تحقيق مصلحة المجتمع ومحاربة أنماط سلوكية تعود عليه بالضرر؛ حيث سيتأتى لنا ذلك من خلال بيان مواطن أزمة التأثيم في مشروع قانون العقوبات الفلسطيني  فيما يتعلق بجرائم تقنية المعلومات من خلال  دراسة المحاور التالية:

1. أزمة المصطلح واختلاف المفاهيم
2. الإثم الجنائي لمرتكب السلوك الإجرامي في الجريمة المعلوماتية



المحور الأول: أزمة المصطلح واختلاف المفاهيم
النظام العام من مقتضياته إمكانية تقييد حرية الفرد من خلال إتباع سياسة التجريم والعقاب، إلا أن هنالك محاذير يجب أخذها بعين الاعتبار تتمثل في أن المشرع إذا استخدم السلاح العقابي فان ذلك سيؤدي حتما إلى ما يسمى بالتضخم العقابي الذي لا يكون مستنداً لضرورة؛ والذي من صوره عدم حُسن قيام المشرع بوضع تنظيم ذو ضوابط دقيقة لتحقيق التوازن المطلوب بين مقتضيات حماية حقوق الغير وحرياته ومراعاة المصلحة العامة وحماية الحقوق والحريات. 

بناء على ما تقدم، فإنه إلى أي مدى التزم مشروع قانون العقوبات الفلسطيني في ترسيخ مفهوم التوازن؟

إن جرائم تقنية المعلومات أصبحت من مقتضيات الضرورة التشريعية في التجريم
 مع الأخذ بعين الاعتبار تحقيق الهدف المرجو من ذلك؛ على اعتبار أن أي نقل للسلوك الإنساني من طائفة " المباح" إلى طائفة " التجريم" يجب أن يقتضيه هدف معين وهو حماية المصلحة العامة التي يؤدي ذلك السلوك المجرم للمساس بها بحيث تعرض المصلحة للخطر والضرر والتي يرى المشرع  لا بد من رفع ذلك من خلال توفير الحماية بتقرير التجريم والعقاب؛ وهذا يعني أن الضرورة يجب تنطوي على الالتزام بتحقيق الهدف الذي ينشده المشرع من خلال تبيان قاعدة قانونية مضبوطة لمعالجة وضع محدد بحيث تعالجه على نحو كاف وبغير مبالغة.

التوازن ما بين الفكر الفلسفي الاجتماعي المحدد لمضمون حق الدولة في العقاب وما بين الفكر الدستوري الذي بمقتضاه تحدد قيمة الحقوق والحريات يجب أن تقوم عليه سياسية التجريم والعقاب من خلال تحديد النمط السلوكي المُجرم ومن ثم تحديد مقدار العقاب؛ بما يكون متفقاً مع مفهوم السياسة الجنائية ضمن إطار المنظومة التشريعية في الدولة
. 
وبالتالي ولغايات حماية الحقوق والحريات فإنه من الواجب الموازنة ما بين الضرورة الاجتماعية والتناسب في تحديد أنماط السلوك المجرم، ومن ثم تنظيم العقوبة بما يتفق مع الهدف من التشريع العقابي والمصلحة العامة.
وفقا للخطة التي تبناها مشروع قانون العقوبات الفلسطيني؛ اتبع مبدأ التقسيم الثلاثي للجرائم؛ جنايات وجنح ومخالفات مستندا في ذلك لنوع العقوبة المقررة لها على ما جاء في المادة (24) التي نصت على أنه " تَنْقَسِمُ الجَرائِمُ، وَفْقاً لِجَسامَتِها إِلى جِناياتٍ وجُنَحٍ ومُخالفاتٍ، ويَتَحدَّدُ نَوْعُ الجَرِيمَةِ بِنَوْعِ العُقُوبَةِ المُقَرَّرَةِ لَها في القانُونِ".

ونصت المادة (27) بأن " الجِناياتُ هي الجَرائِمُ المُعاقَبُ عَلَيْها بالعُقُوباتِ الآتِيَةِ: 1. السِّجْنِ مَدَى الحَياةِ 2. السِّجْنِ المُشَدَّدِ لِمُدَّةِ عِشْرِينَ سَنَةً 3. السِّجْنِ المُؤَقَّتِ الّذي لا تَقِلُّ مُدَّتُهُ عَنْ ثَلاثِ سَنَواتٍ، ولا تَزِيدُ عَلَى خَمْسَ عَشْرَةَ سَنَةً، ما لم يُنَصَّ عَلَى خِلافِ ذلِكَ". كما نصت المادة (28) بأن "  الجُنَحُ هي الجَرائِمُ المُعاقَبُ عَلَيْها بِالعُقُوبَةِ الآتِيَةِ: 1.الحَبْسِ الّذي لا تَزِيدُ مُدَّتُهُ عَلى ثَلاثِ سَنَواتٍ 2. الغَرامَةِ الّتي يَتَراوَحُ مِقْدارُها بَيْنَ مائَةِ دِينارٍ وخَمْسِمائَةِ دِينارٍ أُرْدُنِيٍّ، ما لم  يُنَصَّ على خِلافِ ذلِكَ. 3. العَمَلِ لِلْمَصْلَحَةِ العامَّةِ". بالإضافة للمادة (9) التي نصت على أن " المُخالفاتُ: هي الجَرائِمُ المُعاقَبُ عَلَيْها بِالغَرامَةِ الّتي لا تَتَجاوَزُ مائَةَ دِينارٍ أُرْدُنِيٍّ".

وبالتدقيق في المواد (646 إلى 677) من مشروع قانون العقوبات الفلسطيني والتي تمثل الباب الثاني عشر منه  نجد بأن العقوبات قد تمثلت فيما يلي:-

	المادة
	العقوبة السالبة للحرية
	الغرامة
	التخيير
	التقسيم الثلاثي

	647
	فقرة (1) يُعاقَبُ عَلَيْـهِ بِالحَبْس، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	حد الجنحة
	نعم 
	جنحة

	647
	فقرة (2) بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سِتَّةِ أَشْهُرٍ، وبِغَرامَةِ لا تَتَجاوَزُ أَلْفَ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	اعلى من حد الجنحة
	نعم
	جنحة

	648
	يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ، والغَرامَةِ الّتي لا تَتَجاوَزُ ثَلاثَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	اعلى من حد الجنحة
	نعم
	جنحة

	649
	ِ1. السِّجْنِ المُؤَقَّتِ
2. تَكونُ العُقُوبَةُ الحَبْسَ. ، والغَرامَةَ، أو إِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	حد الجنحة
	نعم
	جناية وجنحة

	650
	ِالحَبْسِ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقًوبَتَيْنِ.
	حد الجنحة
	نعم
	جنحة

	651
	يُعاقَبُ بِالسِّجْنِ المُؤَقَّتِ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ عَشْرَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	اعلى من حد الجنحة
	نعم
	جناية

	652
	يُعاقَبُ، بِالحَبْسِ.
	لا يوجد
	لا يوجد
	جنحة

	653
	يُعاقَبُ بِالحَبْسِ وبِالغَرامَةِ، أو بِإِحْدى هاتَيَنِ العُقُوبَتَيْنِ.
	حد الجنحة
	نعم
	جنحة

	654
	يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَزِيدُ عَلَى سَنَتَيْنِ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ. 
فَإِنْ كانَ التَّهْدِيدُ بِارْتِكابِ جِنايَةٍ، أو بِإِسْنادِ أُمُورٍ خادِشَةٍ لِلشَّرَفِ، أو الاعْتِبارِ كانتِ العُقُوبَةُ السِّجْنَ مُدَّةً لا تَزِيدُ عَلَى عَشْرِ سَنَواتٍ.
	اعلى من حد الجنحة
	نعم
	جناية وجنحة

	655
	يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	اعلى من حد الجنحة
	نعم
	جنحة

	656
	يُعاقَبُ بِالحَبْسِ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ. فَإِنْ قَصَدَ مِنْ ذلِكَ اسْتِخْدامَها فِي الحُصُولِ عَلَى أَمْوالِ غَيْرِهِ، أو ما تُتِيحُهُ مِنْ خَدَماتٍ، يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سِتَّةِ أَشْهُرٍ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ. وتَكونُ العُقُوبَةُ الحَبْسَ مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ والغَرامَةَ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ، إِذا تَوَصَّلَ مِنْ ذلِكَ إِلى الاسْتِيلاءِ لِنَفْسِهِ، أو لِغَيْرِهِ عَلَى مالِ غَيْرِهِ.
	اعلى من حد الجنحة
	نعم
	جنحة

	657
	يُعاقَبُ بِالحَبْسِ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
فَإِذا كانَ الفِعْلُ مُوَجَّهاً إِلى طِفْلٍ، فَتَكونُ العُقُوبَةُ الحَبْسَ مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ، والغَرامَةَ الَّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ.
	اعلى من حد الجنحة
	نعم
	جنحة

	658
	يُعاقَبُ، بِالسِّجْنِ، وبِالغَرامَةِ، ....... فَإِنْ كانَ المَجْنِيِّ عَلَيْهِ طِفْلاً كانتِ العُقُوبَةُ السِّجْنَ مُدَّةً لا تَقِلُّ عَنْ خَمْسِ سَنَواتٍ، والغَرامَةَ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، ولَوْ لم تَقَعِ الجَرِيمًةُ فِعْلاً.
	اعلى من حد الجنحة
	لا
	جناية

	659
	يُعاقَبُ بِالحَبْسِ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	حد الجنحة
	نعم
	جنحة

	660
	يُعاقَبُ بِالحَبْسِ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	حد الجنحة
	نعم
	جنحة

	661
	مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	اعلى من حد الجنحة
	نعم
	جنحة

	662
	يُعاقَبُ بِالسِّجْنِ المُؤَقَّتِ.
	لا يوجد
	لا
	جناية

	663
	يُعاقَبُ بِالسِّجْنِ المُؤَقَّتِ.
	لا يوجد
	لا
	جناية

	664
	يُعاقَبُ بِالسِّجْنِ مُدَّةً لا تَزِيدُ عَلَى سَبْعِ سَنَواتٍ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ عِشْرِينَ أَلْفَ دِينارٍ،
	اعلى من حد الجنحة
	لا
	جناية

	665
	يُعاقَبُ بِالسِّجْنِ مُدَّةً لا تَزِيدُ عَلَى خَمْسِ سَنَواتٍ.
	لا يوجد
	لا
	جناية

	666
	يُعاقَبُ بِالسِّجْنِ مُدَّةً لا تَزِيدُ عَلَى خَمْسِ سَنَواتٍ.
	لا يوجد
	لا
	جناية

	667
	يُعاقَبُ، بِالسِّجْنِ المُؤَقَّتِ.

	لا يوجد
	لا
	جناية

	668
	يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَزِيدُ عَلَى سِتَّةِ أَشْهُرٍ، وبِغَرامَةٍ لا تَتَجاوَزُ أَلْفَ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
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	669
	يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَزِيدُ عَلَى سَنَةٍ، وبِغَرامَةٍ لا تَتَجاوَزُ أَلْفَ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ............
تَكونُ العُقُوبَةُ الحَبْسَ لِمُدَّةٍ لا تَقِلُّ عَنْ سَنَةٍ، وبِغَرامَـةٍ لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ.
	اعلى من حد الجنحة
	نعم
	جنحة


إن كنا نتفق مع المشرع الفلسطيني في حاجتنا لوجود تأطير وتنظيم للجريمة المعلوماتية من خلال تخصيص باب خاص بها في مشروع قانون العقوبات، لما يلقيه هذا التطور التكنولوجي المعلوماتي من مسؤولية كبيرة على عاتق المشرع الجنائي لمواجهة هذا النوع من الجرائم المستحدثة. خاصة وأن الجريمة المعلوماتية تتميز بخصائص مميزة لها عن الجرائم التقليدية والتي يمكن تلخيصا فيما يلي
:
1. هي جريمة متعدية الحدود الجغرافية.
2. صعوبة اكتشاف الجرائم المعلوماتية.
3. صعوبة الإثبات.
4. الأسلوب التقني في ارتكاب الجريمة المعلوماتية.
5. خصوصية مرتكبي الجرائم المعلوماتية.
إلا أننا وبالاستناد لهذه الخصائص؛ فإننا لا نتفق معه في وضع تعريف محدد للجريمة المعلوماتية كما جاء في المادة (646) والتي عرفتها بأنه " هو أي فعل يرتكب متضمناً استخدام الحاسب الآلي، أو الشبكة المعلوماتية بالمخالفة لأحكام هذا الباب"؛ ذلك أن أمر التعريف من المستحسن أن يبقى لصنيعة الفقه والقضاء بغية عدم حصر القاعدة التجريمية في إطار أفعال معينة بما لا يتفق والتطور العلمي والتقني في المستقبل. 

وفي ذات الوقت نقر مشروع القانون على استخدامه مصطلح " الجريمة المعلوماتية" لانسجام هذا التعبير مع حقيقة الاعتداءات من جهة ومع مضمونها دون حصر ذلك التجريم فقط بما يتعرض له الكيان المعنوي للحاسب الآلي. فاصطلاح " الجرائم المعلوماتية" عام ويشمل التقنيات الحالية والمستقبلية المستخدمة في التعامل مع المعلومات بما في ذلك الحاسوب وشبكة الانترنت.
كما أننا نقر المشرع الفلسطيني على عدم وضعه تعريفا محدد لنظام " المعالجة الآلية للمعطيات" ذلك أنه ولغايات البحث في توافر الجريمة المعلوماتية فلا بد من البحث في مسألة " المعالجة الآلية للمعطيات" كشرط لازم للقول بتوافر او عدم توافر أركان أي جريمة من جرائم المعلوماتية؛ فإذا ثبت عدم توافر هذا الشرط فانه لا يمكن البحث في قيام الجريمة على ما جاء في باب الجريمة المعلوماتية؛ ذلك أن شرط " المعالجة الآلية للمعطيات" يعتبر عنصر لازم لكل جريمة من الجرائم التي تم بيانها في هذا الباب؛ وبالتالي يكون من الضروري تحديد مفهوم " المعالجة الآلية للمعطيات" والذي يعتبر مفهوم تقني فني ومتطور بتطور التقدم العلمي في مجال المعلوماتية، وبالتالي فان عدم تبني المشروع مفهوما محدداً لهذا التعبير وتركه الأمر للفقه والقضاء أمر نقره عليه.

ولعله فعل حسناً في بيان النماذج الإجرامية المبينة في النصوص السابقة (646-677)، حيث تناول تقسيم الجريمة المعلوماتية من جانبين؛ الجانب الأول وهو بيان مدلول الجريمة المعلوماتية بالمعنى الموضوعي لها من خلال تحديد أن هذا السلوك يكون بصور متعددة وهو سلوك غير مشروع يكون موجه بواسطة عمليات الكترونية يكون الهدف منها أمن نظم الحواسيب والبيانات التي تعالجها. 
كما انه تناولها بالمعنى الشامل من خلال تجريم أي سلوك غير مشروع يتم ارتكابه بوسيلة تتصل بنظام حاسوبي أو بشبكة انترنت شاملا في ذلك صور متعددة منها ما يكون نتيجة للاتصال بأيهما من خلال الحيازة غير القانونية بالإضافة لعرض أي بيانات في جوهرها تمثل سلوكا إجرامي بوساطة نظام الحاسب الآلي أو أنظمة الشبكات، وقد بين ذلك بشكل جلي في المادة (646) والتي حدد بموجبها أنه سيكون " لِلْكَلِماتِ، والعِباراتِ الآتِيَةِ، المَعانِي المُخَصَّصَةُ لَها أَدْناهُ، مـا لم تَدُلَّ القَرِينَةُ عَلَى خِلافِ ذلِكَ.......". 
فقد تناول المشروع نماذج إجرامية متعدد في ما يتعلق بنطاق الجريمة المعلوماتية؛ فقد بين جرائم خاصة متعلقة بنظم المعالجة الآلية للمعلومات وكذلك جرائم عرقلة سير النظام والاعتداء المادي على المعلومات أو الأنظمة أو غيرها مما هو مرتبط بالنظم المعلوماتية وكذلك بيان الجرائم الواقعة على المعطيات داخل أنظمة المعالجة الآلية. 
وفي إطار تناول المشروع لنماذج إجرامية وجدنا أنه لم يكن موفقا في ضبط بعض المصطلحات المتعلقة بذات النموذج الإجرامي؛ ومثال ذلك (الدخول) والاختراق؛ بالرجوع لتعريف الدخول غير المشروع نجد انه واضح في دلالته من حيث بيانه المقصود بالمصطلح وربطه بتعمد شخص الدخول إلى حاسب آلي أو موقع الكتروني أو نظام معلوماتي او شبكة حاسبات آليه غير مصرح لذلك الشخص بالدخول إليها؛ وبالتالي ووفق هذا التعريف فان الدخول بغير قصد والمكوث في الموقع بعد اكتشاف انه غير مصرح به له ذلك الدخول امر مستبعد من نطاق هذا التعريف.

وبالرجوع لنص المادة (647) فقد بينت أن الركن المادي المتعلق بجريمة التوصل بغير حق إلى موقع أو نظام معلوماتي يكون في حالتين:

1. دخول الموقع أو النظام المعلوماتي ولا يكون مصرح له بذلك على ما جاء في تعريف الدخول غير المشروع.
2. أن يكون الدخول مسموح به إلا أن من هو مسموح له قد تجاوز حدود الإذن لموقع أو نظام معلوماتي.
نلاحظ على هذه المادة ما يلي:

1- إن المادة 647 استبعدت من نطاقها الدخول إلى شبكة حاسبات آلية تم التطرق لوجودها حين تم تعريف الدخول غير المشروع حيث تم اقتصار مدلول التجريم في ذات المادة على (الموقع و النظام المعلوماتي).
2- نرى أن المشرع لو استخدم لفظ " الاتصال" أفضل من لفظ " الدخول" حيث إن للأخير مدلول مادي بينما لفظ الاتصال غير محصور في المدلول المادي فقط.
3- هذه الجريمة من الجرائم الشكلية فيما يتعلق بالفقرة الأولى من المادة بينما الفقرة الثانية تتطلب نتيجة محددة.
4- الجريمة المحددة في هذه المادة من الجرائم المستمرة طالما أن سلوك الجاني مستمر في دخوله غير المشروع.
أما فيما يتعلق بالاختراق فهو " الدُّخُولُ غَيْرُ المُصَرَّحُ بِهِ، أو غَيْرُ المَشْرُوعِ لِنِظامِ المُعالَجَةِ الآلِيَّةِ لِلْبَياناتِ، وذلِكَ عَنْ طَرِيقِ انْتِهاكِ الإِجْراءاتِ الأَمْنِيَّةِ".
وبالتالي لا يمكن أن يكون الاختراق إلا لنظام المعالجة الآلية للبيانات بانتهاك الإجراءات الأمنية، كما أن تعريف الاختراق وضع صورا لها تتمثل فيما يلي:

1. هو الدخول غير المصرح به.
2. الدخول غير المشروع لنظام المعالجة الآلية للبيانات.
وهاتين الصورتين حددت لهما وسيلة ارتكابهما وهي انتهاك الإجراءات الأمنية.

بالرجوع لنصوص المواد (647 الى 677) لا نجد نص تجريمي بنموذج محدد يمكن أن يحدد سلوكا إجراميا مبنيا على تعريف الاختراق، ولعلنا نقول بان المشروع لم يكن موفقا إلى حد ما لإزالة الغموض ما بين مفهوم الدخول ومفهوم الاختراق؛ من حيث عدم بيانه الحدود الفاصلة بينهما؛ باعتبار الاختراق وسيلة تستخدم للدخول غير المشروع بصورتي الايجابية والسلبية؛ وقد يؤدي بصيغته العامة المشوبة بالغموض الى القول بعد دستورية هذا النص
.
 وكذلك، نصت المادة (655) من المشروع على ان " كُلُّ مَنْ تَوَصَّلَ عَنْ طَرِيقِ الشَّبَكَةِ المَعْلُوماتِيَّةِ، أو إِحْدى وَسائِلِ تِقَنِيَّةِ المَعْلُوماتِ إِلى الاسْتِيلاءِ لِنَفْسِهِ، أو لِغَيْرِهِ عَلَى مالٍ مَنْقُولٍ، أو عَلَى سَنَدٍ، أو تَوْقِيعِ هذا السَّنَدِ، وذلِكَ بِالاسْتِعانَةِ بِطَرِيقَةٍ احْتِيالِيَّةٍ، أو بِاتِّخاذِ اسْمٍ كاذِبٍ، أو انْتِحالِ صِفَةٍ غَيْرِ صَحِيحَةٍ مَتَى كانَ ذلِكَ مِنْ شَأْنِهِ خِداعُ المَجْنِيِّ عَلَيْهِ، يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ".
ونصت المادة (656) على أن " كُلُّ مَنِ اسْتَخْدَمَ الشَّبَكَةَ المَعْلُوماتِيَّةَ، أو إِحْدى وَسائِلِ تِقَنِيَّةِ المَعْلُوماتِ فِي الوُصُولِ دُونَ وَجْهِ حَقٍّ إِلى أَرْقامٍ، أو بَياناتِ بِطاقَةٍ ائْتِمانِيَّةٍ، أو غَيْرِها مِنَ البِطاقاتِ الإِلِكْتْرُونِيَّةِ، يُعاقَبُ بِالحَبْسِ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ. فَإِنْ قَصَدَ مِنْ ذلِكَ اسْتِخْدامَها فِي الحُصُولِ عَلَى أَمْوالِ غَيْرِهِ، أو ما تُتِيحُهُ مِنْ خَدَماتٍ، يُعاقَبُ بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سِتَّةِ أَشْهُرٍ، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ. وتَكونُ العُقُوبَةُ الحَبْسَ مُدَّةً لا تَقِلُّ عَنْ سَنَةٍ والغَرامَةَ الّتي لا تَتَجاوَزُ خَمْسَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ، إِذا تَوَصَّلَ مِنْ ذلِكَ إِلى الاسْتِيلاءِ لِنَفْسِهِ، أو لِغَيْرِهِ عَلَى مالِ غَيْرِهِ".
بالتدقيق في هذين النصين نجد بان نص المادة 655 قد حدد النموذج الإجرامي بمجموعة من الفرضيات مستخدم في ارتكابها الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات وذلك بهدف:-

1. الاستيلاء لنفسه او لغيره على مال منقول.
2. الاستيلاء لنفسه او لغيره على سند.
3. الحصول على توقيع سند.
على أن يكون هذا من خلال الاستعانة:

1.  بطريقة احتيالية
2. اتخاذ اسم كاذب
3. انتحال صفة غير صحيحة
شرط أن يكون من شأن ذلك خداع المجني عليه.

نجد أن هذا النص لم يتناول فرضية الحصول على معلومات خاصة إذا كان لهذه المعلومات قيمة مالية؛ ولهذا يثور التساؤل عن مفهوم ماهية المعلومات ومدى انطباق وصف المال على المعلومات خاصة أن نص المادة (656) قد جاء على نحو خاص لمعالجة الجريمة التي تقع على أرقام وبيانات بطاقة ائتمانية أو غيرها من البطاقات الالكترونية.
المحور الثاني: الإثم الجنائي لمرتكب السلوك الإجرامي في الجريمة المعلوماتية

حتى يصار للقول بتوافر المسؤولية الجنائية لشخص معين لمقارفته سلوك إجرامي (ثبوت مقارفته الفعل او الامتناع) فانه من الواجب أن يكون هذا الفعل وليد إرادة حرة ساهمت ببعث هذا الفعل إلى حيز الوجود؛ والتي تتمثل في كونها مبعثا للقصد الجنائي أو الخطأ غير العمدي الذي اقترن بالفعل
. 
فالجريمة كياناً مادياً ونفسياً، مما جعل القانون الجنائي يهتم بالفعل المادي المرتكب؛ وكذلك بالركن المعنوي، فإذا انتفى هذا الركن انتفت الجريمة كذلك؛ والسبب في ذلك أن هذا الركن هو الذي يعبر عن الإثم الذي جال في نفس الجاني، فإذا ما تجردت النفس من هذا الإثم فلا توجد جريمة؛ كون أن  الركن المعنوي يتضمن في ذاته العلاقة النفسية التي تربط بين ماديات الجريمة، وشخصية الجاني، وجوهر هذه العلاقة هو الإرادة. 
كما أن للركن المعنوي أهمية كبيرة ذلك أن الجريمة عمل إنسان يسأل عنها ويتحمل العقوبة المقررة من أجلها
، وبالتالي إذا كان الشارع يضع قواعد التجريم ويسبغ على بعض الأفعال الصفة غير المشروعة؛ فإنما يفعل ذلك لكي ينهى الأفراد عن ارتكابها، حتى لا تقام بحقهم المسؤولية الجنائية، ولا يكون بالإمكان تحديد هذا المسئول إلا إذا قامت علاقة من نوع خاص بين ذلك الفعل وذلك الشخص. 

وهناك صلة أيضا بين إثم الجاني والعقوبة التي يقررها الشارع للجريمة: فالمعيار الذي يقيس به الشارع قدر العقوبة ونوعها هو "إثم الجاني" المصاحب للفعل، فهذا الإثم يشكل "قاعدة عليا للتقدير" يجب على الشارع الأخذ بها بعين الاعتبار حال تقديره للعقوبة. وهذه القاعدة تعنى أن قدر وحدود العقوبة واتصافها بالعدالة يرتبط على نحو لازم مع درجة إثم الجاني. وقد يفضى عدم تناسب العقوبة مع هذا الإثم والمبالغة فيها إلى عدم دستورية النص عليها.

بالرجوع لنصوص مشروع قانون العقوبات الفلسطيني وخاصة المواد (من 647 إلى 670) نجده قد جعلها جميعا مفترض ارتكابها بإرادة حرة من خلاله بيانه في النصوص على أن الفاعل يجب أن يكون فعله وليد تلك الإرادة الحرة التي هي في الأصل مبعث القصد الجنائي، وهذا أمر ذو قيمة دستورية لغايات تحديد مسؤولية الجاني عن إرادته الآثمة؛ فقد ورد في تلك المواد ما يدلل على ذلك بالنص على انه ( كل فعل عمدي، كل من زور، كل من أعاق، كل من ادخل، كل من عدل،.....) وهكذا في كافة النصوص.
بالإضافة لذلك، لم يقتصر تأثير وجود الجريمة المعلوماتية فقط على المشرع الجزائي لغايات وضع نماذج إجرامية تحاكي ما يتم ارتكابه من سلوكيات آثمة وفق مبدأ الشرعية الجزائية، بل أن الأمر احتاج في نطاق الجرائم المعلوماتية للبحث بشكل عميق في سمات الأشخاص الذين يقومون بارتكاب جرائم معلوماتية وهو ما دفع الكثيرين للتركيز على هذا الجانب؛ مما يدفعنا للقول بان بقدر ما تتمتع الجريمة المعلوماتية بسمات تختلف عن سمات الجرائم التقليدية فانه وبنفس القدر فان " المجرم المعلوماتي" يتميز بسمات معينة جعلت منه مجالا للبحث في سمات الإثم الجنائي لهذا المجرم المعلوماتي والتي يمكن لنا الإشارة إليها كما يلي:

1. شخص يتمتع بالمهارة والمعرفة والذكاء.
2. قادر على تبرير ارتكاب الجريمة
3. إنسان اجتماعي بطبعه.
4. الخوف من كشف جريمته.
5. يتمتع بالسلطة تجاه النظام المعلوماتي
كما أن مجرمي المعلوماتية ينقسمون إلى فئات هي:-

1. صغار مجرمي المعلومات.
2. القراصنة
3. الموظفون العاملون في مجال الأنظمة المعلوماتية.
4. مجرمو المعلوماتية أصحاب الآراء المتطرفة
5. مجرمو المعلومات في إطار الجريمة المنظمة.
أما الأسباب الدافعة لارتكاب الجرائم المعلوماتية فيمكن تلخيصها فيما يلي: 

1. الرغبة في التعلم
2. الدوافع المادية
3. المتعة والتحدي والرغبة في إثبات الذات.
4. الرغبة في الانتقام
كما ما تام بيانه دفعنا بشكل مباشر وفي إطار دراسة شخصية الجاني في الجرائم المعلوماتية لمعرفة مدى القبول لافتراض المسؤولية الجنائية في الجرائم المعلوماتية

 في العديد من النصوص افترض مشروع قانون العقوبات الفلسطيني المسؤولية الجنائية الموضوعية وخاصة حينما نص في المادة (647) على أن " 1- كُلُّ فِعْلٍ عَمْدِيٍّ يُتَوَصَّلُ فِيهِ بِغَيْرِ وَجْـهِ حَقٍّ إِلـى مَوْقِعٍ، أو نِظامٍ مَعْلُوماتِيٍّ، سَواءٌ بِدُخُولِ المَوْقِعِ، أو النِّظـامِ، أو بِتَجاوُزِ مَدْخَلٍ مُصَرَّحٍ بِـهِ، يُعاقَبُ عَلَيْـهِ بِالحَبْس، وبِالغَرامَةِ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ. 2- فَإِذا تَرَتَّبَ عَلَى الفِعْلِ إِلْغاءٌ، أو حَذْفٌ، أو تَدْمِيرٌ، أو إِفْشاءٌ، أو إِتْلافٌ، أو تَغْيِيرٌ، أو إِعادَةُ نَشْرِ بَياناتٍ، أو مَعْلُوماتٍ، فَيُعاقَبُ بِالحَبْسِ مُدَّةً لا تَقِلُّ عَنْ سِتَّةِ أَشْهُرٍ، وبِغَرامَةِ لا تَتَجاوَزُ أَلْفَ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ."

وكذلك المادة (651) التي نصت على أن " كُلُّ مَنْ أْدْخَلَ عَنْ طَرِيقِ الشَّبَكَةِ المَعْلُوماتِيَّةِ، أو إِحْدى وَسائِلِ تِقَنِيَةِ المَعْلُوماتِ، ما مِنْ شَأْنِهِ إِيقافُها عَنِ العَمَلِ، أو تَعْطِيلُها، أو تَدْمِيرُ البَرامِجِ، أو حَذْفُها، أو إِتْلافُها، أو تَعْدِيلُها، أو البَياناتِ، أو المَعْلُوماتِ فِيها، يُعاقَبُ بِالسِّجْنِ المُؤَقَّتِ، وبِالغَرامَةِ الّتي لا تَتَجاوَزُ عَشْرَةَ آلافِ دِينارٍ، أو بِإِحْدى هاتَيْنِ العُقُوبَتَيْنِ". 
نجد أن المشرع في الفقرة 2 من المادة 647 قد افترض مسؤولية كل من تتحقق بحقه أي من الصور التي تم ذكرها في الفقرة 1 من ذات المادة وهي صور جميعها مقصودة، إذا ما ترتب عليها ما تم بيانه في الفقرة الثانية؛ حتى وإن لم يكن حين أراد ارتكاب ما تم باينه في الفقرة الأولى تحقيق ما تم بيانه في الفقرة الثانية. ونجد أيضا افتراض المسؤولية الجنائية في نص المادة 651 دون أن يشترط القصد الجنائي الذي ذهب إليه في تحقيق النتيجة الجرمية.

  والسؤال هو هل افتراض المسؤولية الجنائية الموضوعية يتفق مع دستورية النصوص الجنائية؟
كان لا بد لنا في هذا الأمر أن نعود إلى ما استقر عليه القضاء الدستوري في مصر بغنى التجربة عندهم في ما يتعلق بالطعون الدستورية المرتبطة بمدى إقرار المحكمة الدستورية لمبدأ " المسؤولية الجنائية الموضوعية" وذلك لحداثة محكمتنا الدستورية.

لم تقض المحكمة الدستورية العليا في أي من أحكامها بدستورية نص يقرر قيام المسئولية الجنائية الموضوعية، أي المسئولية الجنائية التي تقوم على افتراض الخطأ،  ولكن المحكمة وفي تسبيب بعض أحكامها المتعلقة بالمسؤولية الجنائية لم نجدها قد قررت بشكل جازم من أن تقرير هذا النوع من المسؤولية فيه تعارضاً مع الدستور. 
ففي حكم لها قررت " إن الأصل في الجرائم أنها تعكس تكوينا مركباً ...  ليكون القصد الجنائي ركناً معنوياً في الجريمة مكملا لركنها المادي ... وهذا الأصلـ وإن ظل محوراً للتجريم إلا أن المشرع عمد أحياناً - من خلال بعض اللوائحـ إلى تقرير جرائم عن أفعال لا يتصل بها قصد جنائي باعتبار أن الإثم ليس كامناً فيها ولا تدل بذاتها على ميل إلى الشر والعدوان ولا يختل بها قدر مرتكبها أو اعتباره؛ وإنما ضبطها المشرع تحديداً لمجراها، وحدا من مخاطرها وأخرجها بذلك عن مشروعيتها وهى الأصل ـ وجعل عقوبتها متوازية مع طبيعتها فلا يكون أمرها غلوا من خلال تغليظها بل هيناً في الأعم  ....   قد بدا هذا الاتجاه (أي تجاه التجريم المستند إلى المسئولية المادية) متصاعدا إثر الثورة الصناعية التي تزايد معها عدد العمال المعرضين لمخاطر أدواتها وآلاتها ومصادر الطاقة التي تحركها. واقترن ذلك بتعدد وسائل النقل وتباين قوتها وبتكدس المدن وازدحام أحيائها وبغلبة نواحي الإخلال بالصحة العامة وبوجه خاص من خلال الاتصال بالمواد الغذائية سواء عند إنتاجها أو توزيعها وتداولها أو بمراعاة نوعيتها وكان لازماً بالتاليـ ولمواجهة تلك المخاطر ـ أن يفرض المشرع على المسئولين عن إدارة الصناعة أو التجارة وغيرهم ، قيوداً كثيرة غايتها أن ينتهج المخاطبون بها سلوكاً قويماً موحداً ببذل العناية التي يتوقعها المشرع من أوساطهم، ليكون النكول عنها وبغض النظر عن نواياهمـ دالاً على تراخى يقظتهم ومستوجباً عقابهم. غير أن تقرير هذا النوع من الجرائم في ذلك المجال ظل مرتبطا بطبيعتها ونوعيتها ومنحصراً في الحدود الضيقة التي تقوم فيها علاقة مسئولية بين من يرتكبها وخطر عام لتكون أوثق اتصالاً برخاء المواطنين وصحتهم وسلامتهم في مجموعهم وبإهمال من قارفها لنوع الرعاية التي تطلبها المشرع منه كلما باشر نشاطا معيناً وكذلك إذا أعرض عن القيام بعمل ألقاه عليه باعتباره واجباً وبمراعاة أن ما توخاه المشرع من إنشائها، هو الحد من مخاطر بذواتها بتقليل فرص وقوعها وإنماء القدرة على السيطرة عليها والتحوط لدرئها"
.
أرى أنه وفي الجرائم المعلوماتية فإن افتراض المسؤولية الجنائية الموضوعية أمر فيه مساس بمبدأ شرعية الجريمة، وفيه تغول على شخصية الجاني " المجرم المعلوماتي المفترض"، وان القول بعكس ذلك من ان الدافع وراء مثل القبول بافتراض المسؤولية الموضوعية هو ميل مرتكب هذا النوع من إلى الشر أو العدوان.  وهذا السند من القول في تبرير الإقرار بالمسؤولية الموضوعية من وجه نظرنا محل تقدير ونظر، ففكرة التجريم تستند إلى مساس الفعل المجرم بحق أو مصلحة رأى الشارع جدارتها بالحماية، دون الاستناد في الأصل إلى أن المبرر في ذلك يستند إلى الميل إلى الشر والعدوان في ذات مرتكب الفعل
، خاصة وان الكثير من الجرائم المرتكبة لا تكشف عن الميل إلى الشر والعدوان في نفس الجاني وبالرغم من ذلك فهي تتطلب توافر الركن المعنوي سواء اتخذ صورة القصد أم الخطأ
. 
والقول بعكس ذلك يؤدي إلى إقرار  نوعاً استثنائياً من المسئولية يمثل توسعا في نظرية التجريم، ويخالف المبادئ التي تحرص كافة المحاكم الدستورية على إرسائها؛ فترسيخ مبدأ أن قوام هذه المسئولية أن يكون الشخص مسئولاً عن مجرد ارتكاب فعل، دون أن يتوافر لديه الإثم الذي يربط بينه وبين هذا الفعل، هو ما يهدر اعتبارات العدالة والأسس التي يقوم عليها القانون الجنائي
.

وفيما لو قيل أن من شأن تطلب الركن المعنوي في هذا النوع من الجرائم فيه تعطيل لأغراض التجريم، وأن الفاعل الذي ارتكبه كان باستطاعته توقى ارتكابه. ولكن هذا الأمر يقبل في مجال تقرير المسئولية المدنية لا في مجال المسؤولية الجزائية التي تبنى على أساس حقائق مركونة للجزم واليقين لا إلى افتراضات؛ ومن جانب آخر، فانه ولأغراض التجريم فانه من الواجب أن تكون إرادة الجاني آثمة لأنها وحدها محل لوم القانون. 
وقد يذهب المشرع أحيانا وبدافع التخفيف في إثبات الركن المعنوي إلى عدم التشدد في إثباته من خلال نقل عبء الإثبات على الجاني بانتفاء الركن المعنوي؛  فالتخفف في إثبات الركن المعنوي لا يعنى أن الركن المعنوي فيها غير متوافر؛ بل يعنى أن الفعل المادي الذي ارتكبه الجاني فيه ما يدل على توافر العناصر المعنوية؛ غير أنه يجوز له أن يثبت انتفاء هذه العناصر لديه. ولكن الأخذ بمنهج التخفيف هذا يجب أن لا يؤدي ذلك إلى افتراض المسؤولية الموضوعية في بعض أنواع الجرائم؛ بحيث يجب أن يصل ذلك إلى حد الخلط بين تطلب الركن المعنوي وبين إثباته. 
أما القول بأن الدافع وراء تقرير المسؤولية الموضوعية هو جسامة الآثار المترتبة على وجود الجرائم المعلوماتية؛ لا علاقة له بقواعد المسئولية الجنائية عن هذه الأفعال، وليس من شأن جسامة آثار جريمة معينة أن تغير في الأسس التي تقوم المسئولية عنها. فليس من الصواب النظر إلى " الجرائم المعلوماتية" على أنها أخطر الجرائم قاطبة، ذلك أن هناك الكثير من الجرائم الأخرى التي قد تفوقها أهمية. كما إن الكثير من جرائم المعلوماتية لا يبدو فيه الضرر الناتج عنها جسيماً.
النتائج والتوصيات:
1. لا بد من توازن بين ما بين سياسة المشرع فيما يتعلق بتحديد أنماط السلوك التي سيتم اعتبارها جرائم آثمة بموجب قانون العقوبات وما بين حسن التنظيم الجزائي المرتبط بتلك الأنماط.
2. إن جرائم تقنية المعلومات أصبحت من مقتضيات الضرورة التشريعية في التجريم مع الأخذ بعين الاعتبار تحقيق الهدف المرجو من ذلك؛ على اعتبار أن أي نقل للسلوك الإنساني من طائفة " المباح" إلى طائفة " التجريم" يجب أن يقتضيه هدف معين وهو حماية المصلحة العامة.
3. إن كون الجرائم المعلوماتية هي من الجرائم التي تحتاج إلى تنظيم قانوني خاص بها سواء من خلال تخصيص لها في مشروع قانون العقوبات أو من خلال قانون آخر مستقل، إلا إن ذلك يجب أن لا يكون مبرراً للخروج على القواعد المستقرة في القانون الجنائي.
4. لا نتفق مع مشروع العقوبات في وضع تعريف محدد للجريمة المعلوماتية كما جاء في المادة (646)؛ ذلك أن أمر التعريف من المستحسن أن يبقى لصنيعة الفقه والقضاء بغية عدم حصر القاعدة التجريمية في إطار أفعال معينة بما لا يتفق والتطور العلمي والتقني في المستقبل. 
5. نقر مشروع القانون على استخدامه مصطلح " الجريمة المعلوماتية" لانسجام هذا التعبير مع حقيقة الاعتداءات من جهة ومع مضمونها دون حصر ذلك التجريم فقط بما يتعرض له الكيان المعنوي للحاسب الآلي.
6. نقر المشرع الفلسطيني على عدم وضعه تعريفا محدد لنظام " المعالجة الآلية للمعطيات"؛ ذلك أن شرط " المعالجة الآلية للمعطيات" يعتبر عنصر لازم لكل جريمة من الجرائم التي تم بيانها في هذا باب الجرائم المعلوماتية؛ وبالتالي يكون من الضروري تحديد مفهوم " المعالجة الآلية للمعطيات" والذي يعتبر مفهوم تقني فني ومتطور بتطور التقدم العلمي في مجال المعلوماتية، وبالتالي فان عدم تبني المشروع مفهوما محدداً لهذا التعبير وتركه الأمر للفقه والقضاء أمر نقره عليه.

7. إن المادة 647 استبعدت من نطاقها الدخول إلى شبكة حاسبات آلية تم التطرق لوجودها حين تم تعريف الدخول غير المشروع حيث تم اقتصار مدلول التجريم في ذات المادة على (الموقع و النظام المعلوماتي). ونرى أن المشرع لو استخدم لفظ " الاتصال" أفضل من لفظ " الدخول" حيث إن للأخير مدلول مادي بينما لفظ الاتصال غير محصور في المدلول المادي فقط. وهذه الجريمة من الجرائم الشكلية فيما يتعلق بالفقرة الأولى من المادة بينما الفقرة الثانية تتطلب نتيجة محددة. والجريمة المحددة في هذه المادة من الجرائم المستمرة طالما أن سلوك الجاني مستمر في دخوله غير المشروع.
8. بالرجوع لنصوص المواد (647 الى 677) لا نجد نص تجريمي بنموذج محدد يمكن أن يحدد سلوكا إجراميا مبنيا على تعريف الاختراق، ولعلنا نقول بان المشروع لم يكن موفقا إلى حد ما لإزالة الغموض ما بين مفهوم الدخول ومفهوم الاختراق؛ من حيث عدم بيانه الحدود الفاصلة بينهما؛ باعتبار الاختراق وسيلة تستخدم للدخول غير المشروع بصورتي الايجابية والسلبية. 

9. لا يوجد ما يبرر للمشرع تقرير المسؤولية الموضوعية في بعض النماذج الإجرامية المرتبطة بالجريمة المعلوماتية.
10. عدم وضوح بعض التعبيرات التي نص عليها مشروع قانون العقوبات قد يفضي الى نتيجة مؤداها صعوبة إثبات القصد الجنائي خاصة حينما يفترض المشرع بأن الجاني   قد استهدف بفعله الإخلال بأمن وسلامة المجتمع أو أنه قد أخل بنظامه العام. 
11. نرى أن على المشرع إتباع خطة واحدة فيما يتعلق بنظام العقوبات المرتبط بالجرائم المعلوماتية من خلال توحيد وانسجام التقسيم الثلاثي للجرائم من حيث العقوبات السالبة للحرية والغرامات المالية.
12. هناك صلة بين إثم الجاني والعقوبة التي يقررها الشارع للجريمة: فالمعيار الذي يقيس به الشارع قدر العقوبة ونوعها هو "إثم الجاني" المصاحب للفعل، فهذا الإثم يشكل "قاعدة عليا للتقدير" يجب على الشارع الأخذ بها بعين الاعتبار حال تقديره للعقوبة. وهذه القاعدة تعنى أن قدر وحدود العقوبة واتصافها بالعدالة يرتبط على نحو لازم مع درجة إثم الجاني. وقد يفضى عدم تناسب العقوبة مع هذا الإثم والمبالغة فيها إلى عدم دستورية النص عليها.

13.  في الجرائم المعلوماتية فإن افتراض المسؤولية الجنائية الموضوعية أمر فيه مساس بمبدأ شرعية الجريمة، وفيه تغول على شخصية الجاني " المجرم المعلوماتي المفترض".
� - الدكتور  محمد حماد الهيتي: التكنولوجيا الحديثة والقانون الجنائي،  دار الثقافة للنشر والتوزيع، 2010، ص 140 وما يليها.


� - الدكتور أحمد فتحي سرور: القانون الجنائي الدستوري، دار الشروق ، ص 25 وما بعدها..





� - للمزيد انظر: نهلا عبد القادر المومني: الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع، 2010، ص 50.


� - قُضي بأن " الفقرة الثانية من المادة 15 من القانون 40 لسنه 77 ....قد جاء نصها في صيغه عامة يشوبها الغموض والإبهام ولم يحدد فيها المشرع طبيعة هذه المسئولية وما إذا كانت مدينة أم جنائية ولم يشر من قريب أو بعيد إلى مسئوليه رئيس الحزب الجنائية كما لم يرد فيها ما يفيد الخروج على الأحكام العامة في المسئولية الجنائية باعتناق نظرية المسئولية المفترضة ولو أراد الشارع تقرير مسئولية رئيس الحزب الجنائية لما أعوزه النص على ذلك صراحة وأحال في ديباجته إلى المادة 195 من قانون العقوبات التي ترتب مسئوليه رئيس التحرير الجنائية وهو ما لم يحدث الأمر الذي ترى مع هذه المحكمة إزاء غموض النص والتجهيل به التحرز في تفسيره وعدم تحمل عباراته فوق ما تحتمل وأن يفسر بتوسع لمصلحة المتهم وتضييق ضد مصلحة عملا بما أستقر عليه قضاء هذه المحكمة في هذا الخصوص وان تكون المسئولية المنصوص عليها في هذه الحالة قاصرة على المسئولية المدنية. هذا فضلا عن انه إذا كانت المحكمة تتصدى للتفسير فإنه يكون أصح تفسيرا أن يكون إيراد المشرع للحكم الخاص بمسئوليته المدنية دون المسئولية الجنائية بما يعنى أن ما أورده المشرع في هذا الشأن هو تكرار تشريعي لما هو مقرر في القواعد العامة في القانون وهو أمر مندوب في أصول التشريع لأن التكرار هنا تأكيد للمعنى في مناسبة قد يثور الجدل في شأنها من أن يفسر هذا الإيراد على أنه مد لأحكام المسئولية الجنائية ليشمل من لم يقارف الجريمة ولم يكن له بها شأن فعلى لما كان ما تقدم". نقض جلسة 15 نوفمبر سنة 1994 مجموعة أحكام النقض س 45 رقم 157 ص 1001. 





� - أحمد عوض بلال: الجرائم المادية والمسئولية الجنائية بدون خطأ -دراسة مقارنة-، دار النهضة العربية ، 1993، ص 5.


� - أكدت المحكمة الدستورية العليا في مصر هذه القاعدة " بقولها بأن الأصل في الجريمة، أن عقوبتها لا يتحمل بها إلا من أدين كمسئول عنها، وهى عقوبة يجب أن تتوازن وطأتها مع طبيعة الجريمة موضوعها، بما مؤداه أن الشخص لا يزر غير سوء عمله، وأن جريرة الجريمة لا يؤاخذ بها إلا جناتها، ولا ينال عقابها إلا من قارفها، وأن " شخصية العقوبة " " وتناسبها مع الجريمة محلها" مرتبطان بمن يعد قانوناً " مسئولاً عن ارتكابها ". وقد استندت المحكمة في هذه القاعدة الأصولية كذلك إلى الأصول المقررة في الشريعة الإسلامية " ولئن كان ما تقدم يعبر عن العدالة الجنائية في مفهومها الحق، ويعكس بعض صورها الأكثر تقدماً، إلا أن ذلك ليس غريباً عن العقيدة الإسلامية، بل أكدتها قيمها العليا، إذ يقول تعالى  في محكم آياته " قل لا تسألون عما أجرمنا ولا نسأل عما تفعلون " فليس للإنسان إلا ما سعى". المحكمة الدستورية العليا جلسة 1 فبراير سنة 1997 القضية رقم 59 لسنة 18 قضائية دستورية ، مجموعة أحكام المحكمة الدستورية العليا  ج  8 ، ص 86.








� -  المحكمة الدستورية العليا جلسة 2 ديسمبر 1995 القضية 28 لسنة 17 دستورية مجموعة الأحكام س 7 ، ص 262. وأضافت المحكمة في حكم آخر مقررة ذات المبدأ أنه "لا يجوز بالتالي أن يكون إيقاع العقوبة المقررة لها معلقاً على النوايا المقصودة من الفعل ولا على تبصر النتيجة الضارة التي أحدثها ذلك أن الخوض في هذين الأمرين يعطل أغراض التجريم ولأن المتهم ـ ولو لم يكن قد اراد الفعل كان بإستطاعته أن يتوقاه لو بذل جهداً معقولاً وفقاً للمقاييس الموضوعية عما يكون متوقعاً من الشخص المعتاد وغدا منطقياً بالتالي أن يتحمل الأضرار التي أنتجها، وأن يكون مسئولاً عنها حتى ما وقع منها بصفة عرضية أو مجاوزاً تقديره ولازم ما تقدم أن هذا النوع من الجرائم ـ وتلك هي خصائصها ـ يعد استثناء من الأصل في جرائم القانون العام التي لا تكتمل مقوماتها الا باعتبار أن القصد الجنائي ركن فيها. ذلك أن هذه الجرائم لها من الخصائص ما يشين مرتكبها  ويتعين أن يكون قوامها  تدخلاً إيجابياً مقترناً بالإرادة الواعية التي تعطى العمل دلالته الإجرامية  وبها يكون العدوان في الأعم واقعاً على حقوق الأفراد أو حرياتهم أو ممتلكاتهم أو حياتهم أو آدابهم". المحكمة الدستورية العليا جلسة 3 يوليه سنة  1995 القضية رقم 25 لسنة 16 قضائية دستورية ، مجموعة أحكام المحكمة الدستورية العليا  ج 7 ، قاعدة رقم 2 ، ص 45.


� - انظر فى الموضوع الدكتور محمود عثمان الهمشري: المسئولية الجنائية عن فعل الغير ، رسالة دكتوراه مقدمة إلى كلية الحقوق بجامعة الإسكندرية ، الطبعة الأولى ، دار الفكر العربي، 1969 ، ص1.


� - انظر في هذا الموضوع تفصيلاً: الدكتور  أحمد عوض بلال: مرجع سابق،  ص 5 وما يليها.


� - الدكتور محمود نجيب حسنى: النظرية العامة للقصد الجنائي، دراسة تأصيلية مقارنة للركن المعنوي في الجرائم العمدية، دار النهضة العربية، 1978، ص 76 وما يليها.
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