الملخص
تُعدّ برمجيات الفدية (Ransomware) من أخطر التهديدات في مجال الأمن السيبراني، حيث تتسبب بخسائر كبيرة من خلال تشفير بيانات المستخدمين وطلب فدية مقابل استرجاعها. أنظمة الحماية التقليدية غالبًا ما تفشل في اكتشاف أنواع جديدة أو متطورة من هذه البرمجيات، لاعتمادها على تقنيات كشف تعتمد على التواقيع (signatures). في هذا المشروع، نقدّم نظامًا ذكيًا وفوريًا لاكتشاف وتخفيف هجمات برمجيات الفدية، يعتمد على التحليل السلوكي وتقنيات تعلم الآلة. يقوم النظام بمراقبة أنشطة الملفات، وتعديلات الـ registry، والسلوك الشبكي باستخدام لغة C++ وواجهات برمجة التطبيقات في نظام Windows، ويستخرج خصائص تقنية من الملفات التنفيذية. تُمرَّر هذه الخصائص إلى نموذج مدرَّب من نوع Random Forest مكتوب بلغة Python لتصنيف الملف إذا ما كان سليمًا أو خبيثًا. في حال تم اكتشاف برمجية فدية، يتخذ النظام إجراءً فوريًا لمنع التهديد قبل أن يُحدث ضررًا. تم تنفيذ التكامل بين C++ وPython لتحقيق التصنيف اللحظي، كما تم تصميم النظام بشكل مرن وقابل للتوسعة لمواكبة التهديدات الحديثة. تم اختبار النظام باستخدام عينات حقيقية ضمن بيئة افتراضية، وحقق دقة عالية في الكشف عن برمجيات الفدية قبل تنفيذها.




