نبذة عن المشروع
CryptDBaaS هو نموذج أمان يدمج الحوسبة السحابية مع الأمن السيبراني لتوفير آلية أمنية تهدف إلى حماية قاعدة البيانات المخزنة في السحابة من الوصول غير المصرح به إلى البيانات أو سوء استخدام البيانات. يوفر CryptDBaaS نموذج أمان يصف كيفية تخزين واسترجاع البيانات الخاصة بك من / إلى نظام السحابة بطريقة آمنة دون الحاجة إلى أطراف ثالثة أو وكلاء يمكن اختراقها. تصف CryptDBaaS كيفية استخدام خوارزميات التشفير لتشفير البيانات استنادًا إلى نوع البيانات أيضًا لتشفير الاستعلامات بين جهاز المالك ونظام السحابة. كما تصف CryptDBaaS كيفية الاستعلام عن بعض العمليات الحسابية والمنطقية وتنفيذها على قاعدة بيانات مشفرة بطريقة دقيقة وفعالة.
