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في عصر الحوسبة الكمومية، يتطلب ضمان الأمان التشفيري اتباع نهج مبتكر لمواجهة التحديات الناشئة. يقدم هذا المشروع خوارزمية تجزئة تشفيرية مقاومة للهجمات الكمومية، لا سيما هجوم غروفر. تعتمد المنهجية المقترحة على استخدام عشوائيتين تشفيريتين لتوليد انتروبي ديناميكيًا، مستندةً إلى معادلة إنتروبيا بولتزمان ومفهوم الحالات الميكروية . من خلال هذا النهج الديناميكي، تنتج الخوارزمية قيمة تجزئة مقاومة للكم، تجعل من إيجاد الصورة الأولية أو عكس العملية أمرًا مستحيلًا حسابيًا. تُظهر التقييمات التجريبية مدى قوة الخوارزمية في تعزيز الأمان ضد التهديدات الكمومية، مما يشكل تقدمًا مهمًا في مجال التشفير بعد الكم.

image1.png




