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الجرائم الإلكترونية ضد النساء والفتيات: المخاطر 
وطرق المواجهة

إعداد: أ. عبد الرازق غزال - منتدى المنظمات الأهلية لمناهضة العنف ضد المرأة
تقرأها: أ. لبنى الأشقر
هدفــت الدراســة إلى بحــث مخاطــر الجرائــم الإلكترونيــ�ة علــى النســاء والفتيــ�ات، 
ــة  ــات التعليمي ــل المؤسس ــات تعام ــات وآلي ــث سياس ــر، وبح ــك المخاط ــن بتل ــدى وعيه وم

والاجتماعيــة والقانونيــ�ة علــى مســتويات الوقايــة والحمايــة والملاحقــة القانونيــ�ة.

النفســية  التأثــيرات  علــى:  بالتعــرف  للدراســة  الفرعيــة  الأهــداف  وتمثلــت 
ــن  ــة م ــكال مختلف ــن لأش ــراء تعرضه ــ�ات ج ــاء والفتي ــى النس ــع عل ــي تق ــة ال والاجتماعي
الجرائــم الإلكترونيــ�ة، ودور الأســرة في حمايــة الفتيــ�ات مــن الاســتغلال والاعتــداءات 
الإلكترونيــ�ة، وكذلــك التعــرف علــى كيفيــة تعامــل النســاء والفتيــ�ات عنــد تعرضهــن 
للجرائــم الإلكترونيــ�ة. كمــا هدفــت الدارســة إلى تســليط الضــوء علــى طــرق الوقايــة 

الجرائــم.   لتلــك  لمرتكــبي  القانونيــ�ة  الملاحقــة  وكذلــك  والحمايــة، 

ولتحقيق أهداف الدراسة، فقد أجابت الدراسة على الأسئلة  الرئيسية التالية: 

كيــف بــدأت الجرائــم الإلكتروني�ة ضد النســاء والفتيــ�ات في المــدراس والجامعات؟ . 1
وإلى أي مــدى يوجــد إقــرار ووعي مجتمعي بالمشــكلة؟

المجتمــع . 2 في  والفتيــ�ات  النســاء  ضــد  الإلكترونيــ�ة  الجريمــة  نمــو  أســباب 
؟ لفلســطيني ا

قانونيــ�ة  . 3 وملاحقــة  وحمايــة  وقايــة  وإجــراءات  سياســات  يوجــد  مــدى  أي  إلى 
والفتيــ�ات؟ النســاء  ضــد  الإلكترونيــ�ة  الجرائــم  لمواجهــة 

إلى أي مــدى توجــد سياســة و/أو اســتراتيجية تعليميــة تتنــ�اول قضايــا العنــف . 4
الإلكــتروني في المــدارس والجامعــات؟

تكمــن أهميــة هــذه الدراســة في أنهــا قــد تكــون الأولى مــن نوعهــا في تنــ�اول هــذه الطائفــة 
مــن الجرائــم في الضفــة الغربيــ�ة، فمــع تصاعــد وســرعة انتشــار شــبكة الإنترنــت، وســهولة 
الوصــول إلى منصــات التواصــل الاجتماعــي الــذي أدى الى تطــور مجــال جديــد مــن العنــف 
ــذا  ــاءة. له ــتغلال والإس ــذاء والاس ــائط كأدوات للإي ــك الوس ــه تل ــتخدم في ــتروني، تُس الإلك
تــرز هــذه المشــكلة كظاهــرة مجتمعيــة لهــا تداعيــات خطــيرة علــى المجتمــع مــن النــواحي 

الاجتماعيــة والاقتصاديــة والقانونيــ�ة.

وقــد اعتمــدت الدراســة المنهــج الوصفــي التحليلــي، حيــث يقــوم بوصــف الوقائــع 
ــة  ــابقة ذات العلاق ــ�ات الس ــن الأدبي ــة م ــادر الثانوي ــتن�اد إلى المص ــك  الاس ــا، وكذل وتحليله
علــى  اعتمــدت  الــي  للدراســة  الأوليــة  المصــادر  إلى  والاســتن�اد  الدراســة،  بموضــوع 
المجموعــات المركــزة مــع النســاء والطالبات والمرشــدات العامــلات في المــدارس والمجتمعات 
جريــت مــع المؤسســة 

ُ
ــى المقابــلات المعمقــة شــبه المنتظمــة الــي أ المحليــة، واعتمــدت عل
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التعليميــة الرســمية ومــع قطــاع العدالــة ومؤسســة حقوقيــة تعمــل في مجــال حقــوق 
الإنســان ومؤسســة تعليميــة جامعيــة، وقــد جــرى اســتخدام ادوات البحــث الكيفــي.

وســوف تفيــد هــذه الدراســة في توجيــه اهتمــام صنــاع القــرار في المؤسســات الرســمية 
وغــير الحكوميــة العاملــة في مجــال التعليــم والتوعيــة والحماية لتبــني سياســات وإجراءات 
ــم،  ــك الجرائ ــرض لتل ــر التع ــن مخاط ــالي م ــات والأه ــورة للطالب ــم المش ــة وتقدي في التوعي

إضافــة إلى تطويــر إجــراءات الحمايــة والملاحقــة القانونيــ�ة. 

وقد خرجت الدراسة بمجموعة من الاستنت�اجات ، وأهمها: 

ــى . 1 ــر عل ــي تؤث ــتروني ال ــف الإلك ــر العن ــن في مخاط ــت يكم ــر للإنترن ــه الآخ أن الوج
الســلام والرخــاء للجميــع المنصــوص عليهــا في ميثــ�اق الأمــم المتحــدة، وعلــى وجــه 
الخصــوص، في تحقيــق أهــداف التنميــة الشــاملة، والمســتدامة الــي تضع المســاواة 
بــين الجنســين وتمكــين المــرأة، باعتب�ارهمــا المفتــاح لتحقيقهــا، خاصــةً مــع ازديــاد 
نســب تعــرض الفتيــ�ات والنســاء للجرائــم الإلكترونيــ�ة، كونهــن الحلقــة الأضعف 

والأكــر عُرضــة للتعــرض للعنــف بأشــكاله المختلفــة.

ــاء . 2 ــد النس ــم ض ــتوى العال ــى مس ــيوعاً عل ــتروني ش ــف الإلك ــر العن ــر مظاه ــن أك م
والفتيــ�ات: المطــاردة الملاحقــة الإلكترونيــ�ة، والابــتزاز الإلكــتروني، والتحرشــات 
ــف  ــوب الهوات ــزة الحاس ــى أجه ــس عل ــة والتجس ــ�ة، والمراقب ــية الإلكتروني الجنس
بإســتخدام  القانونيــ�ة،  غــير  والاســتخدامات  اللوحيــة،  والأجهــزة  الذكيــة 
بهــا،  والتهديــد  وتحريفهــا  الفيديــو  ومقاطــع  للصــور  والإنترنــت  التكنولوجيــا 
أســماء  وانتحــال  المشــروعة،  غــير  الجنســية  للإســتخدامات  بالبشــر  والاتجــار 
ــرف  ــة في غ ــلات، خاص ــ�ات والطف ــاء والفتي ــاع بالنس ــة للإيق ــخصيات معروف وش

الدردشــة ووســائط الإعــلام الاجتماعــي.

ــي . 3 ــ�ات، وه ــاء والفتي ــد النس ــة ض ــ�ة الممارس ــم الإلكتروني ــكال الجرائ ــددت أش تع
في نمــو مســتمر، وتتعــدد أشــكالها مــع تطــور وســائل الاتصــال عــر الإنترنــت 
ومنصــات التواصــل الإجتماعــي وســهولة الوصــول اليهــا. وتُشــكل هــذه الجرائــم 
في مجملهــا رد فعــل عنيــف ضــد تمكــين النســاء والفتيــ�ات مــن المشــاركة في 
الفضــاء الإلكــتروني الواســع، وتزيــد مــن وتــيرة القيــود الاجتماعيــة والثقافيــة 

الممارســة ضدهــن، إضافــة إلى أنهــا تهــدد الأمــن الإنســاني لهــن.

إن الجرائــم الإلكترونيــ�ة في ازديــاد، حيــث تضاعفــت عــدد الحــالات الــي تعاملــت . 4
في  الإلكترونيــ�ة  الجرائــم  في  المتخصصــة  والني�ابــة  الفلســطين�ة  الشــرطة  معهــا 
5( حالــة تُصنفهــا علــى أنهــا  الضفــة الغربيــ�ة للعــام 2015، حيــث تعاملــت مــع )02
جرائــم إلكترونيــ�ة، وهــو ضعــف العــدد الــذي تعاملــت معه الشــرطة الفلســطيني�ة 

ــام 2014. في الع

شــديدة . 5 آثــار  مــن  الإلكــتروني  للعنــف  المتعرضــات  والفتيــ�ات  النســاء  تعــاني 
الخطــورة علــى المســتوى الاجتماعــي والنفــي، تتمثــل في المشــاكل العاطفيــة، 
ــوم  ــزل، والل ــادرة الم ــن مغ ــة وم ــن الملاحق ــتمر م ــوف المس ــري،  والخ ــكك أس وتف
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الاجتماعــي، وزيــادة القيــود الاجتماعيــة والأســرية، ومؤشــرات علــى التحــرش 
ــات  ــار، ونوب ــن الإنتح ــوادوية ع ــكار س ــ�اب، وأف ــراض الاكتئ ــق وأع ــي والقل الجن
الفــزع والأرق، ومؤشــرات لاضطــراب مــا بعــد الصدمة،إضافــة إلى أن العنــف 
الإلكــتروني لــه تأثــير ســلبي علــى ممارســة حريــة التعبــير والتمتــع بحقــوق الإنســان 

الأخــرى.

عندمــا . 6 المســاعدة،  وطلــب  والنســاء  الفتيــ�ات  إفصــاح  عــدم  أســباب  تــزال  لا 
الوصمــة  مــن  الخــوف  نتيجــة  الإلكترونيــ�ة،  الجرائــم  أشــكال  لأحــد  يتعرضــن 
الاجتماعيــة مــن المحيــط، فالأعــراف الاجتماعيــة والتقاليــد والتوقعــات الســائدة 
ــان  ــن الأحي ــير  م ــي. وفي كث ــوع الاجتماع ــى الن ــم عل ــف القائ ــة للعن ــى الحاضن تبق
تــلام النســاء والفتيــ�ات علــى أفعــال لــم يرتكبنهــا، وغالبــاً مــا تصــل تلــك القضايــا 
للجهــات الرســمية في المراحــل الأخــيرة مــن الابــتزاز الــذي يفــوق قــدرات الضحيــة 

ــل. علــى الاســتجابة أو التحم

لا يــزال الاحتــلال العســكري الإســرائيلي يشــكل عائقــاً أساســياً في ســيطرته علــى . 7
الفضــاء الإلكــتروني والاتصــالات الفلســطيني�ة. كمــا أن الإنقســام الفلســطيني 
يشــكل عائقــاً أمــام متابعــة وتكامــل إجــراءات العمــل علــى مســتوى قطــاع العدالــة 

والملاحقــة لمرتكــبي الجرائــم الإلكترونيــ�ة بــين جنــاحي الوطــن.

ــ�ه في . 8 ــم تضمين ــم يت ــا ل ــد م ــكل مؤك ــ�ة بش ــم الإلكتروني ــوع الجرائ ــتمر موض سيس
البنيــ�ة الهيكليــة للمؤسســات التعليميــة ومؤسســات الحمايــة الرســمية وغــير 
الحكوميــة والشــركات المــزودة لخدمــات الإنترنــت، والــي مــن شــأنها تســليط 
الضــوء علــى هــذه الظاهــرة، وتوســيع الوعــي والمعرفــة بهــا، بالإضافــة إلى ضعــف 
شــديد في إجــراءات الســلامة والأمــان، وضعــف في آليــات التعــاون بين المؤسســات 

ــ�ات. ــاء والفتي ــى النس ــا عل ــرة وتأثيراته ــع الظاه ــل م ــة التعام لتطويــر ومأسس

الجرائــم الإلكترونيــ�ة لــم يتــم تن�اولهــا في القانــون الجنــائي التقليــدي، كونهــا جديــدة . 9
ومتســارعة في التطــور، وتعــدد أشــكال ممارســتها بمــا يتخطــى الحــدود المكانيــ�ة. 
للعــام 1960، وفي  العقوبــات الأردني  الغربيــ�ة قانــون  ـزال يطبــق في الضفــة  يـ ولا 
قطــاع غــزة يطبــق قانــون العقوبــات الفلســطيني »الانتــ�دابي« 1967، وفي القــدس 
ــاح إلى الآن في  ــق النج ــم يحق ــ�ة، ول ــرائيلية والأردني ــة الإس ــري الأنظم ــرقية تس الش
إقــرار قانــون عقوبــات عصــري يُبــين بنصــوص صريحــة أفعــال توصــف بالجرائــم 

ــ�ة. الإلكتروني

لا تــزال أجهــزة العدالــة، بمــا فيهــا القضــاء الفلســطيني، تواجــه تحديــات في التعامل . 10
مــع الجرائــم الإلكترونيــ�ة، وكمــا ينقصهــا التأهيــل والمهــارة والخــرات الفنيــ�ة 
ــ�ة  ــم الإلكتروني ــة الجرائ ــم. ومكافح ــن الجرائ ــوع م ــذا الن ــع ه ــل م ــ�ة للتعام والتقني

مــا زالــت بــلا غطــاء تشــريعي يحددهــا ويجــرم كافــة صورهــا.


